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Syfte

Idag ser vi att medvetenheten kring IPv6 okar, men att det saknas praktiska erfarenheter kring IPv6. Som
ett steg i att minska troskeln till IPv6 dmnar vi med denna guide forenkla en organisations planeringsarbete
kring en (oundvikligen) annalkande IPv6-6verging.

Syftet med guiden dr att praktiskt beskriva for en I'T-chef/ndtverkschef och/eller tekniker vad det innebir att
gd over till IPv6. Hinder och praktiska erfarenheter tas med. Utifrdn denna guide skall mottagaren kunna
estimera kostnader och nytta for ett eventuellt IPv6-projekt samt kunna producera en grov projektplan.

Denna guide begrinsar sig till att behandla en grunduppsittning av tjinster. Sikerhetsaspekter tas inte upp.

Sammanfattning

En overging till IPv6 kan delas upp i tva faser. Fas 1 ir att ldta inkommande uppkopplingar nd externt
tillgdngliga tjinster via IPv6. Detta steg innebir att man inte stinger ute eventuella kunder (eller andra
inkommande kopplingar) som endast har IPv6-tillgdng till Internet, eller som valt det som preferens.

Fas 2 innebir att ge det interna nitverket IPv6-tillgdng bade till foretagets tjanster och Internet. Dessa tvd

faser behover inte nédvindigtvis utforas i samband med varandra sd linge man har kvar IPv4 parallellt med
IPv6.

Stod for IPv6 i operativsystem dr vil utbrett i dagsliget. Aktivering och konfigurering av IPv6 pa servrar
och klienter dr ddrfor en relative enkel process. Daremot ér stod f6r IPvG6 i brandvidggar ndgot nyare och kan
kriva uppdatering av mjukvara eller i virsta fall hdrdvara for att vara mojligt. Det storsta hindret ligger
dock i dagsliget i tillgdng till IPv6 frin Internetleverantorer. Det finns dnnu fa forpaketerade IPv6-
losningar att tillgd, men det gér att f2 IPv6 frin manga leverantorer via andra kanaler.

Uppskattad arbetstid for att konfigurera ett typiskt foretagsnit att tilldta access frin omvirlden via IPv6 ir
20-24 timmar, varav en stor del dr design/planeringstid. Detta innefattar dock endast grundliggande
tjanster som brandvigg, dns, webb, e-post och klientaccess. Det finns ocksd manga andra tjinster som kan
behdva migreras, till exempel databaser, vpn, ekonomisystem och diverse egenutvecklade 16sningar. En
grundtanke dr att denna guide skall i framtiden kunna kompletteras med migrering av andra tjinster.

IT-milj6
IT-miljon i detta dokument skall reflektera miljon i ett medelstort foretag, ddr det finns en IT-avdelning

med ansvarig chef. Vidare behandlar vi till en bérjan endast grundliggande tjdnster i miljon, for att senare
kunna bygga pd med fler tjinster. Foljande skiss illustrerar hur miljon ser ut:
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lustration 1: Milji som behandlas i denna guide

Projektet delas upp i tvd faser, ddr fas 1 ticker brandvigg och DMZ, medan fas 2 ticker interna tjdnster och
klienter.

Foljande mjukvara och hdrdvara har valts att representera I'T-miljon i ett medelstort foretag:
e (ISP = IPOnly — Finns redan pa plats)
e (R = pf/OpenBSD — Tillhir ¢f labbet)
e TFW = Cisco ASA 5505
e DNS = Bind 9.3.4-P1.2 / Debian Etch (Linux 2.6.26) 64bit
e  MTA = Postfix 2.7.20090528 / OpenBSD 4.6 64bit
e  Webb = Apache 1.3.29 / OpenBSD 4.6 64bit
e E-post = Microsoft Exchange 2007 (sp2) / Microsoft Windows 2003/2008 64bit Server

e  Klienter = Windows XP, Windows Vista, Ubuntu Linux, Debian Linux, Mac OS X, OpenBSD

Projektplan

Detta kapitel ger ett exempel péd hur ett IPv6-migreringsprojekt kan planeras, med delmoment, personal,
kostnader och tidsuppskattning. Detta baseras pd det exempelscenario som anvinds i denna guide, och skall
motsvara de grundlidggande tjansterna hos ett medelstort foretag.

Delmoment

Som nimnts tidigare kan en 6vergdng till IPv6 delas upp i tva faser, ddr fas 1 omfattar externa tjianster och
fas 2 omfattar interna tjinster och klienter. Vidare kan fas 1 delas in i ISP-konnektivitet, brandvigg,
operativsystem och tjinster. Nedan dr forslag till en punktlista med limpliga delmoment, tillsammans med
exempel pd mjukvara relevant for denna guide (mjukvaran gds igenom mera detaljerat i senare kapitel):



Delmoment, fas 1:
e Bestill, konfigurera och verifiera IPv6-konnektivitet till ISP
e Brandviggsregler i IPv6 — Cisco ASA
e IPv6 stod i OS — OpenBSD, Debian, Windows Server 2003/2008

e Konfigurering av IPv6 i tjinster — bind, postfix, apache

Delmoment, fas 2:
e Konfigurering av IPv6 i Exchange

e [Pv6 i klientdatorer

Nedanstdende figur illustrerar ett mojligt tidsflode for detta migreringsprojekt.

[=] ! Konfigurera Exchange Fas 2 |
! > :

Konfigurera Klienter

Konfigurera MTA

Konfigurera Web
Konfigurera DNS

Konfigurera brandvagg

Ledtid

ca 6 veckor ca 1 vecka

Lllustration 2: Exempel pa tidsplan

Det finns inget beroende som tvingar en att vinta med fas 2 till fas 1 dr avslutad, men rekommendationen
dr att fokusera pd fas 1 i forsta hand om man inte har ett 6verflod av tillgdnglig driftpersonal som kan arbeta
parallellt.

Projektmedlemmar

Det forsta som behover goras dr att fa en IPv6-forbindelse fran sin operator. Detta utfors limpligen av
ansvarig bestillare eller IT-ansvarig.

Liksom i ett IPv4-nit behovs det f6r IPv6-nit goras en adressplan. Skillnaden idr att man har ett betydligt
storre spann av adresser att anvinda sig av. Dessutom behdver man bestimma sig for vilken typ av
adressering man vill anvinda; manuell konfigurering eller stateful- eller stateless autokonfigurering (eller en
limplig kombination). Denna uppgift utfors lampligen av IT-ansvarig eller nitdesigner.

Bland de mera praktiska stegen finns konfigurering av brandviggar, servrar och klienter. Detta utfors
limpligen av brandviggstekniker respektive drifttekniker.

Sammanfattningsvis kan projektmedlemmarna summeras enligt nedan, dir flera roller kan innehas av en
och samma person.



Léampliga projektmedlemmar:
e projektdgare/bestillare
e JT-ansvarig
e nitdesigner
e brandviggstekniker
e drifttekniker — DNS-ansvarig
e drifttekniker — E-postansvarig
e drifttekniker — Webbansvarig

e drifttekniker — klientansvarig

Kunskapskrav

Den personal som skall genomfora projektet bor utover kunskap inom sitt respektive omride ha god
kinnedom om IPvG6. Framforalle giller detta de praktiska delarna. En brandviggstekniker bor till exempel
kinna till hur ICMPv6 anvinds och vilka olika adresstyper det finns for att kunna skriva limpliga
brandviggsregler. En drifttekniker bor kidnna till hur ndtverkskonfigurering utfors pa respektive
operativsystem som skall migreras till IPv6, och kidnna till manuell och automatisk adresskonfigurering.

Tid

Uppskattad tidatgdng for inblandade personer vid ett IPv6-migreringsprojekt ser ut som foljer:
Aktivitet Utfores lampligen av Uppskattad tidsatgang
Bestillning av IPv6-konnektivitet IT-ansvarig / firmatecknare 3 h (+ vantetid)
Nitdesign IT-ansvarig / ndtdesigner 8 h (designtid)
Brandviggsregler Brandviggstekniker 6 h (konfigurationstid)
Konfigurering av servrar Drifttekniker 7 h (konfigurationstid)
Ovrig tid (véntetid, mitestid, 15-50 h (beroende pa ntgangsidge
uppgraderingar osv) mm, se nedan)

Totalt fas 1 39-74 h

Konfigurering av klienter Drifttekniker 1 h per klient

Tabell 1: Tidsuppskatining per delmoment

Notera att tidsuppskattning for de rent praktiska bitarna ligger pd cirka 24 timmar, resterande tid dr i hog
grad beroende pé ridande arbetsrutiner, utgingslige for I'T-miljon och vintetider mot Internetleverantor.

Till detta projekt fanns redan IPv6-tillging via Internetleverantor (tillgdng till testnit via kontakter hos
leverantoren). Tidsuppskattningar for att fa IPvO6 frin leverantorer i allmidnhet baseras pd information



inhimtad fran marknaden.
Efter fas 1 skall man vara fullt dtkomlig utifrdn via IPv6 till de vanligaste tjinsterna (webb, e-post och dns).

Minga klienter dr redan forberedda for IPv6 och kan automatiskt borja anvinda det om man anvinder
stateless autokonfigurering. Andra klienter behover enklare ingrepp for att sld pd IPv6. Detta kan goras
fortlopande dd man med allra storsta sannolikhet kommer att behova anvinda dual-stack under 6verskadlig
framtid.

Notera att eftersom delmomenten 4r sd pass korta tjdnar man inte s mycket pd att utfora dem parallellt.
Den storsta delen tid gdr anda at till att fa IPv6-konnektivitet frdn ISP. Dock kan man anvinda vintetiden
till att tinka ut en limplig adresseringsplan som man sedan kompletterar med de adresser man far tillgdng
till.

Risker
Hir f6ljer en sammanstillning av de risker man bor ha i dtanke for ett IPv6-migreringsprojekt:
e [PvG6-access kan vara tidskrdvande att fa frin Internetleverantor, rikna med ldnga ledtider.
e Mjukvara kan behova uppgraderas, vilket kan innebira extra kostnader i tid och pengar.
e Hardvara kan behova uppgraderas, vilket kan innebira extra kostnader i tid och pengar.
e Viss hdrdvara eller mjukvara kanske inte ens gar att uppgradera och behover bytas ut.
e Personal kan behova utbildas, vilket skulle innebidra extra kostnader i tid och pengar.

e Sikerhetserfarenheter kring IPv6 saknas i stor utstrickning, dd det fortfarande dr nytt.

Ovriga kostnader

Vid en kostnadsberikning bor man dven beakta eventuellt utbildningsbehov f6r personalen. Dessutom kan
man behdva uppgradera mjukvara och i virsta fall hirdvara for att fa stod for IPv6. Denna guide utgir frin
en viss uppsittning hardvara/mjukvara som skall representera ett medelstort foretag. I det projekt som
ligger till grund for den hir guiden krivdes endast en uppgradering, frin Windows 2003 Server till
Windows 2008 Server. All mjukvara har genomgdende varit uppdaterad till nya versioner.

Kostnadspost Kostnad Tid

Utbildning - -

Uppdatering av hardvara - -

Uppdatering av mjukvara 9500 kr 8 h (+ leveranstid)

Summa 9500 kr Sh

Tabell 2: Exempel pd kostnadsberakning



Overgang till IPv6
Externa tjidgnster (Fas 1)

Access

Det absolut mest grundliggande kravet for att kunna gé over till IPv6 for publika tjinster idr att det finns
IPv6-konnektivitet utifran till foretaget. Det forsta steget i denna migreringsprocess bor dirfor vara att
kontrollera att den aktuella internetleverantéren kan erbjuda IPv6. I dagsliget dr det langt ifrdn alla
leverantorer som kan erbjuda detta. I takt med att efterfrigan 6kar kommer dven tillgdngen fran
leverantorerna att bli bictre.

Uppgiften bor utforas av: IT-ansvarig eller ansvarig firmatecknare.

Rikna med langa responstider dd médnga leverantorer i dagsliget ligger langt efter med information om
IPvO6 till sina handliggare. Med ritt kontakter hos leverantéren kan man dock fé ett snabbt svar.

Estimerad tid: I hog grad beroende av vintetid och kontakter, ren arbetstid bor dock ligga under 1 timme.

Adressplan

Innan man pabdrjar konfigureringsarbetet bor man ha adressplan och tinkta brandviggsregler klara for sig.
Vill man anvinda DHCPvOG, Stateless autoconfiguration eller manuell konfigurering?

En foreslagen 16sning ir att dela ut prefix frin brandvdggen men sidtta manuella interface-addresser pa
servrar (dels for att underlitta felsokning/konfiguration, dels for att undvika nya adresser vid hdardvarubyten)
och ldta klienter gora automatisk konfiguration.

Typiskt kommer ett foretag att tilldelas ett IPv6-nidt med 48 bitars prefix frin sin leverantor. Detta ger
méjlighet att konfigurera 65536 underliggande subnit med 64 bitars prefix. Detta gor att
subnitsindelning blir en relativt enkel process.

Uppgiften bor utforas av: Nidtplanerare i samrdd med IT-ansvarig.

Estimerad tid: 8 timmar.

Brandvagg

Verifiera att brandvidggen har stod for IPv6. Dagens brandviggar uppdateras fortgdende med IPv6-stod, sa
det kan behdvas en mjukvaruuppdatering eller i virsta fall en uppgradering av hirdvaran.

Konfigurering av brandvidggen innefattar:
e Konfigurering av IPv6-adresser pé interfacen.
e Prefix (och alternativt andra parametrar) for Router Advertisement.
e Default route for IPv6-trafik.

e Brandviggsregler for IPv6-trafik.

Uppgiften bor utforas av: Brandviggstekniker.



Komplexiteten i uppgiften beror i hog grad pd komplexiteten i det befintliga nidtverket. Regler
motsvarande de f6r IPv4 behover dupliceras for IPv6, dessutom behdver man dgna en sirskild tanke dt
eventuella ICMPv6-meddelanden som kan behovas for IPv6 i nitverket. Dessutom bor man beakta
mojligheten till multipla IPv6-addresser och deras respektive scope. Med en gedigen adressplan blir detta
steg en enkel implementering av reglerna.

Estimerad tid: 4-8 timmar.

Operativsystem

Kontrollera stod for IPv6 i de operativsystem som kors pa servrar och klienter. De flesta nyare OS har redan
stod for IPv6 och har det aktiverat som standard. Om manuella IPv6-adresser anvinds behover dessa
konfigureras, samt dven andra manuella parametrar som till exempel default gateway och adress till
namnserver.

Att ta emot Router Advertisements dr ocksd en konfigurerbar instillning som behover kontrolleras (om man
vill ta emot prefix och default routes, till exempel). Till exempel har OpenBSD som standard stingt av
mottagandet av Router Advertisement.

Microsoft Windows 2003 Server samt Windows XP kriver att man installerar IPv6-protokollet i
nitverksinstillningarna. I Windows dr Router Advertisements pdslaget som standard, och eventuella
manuella justeringar fir man gora via kommandoprompt.

Uppgiften bor utforas av: Drifttekniker.

Estimerad tid: ca 30 min per dator. Ca 2-4 timmar fo6r denna exempelmiljo.

DNS (namnserver)
Forutsatt att operativsystemet idr forberett for IPv6 dterstdr inte mycket for att gora DNS redo for IPv6:

e Eventuella IP-baserade regler i named.conf behover uppdateras till att dven ta hinsyn till IPv6-
adresser/nit. (Till exempel views, dynamic updates, loggning.)

e AAAA (quad-A) Records behover liggas till i master-zonen for att peka ut IPv6-adresserna for
respektive maskin.

e Verifiera att delegering av IPv6-adresser gors.
Uppgiften bor utforas av: Drifttekniker/DNS-ansvarig.

Estimerad tid: 2 timmar.

MTA (e-postrela)

Postfix har inbyggt stéd for IPvG6 sedan version 2.2. I nyare versioner dr IPv6 pdslaget som standard.
Foljande konfigurationsparametrar i postfix/main.cf har en inverkan pd IPv6-kompatibilitet:

e inet_interfaces — anger vilka interface postfix lyssnar pa, standard ir alla
® inet_protocols — anger vilka protokoll som stdds, standard ir ipv4 & ipv6

e smtp_bind_address6 — anger vilken adress e-post skickas fran, standard ir forsta bista

Dessa behtver man kontrollera ifall de har dndrats fran standardvirden.



Uppgiften bor utforas av: Drifttekniker.

Estimerad tid: 30 min.

Webb

Forutom att forbereda operativsystemet, behover man dven konfigurera webbservern (i detta fall Apache) att
ta emot anslutningar 6ver IPv6. I enklaste fall dr detta s enkelt som att ligga till "Listen [::1” i httpd.conf,
i miljoer med flera Virtual Hosts kan man dock behova ligga till en IPv6-mottagningsaddress per host-
adress.

e Konfigurera webbservern till att ta emot anslutningar 6ver IPv6.
Uppgiften bor utforas av: Webbansvarig eller Drifttekniker.

Estimerad tid: 1-2 timmar.

Interna tjénster (Fas 2)
Exchange

Ursprungliga uppsittningen mjukvara for detta test var Exchange 2007 installerad pd Windows Server
2003. Men det visade sig att denna kombination inte stodde IPvG6. (Se mer information under kapitlet
Nyttiga erfarenheter.)

Istdllet fick Windows Server 2003 bytas ut mot Windows Server 2008, som har stod for IPv6 aktiverat fran
start. Enda konfigurering som krivs ir att sitta manuell [Pv6-adress (om sddan 6nskas) och adress till
namnserver. Inga sirskilda instillningar for Exchange krivs for att stodja IPvO.

Klientaccess

Klienter konfigureras i denna guide till att anvinda stateless autokonfigurering, det vill siga att de far
ndtdelen av IPv6-addressen frin brandviggen i en Router Advertisement och skapar host-delen sjdlva frin
mac-addressen (modifierad EUI-64). Typiskt behover alla klienter en IPv6-adress, prefixlingd, default route
och adress till namnserver. Via Router Advertisement kan de tre forsta parametrarna alltid
automatkonfigureras men adressen till namnservern kan inte delas ut eller tas emot av all utrustning (i
dagsliget). Till exempel skickar brandviggen i denna guide inte ut denna parameter. Alternativen da ar att
konfigurera den manuellt eller ldta namnserveranropen ga dver IPv4 tills vidare (om parametern
konfigureras via DHCP).

I de fall det finns en konfigurerad IPv6-adress tillginglig kommer den att anvindas i forsta hand vid
utskick forutsatt att destinationen dr en IPv6-adress. Om det saknas IPv6-transport ndgonstans lings vigen
kommer detta resultera i timeout och utskicket sker via IPv4 istillet (forutsatt att mottagaren dven har en
IPv4-adress).

Vid anvindandet av IPv6 finns det i ménga fall motsvarande nitverkskommandon som f6r IPv4, som till
exempel ping6 och tracertG/traceroute6, medan andra kommandon har stéd f6r IPv6 inbyggt (tex ssh).

Windows XP
Detta test utfordes pd Windows XP med Service Pack 2.

For att fa tillgdng till IPv6 i Windows XP krivs minst Service Pack 1. Den inkluderar nédvindiga filer for
att aktivera IPvG6. Protokollet aktiveras sedan genom att ligga till det under nitverksinstillningar (se
detaljerad guide lingre ner), alternativt genom att skriva kommandot ipv6 install (eller netsh interface ipv6



install) i en kommandoterminal. Detta aktiverar [IPv6 med stateless autokonfigurering som standard. Vid
behov av manuell konfigurering anvinds kommandot ipv6 eller netsh interface ipv6 i en kommandoterminal
(mer dokumentation om kommandona finns pa Microsofts dokumentationsportal).

En viktig sak att notera dr att Windows XP inte har st6d f6r DNS-anrop 6ver IPv6, da dess resolver inte
stoder IPv6. Dual stack krivs for att gora DNS-uppslag. (Quad-A uppslag gar bra att gora dven dver IPv4.)

Ubuntu Linux
Detta test utfordes pa Ubuntu 9.10 (Karmic Koala).

Ubuntu har stod for IPv6 aktiverat frin start. Den kommer automatiskt att acceptera Router
Advertisements och konfigurera IPv6-adress och default route enligt mottagen information. IPv6-adress till
DNS kan ldggas till manuellt i resolv.conf.

Debian Linux
Detta test utfordes pa Debian 5.0 (Lenny).

Da Ubuntu bygger pd Debian har de exakt samma funktionalitet vad giller IPv6, det vill sidga pdslaget som
standard med mojlighet att konfigurera DNS manuellt.

OpenBSD
Detta test utfordes pa OpenBSD 4.6.

Stod for IPv6 finns som standard, dock dr accepterandet av Router Advertisements avslaget som standard.
Med en enkel konfigurationsindring kan Router Advertisements tas emot och IPv6-adresser
autokonfigureras. IPv6-adress till DNS kan konfigureras manuellt i resolv.conf.

Mac OS5 X
Detta test utfordes pd Mac OS X 10.6 (Snow Leopard) och 10.4 (Tiger).

Mac OS X har stod for IPv6 aktiverat fran start. Den kommer automatiskt att acceptera Router
Advertisements och konfigurera IPv6-adress och default route enligt mottagen information. IPv6-adress till
DNS kan ldggas till manuellt i det grafiska granssnittet.

Konfigurationsguider

Denna sektion innehdller steg-for-steg instruktioner for konfigurering av IPv6 enligt punkterna ovan. De
[Pv6-adresser som ir skrivna i dessa konfigureringsguider anvinder det sd kallade dokumentationsprefixet,
2001:db8::/32. Detta prefix dr avsett endast for dokumentationsindamal och skall inte férekomma i riktiga
ndtverk.

Brandvéagg - Cisco ASA 5505
Denna konfiguration ir gjord under ASA Version 8.2(1) och ASDM Version 6.2(3).

Foljande illustrationer visar hur man aktiverar IPv6 pd ASA 5505, sitter IPv6-adresser pa interface samt
anger instdllningar for RA.
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Hiir stiller vi in en manuell IPv6-adress pd insidan av brandviggen. Nir brandviggen har aktiverat IPv6
kommer den automatiskt att skicka Router Advertisement med aktuellt prefix for interfacet samt sin egen
IPv6-adress som default gateway. Detta kan man stinga av genom att bocka i Suppress RA, vilket kan vara

lampligt for utsidan av brandviggen till exempel.

Vi behover dtminstone en default route for att fa ut trafik via IPv6 genom brandviggen. Detta ligger man

till pd samma sitt som IPv4 routes.
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Aterstar att konfigurera brandviggsregler. Detta gors likadant som for IPv4.
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Steg 1: Vilj brandviggsfunktion
Steg 2: Vilj brandviggsregler
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Debian/Ubuntu Linux

For att konfigurera fasta IPv6-adresser behover man ligga till foljande i /ezrc/nerwork/interfaces:
#IPVG6 static configuration
iface ethO inet6 static
pre-up modprobe ipv6
address 2001:db8:10:4600::2
gateway 2001:db8:10:4600::1
netmask 64

# END IPV6 configuration

Dir address, gateway och netmask byts ut mot egna virden (observera att dessa dr pahittade
dokumentationsadresser).

For att forhindra autokonfigurering av adresser ligger man till foljande i/ezc/sysctl. conf:
# Disable RA since we use static addresses

net.ipv6.conf.default.accept_ra=0

For att gora DNS-uppslag 6ver IPv6 kan man ligga till IPv6-adress till DNS-server i /ezc/resolv.conf:
domain v6lab.ip-solutions.se
nameserver 2001:db8:10:4600::2
nameserver 192.168.0.2



OpenBSD

Skillnaden mellan linux och BSD ir minimal. I OpenBSD ligger man manuella IPv6-adresser i
Jetc/hostname.if (dir if beror pd interfacenamn) enligt foljande konvention:

inet6 alias 2001:db8:10:4600::3 64

Default gateway liggs i /etc/mygate:
192.168.0.1
2001:db8:10:4600::1

Autokonfigurering dr avslaget som standard. For att aktivera det kan man avkommentera foljande rad i
Jetc/sysctl.conf:

#net.inet6.ip6.accept_rtadv=1 # 1=Permit IPv6 autoconf (forwarding must be 0)

For att gora DNS-uppslag 6ver IPv6 kan man ligga till IPv6-adress till DNS-server i /ezc/resolv.conf:
domain v6lab.ip-solutions.se
nameserver 2001:db8:10:4600::2
nameserver 192.168.0.2

DNS - Bind 9

Sektioner i /var/named/etc/named.conf som kan paverkas av I[Pv6-konfigurering:
controls {
inet 127.0.0.1 port 953
allow { localhost; 127.0.0.1; ::1; } keys { "rndc-key"; };

acl local_clients {
localnets;
i1
192.168.0.0/16;
2001:bd8:10:4600::/64;

acl updaters {
localhost;
1
192.168.1.10;
2001:db8:10:4601::4711/128;



options {

version "Yes I have a version";

listen-on { any; };

listen-on-v6 { any; };

Baklingesuppslag for loopback dr inkluderat som standard i named.conf, men om man vill ligga till sin
egen baklingesuppslagning i /var/named/etc/named.conf gér man det pa foljande format:

zone "0.0.6.4.0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa" in {
type master;
file "/var/named/master/0.0.6.4.0.1.0.0.8.b.d.0.1.0.0.2.ip6.arpa";

allow-update { updaters; };

[Pv6-uppslag liggs till i zone-filen med f6ljande syntax:
wWWW AAAA 2001:db8:10:4600::4

Baklidngesuppslag liggs till i zone-filen med foljande syntax:
4.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0 IN PTR www.v6lab.ip-solutions.se.

Webb — Apache 1.3

For att webbservern skall ta emot anrop via IPv6 behover man ligga till foljande i filen
lvar/www/conflhttpd.conf:

Listen {::1:80

Detta innebir att apache tar emot anrop pa port 80 pd alla interface som har en IPv6-adress konfigurerad.

MTA - postfix

Det man behover kontrollera i /etc/postfix/main.cf dr t6ljande variabel:

# OpenBSD is IPv6-capable - use all available address families.

inet_protocols = all



Vill man specifiera vilken adress e-posten ska skickas frin kan man ange detta med variabeln
smip_bind_addyress6. Vidare bor man kontrollera att nista destination i /efc/postfix/transport for en
vidarebefordran ir satt till ett dns-namn eller en IPv6-adress sdvida inte IPv4-transport onskas.

Exchange 2007

Ingen sirskild konfigurering krivs i Exchange sd linge operativsystemet ir Windows Server 2008 och
namnservern gor uppslag till IPv6-adresser.

Windows Server 2008

Windows Server 2008 har IPv6 paslaget och anvinder autokonfigurering som standard. Manuella adresser
kan man stilla in under nitverksegenskaper enligt bilderna nedan.
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For att ligga till IPv6 i Windows XP eller 2003 Server, vilj egenskaper for valfri nitverksenhet. Folj
direfter instruktionerna i bilderna nedan.
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Steg 3: Markera IPv6G

Mac OS X

Mac OS X har IPv6 péaslaget som standard. For att dndra instillningar gir man till viga enligt ovan.



Systeminstiliningar

M B8 Q0 W o =

Exposé och  Skivbord och  Spotlight  Sprikoch  Sakerbet Unseerde
Spaces  sharms

(] o =4 & et
:d-T x:-“ Tamgentbard My Styplatta
m
Deinirg Bemjour
Srllfm
G M @ 2 @& O §F @
Daturm ok tid Fm- Hjdlpenedel Kemten ‘.wﬂug;:w Searmuiiva Tal Time Macrine

Steg 1: Vilj néitverk under systeminstillningar

T AlrPort 1
airort CTCP/IP JDNS  WINS  B0Z1X  Prowyserwiar  Ethernet
Konfigurera IPva: | Med DHCP 3
IPvd-adress: 10.9.22.138 (Férnya DHCP-tilidelning )
Delnatsmask: 255.255.255.128  DHCP-klient-ID:
Router: 10.9.22.129 EaNas
e — e 2
Konfigurera Automatickt B
Router:
IPvE-adress: 2a0l
Prefixlingd: 64
® (b ) (0K )

Steg 3: Vilj fliken TCP/IP

Du kan nu dndra IPv6 instillningar om du vill

a06 Mitverk

(=)= ][ visaalla 2 )
Plats; | Automatiske =]
S s et
AiPort br il ‘och har IP-
adressen 10.9.22.138,
V(TR -
® e conhgureras 8 [1Psiasy ‘)
a FumdvDUN rh ¥ Friga vid till nya natverk

4 anshamn Aatematisk anslutnirg 61 Mmﬁ:
NG kdnda ndiverk dr Ulgangiga
™ r.lr._.r_rﬁ.r:.r.l._nh\rqaﬂ g’ five anshasning bl et mit dtverk. E

Tl 3

o Chancerat =

SIS ¥ Visa AlrPart-status | menyraden -®
1

d Kiicka pd Liset om du will forhindra dndringas. (_Hmpmig... ) ( Atergh ) (_ uefer

Steg 2: Vialj natverksenber och klicka Avancerat...

Du kan siitta en manuell namnserver adyess under fliken
DNS

4+ Ethernet (inbyggt)

—_— 'ICPJIP;E,'MNS 802.1X  Proxyservrar  Ethernet

DNS-servrar

F001:600:7: 2 ] officesec

| IPv4= eller IPvG-adresser | #4=]

® )



Nyttiga erfarenheter

Detta dr en sammanstillning av de erfarenheter och kunskaper som redovisas i denna guide.

Access

Tillgdng till IPv6 idr dn sd linge ganska begrinsad. Oftast fir man ga via inofficiella kanaler for att {2
tillgdng till IPv6. Nir efterfrigan stiger kommer dven leverantdrerna att kunna erbjuda firdigpaketerade
l6sningar.

Brandvaggar

Borjar fa bra stod for IPv6, men uppdateringar kan krévas.

Operativsystem

De flesta moderna operativsystem har bra stod f6r IPv6.

Exchange 2007 pa Windows Server 2003

Aven om bade Exchange 2007 och Windows Server 2003 stodjer IPv6, si stodjer de inte IPv6 i denna
kombination. Exchange 2007 kridver minst SP1 och Windows Server 2008 for att kunna kora IPv6. For att
kora Exchange 2007 pda Windows Server 2008 R2 krivs Exchange 2007 med SP3 (som dnnu ej sldppts nir
detta dokuments skrivs).

Autokonfigurering

Brandviggar kan skicka Router Advertisements for att autokonfigurera IPv6-forberedda datorer. Det gér
dock inte att konfigurera namnserver-adresser den vigen. Alternativen dr att kora dual-stack och anvinda
DNS 6ver IPv4 (via DHCP) eller att manuellt konfigurera namnservrar pd varje maskin.

Utveckling i denna frdga pagar och mojligen kan detta l6sas antingen via en option till Router
Advertisement eller via en fast multicast-IPv6-adress for namnservrar.

Timeouter

En IPv6-konfigurerad dator kommer alltid att premiera IPv6-trafik vid utskick till en IPv6-destination.
Om det saknas IPv6-forbindelse ndgonstans lings vigen till destinationen, kommer man att stta pd en
timeout innan den sindande datorn 6vergar till IPv4.

Diverse
Ping av link-local adresser kriver specificering av interface.

IPv6 URL:er méste anges med {} om port skall anges (till exempel [2001:db8:10:4600::41:80).

Pabyggnad

Denna guide tar endast upp de grundliggande tjanster som man kan forvinta sig ett medelstort foretag
anvinder sig av. Det finns en uppsjo av andra tjinster som ocksa idr aktuella for en 6verging till IPv6, som
till exempel databaser, vpn, ekonomisystem samt egenutvecklad mjukvara. Det kommer med storsta
sannolikhet ocksd att finnas kvar tjinster i ndten som dr gamla och inte kommer att uppdateras till IPv6,



men som alltjimnt anvinds. Dirfor kommer nog IPv6 och IPv4 3 leva parallellt ett tag framover.

Denna guide kan senare komma att kompletteras med andra populira tjdnster for att underlitta 6vergangen
till IPvG6.



Bilaga 1

Ett praktiskt exempel pa installation av IPv6
Parallellt med att IP-Solutions byggt sitt labbnit f6r IPv6 har vi pd konsultforetaget Interlan infore IPv6 pd
bioenergiforetaget Bruks AB i Arbra, Hilsingland (http://www.bruks.com). Flera problem och

fragestillningar som dykt upp under detta arbete kinns igen ifrdn IP-Solutions guide, men Interlan ligger
till ndgra viktiga saker.

Inférandet av IPv6 pd Bruks inleddes med en inventering av de centrala punkterna i nit och operativsystem
dir vi, kanske ndgot forutfattat, forsokte kontrollera vilket stod for IPv6 som redan borde finnas. Till
exempel pekade var undersokning kring Cisco, utifrin deras hemsida, pd att erfarenheter fanns kring
losningar med Cisco Catalyst 3750, IPv6 och Fortigate brandvigg. Erfarenheter fanns férvisso men
informationen var inte pad langa vigar tillrickligt noggrann for att vara omedelbart anvindbar.

En viktig slutsats av vart arbete dr att ndr man infor IPv6 bor man arbeta i en milj6 ddr man kan
experimentera relativt ostort eller, om detta inte dr mojligt, ha beredskap for att snabbt backa tillbaka till
en fungerande konfiguration.

Nitskiss Bruks - Arbrd, Cisco Catalyst 3750 som L3-switch och Cisco Catalyst Express 500 som
distributionsswitchar. Brandvidggen ir en Fortigate 100.

IPv6 i Cisco Calalyst 3750

Enligt "Ciscos Feature Navigator” ( http://www.cisco.com/go/fn ) ska programmodulen IP Services 12.2(25)
stodja IPv6. Vi slog pa IPv6 i Cisco 3750:an med configurationsraden:

sdm prefer dual-ipv4-and-ipv6 routing



Efter detta startade vi om switchen. Det visade sig dock att den releasen inte stodjer "IPv6 Routing: Unicast
Routing” som vi behdvde for installationen. Dirfor blev det nédvindigt att uppgradera till den senaste
versionen, 12.2(53).

Tyvirr medforde dock version 12.2 (53) andra problem som resulterade i att vi delvis fick avbryta
inférandet. Den versionen gjorde att Bruks Cisco Catalyst Express 500-switchar, som var anslutna mot
trunkportar i Cisco 3750:an och hade ildre versioner av IOS, inte kunde ansluta da Cisco 3750:ans
mjukvara nu ansag att det krivdes 802.1X-inloggning for de portarna. Vi kommer att l16sa detta problem
genom att uppgradera Express 500-switcharna, men i skrivande stund ér vi inte i mdl med detta.

Resterande installation av IPv6 genomfordes ddrfor i labbmiljo da vi inte ville stéra Bruks produktion
ytterligare.

IPv6 i Cisco Calalyst 3750 del 2

Hemma pé bidnken sattes foljande scenario upp for att testa DHCPvG6-relay

Windows 7 gﬁe&ﬁso e Windows 2008
VLAN 101 relay DHCPv6 Server
VLAN 100

Konfigurering i 3750

ipv6 unicast-routing

interface GigabitEthernetl/0/23
switchport access vlan 2
switchport mode access

spanning-tree portfast

interface GigabitEthernetl/0/24
switchport access vlan 100
switchport mode access

spanning-tree portfast

interface Vlan2

ipv6 address 2001:db8:10:2::101/64
ipv6 nd ra suppress

ipv6é nd ra lifetime 3600

interface V1Ianl100



ipv6 address 2001:db48:10:101::1/64

ipv6 nd managed-config-flag

ipv6 nd other-config-flag

ipv6 dhcp relay destination 2001:db8:10:2:C27F:7648:CCC3:22F8

Hir uppstod ett problem. Nir datorn anslots i port 23, dvs. VLAN 2, borjade 3750:n skicka ut RA for
2001:db8:10:2::101/64 pé port 24 som tillhér VLAN 100. Detta fenomen tog en hel del tid att
felsoka och forstd att detta var en bugg. Efter ett byte av portar och VLAN-ID fungerade det dock som det
skulle.

Fortigate

D3 vi hade stora problem med att fa IPv6 levererat till kunden, oavsett vilken ISP vi tillfrigade, beslot vi
att ta in IPvG6 enbart till Bruks enhet i Arbrd och sedan tunnla IPv6 till de andra orterna. Vad vi da
upptickte var att det i Fortigate-brandviggen finns en begrinsning pé fyra IPv6 6ver IPv4-tunnlar per
virtuell domin. Information om detta gick inte att dterfinna i ndgon dokumentation 6ver huvud taget. Efter
att ha 6ppnat ett supportirende har vi fact denna brist bekriftad av leverantoren. Den enklaste 1osningen
verkade d4 istillet vara att skapa Ipv6-6ver-IPv4-tunnlar via varje 3750 pa varje ort. Aterigen fick vi
konstatera att vi skulle ha ldst pd mer noggrant i Ciscos Feature Navigator - Catalyst 3750 stodjer nimligen
inte IPv6-6ver-IPv4 tunnlar.

Fortigate konfigurering

Fortigate hanterar all regeluppsittning och adresser/ndtverk/routing i det grafiska anvindargrinssnittet.
Fortfarande maste dock mer avancerade instillningar goras frin kommandoraden. Exempel pa det dr IPv6
over IPv4 (SIT-tunnel) och mer avancerade ICMPv6 funktioner. Se nedan for exempel pd hur det kan se ut.

Fortigate version
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SIT-Tunnel
Exempel pd en SIT-Tunnel mellan 194.17.167.85 och 212.181.12.14

config system sit-tunnconfig system sit-tunnel
edit "telia"
set destination 194.17.167.85
set interface "wan2"
set ip6 2001:db8:4070:b::2/64
set source 212.181.12.14
next

Interface med M (Manage flag) och O (Other flag) flagga och lite annat konfigurerat for att
klienter skall hamta bade en managerad IPv6-adress och 6vrig information fran DHCPv6-server.

Det som dr markerat med fetstil nedan gér inte att stdlla in i det grafiska grinssnittet i den version som vi
anvinde. Detta dr inget storre problem dd man gor det endast en gdng och sedan till storre delen anvinder

det grafiska grinssnittet efter detta.

config system interface
edit "vlan-7"
set vdom "'root"
config ipv6
set ip6-address 2001:db8:10:8::1/64
set ip6-allowaccess ping
set ip6-manage-flag enable
set ip6-other-flag enable
config ip6-prefix-list
edit 2001:db8:10:8::/64
set autonomous-flag enable
next
end
set ip6-send-adv enable
end
set interface "internal”
set vlanid 7



Windows 2008 Server

Vi ville anvinda Windows 2008 Servers inbyggda DHCPvG6-server for tilldelning av IPv6-adresser till
Windows 7-klienter. En sidan server dven upp i labbet men vi fick det inte att fungera direkt. Vi kunde se
att forfragningar kom in till DHCPvG-servern men de sdg inte ut att tas om hand och det skickades inga
svar. Efter lite googlande och sokande hittade vi till slut en hotfix for detta till Windows Server 2008.
(Denna hotfix behovs inte om du redan kér Windows 2008 Server R2.)

2 A DHOPi server that ks raneing Windows Server 2000 may drop the DHCP relay-forwarded packets | - Windows Intermet Lplorer
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Hir kan man ju friga sig varfor detta ska distribueras som en hotfix och inte ingér i en vanlig
“tisdagsuppdatering”?

, Cisco 3750
Ubuntu 9.10 Dibbler-client 2008 R2
Windows Vista DHCPV6 relay DHCPv6 server

Windows 7

Nir vi lagt DHCPvG-servern i en Windows Server 2008 R2 testade vi enligt bilden ovan och fick allting
att fungera bra.



Microsofts Direct Access, Windows 7 Phone Home

Den stora kioskviltaren for IPv6, Microsoft Direct Access (ett annat bra namn skulle vara “Windows 7 Phone
Home”) dr en mycket bra 16sning som ger en kinsla av att du alltid sitter pa kontorsnitet. Direct Access ir i
stort sett en automatisk VPN som gor att din dator vid Internetaccess alltid loggar in pd kontorsnitet
oberoende av var du befinner dig. Funktionen finns i Windows 7 tillsammans med Windows Server 2008
R2 och bygger pa IPv6 och en Direct Access Server som placeras rakt ut pa Internet. Losningen skall dock
absolut kompletteras med ndgon form av perimeterskydd som en brandvigg.

Direct Acess bygger pa native IPv6, Teredo, 6to4 och Microsofts egna IPv6-tunnel IP https (IPv6 6ver
https).

Direct Access , metod 1

Hir placerar man DA-servern parallellt med sin befintliga brandvigg och forlitar sig pd Microsofts
brandvigg i 2008 R2.

Internt
v ﬁ——( Internet

niit {
Direct Access server

Direct Access, metod 2

Hir placerar man DA-servern pd ett DMZ dir vi mdste 6ppna IPv4 protokoll 41, TCP port 443 och UDP
port 3544 for att fa de olika tunnlarna att fungera. IPv4-adresserna pa det externa interfacet kan inte vara
privata (himtade ur RFC 1918) for da fungerar inte 6to4-tunnlingen. For native IPv6 maste IKE och ESP
oppnas till DA-servern. Vi testade detta med native IPv6 pd DA-servern vilket dd borde innebira att det gir
att stinga av 6to4 pé det externa interfacet men det lyckades vi inte med.

Slutsats

Den tydligaste erfarenheten frin inférandet pd Bruks AB édr att om man har en stérre miljo bor man borja i



en mindre skala, sld inte pd IPvG6 6verallt och pd en gdng. Dessutom skall man gora en inventering som ir
betydligt noggrannare dn den vi genomforde i det hir fallet. Men dven om vi lagt mer tid pd inventering
skulle vi ha stott pd patrull da vi rikade ut for flera odokumenterade brister gillande, i detta fall,
leverantorerna av aktuell hirdvara. Hade vi inte lagt om detta till en installation i labbmiljé hade
storningarna for produktionen blivit fler. Man bor alltsd planera testerna med méjligheten att det blir
storningar i dtanke.

Bakom detta inférande

Nu kan man ju tro att allt detta dr dnnu ett inldgg i debatten frin den dér Torbjorn Eklov, sanningen ér
dock att allt det praktiska arbetet i Arbrd dr utfort av Interlans Per Olsson och Esko Laitila.
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