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FORORD

Forord

Aldrig har it-sédkerhet varit ett lika omtalat
dmne som idag. Vecka efter vecka fylls 16p-
sedlarna av nyheter om stulna l6senord,
manipulerade bankomater och &vervak-
ningsskandaler. Varningsbrev fran vara
banker om illasinnade datorvirus, utfor-
made fOr att i tysthet stjdla vara sparpeng-
ar, hor till vardagen. Kapade Facebook-
och Twitterkonton likasa.

Inte undra pa att manga blir oroliga.
Hur vet man att de filer som finns lagrade
pé ens dator inte kan ldsas av nagon an-
nan? Hur vet man att ens e-postkonto inte
far ovidntat besok av en illasinnad angri-
pare? Och kan man verkligen lita pa att
ens pengar dr sikra hos nitbanken? Vagar
man ge sig ut pa nitet 6ver huvud taget?

Det dr for att ge svar pa sadana fragor
som vi har skrivit den hir guiden som ar till
for att lara dig grunderna i hur man haller
sig siker i den digitala virlden. Vi bjuder pa
matnyttiga tips om enkla atgirder for att
hélla din e-post, ditt Facebookkonto och

dina bankuppgifter i sidkert forvar. Vi for-
klarar hur saker och ting fungerar och gar
igenom till synes knepiga ord och forkort-
ningar som “kryptering”, “ssl” och “fabriksa-
terstallning”. Vi ger dig ocksa en inblick i
vad som faktiskt hinder bakom skirmen
och tangentbordet nir du knappar in ett
losenord eller loggar in pa din nitbank.

Innhaller i den hir guiden kréiver inte
sirskilda forkunskaper. Vi har anstringt
oss for att gora den sa lattlist som det bara
gar. For den oinvigde kan it-sdkerhet kin-
nas som ett ogenomtringligt komplicerat
dmne. | sjilva verket dr det inte alls sirskilt
svart att fa en kénsla for hur allt hinger
ihop. Om du klarar av att sla pa en dator, ge
dig ut pa webben och logga in pa ett Face-
book-konto bor du inte ha nagra som helst
problem att ta dig igenom den hir guiden.
Nir du last klart dr var forhoppning att du
ska kunna ge dig ut pa nitet trygg i vetska-
pen om vilka faror som finns ddr ute, och
hur man bist skyddar sig fran att raka illa
ut. Med ett par enkla handgrepp gér det att
gora sigimmun mot de vanligast férekom-
mande hoten, och som i de allra flesta sam-
manhang ricker en skopa eftertdnksamhet
och sunt férnuft langt.

Daniel Goldberg och Linus Larsson
Stockholm, September 2013



KAPITEL I: INLEDNING

Inledning

De kommande 67 sidorna ir uppdelade
i sammanlagt tio olika kapitel. 1 vart
och ett av dem gar vi igenom ett sirskilt
dmnesomrade och ger handfasta tips pa
smarta tillvigagangssitt. Ar du intres-
serad av nagot sdrskilt sa bliddra girna
direkt till det kapitel som passar bist,
men for dig som vill ha en grundlaggan-
de teknisk genomging rekommenderar
vi att borja med kapitel 2 och kapitel 3. 1
dem forklarar vi nigra vanligt férekom-
mande begrepp som dven anvinds sena-
re i texten. 1 kapitel 10 ger vi dessutom
tips pa lampliga fragor att stdlla till det
eller de foretag du viljer att samarbeta
med pa nitet, ndgot som blir allt vanli-
gare i takt med att vi ldgger var e-post,
var kommunikation och vara filer i hin-
derna pa internetforetag som Google,
Facebook och Microsoft.

Sist i guiden foljer en ordlista, dar vi
forklarar vanligt forekommande termer
och forkortningar. Anvind den girna

som en lathund, eller ta chansen att im-
ponera pa dina mer tekniskt kunniga
vanner.

Var ambition har varit att texten du
héller i din hand ska vara ldrorik, intres-
sant och lattlist, men ocksa betryggande.
Visst finns det manga fallgropar att vara
vaksam pa, och visst kan man aldrig lita
hundraprocentigt pa att en okdnd angri-
pare inte upptickt nya svagheter att ut-
nyttja for att komma at ens hemligheter.
Men det betyder inte att man ska sluta
anvinda sig av datorer.

Nitet och den digitala tekniken f6r med
sig fantastiska mojligheter for oss alla. Gi-
vetvis ska man inte vara ridd for att dra
nytta av dem. Det giller bara att, precis
som i vilket annat ssmmanhang som helst,
gora sig medveten om riskerna och se till
att skydda sig sa gott det gar.
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Virus, trojaner och maskar

Datorvirus har funnits i drtionden och ar
bland de mest mytomspunna foreteel-
serna i it-sidkerhetsvirlden. 1 otaliga fil-
mer och tv-serier har de framstillts som
datorvirldens monster, en slags ondsinta
varelser som pa egen hand kan sprida sig
fran dator till dator och stélla till problem.
Som om de hade en egen vilja.

Verkligheten &r, som si ofta, lite min-
dre dramatisk. Men vad som stimmer ar
att datorvirus mycket riktigt kan stélla till
med rejil skada.

Forst nagra ord for att undvika be-
greppsforvirring. Ordet datorvirus an-
vands ofta, lite slarvigt, som benimning
pa alla typer av skadlig kod. Det ar vanligt
inte minst i tidningarnas rubriker. Men
faktum ar att verkliga virus har forsvunnit
nastan helt. Istillet har andra, liknande
typer tagit Over, till exempel trojaner och
maskar. Hir ska vi ga igenom hur de skil-
jer sig fran varandra. Darfér kommer vi att
anvinda “skadlig kod” som sammanfat-

tande bendmning, en Gversittning av de
engelska begreppen “malware” och "mali-
cious code”.

2.1 Olika typer - samma syfte
Man ska inte blanda ihop virus, trojaner
och maskar som om de vore samma sak.
Rent tekniskt skiljer de sig rejalt fran var-
andra. De sprids pa olika sitt och kriver
olika mycket resurser att utveckla. Di-
remot har de mycket gemensamt. Alla
utnyttjar de sidkerhetshél i din dator for
att lura sig in och ta kontroll 6ver den.
Vil inne forsoker de ofta gora tva saker:
Utnyttja din dator for att sprida sig sjdlva
vidare till andra, eller utnyttja din dator
for sina egna syften. Oftast handlar det i
slutindan om att tjdna eller stjila pengar.
Senare i kapitlet gar vi igenom hur det gar
till i ndrmare detalj.

Hir foljer kortfattade beskrivningar av
de tre vanligaste typerna av skadlig kod:
virus, trojaner och maskar.
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2.2 Virus
Att datorvirus kallas som de gor dr ingen
slump. De beter sig nimligen pa ett sitt
som pdminner om virus i naturen, trots
att de dr skapade av programmerare.
Datorvirus “infekterar” ett program ge-
nom att hinga sig fast vid det, ungefir som
naturens virus angriper ett djurs eller en
minniskas kropp. Niar datorn dr infekte-
rad kan information pa harddisken rade-
ras, avlyssnas eller dndras. Dessutom kan
viruset utnyttja datorns berikningskraft
utan att anvindaren mirker det. Manga
av de tidiga exemplen pa virus tycktes vara
skapade av personer som mest ville visa
upp hur skickliga programmerare de var.
Dirfor gjorde vissa av dem ingen skada pa
den infekterade datorn. Sidana virus har
dock blivit mindre vanliga med tiden.
Verkliga virus dr mycket komplicerade
att programmera ihop. Dessutom har
antivirusprogrammen blivit skickligare pa
att uppticka dem. Det har fatt kriminella
att overge virus till forman for de andra
typerna av skadlig kod, framférallt troja-
ner och maskar.

2.3 Trojaner

Trojaner har fatt sitt namn efter legenden
om den trojanska histen. Dar gémde sig
grekerna inne i en trahést for att lura sig

in i staden Troja. Trojanen lurar sig in pa
datorn pa ett liknande sitt, ofta dolda i ett
annat program eller i en fil.

Till skillnad fran virus, som infekterar
vanliga program, kan trojanen existera
helt for sig sjdlv. Men det som har fatt kri-
minella att vilja trojaner framfor virus ar
framforallt en sak: De dr enklare att pro-
grammera och vil si effektiva.

Nir en trojan har fatt faste pa ens dator
kan den anvindas for en hel del. Till ex-
empel kan den avlyssna det du skriver pa
tangentbordet for att komma &ver dina
losenord, kontokortsnummer eller an-
nan kinslig information. Informationen
som snappas upp kan skickas vidare till
personen som styr trojanen - helt utan
att du mirker det.

En annan vanlig funktion ir att en in-
fekterad dator kan kapas och fjirrstyras.
Det kallas ofta att den ingér i ett botnit
(dér bot dr en forkortning av robot), det
vill sdga ett stort nitverk av kapade da-
torer som kontrolleras av en person eller
grupp. Ett omfattande botnit ar virt stora
pengar. Det kan exempelvis anvindas for
att skicka ut gigantiska méngder oonskad
reklam, bedrigeriforsok via e-post, eller
rikta 6verbelastningsattacker mot webb-
platser. En sddan gir ut pa att miangder
med infekterade datorer pa kommando
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borjar skicka skripinformation mot en
webbplats, tills den inte klarar av mer och
slutar fungera. Ténk sjilv vilken makt det
skulle innebdra om man kunde fa tiotu-
sentals datorer att utfora ndstan vilken
handling som helst pd kommando.

Trojaner brukar ha fantasifulla namn
och bendmningar, Haxdoor eller Zeus for
att ta tva vanliga exempel. Namnen har
antingen bestimts av trojanens skapare,
eller kommer fran antivirusféretaget som
upptickte dem.

2.4 Maskar

Till skillnad fran virus dr maskar fristiende
program som inte behdver infektera en viss
fil for att infektera en dator. Namnet kom-
mer fran dess formaga att sprida sig sjalv
- man brukar siga att masken kryper sig
fram mot nya datorer att ta kontroll dver.

Olika maskar tar sig fram pa olika sitt.
Vissa kan kopiera sig ver ett nitverk, andra
lagger sig pa usb-minnen som flyttas mellan
datorer och en tredje typ sprider sig genom
att sjilv borja skicka e-postmeddelanden
fran den dator den har tagit 6ver.

Nir en mask har infekterat en dator
kan den gora ungefir samma skada som
en trojan. Men genom aren har det ocksa
dykt upp maskar utan tydligt syfte - allt
de verkar gora ir att sprida sig vidare och

ta dver fler datorer. Anda har de stillt till
rejdl skada eftersom de sprider sig med
sadan fart att de tynger nitverk och dver-
belastar e-postservrar.

2.5 Vad kan de stalla till med?

En dator som har infekterats av en trojan,
en mask eller ett virus fortsitter ofta fung-
era som om ingenting hade hint. Majligt-
vis gar den lite langsammare 4n tidigare
eftersom datorns prestanda och uppkopp-
ling till nitet anvinds till annat dn vad du
sysslar med. Sa vad dr da problemet?

En hel del, och inte bara for dig sjilv. Vi
nimnde tidigare att tangentbordet kan
avlyssnas. Det dr nagot av en standard-
funktion i moderna trojaner, och den kan
anpassas for speciella syften. Till exempel
kan den reagera nir du far upp ett inlogg-
ningsformulir pa skirmen. Nar du knap-
par in anvindarnamn och lésenord snap-
pas de upp och skickas vidare till den som
kontrollerar trojanen.

Mest eftertraktade ar de l6senord som
angriparen kan anvinda for att tjina
pengar, till exempel inloggning pa konton
som Paypal eller andra som 4r kopplade
till ett kontokort. Aven internetbanker har
drabbats av den hir typen av inloggning,
framforallt pa den tiden da engéngskoder
pé plastbrickor (si kallade skrapkoder) an-
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vindes for att logga in. 1 dag har bankerna
borjat ta sikerheten pa storre allvar och
det krivs mer avancerade trojaner for att
stjdla pengar. Se kapitel 7: "Sa skyddar du
dina pengar", fér en nirmare beskrivning.

Men datorer som har kapats med troja-
ner anvinds inte bara for att komma 6ver
dgarens konton och kinsliga information.
En angripare kan ocksa vilja utnyttja din
dator for helt andra syften. Ett ar utskick
av skrdppost. Sadana utskick forenklas
med tillgang till ett par tusen (eller annu
fler) kapade datorer, eftersom kéllan blir
svarare att spara.

Om du skulle drabbas av en trojan ar
det maijligt att du inte ens sjalv mirker det.
Men i bakgrunden pagir handlingar som
du troligtvis inte vill ha nagot att géra med.

2.6 Hur blir du infekterad?

For att smyga in en trojan eller mask pa
din dator maste angriparen ta till speci-
ella metoder. De kan se mycket olika ut,
men har alla en sak gemensam: Antingen
lurar de din dator eller sa lurar de dig.
Att lura din dator innebir att angriparen
kdnner till en sikerhetslucka i till exem-
pel Windows som hen kan utnyttja. Att
lura dig dr precis vad det later som. Det
kallas social ingenjorskonst och dr minst
lika effektivt.

I0

2.7 Social ingenjorskonst

Nir du sitter vid din dator, inloggad med
ritt 16senord och dirmed med full till-
gang till alla funktioner kan du sjilv stilla
till en hel del skada. 1 sig ar det helt i sin
ordning - du ska ju kunna radera filer,
installera program och till och med fjarr-
styra din egen dator.

Men det for ocksa med sig en fara. Om
en angripare kan lura dig att utfora en
handling dr det som om hen satt vid tang-
entbordet sjilv. Manga har begripit att det
ar enklare att lura personen vid datorn dn
att hacka sjdlva datorn.

E-postmeddelanden med falsk avsin-
dare dr en variant av social ingenjorskonst.
Ibland &r de utformade for att se ut att ha
en bank som avsindare. Andra ganger an-
viander de formuleringar som angriparen
forstar att mottagaren kommer att ha svért
att motsta.

2.8 Sakerhetsluckor

Aven om social ingenjorskonst ir effektiv
sa utnyttjar bedragare ocksa rent tekniska
svagheter i program och operativsystem
for att plantera trojaner och fora in mas-
kar. Infor sddana hot vilar det storsta an-
svaret pa foretagen som utvecklar opera-
tivsystemen och programmen. Men som
vanlig anvindare finns det ett par nod-
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Overkurs!
E-postmasken som blev film

Ett tidigt exempel ar e-postmasken 1ILOVEY-
OU (ibland kallat Love Letter) som borjade
sprida sig pa nitet ar 2000. Det spreds genom
ett mejl med dmnesraden “ILOVEYOU” och
en bifogad fil som sag ut att vara ett karleks-
brev. Men nir man klickade pa filen installe-
rade man istéllet den skadliga koden. Direfter
plockade masken fram ens kontaktlista i e-
postprogrammet och skickade sig sjilv vidare
till de so forsta adresserna. Med andra ord
spreds ILOVEYOU fran vin till vin. Inte kon-
stigt att manga gick pa bluffen - det sag ju ut
att vara ett kidrleksbrev fran nidgon de kinde.
Tiotals miljoner datorer infekterades innan
masken kunde stoppas.

Exemplet dr gammalt, men bedragare an-
vinder fortfarande metoder som bygger pa
samma princip: Locka med nigonting motta-
garen har svart att sta emot (sex eller pengar,
oftaiform av lotterivinster dr tva favoriter) och
lagg till en uppmaning att klicka pa en fil eller
besoka en webbadress.

Just masken ILOVEYOU har gitt till histo-
rien dven av andra anledningar. Ar 2011 férevi-
gades historien om den i den romantiska thril-
lern “Subject: 1 love you”.

E-post ar inte det enda sittet att sprida
skadlig kod. Samma trick har borjat anvin-
das pa sociala medier i takt med att anvin-
darna har flyttat dit. Forbluffande ofta an-
vander angriparna till och med telefonen. En
bedrigerimetod gar ut pa att nagon ringer
upp och utger sig for att vara supportper-
sonal, ofta fran Microsoft. Darefter lotsas
anvindaren genom atgirder pa datorn som i
sjalva verket innebar att hen lamnar ifrdn sig
kinslig information som inloggnings- och
bankuppgifter.

Det ar svart att helt skydda sig fran social
ingenjorskonst. Da och da maste man trots
allt lita pa en avsdndare. Men du kommer en
bit pa vigen med tva grundregler.

> For det forsta — om det later for bra for att
vara sant sa ir det formodligen si. Nej, du
har inte vunnit stora pengar pa ett lotteri
du inte har deltagit i.

> For det andra - seriosa foretag anvander
aldrig e-post for att sprida uppdateringar
till din dator. Dubbelkolla med kallan, 14s
péa den officiella hemsidan eller ring och
fraga om du ar osdker. Du kan ocksa an-
vianda Google for att soka pa formulering-
ar i ett mejl. Ofta har nagon annan redan
skrivit om bluffen.

II
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vindiga atgirder som man maste vidta.

Foljande tre rad dr en bra grund for var-
daglig it-sikerhet. De kommer ursprung-
ligen fran Brian Krebs som ar en vilkind
skribent inom it-sikerhet.

2.9 Om du inte letade efter ett program,
installera det inte
Surfar du runt pa mafa och plotsligt far upp
ett fonster som uppmanar dig att rensa din
dator? Kanske ett fejkat meddelande om att
du har fatt virus som maste tas bort? Eller
16ften om bittre kvalitet pa strommad film?
I sidana ligen ska man direkt stinga
fonstret utan att installera nagot pro-
gram. Med stor sannolikhet ror det sig om
en ren bluff. Programmet kommer inte
utfora vad det utlovar. Det kommer kan-
ske kridva dig pa pengar och kan mycket
vil installera skadlig kod pa din dator, just
det som programmet lovar att rensa bort.
Sa tidnk efter innan du installerar ett
program: Letade jag efter just det har? Om
inte, hur gick det till nir det hamnade pa
min skdrm?

2.10 Om du har installerat det,

uppdatera det

Nya sidkerhetshal uppticks hela tiden. Det
giller bade operativsystem som Windows
eller Mac OS och enskilda program. Det

I2

har mjukvaruféretagen insett och darfor
skickar de regelbundet ut uppdateringar
som tépper till luckorna, férhoppningsvis
innan kriminella kan utnyttja dem.

Sadana uppdateringar &r gratis och
ska installeras si snart de finns tillging-
liga. Visst kan det kdnnas trottsamt med
stindiga meddelanden om uppdateringar,
men se till att omedelbart installera at-
minstone de som handlar om sdkerhet.
Det finns gott om exempel pa vad som
kan hinda annars. For nagra ar sedan
var pdf-filer bland de mest populira for
att infektera datorer med trojaner. Det
kunde ske pa grund av ett sikerhetshal i
Adobe Reader, programmet som manga
anvinder for att ldsa pdf-filerna. Adobe
fick kritik for att foretaget drojde med att
sldppa lagningar, men dven nir de fanns
tillgdngliga sa kunde attackerna fortsitta
eftersom inte alla uppdaterade.

1 dag har de flesta program funktioner
som automatiskt kontrollerar om det
finns uppdateringar tillgingliga. Se till att
aktivera den!

2.11 Om du inte behover programmet,
avinstallera det

Varje installerat program ir en potentiell
genvig in till din dator. Ju firre program
du har installerade desto svarare blir det
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Tips!
Antivirus for Mac?

De flesta antivirusprogram riktar sig till Windows-
anvindare, eftersom majoriteten av all skadlig kod
angriper just Windows. Men dven om Mac-anvin-
dare fortfarande dr tryggare s har ett antal hot dven
mot Mac dykt upp pa senare ar, och det finns si-
kerhetsprogram med antivirusfunktioner att tillga
dven ddr. Tank pa att dven om du som anviander Mac
inte smittas av skadlig kod skriven for Windows, sa
kan du av misstag fora smittan vidare till pc-anvén-
dare genom att vidarebefordra e-post med skadliga
filer, bedrégliga webbadresser och sa vidare.

att tasigin. GOr det darfor till en vana att
ta bort program som du bestimmer dig
for att du inte behover. Som en bonus
sparar du dirmed pa harddiskutrymme.
Ténk pa att principen inte bara ska gilla
vanliga program, utan ocksa instickspro-
gram (“plugins” eller “extensions” som de
kallas pa engelska) i webblisare.

2.12 Hur upptéacker man att man ar
infekterad?

Skapare av trojaner och maskar ligger
ner ofantliga resurser pd att halla sina
program osynliga efter att de har infek-
terat en dator. Darfor dr det mycket svart
att uppticka dem pa egen hand som van-
lig anvindare.

Det dr hidr antivirusprogram kommer
in i bilden. De anvinder ett par metoder
for att uppticka skadlig kod. Dels inne-
haller de en lista med “signaturer”, som
kan liknas vid den skadliga kodens fing-
eravtryck. Genom att jimfora datorns fi-
ler med signaturerna kan man uppticka
skadlig kod, och férhoppningsvis ta bort
den. Dessutom spanar den efter program
som beter sig markligt i storsta allmén-
het, eftersom det kan vara ett tecken pa
infektion.

Forutom att granska filer pa harddis-
ken brukar antivirusprogrammen block-
era falska webbsidor som forsoker stjila
dina uppgifter och kontrollera inkom-
mande e-post. Darfér marknadsfors de
inte alltid som antivirusprogram utan
som heltickande sdkerhetsprogram.
Men inte desto mindre ar ett av deras vik-
tigaste syften fortfarande att uppticka
och ta bort skadlig kod.
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2.13 Uppdatera, uppdatera, uppdatera Varning!

Eftersom ny skadlig kod uppticks hela 7 .. o .

tiden ar det viktigt att antivirusprogram- Antivirus haller mlg

met hélls uppdaterat. 1 regel siljs de med saker mot allt!”

en prenumeration for nya signaturfiler.

Genom att regelbundet ladda hem nya > Det finns inget hundraprocentigt skydd mot

lar sig programmet vad det ska leta ef- skadlig kod, inte ens for den som koper dyra si-

ter. Nar programmet dr instéllt att himta kerhetsprogram och betalar for regelbundna upp-

nya filer behover du inte tinka mer pa dateringar.

det, uppdateringen sker i regel automa- > Ny skadlig kod kan spridas pa nitet och stilla till

tiskt i bakgrunden. med skada innan de identifieras av sikerhetsfore-
En rad foretag siljer antiviruspro- tagen och programmen lir sig kinna igen dem. Om

gram. Symantec, McAfee, Kaspersky, F- du hor till de forsta att bli infekterad av ny skadlig

Secure och Sophos dr nagra av de mest kod finns det darfor risk att din dator skadas.

kidnda. De varierar bade i pris och funk- > Darfor giller det att vara forsiktig med att ladda

tioner, si vilket som passar dig bast ar hem program och klicka pa bifogade filer eller lin-

svart att siga. Manga finns i en gratis kar i e-post om du inte dr helt siker pa att de kom-

testversion som kan laddas hem och an- mer fran en trygg avsindare. 1 kombination med

vindas under en kortare tid. Testa dig antivirus kommer sadan forsiktighet ricka langt

girna fram! Utover detta sa har de se- for att halla datorn fri fran infektioner.

naste versionerna av Windows och Mac
OS X sakerhetsfunktioner som du bor
ha aktiverade.
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En av de vanligaste metoderna for att kom-
ma Over kinslig information pa nitet och
sprida skadlig kod, trojaner och virus ar
med hjilp av det som kallas for “phishing”.
Ordet dr en omskrivning for “fishing”, och
brukar 6versittas till nitfiske pa svenska.
I korthet gar det ut pd att en angripare

Natfiske och den okianda avsandaren

lurar dig att ldmna ifran dig kinslig in-
formation genom att latsas vara nagon
annan. 1 det hir kapitlet gar vi igenom de
vanligaste formerna av nitfiske, och for-
klarar hur du skyddar dig.

Ibland kan nitfisket vara litt att genom-
skada: Alla natsurfare dr bekanta med de

Falsk e-post som ser ut att
komma fran din bank eller
ditt kreditkortsforetag dr en
vanlig form av ndtfiske.

I5
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enorma mangder skrippost som landar i
vara e-postlador varje dag. Ibland ir det
en pastadd slikting i ett avligset land
som lovar att overlimna ett bortglomt
arv om du bara skickar 6ver en liten ad-
ministrationsavgift. Ibland ir det en pa-
stddd vinst i en tdvling, dir virdefulla
prylar blir dina om du bara uppger dina
bankuppgifter fér avsdndaren.

De flesta har lart sig att genomskada
sadana enkla bluffar och snabbt forpassa
dem till papperskorgen. De flesta mejl-
program har dessutom inbyggda filter
for att automatiskt sortera bort o6nskad
skrippost.

Pa senare ar har dock manga nitfis-
kare blivit mer sofistikerade. Framforallt
de phishing-mejl som foérsoker komma
over inloggningsuppgifter till banker har
blivit svarare att skilja fran dkta vara. Ge-
nom att anvinda logotyper, text och bil-
der stulna fran bankens verkliga webb-
plats gar det att fa till mejl som ser ut att
vara dkta. Inte sillan ber avsindaren dig
logga in for att bekrifta exempelvis din
adress, eller installera en sikerhetsupp-
datering. 1 sjdlva verket smusslas dina
inloggningsuppgifter undan och anvinds
sedan av angriparen for att lansa ditt kon-
to (se kapitel 7: ’Sa skyddar du dina peng-
ar”, for mer om detta). Regeln hir ir att
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din bank aldrig nagonsin mejlar och ber
om dina inloggningsuppgifter eller att du
skalogga in pa en sida for att kolla att dina
uppgifter stimmer.

3.1 Din vén kan vara vem som helst

Att méinga forsok till nitfiske dr enkla
att genomskada beror pé att avsindarna
siktar brett. De flesta skrippostare skick-
ar ut sina mejl till flera miljoner mot-
tagare, ofta pa flera sprak och i minga
olika lander. Strategin ger dem vildigt lite
utrymme att anpassa utskicken till just
dig. Det tvingar dem att formulera sig
brett och opersonligt i sina texter, och det
gor det littare for e-postprogrammens
automatiska filter att identifiera skrap-
posten och omedelbart forpassa den till
papperskorgen.

Givetvis dr det en svaghet som listiga
angripare lirt sig utnyttja. Det kanske
bista sittet att gora nitfiske mer effektivt
ir namligen, nagot paradoxalt, att be-
gransa antalet mottagare. Om en angri-
pare bara viljer ut svenskar kan hen kon-
centrera sig pa att forbattra sprakbruket,
exempelvis. Genom att bara vilja kunder
till ett visst foretag, eller boende i ett visst
omrade, gar det att bittra pa trovirdig-
heten ytterligare genom att strossla tex-
ten med bekanta detaljer och referenser.
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Checklista!
Tre anledningar att
bli misstanksam

De flesta phishingmejl r latta att avsloja. Har
ar tre saker att vara uppmarksam pa nir du
forsoker avgora om avsindaren dr den hen
utger sig for att vara.

1. Stavfel

Natfiskare behover inte vara svenskar dven
om de forsoker lura svenska anvandare. Ofta
Oversitts textinnehallet i mejlen automa-
tiskt med hjélp av verktyg pa nitet. Var dar-
for uppmarksam pa mirkliga formuleringar,
rena stavfel och underliga ordval. Brukar din
bank inleda mejl till dig med “Kére herre/
fru”? Brukar din mobiloperator inleda pa-
minnelser om obetalda fakturor med orden
“Fel bill”, en misslyckad Gversittning av det
engelska ordet for rakning? Bada dr exempel
ur verkligheten, och litta att genomskada for
den som ldser noga

2. Varifran kommer mejlet?

Ett enkelt sitt att avgora ett mejls dkthet ar
att kika ndrmare pa avsindaren. Intill eller
strax under namnet (beroende pa vilket mejl-
program du anviander), ser du mejladressen

i sin helhet. Titta noga pa e-postdominen,
det vill siga vad som star efter “@” i adressen.
Ett mejl fran Telia bor rimligen komma fran
telia.com eller telia.se, inte fran exempelvis
global.client@receive.com. Aven det ir ett
exempel fran verkligheten, och ett tydligt
tecken pa att nagot inte star ritt till. Men
dven om adressen stimmer ska du inte kédn-
na dig helt siker, det gar faktiskt att fejka en
riktig avsdndaradress.

3. Vartleder linkarna?

De flesta natfiskare forsoker fa dig att klicka
pa en link i mejlet, antingen for att skicka
dig vidare till en falsk inloggningssida eller
for att installera skadlig kod pa din dator.
Undersok darfor lankarna lite extra innan
du klickar. 1 de flesta mejlklienter kan du
enkelt forhandsgranska linkar genom att
halla muspekaren Over dem. | fonstrets
botten, eller intill muspekaren, visas da
destinationsadressen. For att aterga till ex-
emplet ovan: 1 ett mejl fran Telia bor lan-
karna rimligen leda till telia.se- eller telia.
com-adresser. Inte, som i detta fall, till
en suspekt tysk shoppingsajt. Tyvidrr har
banker och e-handelssajter ofta linga och
komplicerade adresser till specifika sidor
och tjanster sa har giller det att vara extra
uppmairksam.
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Genom att ga dnnu ett steg lingre, och
fokusera utskicket pa just dig, kan en
skicklig natfiskare gora bluffen nistan
omdijlig att uppticka. Det kallas for “spear
fishing”, spjutfiske pa svenska, och syftar
pé nitfiske dar maltavlan har krympts ned
till att omfatta en enskild individ, eller en
mycket liten grupp av mottagare.

Ett vilkdnt exempel intriffade ar 2011,
och fick minst sagt 6desdigra konsekven-
ser. Nagon skickade da ett mejl till en
handfull anstillda pa sikerhetsforetaget
RSA, med det bifogade exceldokumentet
“2011 recruitment plan.xIs”. Mottagarna
valdes noggrant ut av angriparen - de
var just sadana som skulle berdras av
en rekryteringsplan. En av dem gick pa
bluffen och 6ppnade den bifogade filen.
1 exceldokumentet gomde sig ett stycke
skadlig kod, som snabbt tog kontroll
6ver den anstilldes dator och letade sig
vidare pa foretagsnitverket. Maltavlan
var RSA:s mest kdnsliga foretagshemlig-
het, krypteringstekniken SecurlD, som
anvinds av mingder av foretag for tva-
faktorsautentisering (lis mer om den
tekniken i kapitel 5: "Losenord och tva-
faktorsinloggning”). Angreppet lycka-
des, och arets storsta siakerhetsskandal
var ett faktum. Allt tack vare ett oanse-
ligt natfiskemejl.
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3.2 Att fejka en avsandare ar ingen konst
Metoden som anvindes for att komma at
sdkerhetsforetaget RSA:s hemligheter kan
enkelt anpassas dven mot privatpersoner.
I regel dr folk mer benigna att klicka pa
lankar eller limna 6ver viktig information
till personer de kdnner och litar pa. Det
ar inte sa konstigt - men hur vet du att
viannen som mejlar, eller pratar med dig
pé Facebook, verkligen dr den hen utger
sig for att vara?

Det finns inga inbyggda spérrar pa inter-
net som forbjuder oss att registrera exem-
pelvis e-postadresser i falskt namn, sa linge
just den adressen inte ir upptagen. Dess-
utom finns verktyg pa nitet som later en
angripare fejka en avsindaradress utan att
ens registrera den pa riktigt. Hosten 2012
roade sig exempelvis en skimtsam hackare
med att skicka tramsigt skrivna mejl fran
adressen “jimmy.akesson@sverigedemo-
kraterna.se” till journalister. For den som
inte noterade stavningen i fornamnet
(Sverigedemokraternas partiledare skriver
Jimmie, inte Jimmy) var bluffen svér att ge-
nomskada. I det fallet var avsikten bara att
roa, men samma metod kan anviandas dven
for att sprida trojaner och maskar. Fraga
dig sjdlv: Hur noga tinker du efter innan
du laddar ned en fil eller klickar pa en link
som skickats till dig av en vin?
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Overkurs!
"Ingen klickar val

pa spam?”

Det kan tyckas markligt att skripposten
fortsitter att floda in i vara e-postlador ar
efter ar. Ingen kan vil vara si dum att den
klickar pa vad som i de flesta fall sa uppen-
bart ar forsok till bedrdgeri? Faktum ir att
natfiske dr ett mycket effektivt verktyg for
att sprida skadlig kod och lura av nitsurfare
kéanslig information.

Ar 2009 genomforde foretaget Trusteer
en undersokning dir mer dn tre miljoner
nitanvindares beteende analyserades un-
der en treménadersperiod. Resultatet visade
att ungefir en procent av alla amerikanska
bankkunder luras att klicka pa en ldank i ett
natfiskemejl, som utgett sig for att komma
fran deras bank, under varje enskilt ar. Av
dem fyller ndstan hilften i sina inloggnings-
uppgifter pa sidan de sen skickas vidare till.

En av hundra kanske inte later mycket,
och mycket riktigt ar traffgraden pa ett en-

skilt skrappostutskick lag. Men med tanke
pa de enorma volymer som skickas ut riacker
den dnda langt. Erfarna spammare jobbar
nimligen enligt hagelbosseprincipen, och
siktar sa brett det bara gar och hoppas att
tillrdckligt manga gar pa bluffen.

En titt pa siffrorna racker for att bekrifta
den bilden. En vanlig dag skickas som regel
tiotals miljarder skrippostmeddelanden.
Inte sillan utgér den mer dn tva tredjede-
lar av all e-posttrafik som flodar Gver nitet.
Virlden over skickas det alltsa dubbelt sa
mycket skrappost som “riktig” e-post. Det
mesta ar daligt formulerade séljbrev for bil-
lig Viagra och suspekta dejtingsajter, men
dven forsok att komma Gver bankuppgifter
eller annan kinslig information ar vanligt
forekommande.

Enligt en undersokning gjord av siker-
hetsforetaget Symantec var 0,35 procent av
alla mejl som skickades i viarlden under juni
2011 utformade for att lura mottagaren att
lamna ifran sig ett 16senord, ett kontokorts-
nummer eller nagon annan form av kinslig
information.
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Av samma anledning dr inloggnings-
uppgifter till konton pa sociala medier,
exempelvis Facebook eller Twitter, myck-
et atravirda. Genom ett stulet Facebook-
konto dr det i méanga fall en barnlek att
lura av andra kinslig information - kan-
ske pojk- eller flickvinnen kan dvertygas
att knappa in sitt kontokortsnummer i
chattfonstret for att l6sa en akut situa-
tion? Kanske kan bésta vinnen 6vertygas
att ladda ned ett roligt spel, som i sjilva
verket innehéller en 16msk trojan? Blidd-
ra till kapitel 5 for att lisa mer om detta.

Det bista sittet att skydda sig fran nét-
fiske dr alltsa att sd ofta det gar kontrol-
lera om avsindaren verkligen dr den hen
utger sig for att vara. Ett enkelt knep ar
att helt enkelt kontakta avsindaren via
en e-postadress du har sedan tidigare,
och be avsindaren bekrifta sin identitet.
Vill du vara extra siker sa stdll en kon-
trollfraga som bara avsindaren kan svara
pé. Kanske minns din vin ndgonting som
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hinde i er barndom? Kanske kan dina
foraldrar svara pa nagonting som ar vil-
kdnt i familjen, men inte fér andra?

For den verkligt forsiktige finns 4nnu en
atgird att ta till: Lyft telefonen och ring
upp! Da kan du helt enkelt fraga avsinda-
ren om hen verkligen skickat just det dar
misstinkta meddelandet till dig eller ej.
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Tradlosa natverk

Tradlésa natverk i hemmen har varit en
sjilvklarhet i manga ar. Inte minst gick
fler 6ver till tradlost niar bredbandsope-
ratorer for nigra ar sedan borjade skicka
ut utrustningen som krivs gratis till
sina kunder. Att tekniken slog igenom
var knappast forvanande. Det dr mycket
praktiskt att kunna flytta sig med en bar-
bar dator fran koket till vardagsrummet
utan att krangla med natverkskablar.

Men vad vissa glommer ar att det trad-
16sa nitverket inte bara fungerar inom
hemmets viggar. Bor du i ligenhet ser du
sdkert grannarnas nitverk. Plocka med
dig datorn ner pa gatan och du kommer
mairka att bade ditt eget nitverk och gran-
narnas gar att nd dven dar.

Det dr alltsa fullt mojligt for vem som
helst att nd ditt nitverk och utnyttja det
for sina egna syften, bara genom att vara
i ndrheten av bostaden. Darfor maste ditt
tradlosa nitverk skyddas pa ett annat sitt
dn ett som bestar av kablar.

4.1 Nar det gar riktigt illa — darfér ska du
skydda ditt natverk

Man kan fraga sig varfér man ska skydda
sitt tradlosa hemmanitverk med l6sen-
ord och kryptering. Ar det inte en trevlig
gest att bjuda grannar och forbivand-
rande pa gratis uppkoppling? Jo, visst dr
det sa. Men samtidigt dr det forknippat
med risker att lata vem som helst surfa
via ens uppkoppling.

For att forsta varfor méste man forsta
grunderna i hur polisen arbetar for att
utreda it-baserad brottslighet. Nir en
misstdnkt sparas pa nitet borjar polisen
ofta med en ip-adress som har fastnat i en
loggfil nagonstans. Det giller oavsett om
brottet dr hot via e-post, dataintrang el-
ler illegal fildelning. Om brottet bedéms
allvarligt nog kan polisen sedan vinda
sig till internetoperatdren och begira ut
information om vem som anvinde ip-
adressen vid tillfillet di brottet begicks.
Nér namn och adress har limnats ut har
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polisen allt som behovs for att genomfora
en husrannsakan.

Ip-adressen siger alltsd ingenting om
vem som har utfort ett brott, bara vilken
uppkoppling som anvindes. Men det ir
mot dgaren av uppkopplingen som en
eventuell husrannsakan riktas, vilket kan
vara nog sa otrevligt dven om det senare
visar sig att innehavaren ir helt oskyldig.

Scenariot dr inte hypotetiskt, vilket ett
antal boende i Dalarna blev varse en tidig
varmorgon 2012. Da slog polisen till mot
flera bostdder i Ludvikatrakten. Personen
de sokte misstinktes for ett allvarligt da-
taintrang mot bland annat it-foretaget
Logicas servrar. Adresserna de slog till
mot hade tagits fram genom sparning av
ip-adresser. Polisen klampade in, beslag-
tog mobiltelefoner, datorer och harddis-
kar. De boende tvingades sitta igenom
forhor dar de anklagades for allvarliga
brott som kunde ge langa fingelsestraff.

Forst senare framkom att de allihop
var helt oskyldiga. De var vanliga dator-
anvindare som surfade pa nitet, skickade
e-post och betalade sina rikningar via in-
ternetbanker. Diremot hittade polisens
tekniker nagot intressant nir de tittade
nirmare pa deras tradlésa nitverk. De
hade hackats och anvints av en frimman-
de person som bodde i nirheten. Vid en
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Tips!
Fragor till din operator

Stall krav pa din internetoperatér om en tradlos

router ingar i abonnemanget. Har ar tre fragor som

du ska kréva svar pa:

> Arlosenordskrav och kryptering aktiverat fran start?

> Kan jag sjilv byta till ett eget 16senord? Be om
hjalp om det dr komplicerat!

> Vilken typ av kryptering anvands?

husrannsakan hemma hos honom hittade
man en forstarkningsantenn monterad pa
balkongen. Med hjilp av den kunde han
na tradlosa nitverk pa langt hall - och
mycket riktigt aterfanns kndckta losenord
till grannarnas nitverk sparade pa en av
harddiskarna i bostaden.

Dirmed avférdes de oskyldiga gran-
narna helt fran férundersékningen, men
nagra av dem har efterat vittnat om hur
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omskakande det var att fa poliser instor-
mande en tidig morgon utan att forsta vad
som hade hint.

4.2 Sa skyddar du natverket

I huvudsak behovs tva sorters skydd for
tradlosa nitverk: Dels ska nitverket for-
ses med losenord och dels ska det kryp-
teras (lis mer om kryptering i Kapitel 6:
"E-post dr som vykort”). Losenordet stop-
par obehoriga fran att ansluta sig. Krypte-
ringen hindrar dem frin att avlyssna din
surfning. Som tur dr l16ser man bade och
med en enda instéllning.

Sa hir ser inloggningen till ett
ndtverk som skyddas med WPAz-
kryptering ut pd en Mac.

Sa varfor behovs kryptering for att nit-
verket inte ska avlyssnas? Egentligen ricker
det att tinka pa hur tradlgsa nitverk egent-
ligen fungerar. Nar du surfar utan sladd
flyger ju all information mellan din dator
och routern genom luften. Det betyder att
ndgon annan kan snappa upp den pa vigen,
till och med utanfor ditt hem. Innehallet pa
hemsidor, text du sjdlv skriver in, filer som
laddas upp och ned. Samt - och detta ir
kanske det virsta - en hel del l6senord till
sajter pa nitet.

Alla moderna tradlosa routrar har i dag
stod for kryptering som duger gott for

Och sa hdr ser inloggningen till ett
ndtverk som skyddas med WPA2-
kryptering ut pd en PC.
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Viktigt!
Vilj ritt sikerhet
for din router

Det finns flera olika sikerhetsstandarder f6r
tradlosa nitverk. Alla gor de ungefir samma
sak - de krypterar trafiken for att gora den
olaslig for utomstiende - men med olika re-
sultat. Hir dr de vanligaste typerna:

1. WEP - gammalt och daligt
WEP dr en gammal form av sikerhet for
tradlésa natverk som togs fram redan pa
1990-talet. Aven om din router fortfarande
har stod for WEP sa ska det undvikas. For
det ska sdgas rakt ut: WEP erbjuder mycket

svag sdkerhet och ska aldrig anvindas. Fak-
tum dr att det kan knéckas pa nagra sekunder.

. WPA - efterfoljaren

Bland instéillningarna kan du hitta mojlighe-
ten att vilja WPA, en standard som f6ljde efter
WEDP. Undvik dven denna, eftersom den har
fasats ut till forman for efterfoljaren WPA2.

. WPA2 - bast hittills

Sedan flera ar ska alla tradl6sa routrar ha stod
for denna modernare sikerhetsfunktion. Det
ar denna du ska vilja, om den inte dr forvald
redan nir du plockar upp routern ur kar-
tongen. 1 routrar for hemmabruk kallas den
ibland WPA2 Personal eller WPA2-PSK.

hemmabruk. Exakt hur instéllningarna
gors beror pa vilken routermodell du har.
Men i grunden dr det okomplicerat: Vilj
krypteringsmetod, ange ett lésenord och
du dr igang.

Det finns dock ett par fallgropar att und-
vika. Framforallt ska man akta sig for dldre
typer av kryptering. Vilken typ av krypte-
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ring som anvinds kan du se genom att log-
ga in pa routern, men ofta kan man ocksa
se det ndr man ansluter sig till nitverket.

4.3 Publika natverk — hemligheter hér inte
hemma pa kaféet

Allt fler kaféer och hotell erbjuder tradls-
sa nitverk till sina kunder. Ibland skyddas
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Varning!
Se upp med l6senordet!

I alla sammanhang dér kryptering anvinds giller en regel: Det spelar ingen roll hur bra
sdkerhetsmekanismer du har aktiverat om du inte viljer ett starkt lI6senord. Manga
routrar levereras med ett forinstéllt I6senord. Det dr en bra idé att byta det mot ett
eget som dr langt och dirmed svart att knidcka. Se kapitel 5 for tips om bra l6senord!

dessa av losenord, men ibland 4r de helt
oppna. Som anviandare ar det praktiskt -
bara att ansluta och sitta iging att surfa.
Men man ska komma ihag att ens infor-
mation da kommer flyga genom luften,
ofta helt okrypterad och dirmed méojlig
att avlyssna.

Det finns till och med sérskilda program
som anvinds for att snappa upp mannis-
kors l6senord fran sidana nitverk. De dr
forbluffande effektiva och kan enkelt an-
vindas av vem som helst som dr i nidrheten
av kaféet eller hotellet.

Dirfor ar det en god idé att vara mer
forsiktig niar man surfar fran ett kafé. Visst
ar det okej att kolla nyhetssidor, men om
du hanterar nagot mer kinsligt bor du
vidta vissa atgirder.

For det forsta: Kontrollera om adressen
i din webblésare borjar pa “https” istéllet
for “http”. Det betyder att anslutningen dr
krypterad och svarare att avlyssna.

4.4 Proffskryptering med VPN

Vill du vara riktigt siker pa att ingen av-
lyssnar dig nir du anvidnder ett publikt
nitverk si dr det enda alternativet att
kryptera allt du gor. Det enklaste sittet
att 1osa det dar med tekniken VPN, som
star for virtual private network - virtuellt
privat nitverk.

Att anvdnda VPN innebir att din upp-
koppling mot en sajt, till exempel Gmail.
com, inte gar direkt fran dig till Gmail. Is-
tillet gar allt ditt surfande via en speciell
server som du ansluter till med stark kryp-
tering. Rent tekniskt anvinder du darfor
det lokala ndtverket bara for att ansluta till
en enda server: VPN-tjinstens server — och
tack vare att anslutningen dit dr krypterad
sa flyger ingen oskyddad information om-
kring i luften pa kaféet dar du sitter. Tank
pa att din uppkoppling bara skyddas fram
till den vpn-server du anvinder. Dérefter
kan den rora sig pa nitet helt okrypterad,
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KAPITEL 4: TRADLOSA NATVERK

[Q, Viktigt!
Losenord - men ingen kryptering

Vissa publika nitverk sldpper in anvindaren utan l6senord men kraver inloggning (och
ibland betalning) innan man kan besoka en webbplats eller himta sin e-post. Detta ar
en annan sorts inloggning dn den som beskrevs hir ovan och innebdr inte att natverket
ar krypterat. Med andra ord: Betrakta dem som helt 6ppna och anvind dem dérefter.
Detta system anvinds till exempel av Telias tjanst Homerun och S]:s tradlosa natverk

ombord pa tagen.

men hir fokuserar vi pa att undvika avlyss-
ning pa kaféets tradlosa nitverk.

VPN anvinds av ménga foretag vars
anstillda arbetar utanfér kontoret. Men
det kan ocksa kopas som en tjdnst av pri-
vatpersoner for nagra tior i manaden. Det
finns en miangd kommersiella tjanster att
vilja mellan. 1 grunden gor de alla samma
sak, men hastigheten kan variera. Efter-
som ditt surfande tar en omvig via en
server sa kan uppkopplingen bli langsam-
mare. Darfor dr det virt att testa ett par
tjanster och sjilv avgora vilken som gar
snabbast for dig.
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Tips!
Anvand (nastan) alltid https

Manga webbplatser erbjuder mojlighet att kora
krypterat 6ver https, men har det inte aktiverat fran
borjan. Om du anvinder antingen Google Chrome
eller Firefox som webblisare s finns ett gratis in-
sticksprogram som heter HTTPS Everywhere. Med
det installerat kommer webblésaren alltid vilja htt-
ps nér det dr mojligt.
Lis mer och ladda hem:

https://www.eff.org/https-everywhere


https://www.eff.org/https-everywhere%20

KAPITEL §: LOSENORD OCH TVAFAKTORSINLOGGNING

Tank att du ska logga in pa alla sajter
du ndgonsin har registrerat dig pa. Hur
manga l6senord skulle du behéva kom-
ma ihag? Fem? Tio? Hundra?

Losenordet dr fortfarande det i sdr-
klass vanligaste sittet att identifiera sig
pd internet. Anda ir s3 gott som alla si-
kerhetsexperter Gverens - losenord ar
ingen bra 16sning och borde ersittas sa
snart det bara gar. Problemen med dem
ir manga. Knappt nagon kan komma
ihag alla sina l6senord. Gang pa ging
kommer hackare Over stora databaser
med vanliga minniskors 16senord och
kan logga in pa deras konton.

Vi ska snart komma in pa vilka alter-
nativ som finns, men det ar lika bra att
vi pa en ging slar fast en sak: Losen-
orden kommer finnas kvar ett bra tag
framover. Darfor ar det viktigt att lira
sig anvinda dem pa ritt sitt. Vi borjar
med sjilva ordet - hur ska ett bra I6sen-
ord se ut?

Losenord och tvafaktorsinloggning

5.1 Att vélja ett bra I6senord
Losenord ska vara langa, svara att gissa
och innehalla mer dn vanliga bokstéver.
Later det som ett recept for losenord
som ingen manniska klarar av att komma
ihag? Jo, sa kan det vara. Men det finns
knep som gor det enklare. Hir gar vi ige-
nom hur man kan vilja ett 16senord som
ir svarare for en angripare att komma
Over. Se till att ldsa guiden dnda till slutet,
for 16senordet vi borjar med dr ett riktigt
daligt exempel.

Sa hir ser manga losenord ut, kanske
speciellt for en hundintresserad: rottweiler.

Vad dr da problemet? Vi borjar med
langden. Ett vanligt rad ar att 16senord ska
vara minst dtta tecken langa. Det dr en bra
tumregel, men det finns egentligen ingen
anledning att inte ga lingre 4n s. Viljer du
ratt sa dr det lika enkelt att komma ihag ett
l16senord som dr femton tecken langt. Kom
ihdg - ju fler bokstiver och andra tecken
du viljer desto mindre dr risken att ndgon
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frimmande kan komma in pa ditt konto.

Den andra regeln ir att det ska vara
svart att gissa. Har finns nigra regler som
alla bor folja stenhart: Ditt 16senord ska
aldrig vara ett vanligt ord eller namn. Det
storsta misstaget dr att anvianda ett ord
som dr starkt forknippat med dig sjilv -
namnet pd ett husdjur eller en slikting,
ditt eget efternamn eller liknande. Sidana
ar latta att gissa sig till eller hitta pa nitet.
Kanske har du skrivit om ditt husdjur pa
Facebook eller bloggat om din familj? 1 sa
fall tar det inte manga sekunder att identi-
fiera ett par namn att prova som lésenord.

Med andra ord ir rottweiler ett daligt 16-
senord, speciellt om du har pratat om ditt
intresse for denna hundras pa nitet. Aven
om du inte skulle ha gjort det si finns ordet
i ordlistor, vilket forenklar gissningsarbe-
tet avsevart. (Varfor ordlistor gor en attack
enklare gar vi igenom i ndsta avsnitt.)

Ett sdtt att bade gora l6senordet lingre
och slippa problemet med ordlistor ir att
helt enkelt lagga till fler ord. Det behover
inte gora losenordet mycket svirare att
komma ihag:

minhundrottweilern
(Tank “min hund rottweilern”, men ofta
far 16senord inte innehalla mellanslag.)
Vips sd dr vi uppe i 18 bokstaver, vilket ar
betydligt battre.
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Den tredje regeln giller vilka boksti-
ver och tecken man anvinder. Hir giller
samma princip - ju svarare det dr att gissa
desto sdkrare dr 19senordet. Fler sorters
tecken betyder fler mojliga varianter av
l6senordet och diarmed ett klurigare giss-
ningsarbete. Ett forsta steg dr att blanda
stora och sma bokstiver. Det finns manga
sdtt att gora det:

MinHundRottweilern

MinHundROTTWEILERN

minHUNDrottweilern
Till sist - ett starkt 16senord innehaller
inte bara bokstdver, utan ocksa siffror
och specialtecken som till exempel €, #
eller &. Visst dr det bra att vilja tecken el-
ler siffror som ar lattare att komma ihag,
men undvik de mest uppenbara som till
exempel ditt fodelsedr.

Som vin av rottweilerhundar kanske
man vet att den registrerades av den ame-
rikanska kennelklubben ar 1931.

minHUNDrottweilernig3r
... eller varfor inte:

minHUNDIg31rottweilern
Att knicka ett 16senord dr aldrig helt om&j-
ligt - men man kan goéra det svarare for
angriparen. Med ett 16senord av den hir
typen har du atminstone inte gjort det
onddigt enkelt, och dessutom slipper du ett
obegripligt 16senord av typen 8F€€FvoZ2 €.
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Varning!
Enkla knep kan genomskadas

Ett vanligt knep for de som vill gora I6senord svara-
re att genomskada dr att ta ett vanligt ord och byta
ut bokstdver mot siffror som liknar dem. Telefon
blir t353fon och sa vidare. Men eftersom knepet dr
vilkant kan angriparen stilla in sitt kndckningspro-
gram for att testa dessa varianter.

Att gora varje begynnelsebokstav i losenordet
stor dr lockande, eftersom det dr enkelt system att
memorera. Men av samma anledning ar det enklare
att gissa sig till. Forsok hitta ett system som inte ge-
nomskadas lika latt.

Men varfor behéver man krangla till det
sa har? For att begripa det maste man for-
std hur en attack gar till.

5.2 Sa knacks ett I16senord

Vi har nu visat skillnaden mellan ett litt-
knickt och ett svarknickt 16senord. Men
varfor dr skillnaden sa stor? Forklaringen
ligger i de tva vanligaste metoderna som
angripare kan anvinda.

Man talar ofta om att “gissa losenor-
det”. Visst kan det hinda - det dr darfor
man aldrig ska vilja till exempel sitt barns
namn som lésenord. Men oftast handlar
det om tvd automatiska metoder: Dels en
sa kallad ordlisteattack och dels metoden
brute force, vilket kan oversittas till “ra-
styrka” pa svenska.

Du kanske har sett nyheter om att listor
med losenord har lackt fran stora webb-
platser. Ibland talas det om att I6senorden
som har lackt dr krypterade - och det kan
ju lata tryggt. Det som dr krypterat borde
vl vara sikert?

Nej, faktiskt inte. For ndr angriparen vl
har kommit 6ver en lackt l6senordslista sa
kan hen anvinda speciella program for att
gissa 10senord i blixtsnabbt tempo. Det
kan liknas vid att forsoka logga in flera
miljarder ganger i sekunden, eller dnnu
oftare. Men de flesta sajter skulle stinga
en angripare ute efter ett par misslyckade
forsok. For den som har kommit 6ver lis-
tan med krypterade l6senord finns inga
sadana begrinsningar.

Vi borjar med att forklara brute force-
attacken. Principen dr simpel: Gissa varje
tdnkbart 16senord. Sdg att vi utgar fran att
l6senordet som ska kndckas dr mellan tre
och atta tecken langt. Da kan den f6rsta
gissningen vara “aaa” som foljs av “aab”
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och sedan “aac”. Nir alla kombinationer
av tre bokstéver ir testade ar det bara att
ga vidare till de med fyra bokstiver. Och
s vidare. Som du forstar blir det en hel
del gissningar, men en kraftfull dator
kommer klara av alla méjliga kombina-
tioner pa nagra sekunder.

Men om angriparen inte bara behover
gissa mellan kombinationer av boksta-
ver, utan ocksa vilka som ska vara ver-
sala och vilka som ska vara gemena? Da
blir alternativen fler - och dirmed krivs
fler gissningar. Detsamma sker nir du
lagger in specialtecken eller gor ditt 16-
senord ldngre.

Ordlistan da? Att knicka ett 16senord
med hjilp av ordlista r den allra enklaste
genvigen. Nar man ska knicka ett 16sen-
ord testar man ofta forst alla ord man har
ien ordlista. De innehaller de vanliga ord,
namn och annat som méinga viljer som
l6senord. Det kan rora sig om hundratu-
sentals exempel, men 100 000 gissningar
ar mycket litet i ssmmanhanget. En dator
klarar det pa brakdelen av en sekund.

Kortsagt: Om duviljer ett vanligt ord kan
du rdkna med att losenordet kan knickas
omedelbart. Lat oss ta nagra exempel:

> fido: Ett riktigt daligt l6senord. Kan
mycket vil finnas i angriparens 16-
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senordslista, och dven om det inte gor
det sa knicks det pa brakdelen av en se-
kund.

> rottweiler: Nagot bittre, eftersom det ar
langre. Men dven detta finns i ordlistor.

> minhundrottweilern: Redan hir borjar
det se riktigt bra ut. Forutsatt att an-
griparen inte har nagra ledtradar om
losenordets lingd eller vad det bestar
av sd dr l6senordet svart att gissa sig till.

Men sadan tur har man inte alltid. Ju
fler av raden som ndmns hir ovan desto
sakrare blir ditt 16senord. Om du byter
fran minhundrottweilern till minHUN-
Drosrrottweilern si Okar antalet mojliga
kombinationer ytterligare.

Att knicka ett langt 16senord med en
vanlig hemdator skulle ta flera miljoner ar
om angriparen skulle vara tvungen att testa
alla tdnkbara alternativ. 1 praktiken dr det
sillan sa. Genom sofistikerade metoder, till
exempel sa kallade regnbagstabeller, kan
antalet gissningar som behdéver genom-
foras sinkas dramatiskt. Darmed knécks
losenordet snabbare - dnnu ett gott skl att
anvinda ett langt och svarknickt 16senord.

5.3 Samma I6senord &verallt?
Du har sikert konton pa nitet som skulle
kunna bli hackade utan att det gor speciellt
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stor skada. Till exempel inloggningen till
en filmtjinst - att ditt [6senord dit knécks
skulle bara innebdra att nagon kan se film
pé din bekostnad. Virre saker kan handa.

Mainga resonerar si och viljer darfor
samma losenord pa en mingd sajter. Vad
de inte tidnker pa dr att om losenordet
lacker fran en av dessa sajter s kommer
angriparen it dem allihop. Det dr nim-
ligen enkelt att testa om losenordet som
visade sig fungera pa en webbplats dven
giller pa en annan.

Virst dr det om man har anvint samma
l6senord pa “skripsajter” och for konton
som dr viktiga - till exempel din e-post-
adress. I samband med att 16senord lacker
ut lacker ofta dven e-postadressen efter-
som den anvinds som anvindaridentitet.
Sdg att det dr en Gmail-adress. Da dr det
latt for angriparen att ga till gmail.com
och forsoka logga in med losenordet som
redan dr pa villovigar.

Dirfor ar det viktigt att inte anvianda
samma losenord och e-postadress over-
allt. Borja med att identifiera dina vikti-
gaste konton.

Din e-postadress hor till dem, inte
minst eftersom den kan anvindas for att
skapa nya l6senord pa andra sajter. Det ar
ju dit mejlen kommer nir du har glomt ett
l6senord och ber att fa ett nytt. Med an-

dra ord kan den som har tillgang till ditt e-
postkonto snabbt ta kontroll 6ver varenda
konto du har pa nitet.

For manga har Facebook blivit lika vik-
tigt som e-post, och den som anvidnder
Twitter flitigt bor ha ett unikt, starkt 16-
senord dven dir. Hur listan 6ver viktiga
konton ser ut varierar fran person till per-
son. Vilket konto skulle det vara virst om
nagon utomstaende tog dver?

Hair ar det latt att tinka “ingen bryr sig
vdl om mitt konto”? Men faktum ar att just
Facebookkonton dr hogvilt for bedragare,
och det handlar inte om att de ar nyfikna
pé dina meddelanden.

En vanlig bedrigerityp bygger nimli-
gen pa att en angripare tar 6ver ditt Fa-
cebookkonto. Med det under kontroll kan
hen starta en chatt med en av dina vinner,
dir hen utger sig for att vara du. Historien
bedragaren diktar upp brukar handla om
att du dr utomlands och har blivit av med
planboken. Diarfor ber bedragaren om
ett snabbt lan, som ska betalas direkt till
utlandet via till exempel Western Union.
Men i sjilva verket ir det bedragaren som
plockar ut pengarna, allt pa grund av att
l6senordet till ditt Facebookkonto ham-
nade pa villovdgar. Nir vinnen vl upp-
ticker att det inte var dig hen pratade med
ar det i regel for sent.
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Med andra ord - undvik till varje pris
att anvinda samma losenord 6verallt. Kla-
rar du inte av att ha ett 16senord for var-
enda sajt du har registrerat dig pa, ha at-
minstone unika pa de viktigaste.

5.4 Programmen som hjéalper dig

Ju bittre du blir pa att vilja l6senord desto
fler far du att halla reda pa. Det far manga
att snart falla tillbaka i att anvinda samma
16sen Gverallt. Men det finns en rad pro-
gram som kan hjilpa dig.

De kallas l6senordshanterare och byg-
ger pa en enkel princip: Hela din samling
losenord ligger sparade i en krypterad (och
dirmed olislig) databas som skyddas med
ett l6senord. Som du forstar ar detta 16-
senord det viktigaste du nagonsin kommer
vilja - med hjilp av det far man ju tillging
till alla 16sen du har sparade.

Ett latt sdtt att l6sa problemet ar att lata
webbldsaren spara l6senord. Det forenklar
inloggningen, men innebdr ocksa att alla
som kommer 4t din dator kan logga in lika
enkelt. Det har till och med visat sig mojligt
att plocka fram de sparade 16senorden ur
webblisaren, vilket kan kidnnas oroande.

Om du istillet vill anvinda ett separat
program for att hantera 16senord finns
det méinga alternativ, varav nagra syns i
listan hér intill.
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5.5 Tva faktorer — framtidens inloggning
Sikerhetsexperter har ging pa ging
domt ut 16senorden som en forlegad si-
kerhetsmekanism. Men vad ska da an-
vindas istdllet?

Syftet med en inloggning ar att kon-
trollera att bara ritt personer har atkomst
till informationen som soks, exempelvis
den du har pa ditt e-postkonto. For att fa
ett starkare skydd kan man komplettera
anvindarnamn och l6senord med fler
parametrar. Exempelvis nagonting som
berittar vem anvindaren ir (fingerav-
trycksldsning, rostanalys, 6gonskanning)
eller nagonting som anvindaren har (ett
smart kort eller en sidkerhetsdosa).

Tanken idr att losenordet ska kunna
hamna i hinderna pa en angripare utan
att hen kan logga in pa ditt konto. Pa
samma sitt kan man tappa bort siker-
hetsdosan utan att den som hittar den
kan logga in.

Later det markligt? Formodligen an-
viander du redan tvafaktorsinloggning,
till exempel for din internetbank. Dir an-
vinds ofta sikerhetsdosor med kort till-
sammans med en kod eller ett l6senord.

Det ar en utmirkt idé att skydda dven
ditt e-postkonto med denna metod. Manga
av de stora mejltjinsterna har redan st6d
for det. Ofta behover du inte ens en extra
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Tips!
Vilj l6senordshanterare
noga

Det finns en uppsjo program som hjilper
dig att hantera dina manga lésenord. De
flesta fungerar som krypterade databaser
dar du lagrar losenorden. Tank dock pa att
du verkligen maste kunna lita pa den tjanst
du viljer. Om mojligt - vilj ett program med
oppen killkod, sa experter har mojlighet att
granska den i jakt pa sikerhetsluckor. Vissa
program lagrar 16senorden pa sina egna ser-
vrar, eller "i molnet" som det ofta kallas. Har
finns det anledning att vara skeptisk, efter-
som du maste lita pa att de skyddar sina ser-
vrar tillrickligt noga. Oavsett vilket du val-
jer sd finns det nagra saker du bor tinka pa.

1. For det forsta dr det bra om programmet
finns till bade Windows och Mac, och
kanske Linux om det dr nagot du 6ver-
vager. Skulle du byta dator sa dr det prak-
tiskt att kunna ta 16senorden med dig,
utan att behova skriva av dem ett och ett.

2. For det andra fungerar manga av dem
ocksa pa mobiltelefoner. Sa lange de sak-

Lésenordshanteraren 1Password krdver
huvudlésenordet for att 6ppnas.

ras med bra losenord dr det en utmairkt
idé, eftersom du da kan plocka fram de 16-
senord du behover dven nir du inte sitter
vid datorn, speciellt om du har sparat mer
dn bara losenord till webbplatser. Manga
anvinder samma program for till exempel
portkoder.

For det tredje — och detta ar viktigast av
allt - vilj ett program som ar betrott. Ladda
bara hem det fran den officiella webbplat-
sen och sok girna runt efter information
om eventuella sikerhetsrisker.
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Tvafaktorsinloggning gér webb-
mejl och andra tjinster betydligt
sdkrare att anvinda.

sdkerhetsdosa utan anvinder mobilen.
Nér tekniken dr aktiverad anvinder du
en engangskod tillsammans med ditt van-
liga 16senord for att logga in. Mejltjansten
skickar engangskoden till dig antingen i
ett sms, eller via en sdrskild app.
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Later det krangligt? For att gora det
enklare behover du inte ange engingsko-
den vid varje ny inloggning, om den sker
fran samma dator. Hur ofta du maste
skriva in ett nytt engangslosenord varie-
rar mellan tjansterna.
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Tips!
Mejltjansterna
med stod for tva-
faktorsinloggning

Gmail

Aktivera funktionen i dina
kontoinstéllningar. Sedan ang-
er du ditt telefonnummer for
att fa engangskoder skickade
via sms, eller laddar hem appen
Google Authenticator till An-
droid eller Iphone.

Outlook (tidigare Hotmail)
Aven Microsoft har en speci-
ell app for sin tvafaktorsin-
loggning.

Viktigt!
“Skriv aldrig ner ditt 16senord”

Att skriva sitt 16senord pa en papperslapp och
gomma det under tangentbordet beskrivs ibland
som ett klassiskt misstag. Dar lir ju den som vill
stjdla det leta allra forst.

Visst dr det ett daligt gomstalle, och program-
men for 16senordshantering vi ndmner har ovan
ar betydligt battre alternativ.

Men faktum &r att Bruce Schneier, en av virl-
dens frimsta sikerhetsexperter, argumenterar for
att man visst kan skriva upp viktiga 16senord pa
en papperslapp och ha den i planboken. Hans ar-
gument bygger pa tva delar: Dels att starka l6sen-
ord i dag maste vara sa starka att de blir nirmast
omojliga att komma ihag. Dels att vi dr vana vid
att hantera sma papperslappar sikert i vara plan-
bocker. Det ar trots allt samma stélle som vi an-
vander for sedlar.
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E-post dr som vykort

E-post dr kanske den mest fundamentala
kommunikationsformen pa nitet. Du
skriver nagra rader, klickar “send” (skicka),
och vips har ditt meddelande landat hos
mottagaren. Blixtsnabbt och enkelt. Men
sikert? Inte alls.

Att skicka ett mejl kan mest av allt liknas
vid att skicka ett vykort - utan kuvert - pa
posten. Faktum &r att vykort formodligen ar
ett bittre val om du har hemligheter att for-
medla i text, for de passerar betydligt firre
snokande 6gon dn ett genomsnittligt mejl.

Pa vig till mottagaren studsar ett
mejl via en méngd servrar anslutna till
nitet. Vid varje enskild punkt dr det en
latt match att ldsa vad som star skrivet i
det. Din e-postleverantér, din internet-
leverantor och din arbetsgivare (om du
anvinder foretagsmejlen) kan alla enkelt
ta del av de mejl du skickar. Likasa de per-
soner som kontrollerar de 6vriga servrar
mejlet passerar genom.

Det beror pa att mejl skickas 6ver ni-

tet i klartext — som bokstaver, siffror och
andra tecken - och dirmed kan lisas med
blotta 6gat var som helst lings vigen. 1 e-
posttekniken finns inga inbyggda siker-
hetsatgirder som doljer det du skriver for
andra dn mottagaren. Ej heller nagra sitt
for dig som avsidndare att avgora om, och
i sidana fall vem, som tagit del av infor-
mationen du skickat. En angripare som
vill komma 6ver just din kommunikation
kan alltsa ta hjilp av ett program for att
spela in all trafik som ror sig in och ut
fran just din dator, for att sen i lugn och
ro leta fram just de e-postmeddelanden
som dr intressanta.

Med andra ord dr e-post i grunden
otjanligt for den som 4r man om att hilla
hemligheter hemliga. Den som dnda vill
mejla, men utan att nyfikna ligger nidsan
i blot, maste ta saken i egna hinder.

6.1 Kryptering — sékert men lite krangligt

Att kryptera ett meddelande innebir att
kasta om bokstidverna i det sa att ingen,
forutom mottagaren, kan ta del av infor-
mationen. 1 grund och botten fungerar
det pd samma sitt som barndomens le-
kar med hemliga kodsprak: I Astrid Lind-
grens bocker om maésterdetektiven Kalle
Blomgvist pratar huvudpersonerna ro-
varsprak med varandra, genom att ligga
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Tips!
Flera e-postkonton - en genvag till sikerhet

Ett enkelt sikerhetsknep dr att anvidnda olika e-postkonton for olika syften. Anvind din or-
dinarie for serios kommunikation. Det dr den adress du kan skriva pa visitkort och limna ut
till bekanta som du ska kommunicera med. Skaffa ett gratis, extra konto hos Gmail, Hotmail,
Yahoo eller liknande som du bara anvinder nir du registrerar dig pa sajter. Se det som ditt
“skrapkonto”; speciellt for nir du registrerar dig pa mer “amatormassiga” webbtjinster, dir si-
kerheten kan misstinkas vara simre.

Samma adress kan anvindas nar du laddar hem program fran nitet, vilket ibland kréver re-
gistrering. Det dr den extra adressen som du kommer anvinda for att fa ut nya lésenord fran
webbplatserna du ir registrerad pa om du har glomt bort det. Darmed slipper du limna ut din
ordinarie e-postadress till hoger och vinster. Det minskar mdngden skriappost och innebar
dessutom att din mejladress inte ligger lagrad tillsammans med losenord.

Men kom ihdg - dven om du anviander ett skrapkonto ska du aldrig anvinda samma l6senord
till din viktigaste e-postadress som du anvinder pa andra webbplatser. Du ska inte heller ha
samma losenord till ditt ordinarie konto som till ditt skrapkonto.

“«

in ett “0” efter varje konsonant och sen
upprepa den igen. Ordet “rovarspriket”
blir da till “rorévovarorsospoprorakoke-
tot”. Tanken ar att bara den som kdnner
till metoden forstar vad som sags.
Moderna krypteringsmetoder bygger
pa liknande principer, men ir i praktiken

omojliga att ta sig igenom utan ritt nyckel.
Texten kors genom en algoritm, ungefir
som ett matematiskt recept, som gor den
olislig. Bara den som kinner till 16senor-
det, dekrypteringsnyckeln, kan backa ban-
det och gora den till klartext igen.

En av de mest spridda krypteringstekni-
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kerna idag heter PGP, vilket star for Pretty
Good Privacy. Den uppfanns redan ar 1991
av programmeraren Phil Zimmerman.
Foretaget PGP 4gs idag av antivirusjitten
Symantec men standarden, som gar un-
der namnet OpenPGP, dr 6ppen och fritt
tillganglig fér vem som helst att utveckla
produkter kring (se nedan).

PGP bygger pa ett system dir tva nycklar
arinblandade: en publik och en privat. Bida
behovs for att kommunikationen ska funge-
ra, men bara den ena behover hallas hemlig.

For att skicka ett PGP-krypterat med-
delande till ndgon behover du forst per-
sonens publika nyckel. Denna &r en serie
till synes slumpmassigt utvalda tecken (se
bild). Mdnga som anvinder PGP publice-
rar sina publika nycklar 6ppet, till exempel
langst ned i sin mejlsignatur, eller under
kontaktfliken pa sin sajt eller blogg. Andra
gor sin publika nyckel tillginglig pa en sa
kallad nyckelserver. Det dr att likna vid en
telefonbok, dir mangder av nycklar finns
listade efter vem de tillhor. P4 samma vis
maste du ge din publika nyckel till nigon
for att den personen ska kunna mejla dig.

Om du vill vara absolut siker pa att
den person som kontaktar dig verkligen
ar den hen utger sig for att vara sa bor du
vara noga med hur du delar ut din publika
nyckel. Att bara skicka dver den i ett mejl
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Som synes blir ett e-brev oldsligt for
obehdriga sedan det krypterats.
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Exempel pa en publik PGP-nyckel
vilken anvinds som signatur i e-post.

anses inte vara tillforlitligt - en person
som avlyssnar kommunikationen kan da
skicka krypterade mejl till dig.

Forr i tiden ordnades sikallade PGP-
signeringspartyn, dar deltagarna utbytte
nycklar med varandra och samtidigt legi-
timerade sig med id-kort. Pa sa sitt kunde
alla vara sikra pa att personen de pratade
med verkligen var ritt. Om du vill vara ex-
tra noga sa kan du bete dig pa ett liknan-
de sitt — stim helt enkelt traff med den
du vill mejla sikert med, och limna &ver
nycklar 6ga mot 6ga.

Nista steg dr att skriva ditt meddelan-
de i krypteringsprogrammet, for att sen
kryptera det med mottagarens publika
nyckel. Resultatet, ett sjok till synes olas-
lig text, klistrar du in i ett vanligt mejl och

skickar till din mottagare. Hen kan sedan
dekryptera texten med sin hjilp av sin pri-
vata nyckel.

Din privata nyckel sparas i regel som en
fil pa din dator. Du kan dven exportera den i
textform eller som en fil, for att lagra den pa
exempelvis ett USB-minne. For att komma
at den privata nyckeln anvinds ett 16senord,
som du matar in i krypteringsprogrammet.

PGP anses vara en mycket palitlig kryp-
teringsstandard. Sa linge du viljer ett
starkt l6senord till din privata nyckel (se
kapitel 2: "Losenord och tvafaktorsinlogg-
ning” fér mer om bra och daliga 16senord)
och ser till att halla den hemlig kan du
alltsa vara trygg i att ingen tjuvlyssnar pa
ditt mejlande.

Men vad hinder om en angripare listar
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ut mitt l6senord? D4 dr det givetvis fritt
fram for personen, forutsatt att hen ock-
sa har tillgang till datorn dir din privata
nyckel finns lagrad, att lisa all din kryp-
terade e-post. Men sa linge du valt ett
ordentligt starkt 16senord ar det mycket
osannolikt att sa sker.

6.2 Tre enkla krypteringsverktyg

Det finns en uppsjo program pa nitet som
hjéalper dig att komma igang med krypte-
ring snabbt och enkelt. Har ir tre alterna-
tiv som &r vdrda att titta nirmare pa.

SAKRARE WEBBMEJL MED MAILVELOPE
Mailvelope ar ett enkelt insticksprogram
for dig som anvinder webbmejl som
Gmail eller Outlook.com. Med det instal-
lerat krivs bara ett par knapptryckningar
for att gora dina mejl olisliga for andra
utom mottagaren. Vissa dr skeptiska till
att lata ett insticksprogram i webblidsaren
hantera krypteringen, men fér webbmejl
som Gmail ar det definitivt bittre 4n ing-
en kryptering alls. Mailvelope bygger pa
PGP och dr mycket smidigt att anvinda.

Viktigt att komma ihag dr att Mailve-
lope bara krypterar textinnehallet i dina
mejl. Vill du dven skydda dina bifogade fi-
ler krévs ytterligare mjukvara (lis mer om
Truecrypt nedan).
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Borja med att installera programmet via
www.mailvelope.com. Det fungerar for
bade Chrome och Firefox, bade till Mac
och Windows. Nr det dr pa plats och ak-
tiverat i webbldsaren (klicka dig fram till
plugins-fliken i din webbldsare) s kommer
du att se en ny ikon i form av ett hinglas, till
hoéger om webblisarens adressfilt.

Det forsta du behover gora dr att skapa
din krypteringsnyckel. Den publika delen
maste du ge till mottagaren, for att hen
ska kunna skicka mejl till dig (oroa dig
inte for att den hamnar i ordtta hiander,
den publika nyckeln ar till for att spridas
Oppet). Den privata nyckeln méste du da-
remot se till att halla hemlig. Om nigon
far tag pa den sa kan de direkt avkryptera
alla hemliga mejl som skickas till dig.

Klicka pa hinglaset, vilj “options” och
sedan “generate key”. Fyll i ditt namn och
din e-postadress. Istillet for 16senord ber
Mailvelope om en “passphrase” - ett rad
om att 16senordet ska vara langt som en
hel mening. Folj detta rad!

Klicka sen pa “display keys” si ser
du din egen publika nyckel i listan. Via
“Export”-menyn kan du skicka den direkt
till din mottagare.

Dina vanners nycklar lagger du till ge-
nom att klicka pa “import keys”.

Nu dr du redo att mejla sikert! Logga in


http://www.mailvelope.com
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Varning!
Hall din privata nyckel hemlig
- men tappa inte bort den

Sakerheten i PGP hinger helt och fullt pa att din
privata nyckel aldrig hamnar i ordtta hiander. Se dar-
for till att vilja ett starkt 16senord till den (se kapi-
tel 2 for mer information om detta). Se aven till att
memorera det i huvudet och ha det inte antecknat
pa nagra papperslappar som ligger framme. Anvind
aldrig din privata nyckel, och knappa aldrig in ditt
l6senord, pa en dator som du inte vet r fri fran av-
lyssningsprogram eller annan skadlig kod (till exem-
pel en allmin dator pa ett kafé eller ett bibliotek).

Lika viktigt ar att inte tappa bort nyckeln. Utan
din privata nyckel ar det i praktiken oméjligt att lasa
upp information som krypterats for dig.

pa webbmejlen och pabdrja ett nytt mejl.
Notera den nya hingldsknappen i textfil-
tets 6vre hogra horn. Klicka pa den for att
Oppna ett specialfonster for kryptering.
Det listiga med detta fonster dr att or-
den du skriver aldrig limnar din egen da-
tor. Det finns alltsa ingen mojlighet ens
for Google att ldsa av texten i okrypterat

tillstand. Skriv alltsa precis som vanligt.
Nér du dr klar klickar du pa hinglaset,
véljer mottagare (av de vars nycklar du har
importerat) och bekriftar. Vips blir texten
obegriplig - ja, just det - krypterad. Tryck
péa “Transfer” for att klistra in det i mejlet,
och skicka direfter som vanligt.

Om du far ett krypterat mejl av en vin,
klicka da pa hinglis-symbolen som syns
over den krypterade texten. Mata in ditt
l16senord och vips - texten forvandlas till
lasbart skick igen.

GPGMAIL — KRYPTERING PA DEN
EGNA MACEN

Mailvelope ir ett utmarkt alternativ for
webbmejlanvindaren. Men for den som
haller fast vid lokala e-postprogram be-
hévs andra alternativ. For dig som kor
Mac dr GPGMail ett bra alternativ. Det
bygger i grunden pa samma PGP-teknik
for att halla dina meddelanden trygga.

GPGMail dr en plugin till Mac OS X in-
byggda e-postprogram Mail. Det ingar i
paketet GPG Suite som ocksa innehaller
fler krypteringsverktyg, men hir fokuse-
rar vi pa e-postkrypteringen.

Ladda hem paketet fran www.gp-
gtools.org. Installationen behover ingen
nirmare beskrivning, och principen ir
densamma som f6r Mailvelope. Du be-
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hover importera dina kontakters publi-
ka nycklar och de beh6ver importera din
publika nyckel innan ni kan kommuni-
cera med varandra.

Nir programmet &r installerat dyker
nagra extra knappar upp i fonstret dir du
skriver din e-post. Hinglaset dr den viktiga
knappen - precis som i Mailvelope dr det
den du klickar pa for att forvandla ditt van-
liga e-postmeddelande till ett krypterat.

Att ta emot krypterade brev dr dnnu
enklare. Dessutom visar programmet tyd-
ligt att meddelandet skickades pa ett si-
kert sitt, dven ndr det har lasts upp sa du
kan ldsa det.

Till skillnad fran Mailvelope kryp-
terar dven GPGMail dina bifogade filer.
Aven dessa ir alltsa olisliga for alla utom
din tilltdnkta mottagare.

SKYDDA BIFOGADE FILER

MED TRUECRYPT

Med hjilp av Mailvelope skyddar du text-
innehéllet i dina mejl, men inte bifogade
filer. For det behovs andra program, som
till exempel Truecrypt.

Truecrypt dr ett vilkint krypterings-
program som finns for bade PC och Mac.
Det kan anvindas bade for att kryptera
enskilda filer eller hela minnesenheter,
exempelvis ett USB-minne eller en hard-
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Tips!
Mejlkryptering till
Windows

En bra och kostnadsfri 16sning
som liknar GPGMail for Mac ar
GPGWin for dator som anvin-

der Windows. Finns att laddas
ned fran www.gpg4win.org

disk. Vad giller enskilda filer kan man,
nagot forenklat, siga att Truecrypt ska-
par en last behallare i vilken dina filer
goms. Behallaren kan bara 6ppnas av den
med ritt 16senord. Programmet ir gra-
tis att anvidnda och kan laddas ned frian
www.truecrypt.org.

Genom att bifoga en Truecrypt-behal-
lare med ett mejl krypterat med Mail-
velope skyddar du alltsi bade mejlets
textinnehall och dina bifogade filer fran
avlyssning.
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Varning!
Din e-postadress syns fortfarande

Genom att kryptera ett mejl skyddar du dess innehall fran objudna gister. Daremot visas fort-
farande din egen adress och mottagarens adress (samt en hel del annan information som till
exempel vilken tid och vilket datum mejlet skickades) 6ppet. Sadana uppgifter brukar kallas for
metadata, och dr i de flesta fall mindre viktiga att skydda dn mejlets sjilva textinnehall. Men f6r
dig som dr man dven om att skydda din och mottagarens identiteter dr det viktigt att kinna till.

Ett enkelt sitt att komma runt problemet dr att kombinera kryptering med anonyma och
temporira mejladresser. Ar du riktigt man om bade din och mottagarens anonymitet, be hen
gora det samma.

Grundprincipen med Truecrypt ir en-
kel: Duanvidnder programmet dels for att
skapa krypterade behallare, men ocksa
for att 6ppna de som skickas till dig. Var-
je behéllare skyddas av ett 16senord som
behovs for att 6ppna den. Vill du skicka
nagon en Truecrypt-behillare maste du
alltsa dven skicka personen ritt I6senord
(ett smidigt sdtt ar att gora detta i form

av ett krypterat mejl. P4 sa vis forhindrar
du att l6senordet snappas upp av nagon
annan pa vigen).

I praktiken kan Truecrypt vara ett gan-
ska knepigt program att anvianda. En ut-
markt nybdrjarguide finns pa http://www.
truecrypt.org/docs/tutorial. Den beskri-
ver steg for steg hur du gér till viga for att
skapa en krypterad behallare.
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Viktigt!

Regeringar kan nog inte knacka allt

Det har varit svart att undga rapporteringen
om amerikanska NSA:s massavlyssning av
e-post och internettrafik. Hosten 2013 avslo-
jades dessutom, med stod i dokument fran
visselblasaren Edward Snowden, att de ame-
rikanska och brittiska underrittelsetjansterna
lyckats kndcka flera av de mest anvianda kryp-
teringsformerna pa nitet.

Varfor, kanske du undrar, ska man da ens
bry sig om att forsoka mejla sikert, nar hem-
liga agenter dnda kan ldsa allt?

For det forsta: Att regeringar kan avlyssna
allt som sdgs pa nitet dr en sanning med mo-
difikation. Edward Snowdens uppgifter om
kndckta krypteringstekniker pastar, nagot
forenklat, tre saker. Amerikanska NSA har
lyckats ta sig forbi den standard som géller for
krypterad trafik 6ver nitet (den teknik som ar
aktiv nir du ser ett litet hinglas i webbldsarens
adressfonster, och som till exempel anvinds
nir du koper nagonting med ditt bankkort
hos en e-handlare). Man har dessutom lyckats
paverka internationella krypteringsstandar-
der for att gora dem ldttare att kndcka, samt
Overtygat kommersiella sikerhetsleverantorer
att installera bakdorrar i de produkter de sil-
jer. Det ar mycket allvarliga uppgifter, men de
giller inte allt. Som sikerhetsexperten Bruce
Schneier konstaterade: “De gor det genom att
fuska, inte genom matematik".

I skrivande stund vet ingen om &dven de
program vi rekommenderar i det har avsnit-
tet ar Oppna for avlyssning. Mycket talar
for att sa inte dr fallet. PGP-standarden har
existerat i mer dn 20 ars tid. Lika linge har
den synats i sommarna av virldens fraimsta
sakerhetsexperter. Ingen har lyckats hitta
svagheteriden, ej heller spar av hemliga bak-
dorrar som later de amerikanska myndighe-
terna smita forbi krypteringen.

Forutsatt att inga hittills okdnda bakdorrar
finns i koden - de “fusk” som Bruce Schneier
talar om - sa aterstar bara ra kraft. Men att
knidcka en PGP-nyckel genom att testa alla
mojliga kombinationer ar i praktiken mer eller
mindre omojligt.

Lat oss ocksa anta att du anvinder en
specialbyggd superdator, som kan testa en
miljard miljarder kombinationer i sekunden
(vilket ar langt 6ver vad som ar mojligt i skri-
vande stund). Aven da skulle det ta dig mer
dn 10 000 miljarder ar att testa alla mojliga
kombinationer.

Givetvis gar det inte att siga med fullstindig
sakerhet att de amerikanska myndigheterna
inte dven lyckats ta sig forbi de tekniker vi re-
kommenderar i den hir guiden. Men i nuldget
ar oppna standarder som PGP och Truecrypt
de bista alternativen for den som vill halla sitt
mejlande sikert.
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Sa skyddar du dina pengar

Du har sikerligen sett rubriker i tidning-
arna om hur “bedragare linsar ditt kon-
tokort” eller hur hackare tar sig in pa din
internetbank och témmer sparkontot pa
pengar. Brottsligheten pa nitet har vuxit
blixtsnabbt de senaste aren, och den vi-
sar inga tecken pi att avta. Lite tillskru-
vat kan man till och med sdga att den har
ersatt den gamla tidens ran och stolder
- for méanga brottslingar har nitbedra-
gerier helt enkelt visa sig mer l6nsamma.

For en vanlig anvindare som har
drabbats kan det framsta som ett mys-
terium. Plotsligt ar bankkontot tomt pa
pengar och det ar svart att begripa vad
som hint. S hur gar digitala bedrige-
rier till egentligen - och vad kan man
gora for att skydda sig?

For att svara pa det maste man sitta sig
in i nagra av de vanligaste typerna av it-
brott. De ser nimligen helt olika ut bero-
ende pa om de riktas mot ditt kontokort
eller din internetbank.

71 Natbanken - viktigast av allt

For den som forsoker stjila pengar fran
privatpersoner pa nitet ir internetban-
ken det “bdsta” malet. Orsaken dr uppen-
bar - vil inloggad har bedragaren till-
gang till samtliga konton och kan dirfor
komma Over stora pengar, betydligt mer
an ett stulet kontokortsnummer ger. Det
ar ju kopplat till ett enda konto, i regel
dgarens Ionekonto.

Ligg till att internetbanker kan anvin-
das for att skicka tiotusentals kronor till
ett frimmande konto sa blir det litt att
forsta varfor det dr nitbankerna som be-
dragarna helst forsoker ta sig in pa.

Tidigare var intrang mot nitbanker re-
lativt enkla att genomfdra pa grund av de
undermaliga sdkerhetssystemen. Bland
de svenska bankerna gillde det framfo-
rallt Nordea. Om du var kund i banken for
nagra ar sedan sa kanske du kommer ihag
engangskoderna som man skrapade fram
pé ett plastkort och anvinde for att logga
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in och signera betalningar. De var forbluf-
fande enkla att lura till sig. Allt bedragaren
behovde gora var att skicka ut tusentals e-
postmeddelanden som skickade kunden
till en falsk kopia av Nordeas webbplats.
Dir ombads man knappa in tva koder.
Men istillet for att anvindas for inlogg-
ning skickades de till bedragaren, som i
lugn och ro kunde anvinda dem for att
logga in och fora 6ver pengar till ett an-
nat konto, ofta i utlandet (Iis mer om
sadana bedrigerier i kapitel 3: "Natfiske
och den okianda avsiandaren”).

Da och da tog angriparna till mer sofis-
tikerade metoder. Istillet fér den fejkade
Nordeasidan anvindes ocksa en trojan som
snappade upp engangskoder i bakgrunden
och smusslade undan dem till bedragarna.
Pa sa sitt kom de 6ver flera miljoner kronor.

Sedan dess har sikerheten skirpts, vilket
har gjort det svarare for bedragarna. Los-
ningen bestar i de flesta fall av sdkerhetsdo-
sor med kort samt en pin-kod.

Men det vore fel att tro att faran dr helt
over. For sedan dess har en ny genera-
tion trojaner dykt upp. De dr utformade
for att overlista just de sikerhetssystem
som bankerna inforde nir skrapkoderna
visade sig odugliga - den sidkerhetsdosa
som du troligtvis anvinder for att logga
in pa din internetbank.
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Men hur fungerar de? Nagot férenklat
kan man siga att den ligger sig som ett ex-
tra lager mellan dig och din internetbank.
Nir trojanen val har tagit kontroll dver
din dator sa har den i princip fritt spelrum
att gora vad den behagar. Till exempel vad
du ser pa skirmen nir du loggar in pa din
internetbank, eller att dndra det du skri-
ver in till nagot helt annat.

Anta att du ska betala din elrdkning. Pa
pappret fran elbolaget star kontonummer,
summa och en ocr-kod. Du plockar fram
dosan och loggar in som vanligt. Men se-
dan bérjar trojanen agera. Nir du klickar
i menyn for att starta en ny betalning kid-
nappar trojanen formuldret.

Du skriver in elbolagets kontonummer,
men utan att du ser det sa dndras det till
ett konto som bedragaren kontrollerar.
Aven summan kan dndras i bakgrunden,
utan att det syns pa skirmen.

Sa nir du tror att du godkdnner en be-
talning pa 150 kronor till ett elbolag god-
kdnner du i sjilva verket att en betydligt
storre summa skickas till ett konto du
aldrig har hort talas om. 1 vissa fall har
transaktioner som genomfors pa detta
satt uppgatt till flera hundra tusen kronor.

Flera trojaner har dykt upp i nitbanks-
attacker av det hir slaget. Ofta har de
fantasifulla namn som Zeus (en dldre va-
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riant som fatt std modell for efterfoljare),
SpyEye, Citadel och Ice IX.

Fragan dr vad man kan gora for att
skydda sig. 1 kapitel tva beskrev vi hur
trojaner och annan skadlig kod fungerar,
samt vad man kan gora for att halla sig
siker. Om du f6ljer raden dir sidkrar du
dig ocksd mot trojanbaserade angrepp
pé internetbanken.

Detsamma giller phishing, alltsa utskick
av falsk e-post for att lura bankkunder.
Fran bankhall har det upprepats gang pa
gang, men det tal att sigas dnnu en ging:
Svenska banker skickar aldrig mejl och ber
om koder eller andra kinsliga uppgifter.
Om du far ett sidant - kasta det direkt.

7.2 Kontokortet — bedragarens favorit
Kontokortsbedrigerier har funnits lika
linge som det har funnits kontokort. 1
grunden bygger de alla pa samma princip:
Nagon forfalskar ditt kort eller skaffar ett
kort i ditt namn och lyckas anvinda det
for att ta ut pengar ur en bankomat eller
kopa varor med det. I manga fall behéver
bedragaren inte ens skapa en fysisk kopia
av kortet, eftersom kortets nummer och
ytterligare nagra uppgifter ar allt som be-
hovs for att gora kop pa nitet.

Diremot maste bedragaren alltid kom-
ma Over uppgifterna pa nagot sitt. Det

finns tvd huvudsakliga metoder for att
gora detta: Genom att ldsa av kortets mag-
netremsa i smyg vilket dr mer kidnt som
skimming. Eller genom att komma 6ver en
storre databas med kortnummer fran till
exempel en e-handlare.

7.3 Skimming, den gamla

tidens kortbedrageri

Du har sidkerligen hort talas om skim-
ming. Det dr vad det kallas nir kriminel-
la monterar utrustning pa bankomater
som kopierar kortnummer fran alla kort
som passerar. Sidana maskiner dr bade
billiga och enkla att anvinda. Nar de har
suttit uppe nagon dag ar de fulla med ko-
pierade kortuppgifter. Da kan personen
som satte upp den atervinda, ta med sig
den och i lugn och ro fora 6ver bytet till
en dator, ungefir pa samma sitt som
man flyttar filer fran ett usb-minne.

Direfter kan kortnumren antingen
laggas in pd tomma kort, anvindas for
kop pa nitet eller siljas vidare. Oavsett
sa slutar det ofta med att nigon tar ut
pengar eller képer varor - och pengarna
dras fran ditt konto.

De mer avancerade nojer sig inte med
kortnummer utan snappar dven upp din pin-
kod, tack vare en liten kamera som monte-
ras i bankomatens ovansida. Och det ar inte
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bara vanliga bankomater som blir skim-
made. Samma knep har anvints pa sa vil
bensinstationer som i biljettautomater.

Ofta dr skimmingutrustningen diskret
utformad for att se ut som en del av ban-
komaten, men den kan genomskadas. Ef-
tersom den dr tillfalligt monterad kan den
sitta 16st. Om det ser misstinkt ut finns
det alltsa ett enkelt knep att ta till: For-
soka dra lite i plaststycket som sitter kring
springan for kortet. Om det skulle vara
bedragarens utrustning som sitter dir si
lar det lossna utan storre anstringning.

Skimmingen bygger alltsa helt pa kortets
magnetremsa, den svarta linjen som syns
pa baksidan. Moderna, svenska kort har
ocksa sikerhetschip. Det dr den guld- eller
silverfirgade lilla fyrkanten du ser pa kor-
tets ovansida. Bankerna och kortforetagen
talar ofta om hur mycket sikrare chipen r.
Det stimmer, men ar inte hela bilden. Ef-
tersom magnetremsan finns kvar sa ar det
fortfarande fullt majligt att kopiera den.
Orsaken till detta dr att inte alla korttermi-
naler har stod for kop med chipet dn.

74 Den hackade e-handlaren

En ytterligare orsak till att skimmingen
har gatt ner dr att den dr relativt ineffek-
tiv. Aven om skimmingutrustningen sitter
monterad vid en bankomat som manga
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Tips!
Slipp bli skimmad

> Kontrollera springan pa bankomaten eller kortla-
saren innan du stoppar in ditt kort.

> Se efter om det sitter nagonting som liknar en
kamera ovanfor knappsatsen dir du skriver in
din kod.

> Hall handen 6ver knappsatsen nir du skriver
in pin-koden.

Tack vare tekniska atgirder har skimmingen gatt
ner dramatiskt i Sverige. Men pa andra hall i varl-
den dr den fortfarande utbredd, sa tink extra pa
hur du hanterar ditt kort ndr du dr ute och reser.
Kom ihag att kortforetagens nitverk stricker sig
over hela virlden. Ett svenskt kort dr lika intres-
sant for en korttjuv i Thailand som i Ostersund.

anvinder ror det sig sillan om mer dn nag-
ra hundra kortnummer som fangas upp
under en dag.

Det finns betydligt storre samlingar med
kontokortsuppgifter dn s, till exempel hos
webbutiker som tar emot kontokortsbetal-
ningar. Manga av dem anlitar speciella fo-
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retag som skoter kontokortsbetalningarna,
men det betyder inte att uppgifterna inte
sparas niagonstans.

Om ett sidant foretag blir hackat finns
risken att kontokortsnummer liacker, och
det kan rora sig om gigantiska mingder. Till
exempel drabbades det amerikanska storfo-
retaget TJX, som driver detaljhandelskedjor
med tusentals butiker runt om i virlden, av
ett intrang ddr inte mindre dn 9o miljoner
kontokortsnummer kom pa vift.

Som enskild kund ar det svart att skydda
sig mot sadana kortstolder, eftersom det dr
foretagets sikerhet som brister och limnar
oppet for en hackare att komma 6ver upp-
gifterna. Istillet handlar det om att tinka
efter bade en och tva ganger innan man
plockar upp sitt kort och knappar in num-
ret pa en e-handelsbutik.

7.5 Betaltjanster — en (lite) tryggare
mellanhand
Som vi redan har nimnt ligger manga e-
handlare helt enkelt ut hanteringen av kon-
tokort pa specialiserade foretag. Orsaken dr
att detta kréver it-sikerhet som manga van-
liga butiker inte klarar av att uppratthalla.
Du har sikert sjalv mirkt av det nir du
har shoppat pa nitet. Efter att bestll-
ningen 4r lagd och det ar dags att betala
dndras webbadressen fran butikens egen

till betalningsférmedlarens, dven om e-
handlarens logotyp ofta foljer med lingst
upp pa sidan.

I praktiken innebir detta att butiken
aldrig ser ditt kortnummer. Foretaget du
handlar fran far bara ett meddelande om
att betalningen dr godkind och skickar
varan till dig. Tva exempel pa sadana fo-
retag dr Payex och Dibs. Det finns ocksa
foretag som hjilper privatpersoner att ta
emot kortbetalningar. Det kanske mest
kinda ar amerikanska Paypal, som ocksa
anvinds av vissa sméforetag.

1 princip dr detta positivt, eftersom spe-
cialiserade betalningsforetag har storre
resurser for att sikra sina system. Det
gor det ocksa littare att handla fran mer
okdnda butiker och dnda kidnna sig trygg.

7.6 Men jag far val tillbaka pengarna?
Bankerna har genom éaren varit ganska
generdsa med att ersitta kunder som har
drabbats av elektroniska bedrigerier. Ofta
kommer ersittningen efter att banken pa
egen hand har upptickt vad som hailler
pé att hinda och betalar tillbaka samma
summa som har dragits fran kontot.

Det har gillt bade vid stolder fran ett kon-
tokort och efter intraing mot en internetbank.

Men pa senare ar har bankerna borjat
stilla hogre krav pa att man ska halla ord-
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ning pa sitt kort och sina koder. Vid vissa
typer av bedrigerier bedomer de ndmli-
gen att kunden har varit sa slarvig att hen
mer eller mindre far skylla sig sjdlv.

Ett exempel 4r bedrigerier via Facebook
eller chattprogram. Genom att ta dver en
av dina vdnners konton utger bedragaren
sig for att vara din vdn. Nir bedragaren
har fatt ditt fortroende far du hora att hen
forsoker betala rikningar men har tappat
bort sin sikerhetsdosa. Darfor far du fra-
gan om du kan hjilpa till genom att knap-
pa fram engingskoder och skriva in dem i
chatten. Bedragaren tar emot dem, loggar
in pa ditt konto och plockar ut pengarna.

Den som vet hur sidkerhetsdosorna
fungerar skulle reagera direkt. Koderna
ar personliga och det dr omojligt att “lana
ut” koder till ndgon annan. Men inte de-
sto mindre har denna bedrigerityp lyck-
ats manga ganger, med tomda konton
som resultat.

I sidana fall har svenska banker varit
ovilliga att betala ut ersittning. Gar man pa
en sadan bluff har man helt enkelt varit for-
sumlig och far ta hela smillen sjilv.

Andra orsaker kan vara att man har drojt
for linge med att anmaila ett stulet kort el-
ler en forsvunnen sikerhetsdosa. Det fick
en kvinna i Linkdping erfara. Ar 2011 brét
sig nagon in i hennes hem medan hon var
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Checklista!
Ska du anvanda kortet?

> Ar anslutningen siker? Anvind aldrig ditt kort
pa en sajt som inte har en krypterad anslutning.
Du kdnner igen dem genom att adressen borjar
med “https://” istillet for “http://”, ddr bokstaven
s star for - just det - “secure”. Pa sadana sajter
visas ocksd ett hinglas bredvid adressen.

& https://

> Ar hinglaset rott, eller fick du en varning? D4 kan
sajten du besoker vara en fejkad variant. Undvik
den, och skriv absolut inte in ditt kortnummer!

> Men hinglaset ar bara en garant for att kortnum-
ret skickas till handlaren pa ett sakert sitt, inte for
att det hanteras sikert direfter. Egentligen ar det
svart att som kund péaverka det, men en tumregel
ar att bara anvianda kortet pa butiker som ar val-
kdnda och respekterade.
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o

Viktigt!

Dosan som sdkrar dina kortkop

> Pasenare tid har det blivit vanligare att kort-
kop pa nitet maste verifieras med samma
sakerhetsdosa som man anvinder for att
logga in pa internetbanken.

> For att kopet ska ga igenom maste man ge-
nerera en engangskod, oftast med knappen
pa dosan som ar markt “buy”. Syftet ar att
sakerstilla att det dr kortets verkliga dgare
som anvinder det.

> Systemet kallas Verified by Visa eller Secure
Code nir korten kommer fran Mastercard.

> Det kan ge sken av att kopet ar sikrare for

dig, men det ar en illusion. Det enda sys-
temet gor dr att forhindra en bedragare
att anvinda ett stulet kort pa just denna
butik. Det gor ingenting for att hindra ditt
kortnummer fran att licka ut.

> Dessutom anvinds systemet inte Gverallt,
och pa alla dessa platser ar det fritt fram
att anvinda en kopia av ditt kort.

> Med andra ord dr dosan till for att skydda
butiken, eftersom den slipper skicka varor
till bedragare. Men det gor inte dig som
kund sakrare.

bortrest 6ver helgen. En granne upptickte
vad som hade hint och kontaktade kvinnan
som polisanmilde hindelsen via telefon.
Eftersom hon hade alla sina kontokort med
sig pa resan tankte hon inte mer pa dem -
men glomde att sikerhetsdosan till inter-
netbanken lag kvar hemma. Det gjorde dven
pappret dir hennes kod fanns nedtecknad.
Forst ndr hon atervinde upptéckte hon vad

som hade hint. Dosan och koden var bada
stulna, och flera hundra tusen kronor hade
plockats ut fran kontot, pengar som banken
inte ville betala tillbaka eftersom anmalan
inkom flera dagar efter att de forsvann.
Radet dr alltsd: Lamna aldrig ifran dig
kortnummer eller koder om du inte ar sdker
pa vem mottagaren dr, och anmal forsvun-
na kort och dosor sa snabbt du bara kan.
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For manga &r it-sékerhetstank synonymt
med datorn pa jobbet eller hemma. Att
antivirus pa datorn ar en bra idé, det vet
de allra flesta, likasa att man bor vara
noga med att installera sikerhetsuppda-
teringar fran Microsoft (om du kér Win-
dows) och Apple (om du koér Mac). Men
idag ar det langt ifran hela sanningen.
For det ar inte lingre datorerna pa jobbet
och i hemmet som dr vara huvudsakliga
kontaktpunkter med nitet - utan mobil-
telefonerna i véra fickor.

Virlden 6ver saldes 1,75 miljarder mo-
biltelefoner ar 2012, enligt siffror fran
analysforetaget Gartner. Det dr nistan
fem ginger sa manga som den totala for-
sdljningen av pc-datorer under samma ér.
1 Sverige var mer dn 70 procent av alla mo-
biltelefoner som sildes det aret sa kallade
smarta telefoner, det vill siga telefoner
som kan anvindas till betydligt mer dn
bara ringa med: Surfa pa nitet, skicka e-
post och gora bankérenden, till exempel.

Mobilen - nasta sakerhetsarena

Med det i atanke dr det inte si konstigt
att de som dr intresserade av att komma
Over kinslig information i allt hogre grad
vint sin uppmairksamhet mot telefonerna
i vara hinder. Kort sagt: For den som vill
skydda sig fran angripare ir det idag minst
lika viktigt att halla koll p4 sin mobiltelefon
som pa datorn i hemmet eller pa jobbet.

8.1 Sa ser hoten ut
1 grunden dr metoderna som anvinds for
att komma 6ver kinslig information i en
mobiltelefon, eller ta kontroll dver den, de
samma som i datorvirlden. Trojaner och
andra former av skadlig kod ar sedan ett
par ar tillbaka vanligt forekommande dven
i mobilvirlden. Daremot sprider angripar-
na sina verktyg pa ett lite annorlunda vis.
Dessutom ir programmens funktioner ofta
unikt anpassade for just mobiltelefoner.

1 sdrklass vanligast dr att skadlig kod
sprids via mobiltelefonens programbu-
tik (Google Play for dig som anvinder en
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Androidtelefon, App Store for dig som
kor Iphone). Precis som med trojaner
for datorer handlar det om att skadliga
program “géms” i andra, till synes helt
ofarliga applikationer. 1 fjol uppticktes
till exempel att Iphone-appen “Find and
call” i sjilva verket var en listigt maskerad
trojan. Den kopierade de telefonnummer
som fanns lagrade i anvindarnas telefoner
och borjade sen skicka ut mangder med
oonskad SMS-reklam till dem. Samma ar
uppticktes flera fall av trojaner insmugna
i Android-appar. Alla var utformade for
samma syfte: Nir de vil hade installerats
borjade de automatiskt skicka ut sms till
dyra betalnummer, kontrollerade av an-
griparen. Anvindaren mdirkte ingenting
forran nasta telefonrikning landade i
brevladan. Da hade trojanens skapare re-
dan haft god tid pa sig att plocka ut de in-
samlade pengarna.

Det finns andra, betydligt mer orovick-
ande exempel. 1 vintras avsl6jades hur en
trojan utformad for Androidtelefoner an-
vindes for att stjila mer dn 300 ooo kro-
nor fran sammanlagt 30 ooo bankkunder
i Spanien, Italien och Tyskland. Trojanen
smogs in pa telefonerna via SMS fran an-
griparen, som inneholl en link till en pa-
stadd sdkerhetsuppdatering. Vil pa plats
tog den kontroll 6ver det SMS-baserade
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Viktigt!
Losenordsskydda din mobil!

Det ar latt att glomma hur mycket intressant in-
formation som finns att himta i din mobiltelefon.
De flesta av oss anvander dem bade som kalender,
for att skicka e-post och for sociala nitverk som Fa-
cebook och Twitter. 1 adressboken finns dessutom
namn, telefonnummer och kanske annu mer infor-
mation om dina arbetskamrater, vianner och bekan-
ta. En angripare som far tag pa din mobiltelefon kan
alltsi komma at bade din mejlkorg, din kalender
och din korrespondens med alla du kidnner.

For att forhindra det ar det forsta du bor gora att
losenordsskydda din mobiltelefon. En fyrsiffrig kod
ricker i de allra flesta fall gott och vil. Aven om den
inte pa nagot vis dr oknickbar sa ger den dig atmins-
tone tid att dndra alla relevanta l6senord (till exempel
till ditt e-postkonto) om telefonen hamnar i oritta
héinder, och innan angriparen tagit sig in i den.



KAPITEL 8: MOBILEN — NASTA SAKERHETSARENA

De flesta av de virus som angriper
mobiltelefoner finns pi Android-
plattformen.

Java ME

Ovriga

inloggningssystem som bankerna anvin-
de sig av. P sa vis kunde stora summor
pengar smygas ut frin kontona utan att
telefonernas dgare mirkte nagonting.

8.2 Olika plattformar, olika risker

Tva faktorer avgor vilken mobilplattform
som blir mest utsatt for skadlig kod och
andra sikerhetsrisker. Den forsta ar an-
talet anvindare, den andra ror operativ-

systemens inbyggda sikerhetsmekanis-
mer. 1 datorvirlden har Windows linge
varit mer utsatt for skadlig kod dn andra,
konkurrerande operativsystem. Det be-
ror dels pa att den absoluta majoriteten
av alla persondatorer i virlden kor just
Windows, dels pa att dir finns méinga
potentiella sarbarheter och sikerhetshal
for en angripare att utnyttja.

Enligt McAfee, ett av manga sikerhets-
foretag som foljer utvecklingen av troja-
ner och virus, var 97 procent av all skadlig
kod for mobiltelefoner som uppticktes
under 2012 skapad for operativsyste-
met Android. Ett par enstaka procent
var for den éldre plattformen Symbian,
som bland annat anvinds i Nokias édldre
telefonmodeller. Bara en brakdel av den
skadliga koden som uppticktes var ut-
vecklad for 6vriga operativsystem, som
10S och Windows Phone.

Men oavsett vilken plattform du an-
vinder dr det klart att hoten blir allt fler.
Faktum dr att mdngden skadlig kod som
utvecklas for smarta telefoner formligen
exploderat den senaste tiden. Ar 2011
upptickte McAfee 792 former av skadlig
kod utvecklad for mobiler. 1 borjan av
2013 hade siffran vixt till éver 36 ooo,
en fyrtiofaldig 6kning under bara drygt
tolv méanader.
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Tdnk efter fore ndr du
installerar nya appar pa
mobilen.

8.3 Sa skyddar du dig

UPPDATERA, UPPDATERA, UPPDATERA

Alla de stora mobiltillverkarna trycker re-
gelbundet ut uppdateringar till sina ope-
rativsystem. For att halla din telefon siker
ar det viktigt att du hianger med och in-
stallerar dem sa fort de blir tillgidngliga.
Forutom att ldgga till nya funktioner si
tapper de namligen till nyupptickta si-
kerhetshal. Till exempel si stingde en
uppdatering fran Apple i december 2012
ett hal som utnyttjades av SMS-trojaner
likt den som finns beskriven ovan. Den
som installerade uppdateringen blev
med andra ord immun mot den. De som
inte gjorde det fortsatte vara potentiella
offer for angriparen.

Att installera sdkerhetsuppdateringar
ar i de allra flesta fall mycket enkelt. An-
droid, 10S och Windows Phone har alla
stod for sa kallade “over the air’-uppda-
teringar, vilket innebar att hela proces-
sen skots over telefonnitet. Din telefon
paminner dig nir en ny uppdatering finns
tillganglig, allt du behover gora dr att god-
kidnna installationen och sen vinta pa att
telefonen gor jobbet. Aldre modeller kan
i vissa fall behova anslutas till en dator -
mer information om detta hittar du pa din
mobiltillverkares webbsida eller i de med-
foljande instruktionsbockerna.
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HALL KOLL PA DINA APPAR

De allra flesta trojaner smygs in i mobil-
telefonen via programbutiker som Google
Play och App Store. For att halla dig saker
galler det alltsd att vara noga med vad du
installerar. Vilj i forsta hand appar fran
utvecklare som du kinner dig trygg med,
och lis girna omdémen pa nitet innan
du installerar (en snabb googling ricker
ofta for att uppticka om nagonting ar lurt
med programmet du vill installera). De
flesta mobiloperativsystem later dig dven
granska i detalj vilken information pa te-
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Viktigt!
"Jag kor Iphone, alltsa ar
jag saker”

Apples telefoner och surfplattor dr betydligt min-
dre drabbade av skadlig kod och kidnda sikerhets-
luckor d4n andra. Merparten av alla virus som upp-
tacks for mobiltelefoner riktar istillet in sig pa
Googles operativsystem Android. Det beror dels
pé att Apples regler for vilken sorts appar som far
sdljas dr betydligt stringare, dels pa att den in-
byggda sikerheten i en Iphone vanligtvis dr hogre
4n i en motsvarande Androidtelefon.

Men det betyder inte att man som Iphone-dgare
kan kidnna sig helt siker. Appen “Find and call”,
som finns beskriven ovan, ir en av flera skadliga
trojaner som upptickts fér Apples operativsystem
pa sistone. Siffror fran det amerikanska myndighe-
ten “department of homeland security” uppskat-
tade ar 2012 att 0,7 procent av all skadlig kod for
mobiltelefoner var skriven specifikt for Apples Ip-
hone. Det ar en lag siffra, men de flesta bedomare
ar overens om att den kommer oka med tiden, i
takt med att antalet Iphone-anvindare vixer och
skickliga angripare lar sig utnyttja nya svagheter i
Apples operativsystem.

lefonen som specifika appar anvinder sig
av. Ibland ir dessa fullt rimliga - exem-
pelvis dr det naturligt att en kameraapp-
likation behover tillging till telefonens
kamerafunktioner. Men om till exempel
ett enkelt spel ber om fullstindig tillgang
till din adressbok kan det vara anledning
att bli misstinksam.

Nir du laddar ned en app till en Android-
telefon eller en Iphone visas en lista pa
dessa krav innan du godkénner installatio-
nen. Vill du vara pa den sikra sidan sa lds
igenom listan och fundera en ging extra
om nagonting ser mirkligt ut. Du kan dven
granska olika appars rittigheter vid ett se-
nare tillfille under telefonens instéllningar.

ANTIVIRUS FOR MOBILEN
De flesta stora antivirusforetag erbjuder
sedan en tid tillbaka programvara dven for
mobiltelefoner. Hur intressanta dessa ar
for hemanvindaren kan diskuteras. I grun-
den handlar det om ett slags filter, som ge-
nomsoker dina installerade appar i jakt pa
skadlig kod och varnar om du forsoker lad-
da ned och installera en suspekt applika-
tion. Den som dr noga med att bara instal-
lera pélitliga program klarar sig langt utan
sdrskild mjukvara for just det (se ovan).
Diremot finns andra funktioner i pro-
grammen som kan vara nog sa anvind-
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bara, exempelvis automatisk sikerhets-
kopiering av data och majligheten att lasa
borttappade telefoner s att de inte kan
anvindas - en sista utvig for att forhindra
att kinslig data hamnar i oritta hinder.

EN MOBIL FOR JOBBET,

EN FOR HEMMET

Har du smabarn hemma, eller vinner
som girna leker med din mobiltelefon
nir de dr pa besok, sa vet du hur svart det
kan vara att halla koll pa exakt vad som
hinder med den. Har du mycket kinslig
information pa din telefon kan det dir-
for vara en idé att helt enkelt skaffa en
till, som du anvinder for fritidssysslor.
Det kan lata gammaldags, men ar ocksd
ett smart sitt att sdrskilja kdnsliga upp-
gifter fran sadant du inte bryr dig lika
mycket om. Anvind din privata mobil el-
ler surfplatta for att spela spel och testa
nya appar, jobbtelefonen for att ordna
med viktiga mejl och skoéta bankaffirer.
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Genom att aldrig installera fler appar dn
nodvindigt och vara noga med vad du
klickar pa for linkar sd minimerar du
riskerna att informationen hamnar i fel
hiander. Din privata mobil kan du vara
mindre forsiktig med - dven om den
smittas av ett virus kommer ju angripa-
ren inte Gver nagonting av virde.
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Att radera pa riktigt

P4 din dators skrivbord ligger en fil med
kinsligt innehall. Kanske ett Word-do-
kument, kanske ett fotografi som du inte
vill ska hamna i oritta hinder. Genom
att dra den till papperskorgen forsvinner
den for evigt. Eller?

Inte alls. Faktum ir att det ar betydligt
mer omstindigt 4n manga tror att bli av
med information som finns lagrad i din
dator. Att kasta en fil i papperskorgen
innebir inte att den forsvinner. Snarare
att den - precis som med en riktig pap-
perskorg - knycklas ihop och forpassas till
soporna. Precis som i verkligheten kan en
angripare som kommer 6ver din dator en-
kelt 6ppna soppasen och rota ritt pa det
som finns i den.

Du kanske har gjort det till en vana att
tomma datorns papperskorg? Men inte
heller da forsvinner filen pa riktigt. For
att verkligen bli av med informationen
maste du ta till den digitala motsvarighe-
ten till en dokumentforstorare.

Lyckligtvis finns det sitt att forsikra dig
om att information du tagit bort fran da-
torn verkligen dr forsvunnen. I det hir ka-
pitlet gir vi igenom hur en harddisk fung-
erar, och berittar hur du raderar pa riktigt.

9.1 Enkelt aterskapa borttagna filer

Nir du sparar nagonting pa din dator
hidnder, nagot forenklat, tva saker. For
det forsta skrivs sjilva informationen
till harddisken, det vill siga alla de ettor
och nollor som tillsammans utgor ex-
empelvis textdokumentet, bildfilen eller
ljudklippet i fraga. For det andra noterar
datorn var nagonstans pa harddisken fi-
len befinner sig. Processen kan liknas vid
att skriva ned det hela i ett slags karto-
tek, som hjilper datorn att hélla reda pa
vilken information som finns lagrad var.
Utan dess hjilp vet inte datorn var en fil
borjar och nista tar vid pa harddisken -
allt blandas ihop i ett obegripligt gytter
av information.

58



KAPITEL Q: ATT RADERA PA RIKTIGT

Nir du tar bort en fil pa din Mac- el-
ler Windowsdator genom att slinga den i
papperskorgen sa raderas alltsa inte sjdlva
informationen fran din harddisk. Istil-
let dr det noteringen om var just den filen
befinner sig som tas bort. Informationen
finns kvar, men kan ségas vara bortglomd.
Din dator kommer att betrakta utrymmet
som ledigt, och kan skriva 6ver det med ny
information vid behov.

Men med hjilp av specialprogram och
sdrskild utrustning ar det en latt match att
aterskapa informationen. Sidana tjanster
erbjuds idag av en mingd foretag, specia-
liserade pa att hjilpa foretag och myndig-
heter att aterskapa forlorad data. Nagon
med fysisk tillgidng till din dator kan alltsa
i manga fall aterskapa dven filer som du
trodde var forsvunna. Samma sak giller
for mobiltelefoner, surfplattor och andra
prylar med inbyggda, elektroniska minnen.

9.2 Sa sopar du undan sparen

Det ar, i de allra flesta fall, enkelt att rensa
din harddisk pa riktigt. PA Mac-datorer
finns funktionen till och med inbyggd
i operativsystemet. Istdllet for att vilja
alternativet “Tom papperskorgen” i rull-
gardinsmenyn nista gang du vill gora just
det, flytta muspekaren ett steg nedat och
klicka pa “Sidker papperskorgstomning”.
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Tips!
Dataraddning kan
vara en livlina

Samma specialistforetag som kan aterskapa hemlig-
heter du trodde var borttagna, kan ocksa hjilp dig ur
kniviga situationer. Om harddisken i din dator gatt
sonder kan precis samma metoder anvindas for att
rddda informationen som fanns lagrad pa den.

1 Sverige finns flera dataraddningsforetag specia-
liserade pa att hjdlpa bade privatpersoner och fore-
tag ur just sddana situationer. Ett av de dldsta heter
Ibas och har sitt huvudkontor i Uppsala.

Ibas sidger sig lyckas aterskapa informationen pa
i genomsnitt hilften av alla harddiskar av ssd-typ
(harddiskar utan rorliga delar, som anvinds fram-
forallt i nyare barbara datorer, i mobiltelefoner och
i surfplattor) som limnas in for reparation. Motsva-
rande siffra for mekaniska harddiskar av traditionell
typ ligger pa Gver 9o procent.
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Da tar din dator inte bara bort filerna, utan
skriver over platserna dir de fanns lagrade
med ny, slumpmaissigt utvald informa-
tion. Den som forsoker dterskapa filerna
kommer alltsa bara att hitta en obegriplig
massa av utvalda ettor och nollor, istallet
for informationen du tagit bort.

Om du raderar stora filer pa detta sik-
ra sitt kommer du mérka att det tar tid.
Det beror pa att datorn maste arbeta en

Vilj siker radering om du vill
undvika att nagon ska kunna
dterskapa filer du slangt.

hel del for att verkligen skriva 6ver det du
vill ta bort.

Koér du en Windowsdator behovs lite
mer handpaldggning. Pa nitet finns flera
gratisprogram som gor allt det Mac:ens
inbyggda funktioner klarar av, plus lite till
(se faktaruta nedan). Forutom att sakert
radera enstaka filer later vissa program
dig schemalidgga papperskorgstomningar,
eller stdlla in programmet for att automa-
tiskt rensa en viss katalog fran innehall vid
angiven tidpunkt.

9.3 Stulna telefoner — en guldgruva

for tjuven

Manga lagrar inte lingre sin viktigaste in-
formation pa datorn i hemmet utan i mo-
biltelefonen i fickan. Darfor ar det viktigt
att ha en plan foér om nigonting gar snett.
Om exempelvis din mobiltelefon blir stu-
len, hur ser du till att tjuven inte kommer
over kinsliga bilder eller dokument som
fanns lagrade pa den?

Vintern 2013 genomférde tidningen
Computer Sweden ett intressant experi-
ment. Redaktionen overlimnade 50 be-
gagnade mobiltelefoner till sikerhetsfore-
taget Bitsec for att se vilken information
som kunde hiamtas ur dem.

Resultaten var slaende. Trots att samtli-
ga telefoner var fabriksaterstillda, det vill
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sdga tomda pa filer och anvindarkonton,
sa lyckades Bitsec plocka fram fullt lasbar
information ur 39 av dem. Pa 16 av tele-
fonerna hittades information som kan
klassas som kinslig, bland annat privata
mejladresser, kundlistor fran foretag,
privata fotografier, bankdokument och
bilder pa pass.

Sakerhetsforetaget behovde inte ens
anstranga sig sirskilt mycket for att kom-
ma Over informationen. De begagnade
telefonerna kopplades in till en helt van-
lig dator, och enbart program som finns
fritt tillgdngliga pa nitet anvindes for att
snoka upp informationen.

9.4 Sa tommer du din mobiltelefon
Liknande metoder som for att radera
information ordentligt pa en dator kan
anvindas dven for mobiltelefoner. Dock
ar tillvigagangssittet nagot annorlunda,
och i vissa fall mer komplicerat.

Enklast ar det for dig som kor en pro-
dukt fran Apple som har los, det operativ-
system som driver Iphone och Ipad. Precis
som pa Mac-datorer kommer de nimligen
med inbyggda och vil fungerande funk-
tioner for att tomma minnet utan spar av
det som funnits dar tidigare.

Den funktion du letar efter heter “Ra-
dera allt innehall och instéllningar”. Ny-
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Tips!
Tva Windowsprogram som
gOr jobbet

Killdisk ar ett populdrt gratisprogram for Windows
som kan anvindas for att snabbt och enkelt tomma
en harddisk, ett USB-minne eller till och med en
diskett pa information. Killdisk dr perfekt om du ska
sdlja eller slinga bort en dator, och vill vara siker pa
att ingen kénslig information finns kvar. Program-
met kan dock inte anvdndas for att ta bort enskilda
filer. Kan laddas ned fran www.killdisk.com

DP Wiper ir ett annat program som anviands
for att ta bort enskilda filer. Det erbjuder flera si-
kerhetsnivaer, fran “normal” till “paranoid”, som
tar olika lang tid att genomfora. Kan laddas ned
fran dp-wiper.softpedia.com

Bade Killdisk och DP Wiper ar testade av Mi-
crosoft, och rekommenderas av fOretaget som
tilliggsprogram till Windows for den som vill ra-
dera filer pa ett sikert vis.


http://dp-wiper.softpedia.com
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Pa en Iphone kan du
enkelt radera allt innehall
vid exempelvis andra-
handsforsdljning.

are Apple-modeller har alla inbyggt stod
for hardvarukryptering (Iis mer om detta
i kapitel 6, “E-post dr som vykort”). Nar du
aktiverar funktionen raderar operativsys-
temet helt enkelt den nyckel som behdvs
for att1asa upp innehallet i telefonen. Kvar
blir bara en obegriplig massa av slumpvis
utvalda siffror, helt omgjliga for en angri-
pare att utlisa nagonting av virde ur.

Ko6r du en Androidtelefon ar tillviga-
gangssittet nagot knepigare. Vissa, men

inte alla, telefoner och surfplattor som kor
Googles operativsystem har stod for hard-
varukryptering. Pa dem gar det att utfora
lika sdker radering som pa Apples enheter.

Pa telefoner som inte har stod for tek-
niken gar det visserligen att tomma tele-
fonens minne genom en fabriksaterstall-
ning, men risken dr stor att informationen
dnda gar att aterskapa. Alla de telefoner
som undersoktes i tidningen Computer
Swedens experiment var fabriksaterstall-
da, dnda kunde borttagen information
hamtas ur dem.

Om din telefon eller surfplatta inte
har stod for hardvarukryptering kan du
istillet anvinda en app for att gora job-
bet. Ett populart val for just Android ar
appen Advanced File Shredder, som du
hittar genom att soka i telefonens eller
surfplattans programbutik. Den later dig
radera och sen skriva 6ver allt innehall
pa telefonen med slumpmissigt utvald
information. Rent tekniskt fungerar det
precis som motsvarande program gor pa
Windowsdatorer, och funktionen “siker
papperskorgstomning” pa Macdatorer.
Ocksa resultatet dr det samma: Efter att
Advanced File Shredder gjort sitt jobb
ar det mycket svart for en angripare att
komma 6ver det som ursprungligen fanns
lagrat pa telefonen.
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Telefoner med dldre operativsystem, till
exempel Symbian som kors pa méinga av
Nokias och Sony Ericssons dldre modeller,
har som regel betydligt simre funktioner
for att radera data sikert.

Av de 50 telefoner som Bitsec under-
sokte pa uppdrag av Computer Sweden
var sidana med Android eller Symbian
som operativsystem enklast att aterskapa
data pa. Sikerhetsforetaget lyckades inte
aterskaparaderad data pa nagon av de fyra
Iphone-telefoner som undersoktes.

9.5 Tém telefonen pa avstand

Bade 10S (Iphone och Ipad) och Android
har stod for vad som pa tekniksprak bru-
kar kallas for “remote wipe”. Det innebir
att du kan radera all data i en telefon pa
avstand, genom att logga in pa ditt Goog-
le- eller Applekonto 6ver webben.

Pa 10S-enheter nar du funktionen via
Icloud, som dr namnet pa Apples moln-
tjanst. Hos Google heter motsvarande
funktion Google Sync, och maste manu-
ellt aktiveras pa din telefon.

Remote wipe dr en oumbirlig funktion
om din telefon till exempel blivit stulen,
och du vill férsdkra dig om att tjuven inte
kommer at kidnslig information. Men kom
ihag att raderingen aldrig blir sikrare dn
om du genomfort den med telefonen i
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Viktigt!
Innan du siljer, formatera!

Oavsett vilken telefon eller dator du har, kom ihag
att tomma den pa information innan en eventuell
forsiljning!

Pa en dator gor du det enklast genom att plocka
fram skivan med operativsystemet (oftast Windows
eller Mac OS) som f6ljde med nir du kopte datorn.
Med hjilp av skivan kan du paboérja en ny, ren in-
stallation. P4 viagen kommer du fa fragor om du vill
gora en “snabbformatering” eller om du vill anvinda
ett sikrare alternativ som skriver 6ver innehéllet pa
harddisken. Vilj det senare, men var beredd pa att det
kommer ta langre tid, precis som det tar langre tid att
tomma papperskorgen sikert dn pa det vanliga sattet.

handen. En skicklig angripare kan lika latt
aterskapa information pa en Androidte-
lefon som tomts pa data via Google Sync,
som pa en som fabriksaterstillts pa mer
traditionell vag.

Pa de flesta mobiltelefoner finns inbygg-
da verktyg. Funktionen du soker kallas van-
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ligen for “fabriksaterstillning”. Det innebar
att telefonen aterstills i det ldge den var nir
du slog pa den for forsta gangen: Alla instal-
lerade appar tas bort, alla mejlkonton rade-
ras och telefonboken toms pa information.
Som vi beskriver i det hir kapitlet ar
det, atminstone i vissa fall, fortfarande

mojligt for en tekniskt kunnig angripare
att aterskapa informationen du haft lag-
rad i datorn eller telefonen. Men du har
atminstone gjort det sa svart som maojligt
for koparen att komma at bilder, chatt-
konversationer och annat som du ogirna
vill ska hamna i fel hinder.

Varning!
Ingen atervindo

Att slinga dokument i papperskorgen pa en
Mac- eller Windowsdator ar latt att angra. Ett
knapptryck ar allt som behovs for att aterstilla
filen till sin ursprungliga plats pa harddisken.
Men att sikert radera filer med hjilp av de me-
toder som finns beskrivna i det hir kapitlet
innebdr, i de allra flesta fall, att informationen
gar forlorad for alltid.

Var noga med att ga igenom informationen
som finns lagrad pa din telefon eller din dator
innan du genomfor en siker radering. Glom
inte att kopiera vardefulla dokument du vill
ha kvar till en annan dator eller telefon, eller
skapa en fullstindig sikerhetskopia som du
forvarar pa en siker plats.

Se dven till att mobiltelefonens adress-
bok finns sparad pa annat hall. Bide pa An-
droid- och IOS-telefoner dr det enkelt att si-
kerhetskopiera informationen till din dator
eller ditt Apple- eller Googlekonto pa nitet.
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Stall krav!

Vissa delar av den hir guiden har handlat
om att skydda sin egen dator mot angrepp.
Men i takt med att vi ldgger ut allt mer av
var information pa nitet - i “molnet” som
man ibland siger - blir det viktigare att
dven stilla krav pa foretagen vi anlitar.

Kanske har du redan ett konto pa till
exempel lagringstjansten Dropbox for si-
kerhetskopiering av filer. Din e-post ligger
med storsta sannolikhet redan ute hos ett
foretag. For att inte tala om webbaserade
kalendrar och ordbehandlingsprogram
som Google Docs (numera kallad Google
Drive) eller Microsofts Office 36s.

Minga av dessa tjinster ar gratis,
men inte desto mindre tjinar foreta-
gen pengar pa att vi anvinder dem, till
exempel genom att visa reklam. Dirfor
ar det inte mer dn rdtt att stélla fragor
om hur de har det med sidkerheten. Noj
dig inte med flummiga 16ften om “sidkra
servrar” - sadant kan alla sdga utan att
det betyder nagonting i praktiken. Begir

konkreta svar pa vilka sikerhetsmeka-
nismer de anvinder!

Troligtvis kommer du inte att fa svar om
du mejlar till ndgot av de storre foretagen,
men forsok ldsa pa deras webbplats och se
om de svarar pa nedanstaende fragor dir.

10.1 Hur lagras mitt I6senord?

> Kommer losenordet jag viljer att ligga
krypterat eller i klartext (som okrypterad
text kallas)?

> Stiller foretaget krav pa att jag viljer ett
starkt 16senord? Manga erbjuder en slags
mitare som varnar for daliga 16senord
medan man skriver dem. De ir dels en
god hjdlp for dig, men ocksi ett tecken
pa att foretaget tar sikerhet pa allvar.

> Om det krypteras (eller “hashas” for att
anvianda den korrekta termen) - med
vilken metod? Om foretaget lovar “saltad
hash” sa betyder det kryptering som har
gjorts extra svar att kndcka. Mer dn sd ar
svart att begira.
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Anvidnd alltid ett starkt l6senord om
du vill vara pa den sikra sidan.

> Testa sjilv. De flesta sajter har en knapp
for den som har glomt sitt losenord.
Om du klickar pa den och fyller i din
e-postadress, vad dyker upp? Om 16-
senordet du valde star utskrivet sa
saknas kryptering helt. Om det ir or-
dentligt krypterat sa ska inte ens fo-
retaget kunna fi fram ditt 16senord,
vilket mejlet bevisar att de kan. Om du
diaremot far ett mejl som innehaller en
lank till sida dar du kan vilja ett nytt
l6senord dr systemet troligtvis byggt
pa ratt satt.

10.2 Hur lagras mina filer?

> Att lagga ut sina filer till ett foretag ar
praktiskt. Aven om din egen harddisk
gar sonder kan du rikna med att fa
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tillbaka semesterbilderna. Men det ar
viktigt att kunna lita pa att foretaget
haller dem skyddade.

> Stdll fragor om kryptering, och om
vem som far ta del av filernas innehall.

> Anvinds innehallet till exempel for
att bygga en profil av dina intressen
for att senare kunna rikta reklam dér-
efter? Sadant ska den som tillhanda-
haller tjansten kunna svara pa.

> Om du inte far de svar du vill ha men
inte vill eller kan byta tjanst sa kan du
alltid kryptera den kinsligaste infor-
mationen sjilv, redan innan den lad-
das upp. Tipsen om hur du innesluter
filer i en krypterad “lada” (se kapitel 6,
“E-post dr som vykort”) kan appliceras
dven pa lagringstjdnster pa nitet.
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10.3 Vad hander med min information?
Att samla information om anvindare
och anvinda den for att rikta reklam
till “rdtt” personer dr en jitteindustri
pé nitet idag. Bland andra Google och
Facebook bygger hela sin verksamhet,
som omsitter miljarder, pa detta. Ibland
kallas detta att de “siljer anvdndarnas
information” till annonsérer. Men det dr
en Overdrift. Snarare siljer de mojlighe-
ten att na just dig. For att lyckas med det
maste deras kartliggning vara si detalje-
rad som mojligt. Still frigor om hur de
skapar den.

> Vilken information kommer att anvin-
das for att rikta reklam? Om tjinsten ar
gratis kan du utgar frin att det dr allt du
lamnar ifran dig, inklusive innehallet i
dina mejl och privata meddelanden.

> Ager jag fortfarande informationen?
Hur konstigt det dn later kan en lag-
ringstjanst faktiskt anse att det dr de -

inte du - som &ger information du har
laddat upp. Kontrollera villkoren for
att sidkerstilla att du inte ger bort din
information.

> Vem far tillgang till min e-postadress?
Det dr inte ovanligt att bli 6verst med
reklam i mejlladan efter att man har
registrerat sig pa en webbsida med sin
e-postadress. Det giller framforallt
mindre, oseridsa tjinster. De seridsa
ska deklarera hur adressen kommer att
anvindas, och erbjuda mojlighet att av-
sluta utskick man har tréttnat pa.

> 1 vilket land finns tjansten? Webbtjins-
ter dr globala och kan ha anvindare
spridda 6ver hela virlden. Men foreta-
get har sin hemvist nagonstans, och i
regel dr det detta lands lagar och regler
som giller. Det ir alltsa inte sjilvklart
att du i efterhand kan komma med kla-
gomal baserade pa svensk lag. Dessa dr
inte virda nagonting om foretaget ir
baserat i till exempel Kalifornien.
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Ordlista

Sékerhetsvarlden &r full av svartolkade for-
kortningar, knepiga begrepp och teknisk
jargong. Det kan gora det svart for en icke-
insatt att hinga med i svingarna och forsta
inneborden av det som sigs.

Nedan foljer en lista 6ver vanligt fore-
kommande facktermer. Anvind den girna
for att sla upp ndgonting du inte forstar!

1337

Omskrivning av ordet leet, i sig en kort-
form av elite. Anviands, med viss ironi,
for att beskriva nagonting imponerande
eller respekterat.

Antivirusprogram

Mjukvara som installeras pa en dator for
att automatiskt skydda mot kinda former
av skadlig kod. Bra som grundskydd, men
rar inte pa mer sofistikerade intrangsfor-
sok. De stora sikerhetsforetagen siljer
antivirusprogram for bade pc- och macda-
torer, samt mobiltelefoner och surfplattor.

Black hat

En hackare som medvetet begar brott
med hjilp av sin dator. Det kan handla
om dataintrang for nojes skull, sabotage
eller kommersiell verksamhet i form av
industrispionage eller utpressning. Vissa
svarthattar tycks inte vara ute efter na-
gonting annat dn uppmarksambhet.

Botnat

Nitverk av datorer som infekterats med
skadlig kod, till exempel en trojan och
kan fjdrrstyras. Fran engelskans botnet,
dar bot dr en forkortning av robot. Kan
anvindas till exempel for stora utskick av
spam eller for 6verbelastningsattack. Kallas
ibland fér zombienitverk.

Brute force

Metod for att kndcka krypterade 16senord.
Utf6rs genom att ett program automatiskt
testar stora mingder kombinationer av
bokstiver och siffror for att hitta det rik-
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tiga l6senordet. Kan riktas direkt mot sys-
temet, men fungerar bist om angriparen
kommer 6ver den interna losenordsfilen
dir det krypterade resultatet finns lagrat.
En ndrbesldktad variant dr attacken med
hjilp av en ordlista, som bara knicker enk-
lare 16senord men gar betydligt snabbare.

Cracker

Hackare som sysslar med att knédcka kopie-
ringsskyddade program och spel. Begrep-
pet skapades for att skilja “riktiga” hackare
fran rorelsens mer ljusskygga element. Dis-
tinktionen ar viktig for manga av datorvérl-
dens veteraner.

Dataintrang

Ett juridiskt begrepp och ett brott enligt
svensk lag. Definieras i brottsbalken som:
“Den som olovligen bereder sig tillgang
till en uppgift som dr avsedd for auto-
matisk behandling eller olovligen dndrar,
utplanar, blockerar eller i register for in
sadan uppgift”. Pafoljden ir boter eller
fangelse i upp till tva ar.

Defacement

Sabotage av en webbplats. Utfors genom att
hackare som fatt tillgang till webbservern by-
ter ut information pa en webbplats mot sitt
eget budskap, inte sillan av hanfull karaktar.
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Exploit

Mjukvara eller metod for att utnyttja si-
kerhetshal i ett system, for att till exem-
pel ge en hackare superanvindarstatus.
Exploits som utnyttjar oupptickta siker-
hetshal ar sdrskilt dtravirda bland hacka-
re och kallas for zero-day exploits.

Grey hat hacker

En laglydig hackare som ibland tdnjer pa
granserna for vad som ir tillatet. En grey
hat kan till exempel offentliggtra en stor
sakerhetslucka bara for att tvinga de drab-
bade systemen att bittra pa sin sikerhet.

Hash

Betecknar i dagligt tal ett krypterat 16sen-
ord, men betyder egentligen resultatet av
en matematisk envigsfunktion som gor
om ett visst virde till ett annat. Att aterstal-
la det ursprungliga virdet dr mycket tids-
kravande. Se dven brute force och ordlista.

Ip-nummer

Unik sifferkombination som anvinds pa
internet for att identifiera en dator eller ett
mindre nitverk. Om en angripares riktiga
ip-adress avslojas vid ett intrang sa kan poli-
sen vinda sig till en bredbandsoperator och
begira ut uppgifter om vem abonnemanget
tillhor. En hackare som begar intrang gor
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darfor allt for att dolja detta, till exempel
genom att ga via andra knickta datorer.

It-sékerhet

Enligt Myndigheten fér samhallsskydd
och beredskap: “Sikerhet betriffande it-
system med formaga att férhindra obeho-
rig atkomst och obehorig eller oavsiktlig
forandring eller stérning vid databehand-
ling samt dator- och telekommunikation”.

Kryptering

Konsten att gora information svarlast for
de som inte ska kunna ldsa den. Att gora
krypterad information begriplig igen kall-
las for dekryptering. Losenordsfiler och
annan kinslig information som lagras i da-
torsystem ar ofta krypterad. Se dven hash.

Logg/logdfil

En detaljerad atergivning av allt som
skett pa ett datorsystem under en viss tid.
Till exempel sa aterger en loggfil fran en
webbserver alla anslutningar som gjorts
till systemet. Aven program kan stillas in
for att spara loggfiler. Till exempel sa spa-
rar webbldsare ofta detaljerad informa-
tion om vilka sajter som har besokts. Ut-
redningar av dataintrangsfall borjar ofta
med en grundlig analys av det drabbade
systemets loggfiler.

Mask

Elakt program som sprider sig sjilv, till ex-
empel via mejl, nitverk eller fickminnen.
Liknar virus, men fungerar som fristiende
program medan virus infekterar program
som finns pd den angripna datorn. Till
skillnad fran en trojan kan en mask sprida
sig vidare utan att anvidndaren luras att
kora ett skadligt program.

Ordlista/wordlist

En lista med vanligt forekommande ord
som testas mot en krypterad 16senordsfil,
i hopp om att hitta det ursprungliga 16-
senordet. Att kndcka ett 16senord med en
ordlista gar i regel betydligt fortare dn att
gora det med hjilp av en brute force-at-
tack. Dock fungerar det bara om l6senor-
det dr av enklare typ. Utforliga wordlists
kan besta av manga miljoner ord och ut-
tryck, bokstavs- och sifferkombinationer.
Se dven brute force.

Patch

Ett tilldgg till ett program som i efterhand
stinger ett nyupptickt sikerhetshal eller
lagar en bugg. Vanligt férekommande
program patchas regelbundet, ofta flera
ar efter att de forst lanserats, i takt med
att nya sarbarheter och fel uppticks. Se
aven sdkerhetslucka/sdkerhetshal.
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Penetrationstest

Forsok att bryta sig in i ett datorsystem pa
uppdrag av dess dgare. Syftet med ett pe-
netrationstest dr att hitta sikerhetsluckor
under kontrollerade former innan mer il-
lasinnade hackare (se black hat) gor det.
Efter ett penetrationstest limnar personen
som utfort testet en rapport med informa-
tion om hur sidkerheten kan forbattras.

Phishing

Nitfiske, omskrivning av engelskans
fishing. Metoder for att lura till sig kidns-
liga uppgifter, som till exempel 16senord
eller kreditkortsnummer, med hjilp av
falska mejl. Mélet kan vara att lura offret
till att klicka pa en link eller en bifogad
fil med skadlig kod, som later angriparen
ta kontroll 6ver den drabbade datorn. Se
dven social engineering och trojan.

Regnbagstabell

Ett knep for att enklare kndcka komplice-
rade, krypterade 16senord. Angriparen an-
vinder sig av sedan tidigare rojda 16senord
i kombination med matematiska knep for
att gora arbetet mindre tidskrivande.

Root

Superanvindaren pa ett system som kor
operativsystemen Linux eller Unix. Fér en
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hackare dr malet med ett intring ofta att
“fa root”, det vill sdga fullstindig tillging
till alla systemets funktioner.

Rootkit

Aven kallat spokprogram. Ett program
som modifierar ett datorsystem pa vildigt
grundlidggande niva, till exempel genom
att gora forandringar i operativsystemet.
Det kan i sin tur dolja annan, otillaten ak-
tivitet i samma system.

Server

En dator i ett ndtverk vars syfte primért dr
att forse anvandare med information, eller
samordna deras kommunikation. En server
anvinds ofta for att lagra filer. Till exempel
ar en webbserver en maskin ansluten till
internet, dir komponenterna som utgor en
eller flera webbsajter finns lagrade.

Social engineering

Social ingenjorskonst pa svenska. Metod
for att komma 6ver 16senord eller annan
information genom att bluffa sig fram. En
vanlig variant dr att ringa upp en person
inne pa det foretag som ska angripas och
pa ett trovardigt och trevligt sitt presen-
tera sig som tekniker som tillfilligt beho-
ver tillgang till systemet for att laga eller
underhalla det.
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Spam

Aven kallat skrippost. Mejl som skickas
till ett stort antal, ofta flera miljoner, mer
eller mindre slumpmissigt utvalda me;jl-
adresser. Spam skickas ofta i reklamsyfte,
men forsoker ibland lura ldsaren att klicka
pa bifogade filer eller linkar och dirmed
ladda ned skadlig kod i form av till exem-
pel en trojan. Se dven phishing.

Superanvandare

Det hogst uppsatta anvindarkontot i ett
datorsystem. Superanvindaren har till-
gang till alla systemets funktioner och
samtliga filer som finns lagrade i det. Det
till skillnad fran “vanliga” anvindare, som
ofta bara kan komma at vissa filer, katalo-
ger eller funktioner. Se dven root.

Sakerhetslucka/sékerhetshal

En sarbarhet i ett program eller ett dator-
system som kan utnyttjas av en hackare
for att bryta sig in i lasta delar av systemet.
Sakerhetsluckor upptickts kontinuerligt
i populdra program och tipps igen allt ef-
tersom, antingen av systemets egna tek-
niker eller av programleverantoren i form
av en patch. Till exempel lagar Microsoft
fortfarande nyupptickta sikerhetsluckor i
Windowsversioner som ir flera ar gamla.
Se dven exploit.

Trojan

Elakt program som gommer sig inne i
ett annat program. Ursprungligen kall-
lades trojaner for trojanska histar, efter
berittelsen i den grekiska mytologin. En
trojan ar snarlik ett virus, men skiljer sig
genom att inte ha “eget liv’ och kan bara
spridas nir anvindaren Oppnar filen som
trojanen gdmmer sig i. Kan anvindas for
avlyssning, stold av kdnsliga uppgifter ur
den infekterade datorn eller for att bygga
botniit.

White hat

Hackare som agerar lagligt och har som
mal att IT-sdkerheten ska forbittras. Som
motsatsen till en black hat utnyttjar en
white hat inte sikerhetshal han eller hon
uppticker for egen vinning utan infor-
merar den drabbade. Vissa white hat-
hackare arbetar for stora foretag eller
IT-sdkerhetsbolag med att att uppticka
sakerhetsluckor.

Virus

Skadligt program som kan kopiera sig sjilv
och infektera datorer. Infektionen sker i
regel genom att viruset fister sig sjilv vid
ett annat program. Ibland anvinds ordet
for att beskriva all form av skadlig kod,
men ett riktigt virus skiljer sig fran bade
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trojaner och maskar. Alla datorvirus dr ska-
pade av minniskor. Vissa stiller till stor
skada pé infekterade system medan andra
bara sprider sig sjilv vidare. Pa senare ar
har andra former av skadlig kod blivit van-
ligare 4n klassiska virus, delvis eftersom de
ar enklare att skriva, delvis for att de kan
spridas mycket effektivt.

Aga

Att fa fullstindig kontroll 6ver en dator
eller ett datorsystem. Uttrycket har ingen
exakt innebord, men betyder i Linux- och
Unix-sammanhang att inkriktaren blir
superanvindare, se dven root.

Overbelastningsattack

Aven kint som DDoS, distributed denial
of service-attack. Metod for att sla ut en
tjdnst eller en webbplats. Utfors oftast
genom att ett stort antal datorer som har
infekterats med skadlig kod, till exempel
en trojan, pa ett givet kommando borjar
Overdsa en server med information tills
den inte lingre klarar av att hantera alla
forfragningar. Ett sadant nit att fjarr-
styrda datorer kallas ett botndt. Servern
borjar forst fungera langsammare for att
sedan forsvinna helt fran nitet.
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Lankar

Fler resurser pa natet

Mainga av de program som finns be-
skrivna i den hir guiden ar fritt till-
gingliga pa nitet. Dessutom finns dir
mingder av information foér den som
vill férdjupa sig i dmnet. Nedan foljer en
rad nyttiga lanktips.

Kryptering

I den hir guiden beskriver vi huvudsak-
ligen kryptering med hjilp av tekniken
PGP, Pretty Good Privacy. Pa Wikipedia
finns en bra introduktion till hur den
fungerar:
http://en.wikipedia.org/wiki/Pretty_
Good_Privacy

Mailvelope

Ett enkelt, smidigt och kostnadsfritt
satt att kryptera mejl du skickar via ex-
empelvis Gmail eller Outlook.
http://www.mailvelope.com

Truecrypt

Ett kostnadsfritt och kraftfullt verktyg for
att kryptera filer, kataloger eller hela din
harddisk. Det kan verka avskriackande till
en borjan, men kommer med enkla steg-
for-steg-anvisningar.
http://www.truecrypt.org

Tips och rad

Myndigheten for samhillsskydd och be-
redskap (MSB) har tagit fram rad och stod
till privatpersoner inom omradet infor-
mationssikerhet.

Informationssakerhet for privatpersoner
Pa MSB:s webbplats DinSikerhet.se finns
ett avsnitt om informationssikerhet
http://www.dinsidkerhet.se/informa-
tionssakerhet

Webbutbildning i informationssakerhet for
anvandare

DISA dr MSB:s informationssakerhetsut-
bildning fér anvindare.
http://disa.msb.se

Om MSB:s arbete med
informationssakerhet

Mer information om MSB:s uppdrag och
arbete inom omradet informationssikerhet.
http://www.msb.se/informationssakerhet
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Bruce Schneier dr en profilerad siker-
hetsexpert som regelbundet uppdaterar
sin blogg med nyheter, spaningar och
funderingar kring it-sdkerhet. Lasvirt
och tankevickande for den som vill for-
djupa sig i imnet.
http://www.schneier.com

Vill du testa hur sikert ditt I6senord ar?
Tjansten “How secure is my password”
later dig gora just det. Ger dessutom en
snyggt presenterad och fascinerande
insikt i hur effektiva moderna knickar-
verktyg faktiskt ar.
http://www.howsecureismypassword.
net

Losenord som dr vanligt forekommande
gar fortare att knicka. Vill du vara siker
pé att ditt eget verkligen dr unikt? Kolla
da in Xato.net och listan pid de 10 000
vanligast forekommande l6senorden.
https://xato.net/passwords/more-top-
worst-passwords/

Antivirus

En rad foretag tillhandahaller antivirus-
program, ofta som en del i ett paket som
dven innehaller andra sikerhetsfunktio-
ner. Har dr nagra av de mest kinda:
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Symantec
http://www.symantec.com/

F-secure
http://www.f-secure.com/

McAfee
http://www.mcafee.com/se/

Panda
http://www.pandasecurity.com/sweden/

Kaspersky
http://www.kaspersky.com/se/

Microsoft Security Essentials (fér Win-
dows 7, Vista eller XP. I Windows 8 finns
det inbyggt och kallas d& Windows De-
fender.)
http://windows.microsoft.com/sv-se/
windows/security-essentials-download

Programleverantorer

Microsoft Security Bulletins

Senaste nytt om sikerhetsuppdateringar
for Windows och annan mjukvara fran
Microsoft.
http://technet.microsoft.com/en-us/se-
curity/bulletin
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Tips!
Uppdatera automatiskt

De flesta leverantorer av program skickar ut siker-
hetsuppdateringar automatiskt. Som anviandare far
du i regel ett meddelande om att det finns en upp-
datering tillgédnglig utan att gi in pa webbplatserna,
men de dr bra resurser for den som vill fordjupa sig
ivad som pagar

Apple Security Updates

Apples sida med information om siker-
hetsuppdateringar. http://support.apple.
com/kb/HTr12222viewlocale=sv_SE

Adobe Security Bulletins

and advisories

Foretaget som ligger bakom bland annat
Photoshop och den populdra pdf-lisaren
Adobe Reader samlar hir information om
sdkerhetsuppdateringar.
https://www.adobe.com/support/security/
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Lar dig mer om nitet pa natet

Nedan hittar du ndgra exempel pd Internetquider fran .SE. Du hittar dem alla pa var
webbsida www.iis.se/guider. Dér finns alla guider att ladda ner gratis i digitalt format,
antingen som pdf eller for ldsning direkt i webbldsaren. For miljons skull hoppas vi att du
vdljer att ldsa guiderna direkt pa ndtet. Vissa guider trycks dock i en begrinsad upplaga
och finns att bestdlla pa var webbsida for endast 20 kronor.

Skydda ditt foretag mot bedragare

- ndtfiffel, bluffakturor och vilseledande férsdljning

Internet och telefoni skapar fantastiska mojligheter for foretagare och privatpersoner att
interagera och gora affiarer. Den hir guiden handlar om myntets baksida, bedragarna som
utnyttjar majligheterna for egen vinning. 1 guiden tar vi upp bedragarnas metoder, vad
som kan hinda och vad du bor se upp med. Viktigast av allt: du far reda pa dina rittigheter
och hur du skyddar din verksamhet. Ta del av drabbades berittelser och gi igenom check-
listorna sa du kan vara siker nir du anvinder internet som en viktig del i ditt foretagande.

Kallkritik pa internet

En kritisk hallning till innehallet pa internet borde vara en del av allas digitala vardag.
Men for att kunna virdera trovirdigheten hos informationen pa nitet behovs verktyg och
dven grundliggande kunskaper om hur webben fungerar. Oavsett om du gor research f6r
ett skolarbete, surfar for nojes skull eller arbetar med informationsinhdmtning finns det
metoder att tillga i sokandet efter fakta och sanningar pa nitet. Guiden tar upp allt fran
traditionell kallkritik till hur du sparar upp nittjinsters geografiska hemvist.

Skapa en webbplats med WordPress

Vill du lara dig hur man skapar en snygg och personlig sajt fran grunden? Da ar detta in-
ternetguiden for dig. WordPress ar nitets kanske populdraste verktyg for att skapa blog-
gar och hemsidor. Det ar latt att ldra sig och anvinds pa ett ordkneligt antal webbplatser
(till exempel www.iis.se, dir du kan lisa fler guider). Anda har det saknats en bra intro-
duktion till WordPress pa svenska - fram till nu.

: : Missa inte .SE-bloggen!

.SE-bloggen . . . . .

sl C Har skriver .SE:s medarbetare om internet och internetrelaterade damnen sett ur alla
- mojliga vinklar och vrar. Du far tips, information, kommentarer till aktuella hindelser
och mycket mer. Hing med pa www. iis.se/blogg

Varje ny .se-adress bidrar till utvecklingen av internet
.SE (Stiftelsen fér Internetinfrastruktur) ansvarar for internets svenska toppdoman och administrerar regist-

reringen av dominnamn under .se. Overskottet fran registreringsavgifterna for domannamn investeras i

internetutveckling som gagnar alla internetanvandare, bland annat den hér Internetguiden!
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.SE (Stiftelsen for Internetinfrastruktur) vill pa olika sitt
frimja en positiv utveckling av internet i Sverige. En
av vara viktigaste malsittningar ar att alla ska kunna
ta tillvara pa nitets mojligheter. Darfér publicerar vi
larorika Internetguider inom olika spinnande dmnen.
Det finns praktiska guider for dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nar fram till ritt mottagare och guider som forklarar
vem som egentligen bestimmer pa nitet.

.SE:s Internetguider dr gratis om du laser dem online eller
blir prenumerant via www.iis.se/guider. For tryckta ex-
emplar tar vi ut en expeditionsavgift om 20 kr per guide.

.SE (Stiftelsen for Internetinfrastruktur)
Box 7399, 103 91 Stockholm

Tel 08-452 35 00, Fax 08-452 35 02
Org. nr 802405-0190, www.iis.se

9 '789187 437052H
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