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Forord

Jag heter Anders Thoresson. Jag dr fodd den 9 mars 1975. Med mitt
korkort dr det pastdenden som dr ldtta att bevisa i den fysiska virlden.

I den digitala virlden dr det annorlunda.

Som mdnga andra svenska medborgare har jag mojlighet att
skaffa en e-legitimation som pd samma sdtt som mitt korkort in-
tygar att jag dr jag, fast pd nitet.

Och skaffat en e-legitimation har jag gjort. Men nyttan av den
ir begrinsad. Jag anvinder den i mina kontakter med Skatteverket
och Forsikringkassan och nir jag ndgon enstaka ging ska kolla nir
det dr dags att besiktiga bilen. Men ndgra andra stdllen ddr jag har
glidje av mitt BankID kinner jag inte till.

Det vanligaste sittet att identifiera sig pa nitet dr fortfarande
med ett anvindarnamn och l8senord. Trots att det dr en kritiserad
16sning med ménga brister.

Mingden inloggningsuppgifter som en nidtanvindare idag har
att hdlla reda pa dr stor — och dkar. Dessutom siger ett enkelt an-
vindarnamn med tillhérande 16senord egentligen inget om vem jag
ar i den fysiska virlden, eftersom fa webbtjinster gor ndgon form av
kontroll nir ett nytt konto skapas. Ett enkelt l6senord duger dirfor
sillan for tjanster ddr verkliga virden hanteras.

Men ny teknik dr pd gdng. Mélsittningen dr ate pélitlig identifie-
ring med koppling till oss som fysiska individer ska bli tillginglig
pa fler webbplatser, samtidigt som skyddet av den personliga inte-
griteten stérks.

Den hir Internetguiden handlar om elektroniska legitimationer
och presenterar en del av den tekniska utveckling som pagar.

Jag vill ocksa rikta ett tack till Fredrik Ljunggren, Leif Johansson
och Anne-Marie Eklund Lowinder som bidragit med sina kunskaper
pd omradet.

Vinersborg, november 2010
Anders Thoresson
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Inledning

Du stér i kon pd Posten for att himta ut ett rekommenderat brev. I
handen har du avin. Men det ricker inte. Personalen mdste veta att
du verkligen dr den mottagare som stdr pa kuvertet. Nir det blir
din tur limnar du ddrfor fram dict korkort tillsammans med avin.
Samma korkort anvinder du sedan ocksd pd banken och System-
bolaget. Vem som in vill veta vem du ir eller din dlder kan titta pd
ditt korkort och fa ett pélitligt svar pa sin fraga. Ska du resa utom-
lands tar du med ditt pass, det giller vilket land du dn ska besoka.
I den fysiska virlden stdller frigor om identitet sillan till ndgra
storre problem. Det finns ett antal allmint accepterade sitt att be-
visa vem man ir, sin dlder eller sin nationalitet. Och de fungerar

. . . : » M .o
lika bra i Sverige som utomlands. . "I den digitala vérlden
P4 nitet dr det annorlunda. I den digitala virlden saknas en saknas en universell
universell legitimation. i legitimation.”

Istdllet har du ett unike sitt att identifiera dig for ndstan varje
webbplats du brukar besoka. Mdnga gianger, ndstan alltid, dr det
med ett anvindarnamn och lésenord du sjilv valt. Ibland har du
fatt anvindaruppgifter skickade till dig fran foretaget som driver
tjansten och fatt himta ut dem péd Posten forst efter att du legiti-
merat dig. Och pd nédgra stillen kan du anvinda en e-legitimation
som dr kopplad till dig som individ pd samma sdtt som ditt kor-
kort.

Forklaringen till att det inte finns ndgon universell e-legitimation
hittar man i Internets barndom. Nir de forsta webbplatserna bygg-
des var innehallet statisk information. Forst inte mer 4n text som
besokarna liste, senare ocksd bilder att titta pd. Jaimfort med en bok
eller en tidning var den enda skillnaden att pappret var utbytt mot
en skdrm. Forutsdttningarna for den interaktion som vi idag tar for
given pd ndtet, ddr anvindarna dr med och skapar innehall eller
kommunicerar med varandra, saknades och dirmed fanns inte hel-
ler ndgot behov av att veta vilka personer som besoker en webbsida.
I en skimtteckning frdn 1993 slar Peter Steiner kort och gott fast
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Inledning

att "pa Internet idr det ingen som vet att du dr en hund”'. Samma
teckning skulle kunna publiceras idag.

Trots att nitet, med Facebook och andra sociala nitverk, har blivit
en plats dir vi dagligen kommunicerar med slikt och vinner, kan
vem som helst ta sig rollen som vem som helst. Om det vittnar inte
minst dterkommande tidningsartiklar om kédndisar som drabbats av
att andra minniskor skapat konton pd Facebook eller Twitter i deras
namn. Bland annat citerade flera medier ett Twitter-inldgg av Zlatan
Ibrahimovic sommaren 2009 — for att senare bli uppmirksammade
pa att det inte alls var den riktige Zlatan som skrev att han borjat
fundera pé ett eventuellt klubbyte.?

Mojligheten att vara anonym pa nitet — eller att ta sig rollen som
vem som helst — dr och har alltid varit stor.

Ur integritetssynpunket dr det givetvis viktigt att det dr sd ndtet
fungerar. Det dr viktigt att de som besoker en webbplats tilldts vara
anonyma och att det mesta av det de gor online inte gar att koppla
till dem som individer. Men det finns ocksd manga tillfillen nir
kopplingen till individ dr oerhort viktig och mdste gé att gora pa
ett palitligt sitt. Behovet av identifiering vixer dessutom i takt
med att vi vill utfora allt fler drenden och aktiviteter pd nitet dar
den kopplingen verkligen behovs.

Det kan vara privatpersoner som vill vara sikra pd att de skickar
e-post till rdtt person. Det kan vara en medborgare som limnar
uppgifter till en myndighet. Det kan vara ett foretag som bara vill
slippa in betalande kunder till sin nittjinst. Det kan vara en bank
som vill vara siker pd att det dr rdtt person som vill silja eller kopa
aktier, samtidigt som kunden vill vara sidker pd att det idr en tjdns-
teman pd banken som finns i den andra @nden. Allt oftare finns det
skil att verifiera parterna som deltar i kommunikationen pa nitet.

For att lyckas med det krivs tva saker. For det forsta mdste man
vara siker pa att anvindaruppgifterna har delats ut till rdtt person.
Redan hir brister de flesta webbtjdnster pa nitet, ddr anvindarna
sjdlva skapar sina konton. For det andra méste man anvinda teknik

1 http://en.wikipedia.org/wiki/On_the_Internet, nobody_knows_you%27re_a_dog
2 http://www.kullin.net/2009/07 /ap-quoted-fake-zlatan-on-twittet/
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som gor det sannolikt att det dr ritt person som forsoker logga in.
Ocks3 hir brister kombinationen anvindarnamn och losenord, efter-
som det dr uppgifter som litt kan hamna pé avvigar.

Men tva parallella tekniska fordindringar dr nu péd vig att ge Inter-
nets anvindare en helt ny dimension av digital identitet.

Teknikspar ett handlar om dteranvindning. Att anvindarnamn och
losenord fungerar pa fler dn ett stille, och att behovet av att hilla
tiotals, kanske hundratals, l6senord i huvudet dr pd vig att forsvinna.
En viktig del dr ocksa att det inte bara handlar om dteranvindning
av inloggningsuppgifter, utan dven andra delar av vér identitet.
Vira vinskapsband till andra personer, inte minst. Det hir dr en
utveckling som kommer att gora véra ndtliv enklare, eftersom vi fir
farre anvindaruppgifter att hdlla ordning pd. Den kommer ocksé gora
ndtet roligare, ndr fler tjdnster later oss anvinda dem tillsammans
med vara vinner.

Men dven om detta dr en utveckling som kommer att gora nit-
livet enklare for gemene man dr det inget som okar sannolikheten
for att den som utger sig for att vara Kajsa Karlsson verkligen dr
Kajsa Karlsson.

Det gor ddremot teknikspér tvd, som handlar om just kopplingen
mellan den fysiska och digitala virlden.

I den fysiska virlden édr fragan Vem dr du? ofta trivial och vildigt
enkel att svara pd. Men vad svaret blir dr helt beroende pd samman-
hang. Pa ett brollop ricker brudens kusin och méjligen en bekriftande
nick frin en gemensam bekant; den som frigat har ingen anledning
att misstro pastdendet. P3 en konferens dr svaret saljare pa Gateborgs-
kontoret, med ett 6verlimnat visitkort som bekriftelse, bra nog. Pa
banken, diremot, duger inget mindre dn ett korkort eller en annan
giltig identitetshandling med motsvarande status. Utan det kan du
inte ta ut ndgra pengar.

Det hir dr tre exempel som gér att sammanfatta pd ett generellt
sitt: Den tillfrigade svarar med ett pastiende om vem han eller hon dr
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Inledning

och limnar samtidigt ndgon form av bekriftelse pd att det stimmer.
Ju viktigare sammanhang, desto storre krav stills pd bekriftelsen.
Och nistan varje ging sker det genom att en betrodd tredje part
stdr som garant for att padstdendet stimmer, som i exemplen med
visitkort och kérkort.

P4 nitet har de webbplatser som behdver identifiera sina anvindare
tvingats bygga upp sina egna databaser med namn och lgsenord,
eftersom en teknisk losning som ldter en pdlitlig tredje part vara en
del i kommunikationen har saknats. Det ir forklaringen till att
ndtets anvindare idag brottas med langa listor med lsenord.
Losenord som dessutom dr en kompromiss mellan att vara anvindar-
vinliga (mojliga att komma ihdg, alltsd) och tillrdckligt sikra (svdra
att gissa eller knicka).

Forsoken att hitta [6sningar pd det hir problemet har pagatt linge.
Redan pa tidigt 2000-tal talades det om teknik som skulle ge an-

lllustration: © Camilla Atterby
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vindarna ett enda l6senord till allt de sysslar med pd nitet’. Men da
handlade det bara om den enkla biten, att underlitta for anvindarna.
Kopplingen till den fysiska virlden saknades i de visionerna. Och
trots det — utvecklingen gér inte alltid med det rasande tempo som
ofta pdstas vara typisk for nitet. Under det senaste decenniet har
listan med inloggningsuppgifter som en vanlig nitanvindare méste
hilla koll pa knappast krympt och ndgot enda l6senord som fungerar
pa alla webbplatser finns inte i sikte.

Det ir inte heller sikert att en sddan 16sning lingre dr onskvird. For
precis som i den fysiska virlden finns det behov av att kunna identi-
fiera sig pd olika sitt i olika situationer. Stora delar av ditt liv finns
idag pd nitet. Du kommunicerar med dina vinner, du handlar, du
deklarerar. Att separera de aktiviteterna i ett par olika elektroniska
identiteter kidnns bittre 4n att samla dem i en enda, inte minst ur
ett integritetsperspektiv.

At det hallet tar nu utvecklingen stora kliv. P4 konsumentsidan,
for de tjdnster dir behovet av att kunna knyta anvindare till en fysisk
person inte finns, ir Facebook Connect som lanserades 2008 ett
exempel. Det idr en teknik som gor att en anvdndares identitet pd
Facebook fungerar pd manga andra tjinster 6ver hela nitet. Spotify,
Twingly och Planeto ir tre exempel pd svenska foretag’ som gor
livet enklare for sina anvindare pa just det sittet. Idag finns det
gott om tjdnster pd nitet ddr anvindarna inte behover skapa ett
nytt konto vid forsta besdket, utan istillet kan logga in med sina
anviandaruppgifter fran Facebook.

Men Facebook Connect, och andra alternativ som Microsoft Live
Messenger Connect och Twitter, 16ser bara det forsta problemet, att
gora livet enklare for anvindarna. Det idr 16sningar som ir perfekta

3 http://www.nyteknik.se/nyheter/it_telekom/allmant/article19401.ece
4 htep://developers.facebook.com/blog/post/108
5 http://www.nyteknik.se/nyheter/it_telekom/allmant/article430963.ece
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for spel, fotosajter och diskussionsforum. Webbplatser dir det inte
spelar sirskilt stor roll om du verkligen dr den du utger dig for att
vara.

Att det saknas en reell koppling mellan anvindarkontot pa nitet
och en person i den fysiska virlden dr ett problem i andra samman-
hang. Ofta handlar det om kontakter med myndigheter eller affirs-
uppgorelser av olika slag. Trots att fyra miljoner svenskar har ett
konto pa Facebook ska vi inte forvinta oss att Skatteverket kommer
borja anvinda Facebook Connect som inloggningsalternativ for
dem som vill limna in sin deklaration elektroniskt.

I Sverige har 16sningen pé det andra problemet, nir en digital
identitet ska knytas till en fysisk person, varit de e-legitimationer
som bland annat utfirdas av bankerna. Men de dras med flera brister:
De dr dyra att utnyttja for foretag som vill identifiera anvindarna,
de fungerar inte med alla tekniska plattformar och de vilar tungt pa
vira personnummer, vilket dr ett potentiellt integritetsproblem.
Ska du kopa skor i en nidtbutik finns det inget skil att skicka ditt
personnummer till butiken.

Aven hir dr saker och ting pé vig att hinda. I den offentliga ut-
redningen Strategi fir myndigheternas arbete med e-forvaltning® som
presenterades hosten 2009 dgnas det sjunde kapitlet it e-legitima-
tioner. Ambitionen ir ett helt nytt system for e-legitimationer i
Sverige, ddr dagens brister ska dtgirdas. Tanken ér att i framtiden
bygga pa 6ppna standarder, och att gora det pd ett sitt s att bade
offentliga verksamheter och privat niringsliv kan dra nytta av
mojligheterna som en palitlig identifiering mojliggor. Sommaren
20710 tillsattes en kommitté med uppdrag att "forbereda och
genomfora bildandet av en nimndmyndighet f6r samordning av
statens och kommunernas hantering av metoder och tjinster for
elektronisk identifiering och signering (e-legitimationer).”

Tillsammans dr det hir tva utvecklingsspar som har potential att
16sa stora delar av de identitetsproblem som finns pé ndtet.

6 http://www.sweden.gov.se/sb/d/11456/a/133813
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Hemmagjorda id-kort och trovardighet

Vill du ha en legitimation kan du sitta dig vid koksbordet med en
bit kartong, ett foto pa dig sjdlv, lite pennor och en limtub. En
stund senare har du slgjdat ihop ett id-kort. Problemet ir sjilvklart
att ingen kommer ta id-kortet pd allvar. Att du sjdlv pastar att du
ar du dr i manga fall inte virt ett skvatt, och absolut inte de gdnger
ndgon ber dig bekrifta din identitet med en legitimation.

Man brukar tala om assuransnivder som ett sitt att avgora hur
palitligt ett pastdende om identitet dr. Ect hemmagjort id-kort har
en ldg assuransniva, ett korkort en hog. Skillnaden ir att Transport-
styrelsen som utfirdar korkorten i Sverige dr en betrodd part, att
det sker ndgon form av identitetskontroll ndr kdrkortet limnas ut
och att det dr forhédllandevis svart att forfalska korkortet. Den som
vill bekrifta en persons identitet kan dirmed med hog sannolikhet
avgora vem denne dr genom att titta pa korkortet.

Samma grundprinciper med olika assuransnivder giller pd nitet.
Ett konto pd Facebook har ldg assuransnivd. Vem som helst kan
skapa ett konto i vilket namn som helst. Med tiden kan mojligen
viannerna avgora att det fakeiske dr Kajsa Karlsson som utger sig for
att vara Kajsa Karlsson, tack vare att personen bakom kontot ligger
upp bilder fran fester Kajsa varit med pé och skriver statusuppdate-
ringar om sddant de vet att Kajsa gor. Men en faktisk koppling
mellan konto och individ saknas.

Jamfor detta med hur en e-legitimation fungerar. Ett sitt att skaffa
en e-legitimation idag dr att vinda sig till en bank som utfirdar sa
kallade BankID. Ett BankID ir en fil, ett digitalt certifikat, som laddas
ner till anvindarens dator. Med ett BankID i datorn dr det sedan
mojligt att intyga sin identitet ndr man loggar in pa tjanster som
anvinder tekniken.

Men f6r att kunna ladda ner ett BankID ricker det inte att logga
in pd sin nitbank med den vanliga pinkoden. Assuransnivan i en
fyra siffror ldang kombination ar for lig. En kod kan litt komma pa
avvigar, och ddrfor kan banken inte vara siker pd att det verkligen
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lllustration: © Camilla Atterby

Hemmagjorda id-kort och trovérdighet

dr Kajsa Karlsson som vill ladda ner ett nytt BankID. Det kan lika
girna vara Sven Svensson som pa ndgot sitt kommit 6ver Kajsas kod.

For att kunna skaffa ett nytt BankID krivs istillet for pinkod att
Kajsa anvinder en annan teknisk 16sning for att logga in i ndt-
banken. Det kan till exempel vara en elektronisk dosa som skapar
nya koder varje gdng, en dosa som banken tidigare limnat ut till
Kajsa under kontrollerade former, dir hon fatt legitimera sig och
intyga att hon verkligen édr hon. P4 sd vis vet banken, med tillricklig
sannolikhet, att det dr rdtt person som forsoker skaffa ect BankID i
Kajsas namn.

P4 det hir sittet byggs fortroendekedjor upp i flera led pé nitet.
Tjdnsten ddr Kajsa vill logga in litar pd hennes pdstdende om vem
hon ir, eftersom hon anvinder ett BankID. Sitt BankID har Kajsa
fact frin banken, eftersom hon kunde legitimera sig med sikerhets-
dosan. Och sikerhetsdosan fick hon ut genom att visa upp sitt kor-
kort, vilket Transportstyrelsen gér i god for.

Men dven om dagens svenska e-legitimationer innebir att en pa-
litlig tredje part finns med i identitetsprocessen dras de med andra
svagheter.

En dr sittet som de distribueras pd. Eftersom ett BankID dr en fil

f ™
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Hemmagjorda id-kort och trovardighet

som laddas ner till en dator dr det en 16sning som bara passar dem
med en egen dator i hemmet. Att ligga ett BankID pd en dator pd
biblioteket eller jobbet dr mindre limpligt, eftersom man da lamnar
sin legitimation tillgdnglig for andra. Fortfarande krivs ett 1osen-
ord for att kunna utnyttja den, men losenord dr som redan har
konstaterats inte sikra.

En annan svaghet dr att dagens e-legitimation dr helt baserad pa
vdra personnummer. Varje ging ett BankID anvinds fér tjansten
som utnyttjar tekniken reda pd anvindarens personnummer, vilket
ir ett potentiellt integritetsproblem.

Varfor duger ett visitkort pa konferensen, medan det behovs ett
korkort hos banken? Forklaringen 4r inte bara vem det dr som star
som garant for anvindarens identitet eller hur svar id-handlingen ar
att forfalska. Det finns foretag och organisationer som ger ut id-
kort med samma trovirdighet som ett korkort har. En annan vildigt
viktig skillnad dr korkortsinnehavarens fotografi och namnteck-
ning.
Nir du vill styrka pdstdendet om vem du dr kan du gora det pa
tre olika sitt:
Med nagot du vet eller kan. En pinkod eller ett 16senord ar tva
typexempel. Det kan ocksd vara din namnteckning. Problemet
dr att detta dr saker som kan stjilas eller forfalskas utan an-
viandarens vetskap. Det dr ocksé forklaringen till act 16senord har
en lag assuransnivd. Det gar inte att veta att det dr ritt person
som loggar in, bara att det 4r ndgon som kan lésenordet. Under
senare ar har ett par fall av l6senordsstolder uppmirksammats i
svenska medier, nir svenska webbtjinster har hackats och stora
mingder anvindaruppgifter kommit pd avvigar. Detta blir extra
problematiskt eftersom ménga gor det enkelt for sig och an-
vinder samma losenord pa flera stillen. Ett forlorat 16senord frin
en tjanst innebdr dé att vigen ocksd ligger 6ppen in till andra
tjdnster.
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Med nagot du har. BankID ir ett exempel, som dessutom kom-
bineras med féregdende punkt eftersom du knappar in ditt 16sen-
ord varje gang du anvinder ditt BankID. Andra exempel pé saker
du har kan vara en dosa for engdngslosenord eller ett smart kort
som stoppas in i en kortldsare som dr kopplad till datorn.

Med nagot du dr. I den fysiska virlden handlar det om den snabba
jaimforelsen mellan personen som stdr framfor kassan och foto-
grafiet pd korkortet. I den digitala virlden dr kontroll av finger-
avtryck ett exempel.

Ett sidtt att hoja assuransnivdn dr kombinationslosningar, dér just
BankID idr ett exempel. Det édr en fil du mdste ha pa din dator, men
det krivs ocksd att du kan losenordet for att ha glidje av det digitala
certifikatet.

Det hir kallas for tvafaktorsautentisering. Anvinds bara ett losen-
ord dr det friga om enfaktorsautentisering, medan mer komplexa
kombinationer kallas for flerfaktorsautentisering.

Ett korkort — eller annan accepterad legitimation — dr ett exempel
pa flerfaktorsautentisering. Du har kortet, du dr personen pa bilden
och du kan skriva samma namnteckning.

P4 nitet dr enfaktorsautentisering fortfarande den i sirklass van-
ligaste metoden, i form av att losenord som anvindaren kan. Det dr
ocksd anledningen till att ett enkelt 16senord inte dr tillrackligt for
att skydda annat dn de enklaste konsumenttjinster. Med kort dir
engangskoder skrapas fram eller dosor som skapar nya losenord vid
varje anvindning infors ytterligare delar i autentiseringen, och dir-
med Okar sannolikheten for att anvindaren verkligen dr den han
eller hon utger sig for att vara.

Men att veta att en person verkligen dr den han eller hon utger sig for
att vara ricker inte alltid. P4 banken har du inte fri tillgdng till alla
kunders bankkonton sa snart du legitimerat dig vid disken och lastbil
far du inte nddvindigtvis kora bara for att du har ett korkort.
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Autentiseringen, den process nir en anvindares identitet faststills,
t6ljs darfor alltid av en auktorisation som avgor vad anvindaren far
gora. I den fysiska virlden innebir det till exempel att Systembolagets
personal konstaterar att du dessutom dr 6ver 20 dr gammal och far
handla alkoholhaltiga drycker, eller att polisen som gor korkorts-
kontrollen ser att du faktiskt har behorighet att kora en tung lastbil.

P4 nidtet gors motsvarande kontroller for att avgora vilka delar och
funktioner just du ska fa tillgdng till ndr du loggar in i en tjdnst.

Vad som ibland gloms bort dr att behovet av identitetskontroll inte
ir enkelriktat. Tjdnsten dir du vill logga in behover veta vem du
dr, men lika viktigt dr att du kan vara siiker pd att du faktiske dr pd
den webbplats dér du tror att du ir.

Det kan ldta som ett trivialt krav, men alla phishingattacker pa
senare dr visar att sd inte dr fallet. I en phishingattack luras besokaren
in pd en falsk webbsida, inte sillan med hjilp av linkar i e-post.
Den falska webbsidan dr byggd for att se ut som exempelvis inlogg-
ningssidan hos en nidtbank. Och nir anvindaren matar in sina in-
loggningsuppgifter hamnar de i hinderna pa helt fel personer. I
Sverige har bland annat kunder hos Nordea drabbats av omfattande
phishingattacker.

En dellésning pd det hir problemet star foretagen som utvecklar
webblisare for. I senare versioner har alla de stora webblisarna ett
skydd mot phishingattacker. Genom att jamfora adressen i adress-
filtet med en lang lista med farliga webbplatser kan webbldsaren
varna anvindaren for att hon eller han 4dr pd vig till en sida som
inte dr vad den utger sig for att vara.

Pé en ligre niva pd Internet finns en teknik som heter DNSSEC.’
Varje webbplats pd ndtet har en IP-adress, en sifferkombination som
talar om for webblidsaren frin vilken webbserver sidan kan himtas.

7 Mer om DNS och DNSSEC i Internetguiden DNS — Internets vigvisare.
http://www.iis.se/Internet-for-alla/guider
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Men eftersom sifferkombinationer édr svdra att komma ihdg borjade
man anvinda DNS, domain name system (domdannamnssystemet pa
svenska). Det idr en teknisk 16sning som gor det mojligt att skriva
in www.iis.se 1 webblidsaren, som automatiskt och bakom kulisserna
far reda pd att Stiftelsen for Internetinfrastrukeur har sin webbplats
pé en server med IP-adressen 212.247.7.221. Men det finns mojlig-
het att angripa dven DNS-systemet och byta ut IP-adresserna for
utvalda domdnnamn. DNSSEC ir en teknik som gor det mojligt
for webblisare att verifiera att IP-adressen som kommer som svar pd
fragan verkligen stimmer.

Ytterligare nivéder av skydd fir man med teknik som SSL (Secure
Sockets Layer) och efterfoljaren TLS (Transport Layer Security). I bada
fallen handlar det om lésningar som krypterar trafiken pd nitet med
funktioner for att verifiera vilka parter det d4r som kommunicerar
med varandra.
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En pdlitlig tredje part som intygar en persons identitet pd nitet ar
bara en av de pusselbitar som mdste finnas pa plats i ett vil funge-
rande system for elektroniska identiteter. Att kunna avgora att en
person dr den han eller hon utger sig for att vara dr givetvis ett viktigt
fundament for ett identitetssystem, men det finns fler delar som ar
viktiga att ta hidnsyn till.

Kim Cameron, Chief Architect of Identity pa Microsoft, skrev
2005 The Laws of Identity®, en text med krav som ett identitetssystem
bor uppfylla. Fortfarande idag dr den sju punkter linga listan vil
anvind i diskussioner om hur framtidens l6sningar f6r elektroniska
identiteter ska utformas.

Kontroll och samtycke (User control and consent)

For att anvindarna ska viga lita pd ett system som hanterar deras

identiteter pad ndtet maste anvindarna ocksd kdnna att de har

kontroll 6ver hur informationen anvinds. Det handlar exempelvis
om att sjdlva kunna ha sista ordet nir det giller vilka tjinster som
far friga efter personuppgifter och vad de tjinsterna fir reda pd.

Minimera informationen och begrinsa anvindningen
(Minimal disclosure for a constrained use)

Personinformation dr kdnslig och kan missbrukas. Dirfor bor ett
system for digitala identiteter byggas upp sa att bara absolut
nodvindig information skickas till en tjdnst. Tjdnsten ska i sin
tur omgdende kasta all information den inte kommer att ha nytta
av i framtiden och dé enkelt kan fa reda pd igen. I den fysiska
virlden har ett kidrkort den fordelen att utfirdaren inte har en
aning om var korkortet anvinds. Inte heller sparar Systembolaget
personnumren pa alla personer som fir legitimera sig innan de
handlar. Det ir forhdllanden som det finns stor anledning att
forsoka dterskapa i den digitala virlden, som ett skydd for den
personliga integriteten.

8 http://www.identityblog.com/?p=354

IGENKAND OCH IDENTIFIERAD

19


http://www.identityblog.com/?p=354

Kraven pa en digital legitimation

"Den troliga utveckling-
en dr snarare att manga
id-system kommer att
utvecklas, alla med sitt
tinkta anvandnings-
omréde.”
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Befogade deltagare (Justifiable parties)

Det miste kdnnas motiverat att det dr en viss instans som intygar
en persons identitet. Kim Cameron tror till exempel att fa personer
vill anvinda en statlig e-legitimation for att komma 4t sin e-post.
Sidrskilt inte i linder dér det finns en misstro mot myndigheter.
Dirfor kommer det sannolikt inte ndgot globalt id-system som
alla tjanster pa nitet utnyttjar. Den troliga utvecklingen dr
snarare att manga id-system kommer att utvecklas, alla med sitt
tinkta anvindningsomréde.

Riktad identitet (Directed identity)

Medan tjinster pa nitet behover kommunicera sin identitet till
alla som besoker webbplatsen idr det viktigt att anvindarnas
identitet skickas riktat, med tjinsten som enda mottagare.

Ett rikt utbud av leverantorer och tekniker

(Pluralism of operators and technologies)

Av punket tre foljer att det behovs flera olika sitt att legitimera
sig, beroende pd vilken typ av tjdnst det d4r man ska anvinda.
Man vill kanske inte anvidnda sin foretagsidentitet nir man gor
sina privata drenden pd nitet, inte anvinda sin statliga pd jobbet
och s vidare. Dirfor behovs olika system sd att ndtanvindarna
kan sprida sin identitet i flera korgar, vilket dr en friga om
integritet. Av detta foljer ocksd att det behovs ett grundliggande
ramverk sd att dessa olika delar kan fungera ihop, nir sd dr moti-
verat. En annan viktig teknisk aspekt dr att e-legitimationer ska
fungera pa olika apparater, sd att det 4r mojligt att styrka sin
identitet oavsett vilken typ av mobiltelefon, dator eller annan
Internetuppkopplad apparat man anvinder.

Den minskliga aspekten (Human integration)

Kim Cameron konstaterar krasst: Vi har gjort ett bra jobb med
att sikra kopplingen mellan webbserver och webbldsare med
hjilp av kryptoteknik, om sd avstdndet dr tusentals mil. Men vi
har misslyckats med att sikra de sista decimetrarna mellan
skdrm och anvindare pa ett bra sitt. Det dr ofta den sista biten
som dr under attack frin cyberkriminella.
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I klartext betyder det hir att tekniken for identiteter pd nitet
maste bli enklare att forstd sig pd, mer anvindarvinlig. Ar det
tydligt hur en teknisk 16sning fungerar blir den enkel att an-
vinda och dessutom blir det svirare att lura anvindarna att gora
fel och avsloja sina identitetsuppgifter for obehoriga, som nir
anvindare luras att klicka pa falska linkar och limna i frin sig
sina anvindaruppgifter i phishingattacker.

Enhetliga anvindargrianssnitt (Consistent experience across context)
For att forenkla for anvindarna krivs att anvindarupplevelsen
skiljer sig sd lite som mojligt 4t mellan olika platser pa nitet.
Eftersom anvindarna antagligen kommer att ha flera olika iden-
titeter, som skissats ovan (som skissats i punkt fem ovan), och
dessutom logga in med dem pd manga olika stéllen krivs bland
annat att det ska vara ldtt att forstd vilken typ av inloggning
som passar bist att anvinda i en given situation.

Dagens e-legitimationer har varit framgédngsrika. Det menar bland
andra E-delegationen, som i oktober 2009 6verlimnade den statliga
utredningen Strategi for myndigheternas arbete med e-forvalining (SOU
2009:80) till regeringen. I den dgnas ett kapitel dt e-legitimationer,
och E-delegationen inleder med att konstatera att "nidra nog varje
vuxen svensk smidigt via ndt kunnat anskaffa det som behovs for
legitimering och underskrift i digital miljo. Myndigheterna har
ocksd, i samverkan med dem som utfirdar e-legitimationer, infort
dialoger och anvindargrinssnitt for e-legitimationer som ir enkla
att anvinda och delvis sjilvforklarande.”

Inte desto mindre har de 16sningar som finns i Sverige idag miss-
lyckats med att leva upp till de sju krav Kim Cameron stiller pd
elektroniska identiteter. Som anvindare har du ingen kontroll 6ver
vilken information som skickas, tjinsten som legitimerar dig fir
alltid reda pd ditt personnummer. Ett annat problem idr att de dr
tekniskt komplicerade, och att de foretag som utfirdar e-legitima-
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tioner valt delvis olika l6sningar som inte foljer en enhetlig standard.
For medborgare som saknar en egen dator stiller e-legitimationer i
form av filer som laddas ner fran nitet till problem, eftersom en sddan
losning inte dr limplig att anvinda pd datorer i bibliotek eller pa
arbetsplatser. Sammantaget gor dessa problem dagens e-legitima-
tioner ldngt i frin optimala.

Men problemen handlar inte bara om att dagens 16sning inte moter
Kim Camerons sju krav. En annan nackdel dr att de e-legitimationer
som ges ut idag frimst gdr att anvinda i kontakt med myndigheter,
men inte sirskilt ofta i andra fall dir man som privatperson behover
legitimera sig pd nitet. En forklaring till att fa eller inga aktorer i
det privata niringslivet har valt att ansluta sina tjinster till den be-
fintliga infrastrukturen for e-legitimationer dr att kostnaden ar
hég. Dessutom spelar anvindarnas personnummer en central roll i
e-legitimationen, vilket dr information som inte alltid behovs och
som genom att stindigt exponeras riskerar att dventyra den person-
liga integriteten.

For att fd en svensk e-legitimation idag krivs ett svenskt person-
nummer och bara i undantagsfall ges exempelvis en e-legitimation
ut till minderdriga. Dagens 16sning dr dirmed exkluderande i den
mening att alla personer som behéver komma i kontakt med
myndigheter och niringsliv i Sverige inte kan anvinda nitet.

Inte heller kan svenska foretag fa en e-legitimation for
sina myndighetskontakter. Men
den ir ocksd exkluderande i
den mening att det krivs
viss teknisk utrust-
ning for att kunna
anvinda dem, som
en dator med visst
operativsystem.

E-delegatio-

nens forslag ar




Kraven pa en digital legitimation

dérfor act "malet for en svensk infrastruktur bor vara att befintlig
och ny teknik ska anvindas for att, pd det sdtt som dr mest effektivt,
forse myndigheter och anvindare med de funktioner som behovs
och gora dessa rutiner enkla att forstd och forenliga med gillande
ritt. Detta mal bor omfatta [6sningar for bade fysiska och juridiska
personer, sivil med svensk som utlindsk hemvist.”

I juni 2010 fattade regeringen beslut om att tillsdtta en sdrskild

utredare som ska forbereda och genomfora bildandet av en ny myn- {7, ¢z ny myndighet som
dighet som ska fa i uppdrag att samordna det offentliga Sveriges ska 4 i uppdrag arr
behov av e-legitimationer. Tanken ir att den nya myndigheten ska L samordna det offentliga

starta sin verksamhet den 1 januari 2011, medan inférandet av en
ny nationell e-legitimation drojer ytterligare ndgot eller nagra ar.

En vig framdt som loser manga av de hir problemen och upp-
tyller en hel del av 6nskemalen 4r identitetsfederationer, en modell
som presenteras i nasta kapitel.

Men att det ska komma en universell och global 16sning som
uppfyller alla krav och fungerar vad vi dn ska gora pa nitet, det ér
inte troligt. Tilltron till systemet dr ect skil, det kommer alltid att
finnas anvindare som av olika anledningar inte vill ligga hela sin
digitala identitet pd ett och samma stille. Ett annat problem som
Kim Cameron lyfter fram dr synen pd vad en identitet egentligen
ar. Den skiljer sig 4t mellan olika linder och sammanhang. Det
finns likheter men ocksé stora skillnader mellan en student pé ett
svenskt universitet, en polis i Kina och en pensionir i New York.
Som en konsekvens ir det inte tekniken som 4r det storsta hindret
for stora, nationsoverskridande 16sningar for digitala identiteter.
Istdllet dr det pd juridiksidan som det behdvs mycket arbete for att
det ska bli mojligt.

Diremot kan man, menar Kim Cameron, hoppas pd en utveck-
ling ddr det blir enklare for tjdnsteleverantdrer pa nitet att erbjuda
palitliga 16sningar for identifiering av anvdndare. Kim Camerons
forhoppning dr ocksé att utvecklingen for identiteter pa nitet ska
f6lja den for datorer.

Idag behover en programmerare inte bry sig om hur tangentbord,
skidrm, skrivare och andra delar som finns i eller kopplade till en
dator fungerar. Det finns firdiga funktioner som de kan anvinda i

Sveriges behov av e-
legitimationer.”
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sina program for att tangentbord och mus ska fungera. P4 samma
siatt onskar Kim Cameron en framtid dér ocksa funktioner for
digitala identiteter dr byggklossar, firdiga for utvecklare att an-
vinda.
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Ska du boka en biljett med studentrabatt pa ett flygbolags webb-
plats behover foretaget inte veta ditt personnummer. Det ricker om
ndgon kan intyga att du faktiske édr student.

Ska du boka tid for ett lakarbesok at ditt minderdriga barn behover
viardcentralens datorer vara sikra pd att du ar fordlder till barnet.

Ska du limna in deklarationen for bostadsrittsforeningen didr du
ir ordférande behover Skatteverkets webbtjinst kunna verifiera att
du dr behdrig att gora det.

Ett identitetssystem som fungerar pd det hir sittet, det vill siga
att anvindaren kan vilja att bara dela med sig av den information
som dr nddvindig i en viss situation, ar mojligt att konstruera. Det
kallas for en identitetsfederation, ett samarbete mellan flera olika
parter som resulterar i en vildigt flexibel 16sning som erbjuder gott
om mojligheter till smarta finesser och nya funktioner samtidigt
som den personliga integriteten dr skyddad.

Forst ett exempel pé en federation som redan dr i drift, for att
konkretisera idéerna och mdojligheterna: Det dr inte ovanligt att an-
stillda och studenter vid svenska hogskolor och universitet besoker
andra ldrosdten dn det egna. Ofta behover de dd komma &t ett trad-
16st ndtverk frdn sina birbara datorer. En 16sning ér att dela ut till-
filliga konton till besokare. Det fungerar, men dr omstindligt och
dyrt eftersom ndgon maste kontrollera besokarens identitet, for-
klara vilka regler som giller och skapa kontot. Men ndgon som
studerar pd Kungliga Tekniska Hogskolan eller forskar pd Lunds
Universitet borde vil vara betrodd nog att anvinda det tradlosa
ndtverket pa Chalmers under ett besok i Goteborg, utan att forst
besoka receptionen och legitimera sig ddr?

S4 dr det ocksd. Losningen heter SWAMID och ér ett samarbete
mellan svenska higskolor och universitet som gor just den resurs-
delningen mojlig. Skolorna har helt enkelt bestamt sig for att lita
pa varandras studenter och personal. Sen har en teknik som heter
Eduroam anvints for att bygga en 16sning som gor det mojligt att
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gora tillfilliga besok i vilket tradlost ndtverk som helst, utan att

forst skaffa ett gidstkonto. Istdllet dr det anvindaruppgifterna fran
det egna ldrosdtet som anvinds for att fa tillgang till det trddlosa
nitet pa skolan man besoker.

Identitetsfederationer brukar ofta kallas for en klubb av klubbar
ddr medlemmarna har kommit 6verens om hur man ska lita pa var-
andras anvindare. SWAMID ir ett bra exempel pd just den aspekten
av en federation.

I praktiken har skolorna som deltar i SWAMID kommit Gverens
om tva saker: Vad som ligger i begreppet identitet och vilken teknik
som ska anvindas.

Att ha en entydig definition pd vad som dr en anvindare, under
vilka forutsittningar ett anvindarkonto delas ut och stings av ir
viktiga grundstenar i en federation. Samma regler maste gilla hos
alla de organisationer som deltar i federationen. Inte minst dr detta
viktigt for att anvdndarna ska veta vilka regler som giller, vad man
far och inte far gora och under vilka forutsittningar ett konto kan
stingas av. En annan viktig aspekt dr hur anvindarnas identitet
kontrolleras nir kontouppgifterna delas ut. Sa linge alla parter
delar ut kontouppgifter forst efter legitimationskontroll fungerar
federationen, men det ricker med att en part slarvar med kontrollen
for att den genast ska fd en svag punkt.

En 6verenskommelse kan bland annat omfatta:

Gemensamma regler for hur nitverket fir anvindas.

Definition av begrepp som student och personal, om olika grupper
av personer ska fa tillgang till olika resurser.

Regler i form av rutiner for hur lirositena delar ut digitala
identiteter till de egna studenterna. Ett ldrosite kan inte gora
det pd losare boliner dn de andra, till exempel utan att sikert
kolla personernas identitet.
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Men alla 6verenskommelser skulle inte bli mer dn bokstdver pd ett
papper om de inte ocksd omsattes i teknik. For att en students an-
vindaruppgifter ska fungera pa alla lirositen har dérfor deltagarna i
SWAMID kommit 6verens om vilken teknisk 16sning som ska an-
vindas.

En identitetsfederation bestér av tva delar. Det behdvs minst en
identitetsleverantdr som skoter databasen med anvindaruppgifter
och liter anvindarna identifiera sig. I den nya nationella identitets-
federationen ir tanken att det ska finnas en myndighet som ackre-
diterar de foretag som vill agera identitetsleverantorer. Tjinsterna
de erbjuder utnyttjas sedan av tjinsteleverantorer och anvindare.

I en federation idr det identitetsleverantéren som har ansvaret for
att kontrollera anvindarens identitet. Fran identitetsleverantdren
fir tjansteleverantorerna reda pd om anvindaren har identifierat sig
pé ett godkint sitt.

For tjinsteleverantorerna idr det hir en stor fordel. I nitets barn-
dom var varje tjansteleverantdr tvungen att ocksd vara sin egen
identitetsleverantor och bygga upp en databas 6ver tjinstens an-
vindare. Det var inte bara databasen med anvindare som behovde
skapas, utan ocksa olika tekniska losningar for att skota inlogg-
ningen. Det billiga och enkla sittet var givetvis ett vanligt 15sen-
ord, medan sikrare alternativ som engdngskoder och liknande ar
bdde dyrare och mer komplicerade.

I relationen mellan identitetsleverantor och tjansteleverantor
finns en 6verenskommelse om hur lyckade inloggningar ska kom-
municeras mellan parterna. Ddremot finns inget som specificerar
vilka tekniska losningar som anvindarna ska kunna vilja att an-
vinda for att legitimera sig. Det innebir att identitetsleveranto-
rerna kan f6lja den tekniska utvecklingen och ligga till nya inlogg-
ningsmetoder i takt med att de dyker upp och fir spridning pa
marknaden.

Vid sidan av identitets- och tjinsteleverantorer kan ytterligare
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en part ingd i en federation, en sd kallad registerhdllare. Medan
identitetsleverantorernas enda uppgift dr att verifiera att personer dr
de som de utger sig for att vara har registerhdllarna annan informa-
tion med andra egenskaper om personerna lagrade, till exempel om
en person dr studerande eller inte.

For att gora detta mer begripligt dtervinder vi till det hir
kapitlets inledning och personen som skulle bestilla flygbiljetter
med studentrabatt.

Fullt utbyggd svensk identitetsfederation

Tjansteleverantor

Registerhallare Anvandare Identitetsleverantor

| en framtid med en fullt utbyggd svensk identitetsfederation skulle det
kunna, atminstone i teorin, ga till sa har:

Kajsa Karlsson surfar till flygbolagets webbplats, letar upp biljetten
hon vill képa och kryssar i att hon &r studerande.

Nar hon bestamt sig for vilken avgéng hon ska resa med och klickar pa
Kép skickar flygbolagets webbplats henne vidare till hennes identitets-
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leverantdr, och stéller samtidigt frdgan om hon &r studerande eller inte.
Flygbolaget har sedan tidigare en 6verenskommelse med identitets-
leverantéren om att fa gora identitetskontroller dar.
Identitetsleverantdren verifierar att anvandaruppgifterna stdmmer. Déar-
efter kan Kajsa vanda sig till CSN, som &r den registerhéllare som har
koll pa vilka som &r studerande i Sverige, och dar fa ett intyg pa att
hon verkligen &r studerande.

Nar svaret fran CSN kommit skickas ett paket med information tillbaka
till flygbolagets webbplats: Ett s eller #ze; som svar pa fragan om Kajsa
identifierat sig eller inte, information om hur hon har identifierat sig, om
det bara varit med ett enkelt I6senord eller om en sékrare teknik har
anvants, och slutligen svaret pa fraigan om Kajsa &r studerande eller
inte. Detta informationspaket kallas fér identitetsintyg och &r bara giltigt
vid detta enda tillfélle. Informationen om hur Kajsa identifierat sig &r inte
nodvéndigtvis ndgot som flygbolaget &r intresserade av, men kommer
vara anvandbart i manga andra situationer. En banktjanst vill troligen
erbjuda olika méjligheter beroende p& om anvandarna bara identifierar
sig med ett I6senord eller anvénder en sékrare metod.

Systemet pa flygbolagets webbplats kontrollerar svaren som identitets-
leverantoren gett och avgor darefter som Kajsa ska fa kopa sina flyg-
biljetter med studentrabatt eller inte.

Nu ska fordelarna med en federation férhoppningsvis vara tydliga:

Flygbolaget behover inte hédlla en egen databas med anvindar-
information uppdaterad, den delen stir identitetsleverantoren
for. Det besparar foretaget investeringar i teknik och kostnader
for drift och underhdll av kunddatabasen, och gor att bolaget
inte heller behover lagra personuppgifter, med alla regler som
omgirdar den typen av databaser.

Flygbolaget behover aldrig fd reda pd Kajsas personnummer.
Eftersom det valt att lita pd identitetsleverantdren nojer sig flyg-
bolaget med att fd veta att Kajsa dr den hon utger sig for att vara,
och att hon verkligen ir studerande och ddrmed berittigad till
det ligre biljettpriset. Diremot anvinds Kajsas personnummer i
kommunikationen mellan identitetsleverantdr och CSN. Person-
numret dr det unika sdct med vilket vi i Sverige skiljer individer

IGENKAND OCH IDENTIFIERAD 29



En utspridd nétidentitet

30

frdn varandra, och den vigen ir det ddrfor ocksd mojligt att fa
svar pa om Kajsa dr studerande eller inte.

Genom att himta information frin registerhdllare gir det att
komplettera den rena personinformationen med ytterligare
egenskaper, i det hir fallet huruvida Kajsa idr studerande. P3
samma sitt skulle de tvd andra exemplen i kapitlets borjan
fungera, med skillnaden att det dr Skatteverkets personregister
som kan limna svar pd frigor om forildraskap och Bolagsverket
som sitter pa kunskap om befattningar i svenska bostadsritts-
foreningar.

Hela den hir identitetskontrollen sker automatiskt i bakgrunden,
utan att Kajsa mirker vad som hinder.

Pengar ir ofta en stark drivkraft for att bygga en identitetsfederation.
Att gora id-kontroller dr kostsamt. Det uppenbara dr investeringar
i teknik som i slutinden maste finansieras av anvindarna. Men det
finns ocksd mindre uppenbara kostnader; de for att driva och under-
hélla databasen med anvindaruppgifter. En stor fordel med en
identitetsfederation dr att informationen om den enskilda anvinda-
ren bara behover finnas pd ett stille. Det gor att de sammanlagda
underhallskostnaderna minskar. Med standardiserad teknik for id-
kontroller och ett system dir olika aktorer litar pd varandra kan
kostnaderna pressas.

Men det ir inte bara direkta kostnadsbesparingar som ligger
bakom onskemadlen. Enklare utveckling ir ett annat argument. Om
tjinsteleverantorerna tar hjilp frdn en identitetsleverantor for att
gora id-kontrollerna behover inte tjinsteleverantdren pd egen hand
hinga med i teknikutvecklingen. Om identitetsleverantdr och
tjansteleverantdr bara kommit 6verens om hur identitetsinforma-
tionen ska utbytas dem emellan kan identitetsleverantéren anvinda
vilken teknik som helst for att ldta anvindarna identifiera sig.

En annan fordel idr att det system som vill veta om anvindaren ir
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behdrig inte nodvindigtvis behover fa reda pd vilken individ det dr  : ”...det enda tjansteleve-
som vill ha tillging till tjinsten. I exemplet med Kajsa som ska L rantiren far veta fran
kopa en flygbiljett behover flygbolaget méjligen veta hennes namn.
Men det finns gott om tillfdllen nir den enskildes identitet egent-
ligen dr helt ointressant. Ett tinkbart exempel ir ett foretag som
vill ldta sina anstdllda komma 4t information i en databas pa nitet,
som kostar pengar. Med en federationslosning kan man da tinka sig _
att det enda tjinsteleverantoren fir veta fran identitetsleverantdren skydd for den personliga
ar om anvindaren jobbar pa foretaget X eller inte. Detta ger ett © integriteten.”

starkare skydd for den personliga integriteten.

identitetsleverantoren dr
L om anvindaren jobbar
© pd foretaget X eller inte.
Detta ger ett starkare

Vid forsta anblicken kan det vara svért att se skillnaden mellan
dagens svenska e-legitimation och en federationslosning. I bada
fallen dr det ju en tredje part som intygar att du dr du. Det dr din
bank som utfirdar ett BankID du sparar pd din dator och anvinder
for att legitimera dig med.

Skillnaden ér att banken bara dr inblandad forsta gangen, nir
BankID:t skapas. D4 sitter banken sin digitala signatur pd filen som
anvindaren laddar ner till sin dator. Tjidnsteleverantdren verifierar
bankens signatur innan de slipper in anvindaren, som identifierar
sig genom att visa upp sitt BankID och mata in ett l6senord.

Varje ging du anvinder det skickas ddremot information direkt
mellan din egen dator och tjinsten ddr du vill logga in i. Dessutom
dr det da alltid med personnummer du legitimerar dig.

I en federationslosning kontrollerar tjansteleverantoren aldrig
anvindarnas identitet. Det dr en uppgift som ligger pd identitets-
leverantoren. Nir anvindaren identifierat sig skickar identitets-
leverantoren ett intyg till tjdnsteleverantoren som far fatta beslut
om huruvida uppgifterna dr pélitliga eller inte. Allt detta sker
givetvis helt automatiskt, utan att anvindaren mirker nigot av vad
som sker bakom kulisserna.
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Fordelar med federationer

Fordelar med en federationslosning &r bland annat:
* Minskade kostnader, eftersom bade teknik och databaser kan
ateranvandas.

- Okad sakerhet, eftersom en anvandares identitet kollas en gang,
pa ett tillréckligt sakert satt.

 Forbattrad integritet, eftersom den enskilde anvandaren far stérre
kontroll &ver vilken information om honom eller henne som gérs
tillgénglig for tjansteleverantdrerna.

* Enklare f6r anvindaren, eftersom inga nya konton maste skapas
och rutiner som &r bekanta fran en tjanst aterkommer pa andra.

* Enkel inloggning, om man identifierat sig for sin identitetsleveran-
tor en gang kommer man at alla tjinster som &r anslutna till fede-
rationen, inom en viss tidsperiod.

P> En dialog om identitet
Skulle det digitala samtalet

om identitet mellan en Hej, jag skulle
vilja anvanda

anvéndare och en tjanste-
leverantor utspela sig i den
fysiska varlden idag skulle
det kunna lata ungefér sa

din tjanst.

Visst. Men forst
N maste jag veta
har: vem du ar.

Har ar mitt

BankID.

Tack, och
valkommen in.
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| en identitetsfede-
ration skulle snacket
ga ungefar sa hér:

Hej, jag skulle
vilja anvanda
din tjanst.

Hej identitetsleverantor,
kan du bekrafta for
tjansteleverantéren

vem jag ar?

Hej igen,
har ar ett intyg pa
vem jag ar.

Givetvis sker hela
den hiar kommuni-
kationen i bakgrun-
den, helt transpa-
rent for anvandaren.

En utspridd nétidentitet

Visst. Men forst
maste jag veta
vem du ar.

Visst,
har ar
ditt intyg.

Tack, ska bara kolla
att jag litar pa din
identitetsleverantor.
Ett 6gonblick.

Allt ser bra ut,

valkommen in.

En inloggning - flera tjanster

En identitetsfederation implementerad pa ritt sitt kommer alltsd
till ritta med manga av de problem som finns med identiteter
kopplade till fysiska individer. Men de har ockséd potential att under-

litta ndtvardagen for anvindarna.

Det har linge funnits ett 6nskemal om en webb dir anvindarna
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inte behover hélla koll pd massor av 16senord. Som vi sett kan en
identitetsfederation realisera den drommen. Men en federation kan
dessutom ta enkelheten ett steg till.

Single sign on dr idén om att en inloggning ska vara giltig pa flera
stillen. Har du vil autentiserat dig en gdng ska du inte behova gora
det igen, bara for att du besoker en ny webbplats. Om tva tjdnste-
leverantorer anvinder samma identitetsleverant6r som du valt att
anvinda for din digitala identitet, da dr det sannolikt att du i fram-
tiden inte kommer att behtva logga in igen, nir du gir frin den
ena till den andra. Kontrollen av din identitet kommer istillet att
ske helt automatiskt i bakgrunden.

Det dr inte bara i sin roll som privatperson och medborgare man
har behov av en littanvind digital identitet. Ocksé som anstilld pa
ett foretag dr det vilkommet.

Minga foretag har redan idag sin personal samlad i en databas
med bland annat inloggningsuppgifter for det interna datandtverket
och andra resurser som finns inne pa foretaget. Men anstillda an-
vinder allt oftare tjinster som ligger utanfor det egna foretagets
viggar, och inte sillan behver besokare fran utsidan sldppas in via
ndtet.

Ocksa hir uppstér ett behov av dteranvindning, federering, av
anvindaruppgifter. For ett foretag dr det praktiskt om den interna
databasen med anvindaruppgifter ocksd dr den som idr giltig for alla
tjdnster pa ndtet som de anstdllda anvinder. Ett sadant uppldgg gor
vardagen enklare for personalen, eftersom det idag dr mojligt att
erbjuda automatisk inloggning. Har man en giang loggat in pa det
lokala nitverket inne pd foretaget slipps man automatiskt in pa de
tjanster som foretaget utnyttjar pa Internet. Foretaget blir alltsd sin
egen identitetsleverantor och registerhallare, ddr tjansterna som
foretagets anstillda utnyttjar kan verifiera deras identiteter.

Det innebir ocksa att foretaget far betydligt bittre kontroll 6ver
anvindaruppgifterna, eftersom de finns samlade pd ett enda stille.
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Det finns ddrmed inte ndgon risk att en person som slutat pé fore-
taget kan fortsitta anvinda tjanster pd nitet bara for att man glomt
radera personens anvindaruppgifter dverallt.

Nir en federation ska realiseras, oavsett om det dr pd samhallsniva
eller mellan en handfull foretag, dr 6verenskommelserna mellan
identitets- och tjinsteleverantorer viktiga. De mdste bestimma vilka
regler som ska gilla i federationen, hur anvindaruppgifter ska delas
mellan deltagarna i federationen, hur uppgifterna ska limnas ut till
anvindarna pé ett kontrollerat sitt och ytterligare ett antal frigor
kring formalia.

Utan en teknisk 16sning blir dock 6verenskommelserna inte mer
an bokstaver pd ett papper. Och for att det praktiska genomférandet
ska gd sd enkelt som mojligt behovs det standarder, det duger inte
att varje foretag hittar pa sitt eget sitt for att verifiera anvindare.
Det skulle da bli alldeles for kostsamt for tva foretag att koppla
sina system till varandra.

Idag finns tvd huvudsakliga val nir det dr dags att bygga den
taktiska losningen for federerade identiteter: SAML, Security Assertion
Markup Language, och Information Card.

Vilken av de tvd som ska anvindas for den nya, svenska identitets-
losningen dr nir detta skrivs hosten 2010 inte bestimt. Men mycket
talar for att SAML blir den 16sning som viljs, bland annat eftersom
det dr en teknik som redan dr vil spridd. I Sverige dr det bland annat
SAML som anvinds i hogskolornas och universitetens identitetssam-
arbete SWAMID.

SAML ir ett teknikval som har potential att 16sa flera av dagens
problem:

SAML ir en 6ppen standard, vilket bland annat kan innebira att

fler teknikleverantorer kan utveckla losningar med ett ligre pris

som resultat. En tinkbar utveckling dr ocksd att nya aktorer pa
marknaden viljer att utveckla mer littanvinda l6sningar dn de
som finns tillgdngliga idag.
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En federation ger ett fullgott skydd av den personliga integriteten,
bland annat genom att personnumret inte lingre ska anvindas
annat dn i situationer dir det verkligen behovs. Forsidkringskassan
kommer fortfarande behoéva den informationen, men i de flesta
kontakter med niringslivet dr det en detalj som dr utan relevans.

En federation byggd pa SAML ir teknikneutral och kan didrmed
anvindas med alla tinkbara apparater som har en Internetupp-
koppling och som anvindarna kommer vilja identifiera sig i fran.

Oppnar méjligheten for foretag och myndigheter som idag ger
sina anstillda tjdnstelegitimationer att bli en part i federationen
vilket skulle innebira att tjanstelegitimationerna blir anvind-
bara pa fler stillen dn idag.

Eftersom det finns stora pengar investerade i den losning som an-
vinds idag dr malsdttningen att dagens e-legitimationer ska folja
med in i det nya systemet och bli en del av federationen.

Det finns ocksd en forhoppning om en positiv spiral dir fler
aktorer innebir pressade priser, att fler viljer att skaffa och anvinda
en e-legitimation vilket i sin tur medf6r att de blir anvindbara pd
fler stdllen pa nitet.

Vid sidan av SAML och Information Card finns ocksé en 16sning
som heter OpenID. D4 OpenlD i dagsldget saknar den starka kopp-
lingen mellan digital och fysisk identitet limpar den sig bést i mer
lattviktiga sammanhang pé nitet. Exempel pé tillimpningar dr
bland annat i kommentarsfunktioner i bloggar, dir OpenID gor det
mojligt att enkelt kommentera under ett och samma namn pé
manga stillen.
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Parallellt med teknikutvecklingen for federationer, frimst som
tekniklosning for situationer nir en anvindares fysiska identitet
miste verifieras pa elektronisk vig, pdgdr en utveckling mot mer
littanvinda men ocksd mer littviktiga identiteter. Detta giller
frimst konsumenttjinster ddr koppling till den fysiska virlden dn
sé linge saknas, ddr kraven pd assuransnivd dr ldga och den egent-
liga nyttan handlar om att underlitta for nitets anvindare.

Det frimsta och bista exemplet 4r just nu Facebook. Det sociala
ndtverket har pd senare dr tagit steget fran att vara en egen avgrin-
sad del av Internet till att ha en ndrvaro pd manga webbplatser runt
om i virlden.

Utvecklingen dr en del i en trend didr webben blir allt mer social,
och dir allt fler webbplatser bryr sig om vem du dr och vilka vinner
du har. Hir édr det inte kopplingen till den fysiska identiteten som
star i fokus, utan snarare att gora nitlivet enklare och roligare.

Med Facebook Connect dr det mojligt for foretag pd nitet att
slippa utveckla egen teknik for att hantera anvindarinformation.
Funktionen gor det mojligt for besokarna anvinda sina kontoupp-
gifter fran Facebook. Enkelheten i inloggningen dr dock bara en av
fordelarna med tekniken. En annan ir att det inte bara dr anvindar-
namn och lsenord som ateranvinds. Med till de tjdnster som ut-
nyttjar Facebook Connect f6ljer dessutom de vinskapsband som
anvindarna redan har byggt upp inne pa Facebook.

Ett konkret exempel dr Spotify som viren 2010 lanserade en ny
version av sin musiktjinst. Mélsidttningen med den var att gora det
enklare for vinner att dela musik med varandra. Spotify hade da tvad
alternativ. Det ena var att bygga egen teknik for vinskapsband, sd
att man som Spotify-anvindare kan leta upp sina vinner och ligga
till dem i en lista. Spotify valde att bygga en sddan l6sning, men
man valde ocksd att utnyttja Facebook Connect.

Om du kopplar ditt Facebook-konto till Spotify kan den svenska
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musiktjinsten pd egen hand leta reda pa dina Facebook-
vianner som ocksd anvinder Spotify och ligga till dem i
listan.

Facebook Connect pdiminner pd manga sitt om Micro-
soft Passport, en av de tekniska losningar som var pd
tapeten redan pd tidigt 2000-tal. Tanken med Passport
var enkel: Microsoft skulle hélla en central anvindar-
databas, andra tjinsteleverantorer skulle kunna utnyttja
den for att anvindarna skulle slippa skapa ett nytt konto
for varje webbplats de vill anvinda.

Men Passport fick kritik. Man sdg integritetsrisker pa

grund av Microsofts centrala roll och mdjliga affirsmissiga
problem for de foretag som var tinkta att utnyttja tjdnsten.
Passport blev heller aldrig ndgon stor framgang f6r Micro-
soft.

Samma kritik som riktades mot Microsofts Passport pa
tidigt 2000-tal fors idag fram mot Facebook Connect.
Men trots det har Facebook pa kort tid ndtt betydligt
storre framgangar dn vad Microsoft gjorde. En stor del

av forklaringen till varfor ligger i mojligheten att dter-
anvinda vinskapsbanden som anvindarna byggt upp pé
Facebook, en mojlighet som saknades i Microsoft Passport.
Att skapa en egen anvindardatabas som inte bara hade
innehdllit information om den enskilda anvindaren utan
ocksa kopplat ihop dem i en social viv hade varit tids-
krivande och vildigt kostsamt. Med kopplingen till
Facebook finns allt pé plats forsta gdngen en anvindare
loggar in pd en ansluten tjdnst.

For de inblandade parterna blir det en situationen dir

alla far klara fordelar:

lllustration: © Camilla Atterby
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Tjdnsteleverantorer pd nitet far enklare och billigare utveckling,
och tillgdng till anvindarnas relationer. Diarmed kan tjinsterna
goras bittre och smartare.

Bittre och smartare tjdnster gynnar anvindarna, som visserligen
far betala med sin integritet.

Facebook stirker sin position pa nitet, vilket pa sikt kan ge dem
okade intikter.

Facebook har alltsd ndtt framgédng dédr Microsoft Passport miss-
lyckades. Men Microsoft har insett vikten av anvindarnas relationer
och lanserade under sommaren 2010 Microsoft Live Messenger
Connect. Precis som Facebook Connect handlar det om en teknik
som gor det mojligt att dteranvinda de vinskapsband man har i
Microsofts chattjdnster pa andra webbplatser. Liknande 16sningar
utvecklas pd fler hdll. Open Stack, som baseras pd ett antal 6ppna
standarder, dr ycterligare ett exempel.
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Ett sakrare losenord

Aven om framtiden ser ljus ut, och det pa sikt kommer bli enklare
for Internetanvindarna att identifiera sig pa nitet dr det inte en ut-
veckling som sker 6ver en natt. Det innebir att den i dag domine-
rande 16sningen med anvindarnamn och vanliga 16senord kommer
att leva linge dn. Dirmed finns det ocksd all anledning att fundera
pa hur du viljer och hanterar dina l6senord sd att de ar sd sikra som
mojligt. Hir foljer ndgra rad:

Vilj inte 16senord som ir létta att gissa om man kédnner dig.

Inte barnens namn, hunden, katten, bilen, din fodelsedag eller

favoritlaget alltsd.

Vilj inte ord som finns i en ordbok. Genom att lata en dator
automatiskt testa l6senord gér det snabbt att hitta de konton
som valt riktiga ord.

Vilj en kombination av bokstéver, siffror och specialtecken.

Kanske ett ord eller ett namn ddr bokstaven / byts ut mot 1, #
mot 4 och e mot 3. Och ligg till ett utropstecken pa ett stille
dir det passar. Undvik svenska tecken, sd att du kan logga in
dven om du lénar en dator som saknar svenskt tangentbord.

Skriv gdrna upp dina losenord nagonstans dir andra inte
kan hitta dem.

Nu kommer den svira utmaningen: Anvind inte samma losen-
ord pa manga stillen. Om man viljer 16senord enligt punkterna
1—3, och dessutom later bli att skriva upp dem, hur gér man da
for att komma ihdg dem? En 16sning kan vara att hitta pd en
bokstavskombination som far utgora basen i alla l6senord. Hette
katten du hade som liten Kalle kan £4//3/ fungera. Sen ligger
du till en kombination som dr unik for varje webbplats eller
tjanst som skyddas med ett l6senord. Ett forslag kan vara forsta
och sista bokstaven i domidnnamnet. Finns webbplatsen pa
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Ett sdkrare I6senord

"Om uppgiften att skapa
och anvinda sakrare
losenord kdnns over-
mdktig, vilj dtminstone
ett sckert lisenord till
din e-posttjanst.”

42

adressen hemligtjinst.se skulle 16senordet alltsd bli £4//3/be.
Lite for dig att komma ihdg, men vildigt svért for andra att
gissa sig fram till.

Om uppgiften att skapa och anvinda sikrare l6senord kinns dver-
miktig, vdlj dcminstone ett sikert 16senord till din e-posttjdnst.
Har du glomt ett 16senord till en webbplats gér det ofta att {3 ett
nytt skickat via e-post. Och den som fir tillgdng till din e-post kan
ddrmed ocksa litt skaffa sig tillgdng till andra webbplatser dir du
har ett anvindarkonto.

Ett sdtt att hantera 16senord dr med ett hjdlpprogram i datorn.
Dir lagras 16senord till alla de tjanster du anvinder pd nitet. For att
kunna se anvindaruppgifterna méste du forst mata in programmets
eget losenord, ett 16senord som da viljs enligt principerna ovan.

Att man inte ska limna ifrdn sig sitt 16senord till andra personer dr
ett sjalvklart och uppenbart rdd. Men pd senare dr har en ny situa-
tion uppstdtt, ndr program vill veta ditt anvindarnamn och l6sen-
ord for att kunna ladda upp bilder till fotosajten Flickr eller skicka
ett inligg till Twitter. Att mata in sina anvindaruppgifter i ett
program ir alltid en potentiell risk, det gir inte vara siker pd att
programmet inte skickar uppgifterna vidare till ndgon som inte ska
ha dem.

Problemet dr uppmirksammat, och en 16sning finns: OAuth.
OAuth dr en teknik som gor det mojligt att lata program och
tjanster pa nitet agera i ditt namn, utan att for den sakens skull
kinna till ditt anvindarnamn och l6senord. Lite pdminner tekniken
om de speciella parkeringsnycklar som finns till vissa lyxbilar. Med
en sadan kan hotellpersonalen kora bilen frdn receptionen till parke-
ringen, men 6vriga funktioner i bilen blir begrinsade. Med OAuth
ar det mojligt att ge ett datorprogram ritt att agera i ditt stélle,
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Ett sékrare |6senord

utan att behova forse det med 16senordet som be-
hovs for att kunna utnyttja tjanstens alla funk-
tioner.

Finns OAuth som alternativ ir det darfor
rekommenderat att alltid anvinda den
mojligheten istillet for att mata in anvindar-
namn och lésenord.

llustration: © Camilla Atterby
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Internationella projekt

Det ir inte bara i Sverige som det pdgar forberedelser for storskaliga,
nationella identitetsfederationer. Hir dr tvd andra exempel.

Pa EU-niva finns Secure Identity Across Borders Linked, forkortat Stork.
Malsittningen dr att utveckla tekniska l6sningar och byrikratiska
processer som ska bana vig for elektroniska legitimationer som ska
fungera i hela Europa. Projektet har pdgatt sedan 2007, med fokus
pé bade teknik och juridik.

For att fa erfarenheter av att driva identitetsfederationer som
stracker sig 6ver nationsgrinser ryms fem delprojekt inom Stork,
dir teknik och juridik testas i praktiken:

Cross-border Authentication Platform for Electronic Services — en sam-

ling informationsportaler dir besokare kan logga in. Syftet ar

bland annat att visa att specifikationerna som Stork arbetat fram
ar tillrackligt robusta for att fungera pd mellannationell niva.

Safer Char — ett projekt for att gora nitet tryggare for barn och
ungdomar, genom att gora det tydligare vilka det dr som dr med
och chattar.

Student Mobility — syftar till att gora det ldctare for utbytesstudenter
att komma dt information vid universitet dér de studerar, genom
att anvinda en elektronisk legitimation frin sina hemlinder.

Electronic Delivery — ska visa hur elektroniska dokument pé ett
sikert sdtt kan skickas mellan linder, vilket dr ett viktigt funda-
ment for framtida e-tjanster frin myndigheter.

Change of Address — en tjdanst ddr boende i EU kan gora flyttan-
milan via ndtet. Hdr deltar svenska Skatteverket, och det gir
bland annat att gora en flytctanmailan dit med hjilp av exempel-
vis ett spanskt e-id.

IGENKAND OCH IDENTIFIERAD

45



Internationella projekt

46

Precis som i Sverige pagér just nu ett arbete i USA med att ta fram
en ny, nationell e-legitimation. I ett utkast till en ny nationell
strategi, National Strategy for Trusted Identites in Cyberspace, konstateras
bland annat att 6ver tio miljoner amerikaner drabbas av identitets-
stolder varje ar.

Milsittningen dr att bygga ett system dir privatpersoner kan
komma 4t information och tjinster pd nitet, med mindre risk for
identitetsstolder och bedrigerier dn i dag, och utan att anvindarna
behover hantera en massa olika anvindarinformation.

I det amerikanska strategiutkastet nimns en mingd fordelar
med identitetsfederationer: Tekniken ger okad sikerhet, en enklare
ndtupplevelse nir firre losenord ska hanteras, 6kad integritet nir
anvindarna far kontroll pd vilka personliga uppgifter det dr som
anvinds, ett storre utbud av tjinster gor e-legitimationen mer
attraktiv att anvinda och gynnar samtidigt innovation.

IGENKAND OCH IDENTIFIERAD



Ordlista

Anvindare — De individer som anvinder tjinster pd Internet och
borde ha en e-legitimation. Men i allt storre utstrickning kan
man ocksd tinka sig att datorprogram, maskiner och annan
teknisk utrustning fir egna e-legitimationer nir de kopplas till
Internet och behover kommunicera med omvirlden pa ett sikert
satt.

Assuransniva — En gradering av hur palitlig en autentisering dr.
Ju hogre assuransniva, desto storre sannolikhet att personen
verkligen dr den han utger sig for att vara. P4 nitet har enkla
l6senord lag assuransnivd, eftersom de kan komma pa avvigar,
medan exempelvis dosor som skapar engingskoder har en hogre.
Det pdgar ett standardiseringsarbete pd global niva for att ta
fram en fyrgradig skala av assuransnivaer.

Autentisering — Att kunna visa upp och styrka sin identitet for en
annan part.

Auktorisation — Att avgora vilka rittigheter en autentiserad an-
vindare har i ett system. Kopplas ibland ocksa till assuransnivin
som autentiseringen har genomforts med. Ett konkret exempel
ir ndtbanker. Autentiserar kunden sig med ett losenord idr det
bara mojligt att flytta pengar mellan de egna kontona, men om
en engdngsdosa anvinds gér det att kopa och silja fonder och
gor andra bankidrenden ocksa.

BankID — En av de idag mest spridda metoderna att anvinda e-
legitimationer i Sverige dr en fil som laddas ner frin banken dir
anvindaren dr kund och som tillsammans med ett l6senord kan
anvindas for att styrka identiteten i kommunikation med bland
annat myndigheter som Skatteverket och Forsikringskassan.

Federation — Se identitetsfederation.
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Ordlista

Flerfaktorsautentisering — For att hoja assuransnivdn anvinds
ibland flera olika tekniska l6sningar samtidigt, exempelvis ett
l6senord i kombination med en fil pd datorn, som i fallet med
BankID. En sidan kombination kallas for flerfaktorsautentise-
ring.

Identitetsfederation — En samling identitetsleverantorer, tjdnste-
leverantorer och registerhdllare som tillsammans utgor ett system
for identiteter pad nitet.

Identitetsintyg — Nir en anvidndare autentiserar sig hos en identitets-
leverantor i en federation skickar denna sedan ett identitetsintyg
till tjansten som anvindaren vill anvidnda. Detta intyg innehéller
bland annat information om att anvindaren 4r den han eller hon
utger sig for att vara, och vilken teknisk l6sning som har an-
vints for autentiseringen. Det senare dr viktigt for att tjanste-
leverantoren ska kunna avgora vilka funktioner anvindaren ska
fa tillgang till (Auktorisation).

Identitetsleverantor — De som i en identitetsfederation sitter pd
den grundliggande informationen om anvindarna och den part
som ocksd utfor autentiseringen.

Information Card — En teknisk 16sning for att bygga identitets-
federationer. Bakom den star bland andra Microsoft.

OAuth — En teknik som gor att hanteringen av 16senord pd Internet
minskar. Anvinds frimst nir tredjepartsprogram ska anslutas
till nécejanster. Traditionellt har man dd matat in sitt anvindar-
namn och l6senord i programmet, men med OAuth kan pro-
grammen fd behorighet att agera i anvindarens namn utan att
losenordet matas in.

OpenlID — En teknik for identitetsfederationer med ldgre assurans-
nivd. Anvinds frimst av globala konsumenttjinster ddr behovet
av koppling till fysisk individ saknas. Ett annat vanligt anvind-
ningsomrade dr for kommentarer i bloggar.
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Ordlista

Phishing/nitfiske — Samlingsnamn for olika sitt att forsoka lura
anvindare att ldmna ifrdn sig information, som till exempel in-
loggningsuppgifter. Ofta sker det genom att falska webbplatser
byggs, med ett utseende som exempelvis en kidnd banks. Nir
anvindarna vil luras dit, via en lidnk i e-post eller pd annat sitt,
och matar in sina anvindaruppgifter hamnar uppgifterna istillet
i hinderna pd individer med onda avsikter.

Registerhallare — I en identitetsfederation har identitetsleverantoren
den mest grundliggande informationen om anvindarna i sin data-
bas. Ytterligare detaljer kan nir de behovs himtas fran sa kallade
registerhdllare. Det kan exempelvis vara Bolagsverket, som har
information om svenska foretags representanter, eller CSN:s
register 6ver studerande.

SAML — Den mest spridda tekniska 16sningen for att bygga
identitetsfederationer. Anvinds bland annat i den federation
som svenska universitet och hogskolor har for att studenter och
anstillda ska kunna lana det trddlosa ndtverket pa alla anslutna
lirosdten. Den federationen heter SWAMID.

Single sign on — En 16sning som innebir att anvindarna inte be-
hover mata in sitt anvindarnamn och l6senord pa varje webb-
plats de besoker. Sa linge alla webbplatser idr anslutna till samma
identitetsleverantor som anvindaren utnyttjar sker inloggningen
automatiskt.

Tjdnsteleverantor — Foretag eller myndigheter som tillhandahaller
tjanster pd Internet. Har ofta ett behov att kunna identifiera sina
anvindare. Idag sker det ofta med egna losningar, men i en iden-
titetsfederation ligger det ansvaret hos den identitetsleverantorer
som tjinsteleverantoren viljer att utnyttja.
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Rekommenderad lasning

For den som vill veta mer om digitala identiteter pd Internet dr

foljande texter rekommenderad ldsning:

Strategi for myndigheternas e-forvaltning, SOU 2009:86 (Kapitel 7.)
http://www.sweden.gov.se/sb/d/11456/a/133813

Federering och federerade identiteter for det offentliga IT-Sverige.

Heimore Group.
htep://heimore.com/PageFiles/3 10/Federering. pdf

National Strategy for Trusted ldentities in Cyberspace.
http://www.dhs.gov/xlibrary/assets/ns_tic.pdf

Kim Camerons The Laws of Identity.
http://www.identityblog.com/?p=354
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Om forfattaren

Anders Thoresson dr journalist och har under drygt tio dr bevakat
utvecklingen inom IT och telekom. Han har tidigare arbetat pd Ny
Teknik, men ir idag frilans.

Adressen till hans webbplats édr http://anders.thoresson.net.

Han kan ocksd nds med e-post skickad till anders@thoresson.net.
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/internet-for-alla/guider.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Las mer: webbstjérnan.se.

Digital delaktighet. .SE bidrar till olika atgarder for att forbattra till-
géngligheten till Internet f6r de grupper som idag inte &r anslutna till
natet. Las mer: iis.se/internet-for-alla/digital-delaktighet

IPv6 och DNSSEC 4&r tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur &ven i fortsattningen kan vidareutvecklas och
fungera sékert. Lds mer: ipv6forum.se respektive iis.se/domaner/dnssec.

Bredbandskollen &r ett konsumentverktyg som hjélper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ for att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta
rapporten Svenskarna och Internet. Lds mer: iis.se/internet-for-alla/
guider och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/internet-for-alla/
internetfonden.

Internetdagarna ar .SE:s arligen aterkommande konferens for alla som
arbetar med Internet. L4s mer: internetdagarna.se
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Som en del i .SE:s arbete med Internetutveckling producerar .SE
ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna

behandlar olika Internetrelaterade omraden och riktar sig i forsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval o

en praktisk handbok som en mer beskrivande rapport. Stiftelsen fér Internetinfrastruktur
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