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Introduktion
Under 2011 har .SE genomfort mitningar av om Internetleverantorer paverkar trafik
pa olika sétt i Sverige inom ramen for ett projekt som gar under namnet IP-métningar.
Rapporten redovisar bakgrund, analys och slutsatser fran dessa métningar.

Syfte med rapporten
Syftet med denna rapport och de bakomliggande testerna ar att ge en bild av om, och i
sa fall hur, trafiken pa Internet i Sverige paverkas pa siatt som kanske inte ar helt kinda
eller accepterade av allménheten. Bilden ar inte komplett, den dr bara tillrackligt
omfattande for att avgora om det finns behov av att gora utforligare studier och
analyser.

Vidare ar den bakgrund som rapporten forsoker ge om omradet inte helt vetenskaplig.
Den ir relativt 6vergripande och syftar till att ge den som inte jobbat i branschen en
insikt i den historik som finns, de mgjligheter och utmaningar som
Internetleverantorerna star infoér med ett snabbt foranderligt Internet och hur dessa
eventuellt har tagit sig uttryck i styrning av trafik pa nitet och olika typer av
affarsmodeller.

Slutligen ar rapporten avsedd att vara ett medel for att driva pa debatten inom
omradet. Det ar inte det mest tillgdngliga &mnet, och till viss del dr bransch och
experter sjilva skyldiga till detta genom att inte ha en klar och tydlig terminologi. En av
de svaraste saker som finns for utomstaende att forhalla sig till 4r nar samma ord
anvands i olika betydelser eller nar olika ord anvéands for samma sak.

Avgransningar
Rapporten har inte som mal att beskriva 6ppenhet eller neutralitet i fysisk infrastruktur
som inte ar IP-baserad som till exempel fiberhyra, kanalisation, frekvensomréaden eller
liknande. Detta ar kanske mer en fraga som handlar om reglering av infrastruktur.

Rapporten gor inte heller ansprak pa att behandla beskrivningar av varumarken eller
tjanstenamn. Det har till och fran pratats om att det behovs en reglering av vad som far
kallas till exempel "Internet” och “Internetaccess”. Detta ar emellertid, oavsett hur
angeléget det 4n ar, inget som berors i denna rapport.

Rapporten belyser inte heller "6ppenhet”, vi forsoker inte ens beskriva vad folk tror sig
mena med det.
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Sammanfattning
Att de svenska Internetoperatorerna, pa savil fasta anslutningar som mobila, vidtar
atgarder som paverkar trafiken ser vi som bekréftat av vira matningar. Det ar dock inte
alltid sa enkelt att rakna ut exakt vilka atgarderna &r. Det ar lite som att forsoka forsta
vad som finns inne i en klocka utan att 6ppna boetten.

Vissa saker gér att rakna ut medan andra nog forblir okénda, i alla fall om inte PTS
genom de verktyg som tillaggen i lagen om elektronisk kommunikation ger dem i form
av bestimmelser om informationsplikt tvingar Internetoperatorerna att beratta vad
som pagar.

Malet for projektet har INTE varit att skapa en perfekt plattform utan bara att titta
narmare pa vad som verkar hinda genom begriansade stickprovskontroller. Nu nir
detta ar genomfort kan vi dra ett antal slutsatser om vad man skulle kunna gora i nasta
steg. Vad dessa steg skulle kunna vara redovisas i avsnitt 10, men automatiska
matningar med fler operatorer ar ett par av de forbattringsmojligheter vi ser.
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Om "natneutralitet”
Under ménga ar var Internet neutralt nir det kom till de olika applikationer som
anviande det. Det grundldggande protokollet pa Internet var TCP. Detta protokoll
skapar forbindelser som skulle kunna liknas vid telefonsamtal mellan olika datorer pa
natet. TCP har inbyggda mekanismer for att upptacka om ndgon forbindelse blir
overbelastad och i sa fall begrdansa hur det forsoker sanda data for att o6ka rattvisan.

I mitten av 1990-talet tog protokollet http for webbtrafik 6ver dominansen pa natet
fran de klassiska protokollen telnet (terminalkommunikation), smtp (e-post) och ftp
(filoverforingar). Http-protokollet svarade snart for en absolut majoritet av all trafik.

Snabbspolar vi genom historien s kom dérefter olika protokoll for fildelning att ersitta
http pa tronen som storsta utnyttjare av kapacitet pa Internet.

Nar Youtube drog igdng sin verksamhet 2005 forandrades sakernas tillstdnd igen. Om
inte alla hade kort fildelning tidigare sa verkade atminstone detta bli den stora tjansten
for de breda massorna. Nu hade ocksa den sa kallade Internetbubblan brustit och
Internetoperatorerna (Internet Service Providers, ISP:er) var inte langre intresserade
att lagga in stora mangder pengar for att bygga ut sina nitverk. I stillet borjade man
snegla pa hur Youtube faktiskt tjinade pengar — pa de niat som ISP:erna bekostade,
nagot som ISP:erna ofta byggt med en affarsplan som lovade vinst "ndgon gang i
framtiden” niar man blivit den storsta operatoren av alla. Da tankte man ta betalt for
tillaggstjanster som man hade for avsikt att sélja till sin egen kundbas.

Men tack vare Youtube och andra liknande fenomen holl man alltséd uppenbarligen pa
att bli bldst pa konfekten!

I ett uppmérksammat utspel pa hosten 2005 beriattade SBC Communications Inc
(AT&T) att de avsag att debitera Youtube, Yahoo, MSN med flera for att de
tillhandaholl tjanster som var beroende av SBC:s accessforbindelser och stamnét. Det
verkar dock som om denna tanke aldrig gick att realisera.

Det kanske inte var borjan av debatten men det var nog d& allmanheten forst blev
medveten om att den typen av tankar existerade. Debatten har sedan dess varit som
mest hogljudd i USA, men dven inom EU har detta diskuterats inom ramen for det sa
kallade datakom-direktivet.

Da mojligheten att ta betalt av tjansteleverantorerna verkade 1angsokt har ISP:er
istallet undersokt och till viss del valt att genomfora andra l6sningar for att komma till
ratta med det vaxande behovet av kapacitet (ofta felaktigt refererat till som
“bandbredd”) frén anvandarna.
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Affarsmodeller for att sdlja anslutning till Internet
En affirsmodell eller foretagsmodell ar en teoretisk beskrivning av hur ett foretag ar
tankt att fungera. Den omfattar olika delar som en intdktsmodell som beskriver hur
intdkter kommer in, en produktionsmodell som beskriver hur varor och tjanster
produceras, och en leveransmodell som beskriver hur varor eller tjanster kommer
kunden tillgodo.

Utvecklingen under de forsta aren
Nir anslutning till Internet borjade siljas i Sverige fanns det egentligen bara en
tjanstedifferentiering som gick att gora, namligen att erbjuda tjanster med olika
kapacitet pa forbindelsen. Det fanns ingen ekonomi i att bygga komplexa
faktureringssystem pa samma sitt som exempelvis teleoperatorerna med
minutavgifter, startavgifter och olika kostnader for att kommunicera med olika lander
(roaming).

For att viga produktionskostnad mot forsiljningspris anviandes en vildigt enkel modell
dir kundernas genomsnittliga utnyttjande av kapaciteten anvindes som nyckeltal for
att fordela kostnader mellan de olika kunderna.

En sa forenklad bild pa kostnaderna kom givetvis att leda till problem nar det visade sig
att vissa kunder anviande langt mer dn medelvardet, snarare nirmare maxvardet, pa sin
forbindelse. Kunder var dessutom vana vid att nar de vill kopa storre volymer skulle
detta leda till rabatt. I Internetfallet var det ju snarare tviartom — en kund som ville
kopa hogre kapacitet var ju uppenbarligen en storforbrukare och enligt kalkylen mycket
dyrare att producera och borde darfor betala mer!

Trots detta har modellen "satt sig” pd marknaden och det ar idag svért att introducera
modeller dar till exempel kundens pris 6kar med anvindandet, sd kallad volymbaserad
prissattning.

Bredband
Begreppet bredband som har etablerat sig i folkmun innebar hog bandbredd, antingen
matt i Hertz eller i bit/s, och avsig ursprungligen motsatsen till smalbandig modem-
och ISDN-kommunikation formedlad via det traditionella telefonnatets vaxlar.
Begreppet bredband kom diarmed tidigt att f& ungefar samma betydelse som det dldre
begreppet fast Internetaccess.

Bredband slog igenom pa allvar i Sverige i slutet av 1990- och bérjan av 2000-talet.
Utbyggnaden av ADSL och Bredbandsbolagets satsningar pa Ethernet var de forsta
stegen och pa detta foljde utbyggnad av stadsnét och annan typ av infrastruktur.

Med dessa nya typer av access till kunden 6kade kapaciteten flerfaldigt och dairmed
kom den etablerade affarsmodellen att bli extra problematisk. En av de tidiga spelarna
hade hoftat ett pris for den nya tjansten pa runt 200 kronor i manaden och det kom att
bli en sorts marknadsnorm. Anslutningarna var billiga och snabba och hoppet var att
medelutnyttjandet skulle vara sa pass lagt att affirerna dnda gick ihop, i alla fall pa sikt.
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Ganska snart borjade ISP:er notera att det bland kunderna fanns enstaka sa kallade
storférbrukare som lag langt 6ver medel nar det gillde utnyttjandet av nitet. Dessa
storforbrukare fyllde snabbt forbindelser och tvingade ISP:erna till kostsamma
uppgraderingar sa att inte andra kunder skulle bli lidande. Fildelningens era var har!

Mobilt bredband
Under slutet av 2000-talet borjade ocksa det sa kallade mobila bredbandet erévra
marknaden. Kommunikationen byggde till stor del pd 3G-niaten som borjade byggas ut
runt &r 2000. Har fanns forvisso tekniken och faktureringssystemen for att ta betalt per
overford mangd data men ingen leverantor hade hittills vagat ta steget fullt ut. Istallet
var mobiloperatorerna ute efter att stodja sina inte alltfor framgangsrika affarer runt de
nya 3G-niten. Videosamtal och MMS var inte nog for att fi marknaden att lyfta.

Prissittningen for mobilt bredband gjordes under stark konkurrens och en vilja att ta
marknadsandelar och inte med tanke pa en langsiktigt hallbar affirsmodell. Dessutom
hade naten byggts med investeringskalkyler som till stor del byggde pa traditionellt
telefonitinkande. Man skulle tjana de stora pengarna pa manadsavgifter,
samtalsminuter och den nya guldgruvan SMS. Om man jamfor priset for overforda data
i en webbtjanst med hur mycket en minut telefoni (omréknat till mangden data den
kraver) kostar blir resultatet 1att absurt. Har méste insikten ha kommit sent om att 1agt
prisade megabyte via bredbandsanslutningar kunde anviandas for att kora exempelvis
Skype och andra telefonitjanster som i forlangningen riskerade att sla ut inkomsterna
fran samtalsminuter och krossa den befintliga affirsmodellen. Kommentarerna fran
vissa svenska operatorer i pressen tyder pa en viss desperation
(http://www.dn.se/ekonomi/gratis-mobilsamtal-kan-stoppas).

For mobilt bredband, som generellt erbjuder lagre och inte fullt sa tillforlitliga
hastigheter, innebar daremot inte kunderna nagon jattestor belastning pa stamnaitet — i
alla fall inte jamfort med 20-100Mbit/s som vanliga bredbandskunder hade. Daremot
finns en annan trang resurs i form av radionitet runt varje mast. Har kan man
forenklat sdga att for en viss mast finns en begransad total kapacitet tillganglig. For att
overfora data krévs att en viss del av denna kapacitet utnyttjas. Alla kunder inom
mastens rackvidd delar pa den totala kapaciteten. Nagot som komplicerar saken dn mer
ar att ju langre fran masten som kunden befinner sig desto storre del av denna
kapacitet behovs for att 6verfora data i en viss hastighet. For operatorerna innebar det
att en kund som sitter langt fran masten och forsoker 6verfora mycket data (till
exempel med ett fildelningsprogram eller titta pa video) kan lagga beslag pa en stor del
av den totala kapacitet som finns tillgdnglig.

Tjanster som bygger pa begransningar
P& den konkurrensutsatta marknaden forsoker leverantérerna ocksa skapa produkter
som skall passa olika marknadssegment. Ett segment dr kunder som inte behover
anvianda Internet ofta eller speciellt mycket. Det kan handla om de som bara anvander
natet for att gora bankarenden och hamta eller lamna information till myndigheter och
mojligen skicka och ta emot e-post. Denna typ av kunder erbjuds numera produkter
som innebér lagre pris pa bekostnad av att de far en lagre uppkopplingshastighet
och/eller en begransning av mangden trafik de kan skicka och ta emot 6ver en viss
period.



Halsolaget i .SE 2011
Natneutralitet - Operatérernas paverkan pa Internettrafik




Halsolaget i .SE 2011
Natneutralitet - Operatérernas paverkan pa Internettrafik

Varfor vill Internetoperatorer begransa trafik?
Det finns flera olika anledningar till att en ISP (hér avses alla som levererar
Internetforbindelser oavsett vad de kallas; bredband, Internet, mobilt bredband, surf,
et cetera) vill begrdnsa en viss typ av trafik:

e Enviss typ av trafik ar dyr for en ISP — till exempel kapacitet till stora
tillhandahallare av Internetforbindelser for samtrafik som ger dtkomst till hela
Internet eller egna transatlantiska forbindelser.

e Enviss resurs i nitet ar begransad, till exempel radiospektrum for 3/4G-tjanster.

e ISP:n vill skapa samre forutsattningar for en konkurrerande tjanst dn deras egen
for att pa sa satt tjana mer pengar. Har kan det 4ven handla om att kunden inte
skall kunna anvanda en gratis Internetbaserad tjanst for till exempel IP-telefoni
utan tvingas anvianda den avgiftsbelagda tjansten fran operatoren.

e Operatoren vill skydda natet mot 6verbelastningsattacker som kan vara bade
avsiktliga och oavsiktliga.

e Operatoren vill att kunder som anvander relativt lite kapacitet inte skall koras 6ver
av storforbrukande kunder.

Det finns med andra ord ménga olika bakomliggande motiv till att begransa trafik.
Bade ekonomisk vinning, att fa natet att leverera en tjanst som ar lika for alla och att
skydda mot skada.

Begriansningarna kan goras pa olika delar av nétet och d& paverka olika ménga kunder
pa olika satt:

e Begrinsa trafiken per kund, till exempel genom att satta begransningen pa kundens
accessforbindelse.

e Begrinsa alla kunder, till exempel genom att sitta begransningen for en viss typ av
trafik pa en samtrafikforbindelse eller koppling till en knutpunkt.

e Begrinsa kunder pa en viss plats, till exempel en viss sektor i en radiomast.

Var begransningen gors kan i sin tur leda till olika typer av pdverkan om man ser till
antalet kunder, men modern utrustning som till exempel finns pa en transitférbindelse
kan urskilja en enstaka kunds data och begrinsa bara den.

10
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Vad ar trafikstyrning?
Trafikstyrning (traffic management) ar en generell bendmning pa hur trafik i natet
styrs, baserat pa annan information an ren destinationsbaserad routing, vilket ar det
normala i IP-baserade nit.

”Annan information” kan exempelvis vara graden av belastning i nitet. Ar en link
overbelastad kan det vara rimligt att skicka viss trafik via alternativa, om &n inte lika
bra, vagar for att slippa tappa data.

En relativt nytillkommen variant av trafikstyrning ar att begransa hur mycket data en
enskild kund kan skicka av en viss typ. Har ar det vanligast att operatoren begransar de
mest omfattande trafikslagen som till exempel fildelning eller video. Det kan goras pa
flera satt:

Genom att man begrinsar enbart det trafikflode eller protokoll som genererar mycket
trafik (till exempel BitTorrent). Andra protokoll paverkas inte men den totala
trafikmangden minskar. I vissa fall ar begransningen total, det vill sdga trafiken
blockeras helt.

Begransa!

C—t—

—

Genom att prioritera trafik for att se till att till exempel IP-telefoni eller IP-TV alltid har
tillrackligt med utrymme.

Prioritera!

11
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Genom att begransa all trafik for en kund for en langre period om kunden 6verskrider
en viss mangd data. (Abonnemang med begransad overforing till exempel per manad):

Bitrate
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100
80
60
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40
20

0
1 3 5 7 9 11 13 156 17 19

Begriansningen av ett visst trafikflode/protokoll kan goras mer eller mindre sofistikerat:

e Mjuk "shaping” med hjilp av férdrojningar eller liknande.

e Hardare “rate-limit” dar paket som verstiger maximum slangs bort.

e Genom att begrinsa antalet nya forbindelser som far skapas eller skicka storande
paket som far siandare eller mottagare att tro att det ar dags att sluta skicka data och
avsluta en forbindelse.

=3

Att begrinsa sa grovt att man stoppar trafik 6ver alla peer-to-peer-protokoll som till
exempel BitTorrent kan vara en riktigt dalig idé for ISP:er — av flera olika anledningar.

Dels anviands peer-to-peer-protokoll for manga andra andamal an illegal fildelning.
Tjanster som Skype, Spotify och Voddler anvander sidana protokoll. Manga typer av
oppen mjukvara distribueras ocksa pa detta sitt. Om en operator forsoker begransa
dessa protokoll och operatorens kunder kdnner av att deras Internetanslutning inte ger
dem full tillgéng till denna typ av tjanster kommer operatoren att tappa kunder.

Forutom detta faktum sa hjalper peer-to-peer-protokoll till pa Internet genom att de
sprider trafiken i nitet. Detta ar rent praktiskt en avlastning jamfort med om man
skulle skicka data mer traditionellt fran en server till klienten varje gang den
efterfrigas. Ar det s§ att peer-to-peer-protokoll blir blockerade s kommer trenden att
ga mot att utveckla protokoll enligt traditionell server-klientmodell och med all
sidkerhet kommer data att d6ljas i annan trafik dar den ar svar att urskilja. Det kommer
troligen inte bli lika effektivt och innebéra en 6kning i trafik — snarare &n den
minskning som ISP:er efterstravar nar de blockerar peer-to-peer-protokoll.

12
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Att mata om trafik paverkas
Att mita trafik pa Internet ar ingen enkel uppgift. Det gar varken ekonomiskt eller
praktiskt att bygga nétet sa att alla slutkunder kan anvianda sin fulla kapacitet till alla
destinationer samtidigt. Darfor byggs nitet baserat pa statistik och ekonomi.
Statistiken visar hur stor belastning som finns i olika delar av nitet 6ver tiden och
skillnader beroende pa dag i veckan och tid pa dygnet. Ekonomin styr om man bygger
ut forbindelser innan de har perioder dar full kapacitet 6verskrids eller hur mycket och
hur lange en forbindelse far vara 6verbelastad innan den byggs ut.

Dessutom gar trafik mellan tva platser pa nétet via en, tva eller flera ISP:er med olika
policyer for natutbyggnad.

Det finns med andra ord ingen enskild plats pa nitet mot vilken man kan mita for att
fa veta hur mycket data man kan sidnda eller ta emot for nagon viss form av trafik da
matningarna sannolikt paverkas av vilka olika delstrackor som ar inblandade.

Man kan inte heller utga fran att specifika matningar ar majliga att upprepa med
samma resultat da belastningen kan forandras over tiden beroende pa andra
anviandares beteende.

Mitningar kan dock goras enligt en modell dar tva eller flera typer av trafik skickas
samtidigt och jaimfors mot varandra. Denna modell ger forvisso inte nagot klart besked
om hur mycket man totalt kan 6verfora (det kan variera 6ver tiden) men den kan visa
om det finns skillnader mellan de olika typerna av trafik. For att gora matningarna mer
tillforlitliga bor de goras tillrackligt ldnga, upprepas samt goras under olika delar av
dygnet och aret. Matningar med resultat som avviker for mycket frén varandra bor
ocksa hanteras pa ett balanserat sitt.

En viss forsiktighet maste med andra ord iakttas nir man tolkar resultaten, speciellt
om de relativa skillnaderna mellan olika typer av trafik procentuellt sett dr sma.

14
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Det internationella perspektivet
Vi har gjort en 6versiktlig utblick 6ver vad som hénder i viarlden for 6vrigt jamfért med
vad som hander i Sverige och pa den svenska marknaden.

USA
FCC (Federal Communications Commission) har ofta talat till forméan for ett 6ppet
Internet. 2005 fastslog de principer for att kunder skall ha tillgang till innehall,
tillampningar, tjanster och utrustning efter eget val och for att frimja konkurrens.

Ar 2010 kom en foreskrift som garanterar insyn i vad som far blockeras i fast och
mobilt bredband. Denna sager att det i princip inte ar tillatet att blockera lagligt
innehall, icke-skadlig utrustning eller lagliga tjanster och tillampningar pa
bredbandstjanster. P4 mobilt bredband ar operatorerna bara uttryckligen forbjudna att
blockera legala tjanster och tillampningar for IP-telefoni om dessa konkurrerar med
deras egna tjanster.

EU

Inom EU finns i princip en liknande instéllning som i USA och hos FCC. I forsta
rummet kommer medborgarnas intressen och att frimja slutanvindarens formaga att
fa tillgang till och distribuera information eller anvéanda tillampningar och tjanster
enligt eget val. Har paverkas givetvis inte atgarder for att motverka illegal verksamhet.
Debatten har handlat mycket om styrning och vad som kan vara rimligt. Principen har
blivit att trafikstyrning ar acceptabelt sa lange den inte 4r omfattande och sa linge den
paverkar slutanviandaren positivt.

Att daremot blockera eller forsamra vissa legala tjanster nar det inte gynnar
slutanvandaren ar varken acceptabelt eller forenligt med synen pa ett 6ppet Internet.
Fokus ligger dock inte pa forbud och reglering utan att 6ppenheten kraver information
s& konsumenten kan fatta vilgrundade beslut och frimja konkurrensen.

Sverige
En ISP ar fri att begriansa trafik under vissa forutsattningar. Mycket av det regelverk
som finns kring detta gér att finna i lagen om elektronisk kommunikation. Lagen
uppdaterades sommaren 2011 med mycket av det som EU:s telekompaket foreskriver.
Dar ingar bland annat krav pa transparens nar det géller trafikpaverkande atgiarder
fran ISP:er samt krav pa att kunna kopa tjanster med maximalt 12 manaders
bindningstid.

Information om trafikstyrning
Att fa ISP:erna att beritta hur de hanterar trafikstyrning i sina nat kan bli svart. Vi vet
dessutom fran till exempel mobilmarknaden att flera spelare ser det som en férdel att
INTE vara jamforbara med andra. Det ar alltsa en risk att &ven om teknisk information
presenteras sa kommer den att vara oanviandbar for den som inte har en djup forstéaelse
for hur Internet ar uppbyggt. Har ar det viktigt att peka pa andra viagar, som till
exempel det brittiska "Voluntary industry code of practice on traffic management
transparency for broadband services”. Detta dokument definierar bade uttryck,
metoder och ett protokoll dar flera stora spelare kommit 6verens om hur de skall
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hantera informationen. De borjar med att definiera informationen i sig och att den skall
vara:

e forstéelig

o tillgdnglig

e uppdaterad
e jamforbar
e verifierbar

Sedan har de skapat en blankett ddr en ISP kan beskriva sina tjanster pa ett
standardiserat sitt.

Fran BEREC (Body of Regulators for Electronic Communication) finns resonemang
kring tva alternativa vagar att nd fram med information till slutanviandaren. Den ena
vagen ar genom direkt information fran ISP:n som da givetvis méste vara begriplig
aven for den icke insatte anvandaren. Den andra viagen ar genom indirekt information
dar en tredje part med marknadens fortroende kan samla in information, bearbeta och
presentera den pa ett satt som gor den enkel att ta till sig. Det utesluter givetvis inte att
bada modellerna kan vara vettiga att ha samtidigt pa en marknad.
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Matningar och resultat
.SE beslutade hosten 2010 att genomfora ett projekt som bland annat hade som mal
att:

e Gora ett antal manuella matningar.

e Analysera resultaten fran matningarna.

e Diskutera resultaten med ISP:er, teknisk expertis och andra intresserade.

e Skriva en rapport som presenterar resultaten.

e Ta fram en ordlista for omradet.

e Tjana som underlag for ett framtida beslut om det ar meningsfullt att utveckla
en tjanst som gor matningar automatiskt.

De genomférda mitningarna har gjorts genom Internetatkomst via:

e ett antal ADSL-abonnemang;

e fiberanslutet bredband;

e bredband via kabel-TV; samt

e ett antal mobila bredbandsabonnemang.

Som server och miatmetod valdes Glasnost fran Max Planck Institute for Software
Systems. Mjukvaran installerades pa tva servrar placerade hos olika ISP:er for att
jamforelser skulle ga att gora frdn samma matpunkt mot de olika servrarna. Testerna
som Glasnost gor ar i linje med de kriterier som pekas ut i avsnittet "Hur kan man
upptacka om ...”

Da matningarna skett manuellt har det inte varit mojligt att géra matningar i storre
skala (aterkommande och vid olika tider pa dygnet) utan dessa tester har mer
stickprovskaraktir. Detta ar dock helt i linje med malen for projektet.

Maitningar har gjorts vid ett eller flera olika tillfallen mot varje server. Testerna fran en
matpunkt mot en server tar en knapp timme att genomfora. For varje méatpunkt har
BitTorrent (peer-to-peer/fildelning), flashvideo (Youtube med flera) och vanlig http
(surfning) korts tillsammans med ett referensprotokoll. Som referensprotokoll har vi
anvant ett protokoll som skickar slumpmassiga data som pa sa sitt inte skall likna
nagot existerande protokoll. Anledningen till detta &r att visa hur ett godtyckligt
protokoll som hogst troligt inte fangas av en regeluppsittning for trafikstyrning uppfor

sig.

Alla data har lagrats och direfter behandlats i en kalkyl som skapar tabeller som
visualiserar resultaten. For varje test som gjorts har vi ocksa noterat vilka virden som
Bredbandskollen och Iperf har gett samt vilken vag (traceroute) trafiken verkar ta.

Fran de "fasta” abonnemangen har matningarna uppvisat vissa tecken pa att trafiken
paverkas. Fran en anslutning extra tydligt men di bara mot den ena servern. Da detta
resultat inte syns mot den andra servern som ocksa sitter hos en ISP som utbyter trafik
bilateralt med den ISP som har abonnemanget, kan det formodas att den paverkan som
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sker av trafiken gors nagonstans mellan de bada ISP:erna snarare an specifikt pa
abonnemanget. Detta illustreras i féljande bild:
Matserver 2 .I

Begransning? A /,\

Matserver 1

iliran S|t e

““operatdr

Klient 1 Klient 2

Fran de "mobila” abonnemangen ar situationen en helt annan. Har ger testerna vid
handen att vissa ISP:er systematiskt nedprioriterar eller rent av blockerar trafik med
BitTorrent. Matningarna ger ocksa indikationer om att vissa ISP:er paverkar trafik for
flashvideo och http — men dar ar resultaten inte entydiga. Vi noterar ocksé att en ISP
blockerade alla inkommande forbindelser mot kunden.

Ett resultat under matningarna verkar antyda att om man kor exempelvis BitTorrent sa
kommer inte bara den trafiken att begransas utan dven referensprotokollet! Korde vi
sedan tester i direkt foljd sa kom dessa ocksé att begransas for en tid. Har kan en mdgjlig
forklaring vara att kunden som sidan flyttas till en lagre prioritet eller begransas pa
annat siatt om den kor BitTorrent och 6vriga kunder riskerar att paverkas negativt.

Om man mot dessa mitresultat stiller den information som finns pa de olika ISP:ernas
webbplatser s kan vi konstatera att forekomsten av mer teknisk information ar
ovanlig. Det nairmaste man kommer en beskrivning av vad som sker i nétet ar
kommentarer och jamforelser 6ver vilken typ av kund som en viss tjanst/produkt
passar.

Forbattringar och utdkningar av testerna
Det finns givetvis utrymme for forbattringar av matningarna. Mélet for projektet har
INTE varit att skapa en perfekt plattform utan bara att titta ndrmare pé vad som verkar
hianda genom begriansade stickprovskontroller. Nu nir detta ar genomfort kan vi dra ett
antal slutsatser om vad man skulle kunna gora i nista steg:
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e En viktig forbattring ar att genomfora matningarna automatiskt och l6pande
over tiden for att detektera skillnader i trafiken under dygnet.

e Att fa med fler ISP:er i testerna och att ha fler matservrar utplacerade — aven
utanfor Sverige!

e Att gora en korrekt matematisk och statistisk bedomning av méatdata och hur
dessa kan anviandas.

e Att genomfora tester pa fler protokoll for att noggrannare se vilka som
begrinsas. Har kan dven tester av helt blockerade portar vara av intresse.
Protokoll som &r speciellt intressanta efter diverse uttalanden i press med mera
ar exempelvis olika IP-telefoniprotokoll som SIP och Skype.

e Att flytta in en del av tankemodellen fran dessa tester i .SE:s tjanst
Bredbandskollen eller skapa en motsvarande mer kundorienterad tjanst. Det ar
dock inte helt trivialt da resultaten inte ar sa enkla att analysera som till
exempel resultaten frdn matningar med Bredbandskollen.

Att .SE kommer att utveckla och automatisera testerna ar beslutat. Exakt pa vilket sitt
kommer vi att presentera allt eftersom. I vart arbete har vi delat med oss av
information till PTS som for narvarande driver ett projekt som syftar till att undersoka
hur och i vilken méan information finns tillganglig fran Internetoperatorerna om hur de
styr trafiken.
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Ord och definitioner
Nir fenomenet att ISP:er paverkade trafik pa olika satt aktualiserades fanns det ingen
definierad terminologi for omradet, varken pa engelska eller svenska. Ett antal ord och
uttryck har borjat anvindas men tyvarr har ordens mening inte definierats speciellt vil
och mycket forvirring har uppstatt da olika personer anvant samma ord men menat
olika saker. Det har ar en sammanstallning av olika ord pa svenska och engelska
(eftersom de engelska ofta smyger sig in i svenska tester) och hur de anvants och
tolkats. Till detta kommer nagra forslag pa hur det skulle ga att gora diskussionen
tydligare med sa sma forandringar som mojligt.

Ord som har med "natneutralitet” att géra

Nitneutralitet

Ordet natneutralitet anvands idag med lite olika betydelse. I grunden ar det dock
principen att all trafik pa Internet skall behandlas lika oberoende av killa, innehall eller
destination. Vissa undantag maste fa goras for trafik som ar avsiktligt skadlig.

Protokoll/trafiktyp

I datakommunikation ar ett protokoll definitionen pa hur tva applikationer skall sinda
och ta emot data for att forsta varandra. For komplexa system och nitverk som till
exempel Internet brukar protokollen ldggas i lager ungefar som ryska dockor dar varje
lager fran det yttersta till det innersta har olika funktioner och kan tolkas av olika delar
av natet. Internet anvander till exempel protokollet IP mellan alla datorer och de
enheter som skickar IP-paketen mellan dessa datorer behover egentligen bara forsta
detta protokoll. Inuti IP finns ett av flera protokoll som datorns operativsystem
anvander for att &stadkomma olika saker, som till exempel TCP for att ge felkorrigering
och omséandning av data. Inne i TCP kan en webbserver anvianda protokollet http for att
overfora webbsidor fran server till webblidsare. Webbsidorna i sig ar formaterade enligt
html som é&r ett protokoll i sig.

Nir vi till vardags namner protokoll dr det oftast applikationsprotokollen som http,
smtp och ftp vi avser. De andra protokollen ar underforstadda.

Port

Protokoll har nistan alltid ndgon form av identifiering sé att den dator som skall
behandla informationen vet vilket program som skickar eller tar emot informationen.
Dessa identifierare dr nistan alltid en siffra och benimns "port”. Kinda exempel pa
detta ar smtp som trafikerar via port 25, dns som trafikerar via port 53 och http som
trafikerar via port 80.

Blockering/portblockering

Vissa ISP:er anser att det dr olampligt att en kund anvinder vissa protokoll. Det kan till
exempel handla om att skydda anvandaren fran sikerhetsrisker i daligt konfigurerade
operativsystem eller att ISP:n helt enkelt inte vill att en kund driver en webbserver pa
egen hand. Ett enkelt men ratt effektivt sitt ar dd att blockera de portar som hor ihop
med de protokoll man vill blockera. Det ar bland annat vanligt att en ISP blockerar port

20



Halsolaget i .SE 2011
Natneutralitet - Operatérernas paverkan pa Internettrafik

25 (smtp, e-post) till och fran andra datorer 4n de e-postservrar som ISP:n sjilv
tillhandahaller. Andra vanliga portar som blockeras ar 137-139 (netbios 6ver TCP/IP)
sa att en kunds dator inte ar oppen for alla anvandare pa Internet om slutkunden skulle
ha missat att stinga av filserver-funktioner dar man delar information med andra.

Prioritering

Nir flera applikationer delar pa en gemensam kommunikationskanal som till exempel
forbindelsen fran den egna ISP:n si fungerar detta normalt helt smartfritt. Om en av
applikationerna utnyttjar valdigt mycket av den tillgiangliga kapaciteten kan det uppsta
problem. Sag att en stor filoverforing pagar samtidigt som webblédsaren forsoker hamta
en webbsida. Da kan det bli sa att webblasaren inte far 6ver data speciellt snabbt och
anvandaren trottnar och avbryter forsoket eller i varsta fall att forbindelsen bryts for att
webbladsaren tror att webbservern slutat skicka data. Denna typ av problem uppstér
oftast nar just en applikation som overfor data "krockar” med en som anvandaren ser
resultatet av direkt, sa kallade interaktiva program.

Ett enkelt sitt att 10sa detta problem &r att prioritera data fran program som overfor
data som det ar olampligt att fordroja, som till exempelvis IP-telefonitrafik. Det gor att
data som till exempel Skype skickar far ga fore i kon och filoverforingen far da halla
tillgodo med att anvidnda det som blir 6ver.

Ord som anvands for att beskriva kapacitet hos en forbindelse

Hertz

Hertz ar ett méatt pa svingningar per sekund oavsett signal eller medium. Kan till
exempel vara rorelser i luften och ljud dér tonen C motsvarar 660 svingningar per
sekund (Hertz). Ljuset ar fotonens svingning och stracker sig mellan 450THz (rott) och
790THz (violett).

Bit
Bit ar en informationsenhet som antingen kan anta virdet ”1” eller ”0”.

Byte
Byte dr en informationsenhet om 8 bitar. En byte kan med andra ord ha 256 olika
varden (2 8).

Bandbredd

Bendmningen "bandbredd” hor inte ihop med “bredband”. Bandbredd ar bendmning
pé hur stort frekvensutrymme en signal upptar i ett medium (frén den lagsta till den
hogsta). Detta ar bara indirekt kopplat till hur mycket information som kan 6verforas.
Genom att anvinda olika kodning kan varje Hertz overfora olika antal bitar. Med
modulationen QAM64 kan till exempel 6 bitar skickas for varje Hz. En bandbredd pa
1.5 Mhz kan i det fallet 6verfora 9 Mbit/s.

Fordrojning (delay)

Fordrojning anger hur ldng tid det tar for en informationsenhet att formedlas fran ena
andan av forbindelsen till den andra. For datadverforing i fiber raknas fordrojning
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oftast i millisekunder (ms). Ljusets hastighet i fiber ar cirka 200 000 km/s vilket ger
200 km per millisekund.

Overforingskapacitet (Bitrate)

Overforingskapacitet anger hur manga databitar en férbindelse kan éverfora per
tidsenhet. Vanligen anvands enheten bit/s. For dldre modem var vardena i Kbit/s-
klassen (1,2Kbit/s — 56Kbit/s). Mobilt bredband och ADSL finns fran Kbit/s till Mbit/s
(384Kbit/s — 16Mbit/s) och lokala néatverk (LAN) finns idag upp till 10Gbit/s.

En definierad overforingskapacitet visar inte nodvandigtvis hur mycket data en
anvandare rent praktiskt kan skicka 6ver forbindelsen. Detta paverkas dven av andra
faktorer.

Jitter

Jitter ar en term som indikerar att exempelvis fordrojningen inte ar konstant utan
varierar. Variationen beskrivs som jitter.

22



Halsolaget i .SE 2011
Natneutralitet - Operatérernas paverkan pa Internettrafik

Matresultat
Nedan redovisas i diagram resultatet fran de matningar som har genomforts fran och
med den 1 juli 2011 till och med den 19 augusti 2011.

Redovisning av matresultat per operatdr och matpunkt
Mitningarna har gjorts mot tva servrar pa olika stillen i nitet. Resultaten presenteras i
fyra diagram per ISP: matpunkt 1 och nerladdning, matpunkt 1 och uppladdning,
matpunkt 2 och nerladdning respektive matpunkt 2 och uppladdning.

Varje matning motsvaras av ett stapelpar (bla-rod) och vilka protokoll och portar som
anvants star nedanfor staplarna — det forsta protokollet dr den bla stapeln och det
andra ar den roda. Matningarna genomfordes i ordningen vanster till hoger i varje
diagram med en kortare paus (runt 30 sekunder) mellan varje matning och nytt
protokoll.

Vi har noterat att ndgot verkar stéra den forsta métningen for flashvideo dé den i stort
sett alltid ligger lagre an foljande matningar. Huruvida detta ar ett fel i
matprogrammet, tillvigagangssittet som anvints vid mitningarna eller nagot annat
skall utredas.
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12.1.2

12.1.3

ISP A méatpunkt 2

Mitningarna har inte genomforts.

Kommentarer till resultat fran ISP A

ISP A mattes fran en fast anslutning. D4 vi installerat matpunkt 2 hade vi inte langre
tillgdng till denna anslutning men resultaten redovisas trots det i sin begransade form.

Maitningarna ger en viss spridning vilket inte dr ovantat. Daremot ar resultaten for

nedladdning med http pa port 8080 vildigt jaimna i jamforelse med andra resultat. Det
kan tyda pa att trafiken passerar en webb-cache eller annan utrustning.
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12.2.1

ISP B
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12.2.3 Kommentarer till resultat fran ISP B
ISP B mittes fran en fast anslutning.
Data i uplink for flash-méitningarna gav for ISP B genomgaende lagre virden an for

BitTorrent och http. Pa nerlanken gav flash daremot de hogsta virdena och de andra
protokollen stannade pa omkring 70 procent av dessa toppnoteringar.
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ISP C

12.3.1 ISP C métpunkt 1
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29



Downlink

Natneutralitet - Operatorernas paverkan pa Internettrafik

Halsolaget i .SE 2011

ISP C matpunkt 2

12.3.2

Uplink
&
"

‘(-,J'\.Q'

]
\"};\ _'E'&
é el
5
s}

3

Eé%'i)

30




Halsolaget i .SE 2011
Natneutralitet - Operatérernas paverkan pa Internettrafik

12.3.3 Kommentarer till resultat fran ISP C
ISP C mittes fran en fast anslutning.

Det verkar som om specifikt BitTorrent-trafiken ligger 30 procent lagre an
referensprotokollet mot matpunkt 1. Mot métpunkt 2 ar resultaten mycket jaimnare.
Trafiken mellan ISP C och métpunkt 1 gick via en tredje operator (transit) medan
trafiken till matpunkt 2 gick direkt. En gissning ar att ISP C begriansar BitTorrent-trafik
da man far betala for trafik som gar via transitoperatoren.
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12.4.3 Kommentarer till resultat fran ISP D

Inget anmarkningsvart att kommentera.
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ISP E
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12.5.2 ISP E méatpunkt 2
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12.5.3 Kommentarer till resultat fran ISP E

Inget anmarkningsvart att kommentera.
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12.6.3 Kommentarer till resultat fran ISP F
BitTorrent-trafiken ligger mot matpunkt 1 klart lagre an maxgransen och jamfort med
referensprotokollet. Vi noterar ocksa att det inte ar beroende pa port utan protokoll.
Négonstans har anviands alltsa en utrustning som tittar inuti paketen for att identifiera
protokollet, sa kallad Deep Packet Inspektion. Jamfort med matningen mot matpunkt 2
finns en klar skillnad da denna ser mer normal ut. Http ligger ocksa lagre an forvantat
mot matpunkt 1 och dessutom vildigt jamnt. Detta kan tyda pa att det dr nagon form av
utrustning inblandad som trafiken passerar igenom.
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12.7.3 Kommentarer till resultat fran ISP G

Inget anmarkningsvart att kommentera.
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12.8.3 Kommentarer till resultat fran ISP H
I métning mot matpunkt 1 ligger bade BitTorrent och http med referensprotokollet 20-
30 procent ldgre 4an maximum och i jaimforelse mot flashvideo. Man ser liknande
resultat mot mitpunkt 2 men skillnaden mot maximum ar mindre.
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12.9.3 Kommentarer till resultat fran ISP |
Inget anmarkningsvart att kommentera.
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12.10.2 3G-operatdr A matpunkt 2
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12.10.3 Kommentarer till resultat fran 3G-operator A
Upplankstrafiken for 3G-operator A varierade relativt mycket. Det gar ocksa att se en
trend i att det for Flash-trafik ar extra daligt. Om detta beror pa ndgon form av aktiv

begransning ar svart att saga.
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3G-operatorB

12.11.1 3G-operatdr B matpunkt 1
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Halsolaget i .SE 2011

3G-operatdr B matpunkt 2
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12.11.3 Kommentarer till resultat fran 3G-operatér B
Sa vitt vi kan bedoma verkar det forekomma en viss begransning av BitTorrent och port
8080 oavsett vilket protokoll som anvands.
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3G-operator C

12.12.1 3G-operatdr C matpunkt 1
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12.12.2 3G-operatdr C méatpunkt 2
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12.12.3 Kommentarer till resultat fran 3G-operator C
Mot matpunkt 1 verkar BitTorrent begransas kraftigt. Upplanken visar mer klassiska
drag av begransning mot endast det protokollet.

Mot mitpunkt 2 verkar det nistan vara totalt stopp for BitTorrent.
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12.13.1
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12.13.2 3G-operatdr D méatpunkt 2
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12.13.3 Kommentarer till resultat fran 3G-operatdr D

Mot matpunkt 1 verkar BitTorrent strypas till cirka 10 procent av maximum.
Begransning giller dven mot matpunkt 2. Har verkar flash-video och
referensprotokollet(!) ocksa ha blivit blockerat i flash-méatningen. En spekulation ar att
systemet identifierade BitTorrent och sedan viljer att prioritera ner kundens totala
trafik. Denna nedprioritering kanske inte aterstélldes innan méitningarna med
flashvideo gjordes.

Denna operator blockerar dven inkommande forbindelser mot kunden.
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