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Introduktion

Detta ar den sjatte rapporten i ordningen fran .SE:s undersokning av nabarhet
pa natet och hilsolédget i .se med de senaste resultaten fran 2012.

Arets undersokning dr precis som tidigare ar till stora delar men inte
fullstandigt en uppfoljning av de tidigare undersokningar som genomforts
under aren 2007-2011.

Rent statistiskt finns det vissa mindre avvikelser pa grund av foérandringar i
dominnamnssystemet for undersokningsgruppen. Det ar viktigt att forsta att vi
tar en ogonblicksbild av hur det ser ut vid en viss tidpunkt. Den bilden kan
andras valdigt fort om till exempel ndgon forandrar sin milj6. Vi har daremot
inte dndrat i kategorierna, dessa ar desamma som forra aret.

Syftet med undersokningen ar liksom tidigare att kartlagga och analysera
kvaliteten och ndbarheten i framfor allt domannamnssystemet (DNS) i .se-
zonen och nagra andra viktiga funktioner for doméner registrerade i .se. Genom
att undersokningen har genomforts flera ar i rad kan vi ockséa visa pa utveckling
och trender inom de undersokta omradena. Undersokningen har som vanligt
gjorts pa bade ett urval av doméner som representerar viktiga funktioner i
samhillet och ett slumpmaissigt urval motsvarande en procent av samtliga
domaéner i .se.

Rapporten riktar sig framst till IT-strateger och IT-chefer, men givetvis ocksa
till alla andra som har ansvar for drift och forvaltning av en verksamhets IT- och
informationssystem. Den bor kunna lasas med behallning aven av mer tekniskt
intresserade personer.

Undersokningen ingéar som en del i ett storre satsningsomrade som kommer att
ta form 2013 och ga under bendmningen Internets ekosystem. Syftet med
satsningsomradet ar att 6vervaka kvaliteten pa Internets infrastruktur i Sverige,
och i enlighet med var urkund bidra till en positiv utveckling genom att peka pa
omraden for forbattringar och genom att forse marknaden med verktyg dar man
sjalv kan kontrollera status — egen eller andras - i olika avseenden.

.SE:s ambition ar att genom insamling och analys av fakta samt spridning av
resultaten bidra till att infrastrukturen har god funktionalitet och hog
tillganglighet.

Haélsolagetrapporten finansieras av .SE. Resultaten av arets undersokning har
analyserats och rapporten har sammanstéllts av Anne-Marie Eklund Lowinder,
sidkerhetschef pa .SE. Det operationella ansvaret for de verktyg som anviands har
Patrik Wallstrom, projektledare pa .SE. Granskningen av den statistiska
analysen samt diagram och tabeller har gjorts av Anders Ortengren, Mistat AB.

Mer information om innehéllet i rapporten kan erhallas fran Anne-Marie
Eklund Lowinder, och henne nér man pa anne-marie.eklund-lowinder@iis.se.
Mer information om tekniken bakom undersokningen kan man fa fran Patrik
Wallstrom. Honom nar man pé patrik.wallstrom @iis.se.
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2 Sammanfattning

Arets undersokning har genomforts under oktober 2012. Liksom tidigare &r
ligger undersokningens fokus pa DNS-kvalitet. Utvecklingen av IPv6 och
DNSSEC ar viktiga parametrar, inte minst som en uppfoljning av utvecklingen
av bade IPv6 och DNSSEC eftersom dessa faktorer uppmarksammades sarskilt i
regeringens strategi for det IT-politiska omradet "It i manniskans tjanst - en
digital agenda for Sverige”.

I arets undersokning kan vi konstatera att vi dntligen har hamnat under 20
procent i andel fel for undersokningsgruppen som helhet, nirmare bestamt
ligger den p4 18 procent. Aven andelen varningar har minskat rejilt, frin 37 till
30 procent.

2.1 Om undersokningsgruppen

I arets undersokning testas totalt 913 doméner fordelade pa 1 445 unika
namnservrar (bade IPv4 och IPv6). Med "unik” menas har servrar med unika
IP-adresser. En namnserver hos en operator kan hiarbargera flera domaéner.
Vilka kategorier vi anvant och hur manga domaner som finns i varje kategori
redovisas i avsnitt 0.

Dessutom har en jamforelse gjorts med en kontrollgrupp som utgor en procent
av hela .se-zonen, det vill saga 11 806 slumpmassigt utvalda .se-doméaner som
redovisas i avsnitt 0.

For att vi ska kunna f6lja utvecklingen ar fran ar forsoker vi i allmanhet halla
oss till ungefar samma parametrar och undersokningsgrupp som anvéants
tidigare. I ar har vi inte genomfort nagra radikala forandringar forutom sddana
som foranleds av att verksamheter tillkommit, andrat namn eller upphort.

I fjol undersoktes till exempel 912 doméner mot arets 913, alltsa en minimal
skillnad.

Resultaten fran undersokningsgruppen har ocksa jamforts med en méatning pa
ett urval motsvarande en procent av alla domaner i hela .se-zonen, 11 806
domaner.

2.2 Fortsatt minskning av méngden allvarliga fel

2007 var det forsta aret undersokningen genomfordes. 2008 ars undersokning
gav oss en fingervisning om att det hade skett en viss positiv utveckling pa
omradet jamfort med aret innan. Nar vi 2009 borjade se trender kunde vi bara
konstatera att forandringarna var blygsamma och att det fortfarande fanns stora
brister som vi pekade pa och vi foreslog ocksa konkreta atgiarder for att komma
tillriitta med dessa. Atgirdsforslagen 6verlimnades till den divarande
infrastrukturministern. 2010 kunde vi tyvarr inte se nagon storre forandring till
det battre. Resultaten for 2011 var positiva i flera avseenden. Sa, hur ser det da
ut 20127

Den totala andelen allvarliga fel och varningar har minskat ytterligare, och for
forsta gdngen har felprocenten hamnat under 20 procent for majoriteten av de
undersokta doméanerna. Situationen har forbattrats avsevart sedan forra aret
béde nar det galler andelen allvarliga fel och méngden varningar.

! http://www.regeringen.se/content/1/c6/17/72/56/99284160.pdf
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2.3

2.4

2.5

2.6

Skillnader i undersékningen sedan forra aret

Vart syfte med att publicera resultaten fran undersokningen av
dominnamnssystemet en gang per ar ar att skapa uppmarksamhet kring de
problem och brister som en hel del doméner i .se-zonen lider av. Att genomfora
undersokningen flera ar i f0ljd ger dessutom mojlighet att se utvecklingstrender,
om det gar att spara effekten av nagra av de rad och rekommendationer som vi
delar med oss av och om det har foranlett dtgarder bland de undersokta
verksamheterna.

Resultaten genom aren bekraftar var hypotes om att det generellt brister i
kunskaper om vad som kravs for att halla en hog kvalitet pa till exempel
dominnamnssystemet (DNS), 4ven om det alltid gar att diskutera definitionen
av "hog kvalitet”.

I detta sammanhang ar det vi sjalva som har definierat vad vi anser vara hog
kvalitet och definitionen har utgatt fran vad som rekommenderas som praxis,
eller branschstandard, internationellt, Best Common Practice.

Dominerande aktorer 6kar riskerna

Spridningen bland operatorer till vilka man ansluter namnservrar ar i princip
oforandrad fran 2011. De stora Internetoperatorerna blir allt storre och de
mindre for en allt mer tynande tillvaro. Ett undantag ar Telenor som har okat
sin andel fran sex till nio procent. Risken med att manga aktorer ar anslutna till
en och samma operator ar att om en enskild operatér dominerar inom en viss
kategori kan konsekvensen bli att en hel sektor drabbas om den operatoren far
problem. Darfor ar det viktigt att ha flera namnservrar utplacerade hos olika
operatorer.

Bristande kompetens hos konsulter och tjansteleverantorer

Tidigare ars undersokningsresultat har lett till slutsatsen att det finns brister i
kunskaperna om vad som kravs for att halla en hog kvalitet pa
domannamnssystemet (DNS). Den slutsatsen har forstarkts i och med kraven pa
inforande av DNSSEC. Med DNSSEC foljer krav pa bland annat
nyckelhantering. Det finns ocksa skal att gora en analys av vem som kan gora
vad i en DNS-infrastruktur. Ompekning av en domén ar en tdmligen drastisk
atgiard som kan fa stora konsekvenser om det sker pa ett felaktigt sitt, vare sig
det ar oavsiktligt eller avsiktligt.

Det faktum att nagra av de grovsta felen fortfarande ar relativt vanligt
forekommande ger oss ocksa svart pa vitt pa att situationen inte har forbattrats
radikalt fran tidigare undersokningar. Vi vill betona behovet av att olika
verksamheter vissar sin bestiallarkompetens och stiller relevanta krav pa bade
konsulter, registrarer och de leverantorer som driver exempelvis
namnservertjanster, e-posttjanster och webbtjanster. For den offentliga
forvaltningens vidkommande bor stod till sddan kravstillning komma fran
centralt hall.

Fortfarande namnservrar med rekursion paslaget

Mellan 2007 och 2012 har andelen namnservrar med rekursion paslaget
minskat mycket kraftigt, fran 40 procent till rets 10 procent. Sedan forra
undersokningen har vi haft en minskning med ytterligare en procent. Kategorin
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2.7

2.8

2.9

2.10

Kommuner ar den som star for den storsta kvarvarande andelen rekursiva
namnservrar, 16 procent. Myndigheter ligger ocksé relativt hogt med 11 procent.
I kategorierna Landsting och ISP ar det nere pa o procent! Oppna rekursiva
namnservrar kan missbrukas av andra och anviandas i 6verbelastningsattacker.

Fler anvander IPv6

Nar det galler inforande av IPv6 ser vi en 6kning 6ver hela linjen, bland samtliga
kategorier, fran 19 till 24 procent. Den storsta 6kningen har skett inom
kategorin Registrarer dar det gatt fran 19 procent som anviande IPv6 2011 till 37
procent 2012. Universitet och hogskolor ar den kategori dar det ar allra
vanligast, 73 procent anvander IPv6. .SE driver ett mycket aktivt arbete for att
paskynda spridningen av IPv6.

Fler DNSSEC-signerade domaner

Som resultat av en omfattande kampanj fran .SE som genomfordes i december
2011 har vi sett en kraftig 6kning av DNSSEC-signerade domaéner. Vid arets
undersokning har antalet signerade doméner i undersokningsgruppen (913
dominer) okat till 100 doméner, motsvarande 11 procent.

Kontrollgruppen (ett urval av en procent av hela .se-zonen) har vid den nu
genomforda matningen 1 182 signerade domaner, eller 10 procent. Detta ska
jamforas med undersokningen 2011 dar endast 0,45 procent eller totalt 50
domaner i kontrollgruppen hade signerats.

Myndigheten for samhallskydd och beredskap, MSB, har varje ar mgjlighet att
bevilja medel ur anslaget 2:4 Krisberedskap som kan sokas av utpekade statliga
myndigheter. For 2012 prioriterades omradet robusthetshojande dtgarder med
inriktning mot att sakerstilla adressuppslagningar pa Internet, det som sker via
domannamnssystemet DNS. Myndigheten har bland annat tryckt pa att det ar
mycket angeldget att domaner for offentliga webbplatser signeras med DNSSEC,
nagot som vi pa .SE forstas tycker ar utmarkt.

.SE som pa olika sitt stodjer och uppmuntrar inférandet av DNSSEC har darfor
i ett samarbete med MSB, PTS, och Sveriges Kommuner och Landsting (SKL),
arbetat med att ta fram en paketlosning som kommunerna kan anvianda sig av.
2011 beviljades 86 kommuner medel for ett inforande av DNSSEC.

Fler e-postservrar i Sverige

Arets mitning visar att hela 42 procent av de IPv4-adresserade e-postservrarna
ar placerade i Sverige mot fjolarets 24 procent, en relativt kraftig okning.

Anvandningen av kakor 6kar starkt

Vi har med anledning av forandringen i lagen om elektronisk kommunikation
(2003:389) betraffande kakor (cookies) foljt upp utvecklingen dven pa detta
omrade. Trots den nya skirpta regleringen ser anvandningen av kakor ut att 6ka
i alla kategorier. Den kraftigaste 6kningen ser vi bland kommuner och statliga
myndigheter.

PTS har fatt i uppdrag av regeringen att undersoka om den nyligen inforda
“kaklagen” har forsamrat tillvaxten pa eller tilliten till Internet. Deras uppdrag
kommer att redovisas i slutet av 2012.
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Kontrollpunkter

I arets undersokning har vi bland annat tagit reda pa fakta om féljande
kontrollpunkter:

® Hur hanterar verksamheten sin DNS? Vem har hand om DNS for
verksamheten, hur ar det uppsatt (i relation till vad som ar att betrakta som
branschstandard eller Best Common Practice), vilka ar de allvarligaste
bristerna och inom vilka kategorier ar de vanligast?

® Hur vanligt forekommande ar det med namnservrar som ar 6ppna for
rekursion?

® Hur hanterar verksamheten sin e-post? Star servrarna i eller utanfor Sverige,
anvands TLS/SSL (transportskydd)?

® Hur ansluter verksamheterna sina webbplatser till Internet? Vilken
serverprogramvara anvands? Hur anvands kakor?

® Har man infort IPv6 i verksamhetens IT-miljo?

Testerna har genomforts pa domaner och namnservrar for ett stort antal viktiga
verksamheter i samhallet; affarsverk och statliga bolag, banker, forsakrings- och
finansforetag, Internetoperatorer, kommuner, landsting, medieforetag och
statliga myndigheter inklusive lansstyrelser, universitet och hogskolor samt
.SE:s registrarer totalt 913 domaner. Hur de fordelar sig per kategori framgar i
avsnitt 0.

Datainsamlingen har skett automatiskt och har omfattat tester av de allra
vanligaste felen och bristerna som vi forknippar med DNS-drift, e-post och
webbhantering i forhéllande till vad som bed6ms vara praxis.

Med dessa tester har vi undersokt hur vil verksamheternas system fungerar i
olika avseenden, var de allvarligaste felen finns och genomfort analyser av vad
detta kan fa for konsekvenser. Rapporten gor det majligt att jamfora med
samtliga tidigare undersokningar, det vill siga sammanlagt fem-sex ars
undersokningsresultat.

Till detta knyter vi ocksa generella rekommendationer om hur vi anser att det
borde se ut i den svenska DNS-infrastrukturen. Slutligen — med en dares
envishet — upprepar vi rad och rekommendationer om olika fragestallningar att
ta tag i for ansvariga myndigheter, dtgarder som det kan vara lampligt att ga
vidare med och utreda mer i detalj.

Vi later dessa sta kvar i princip oforandrade fran forra arets undersokning
eftersom resultaten fran undersokningen talar sitt tydliga sprak, namligen att
det finns brister som bade behover och enkelt kan atgardas.

Genom att bearbeta strategiska partners som PTS och MSB har .SE medverkat
till att kommuner kan ansoka om anslag for att driva projekt for inforande av
DNSSEC aven for nista ar. Dessa medel kommer att beviljas och kunna tas i
ansprak fran och med 2013. Vi ser girna att myndigheter och individer i
beslutande stillning anviander vara rad och rekommendationer och vidtar
atgarder for forbattringar inom samtliga beréorda omraden; DNS, DNSSEC och
IPv6, men aven for skydd av kommunikation via e-post och webb.
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4 DNS-tjanst med kvalitet

Domiannamnssystemet (DNS) ar en av hornstenarna pa Internet och har till
uppgift att forenkla adressering av resurser pa Internet. .SE har ansvaret for
Sveriges nationella toppdomaén pa Internet, en uppgift som anses sa viktig att
den regleras av en sarskild lag, lag (2006:24) om nationella toppdomaner for
Sverige pa Internet2. Varje Internetansluten enhet har en egen IP-adress som
med hjalp av domannamnssystemet kan kopplas till en adress i en form som ar
lattare att hantera for oss manniskor, det vill siga domadnnamn.

Vi ser till att de omkring 1 250 000 domannamn som slutar med .se kan peka ut
ratt resurser pa Internet genom att vi for ett register 6ver dem och dirigerar alla
fragor och svar som stélls i domadnnamnssystemet. Pa sa vis gar det som regel
blixtsnabbt att hitta fram till exempelvis ratt webb- eller e-postserver.

Dygnet runt, aret om, 6vervakar vi att DNS-fragor om .se-doméner besvaras pa
Internet. .SE:s namnservrar besvarar i genomsnitt 5 000 fragor per sekund,
med toppar som ibland ger mangdubbelt fler fragor.

Vi har anviant nedanstaende definition av en DNS-tjanst med kvalitet for arets
liksom for tidigare ars undersokningstillfallen, dar hog kvalitet for oss innebar:

® Att ha en robust infrastruktur for DNS med god nabarhet.

® Att alla inblandade namnservrar svarar korrekt pa fragor.

® Att domaéner och servrar ar korrekt uppsatta.

® Att data i domannamnssystemet om enskilda doméner ar korrekta och dkta.

® Att verksamhetens kommunikationsinfrastruktur som helhet uppfyller de
krav som stalls i relevanta Internet- och andra standarder.

Det ar viktigt att den egna infrastrukturen for DNS ansluter till aktuell standard
och praxis och att den ar konstruerad pa ett satt som gor att den tillhandahaller
en robust tjanst med god nabarhet vare sig man driver sina namnservrar for
DNS sjilv eller har lagt ut driften pa nagon extern partner.

I undersokningen utgar vi fran en erfarenhetsmaissigt uppbyggd
branschstandard eller Best Common Practice (BCP) med vad som ar att betrakta
som en bra infrastruktur for DNS.

Det faktum att nagra av de grovsta felen fortfarande ar relativt vanligt
forekommande ger oss ocksa svart pa vitt pa att situationen inte har forbattrats
radikalt fran tidigare undersokningar. Vi vill an en gang betona behovet av att
olika verksamheter vassar sin bestillarkompetens och stiller relevanta krav pa
béade konsulter, registrarer och de leverantorer som driver namnservertjanster,
e-posttjanster och webbtjanster. For den offentliga forvaltningens
vidkommande bor det underlatta om stod for sddan kravstallning kommer fran
centralt hall.

I bilaga 4 redovisar vi for den mer tekniskt bevandrade lasaren vad
branschstandarden for att skapa en infrastruktur for DNS i Sverige med hog
kvalitet innefattar i termer av rekommendationer.

2 hitps://lagen.nu/2006:24
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5 Tester 2012

2012 ars tester har som vanligt omfattat bide doméanernas konfiguration och
status for de namnservrar som svarar pa fragor om doméanen samt nagra av de
enligt var bedomning viktigaste parametrarna for e-post och webb. I ar har vi
dock inte tittat pa certifikatshantering i webb. Anledningen ar att det ar svart att
fa fram tillforlitliga data, for det kravs andra verktyg dn de vi har tillgang till just
nu. Det dr dock ett omrade som vi har for avsikt att dyka djupare i under nasta
ar, pa samma satt som vi i ar dykt djupare i DNSSEC (rapport3 publicerad i
mars 2012) och kommer att dyka djupare i e-post (med en mer detaljerad
rapport som kommer att publiceras i november 2012).

Vid de tester som ligger till grund for den hir rapporten anvands programvara
som automatiskt gar igenom de olika kontrollpunkter som angivits i
branschstandarden for samtliga doméaner som ingatt i undersokningen, bade for
undersokningsgruppen som helhet och separat for varje kategori. Detta har
kompletterats med vissa fragor bland annat om hantering av elektronisk post
och webb.

Arets tester har genomforts vid samma tidpunkt som tidigare &r och har
omfattat totalt 913 doméner pa 1 445 unika namnservrar. Testobjekten har
grupperats i kategorier pa foljande satt (inom parentes redovisas det antal
verksamheter som ingick i respektive kategori forra aret):

® 57 affarsdrivande verk och statliga bolag (60).

® 81 banker, finansinstitut och férsakringsbolag (79).
® 21 Internetoperatorer (ISP) (22).

® 290 kommuner (290).

® 20 landsting (21).

® 36 medieforetag (34).

® 229 statliga myndigheter, inklusive lansstyrelser (exkl. myndigheter under
Riksdagen) (228).

® 37 universitet och hégskolor (39).

® 151 registrarer (146).

Kategorin registrarer, det vill sdga aterforsiljare av .se-doméner, ar manga
ganger ocksa tillhandahallare av namnserver- och andra tjanster till
doméaninnehavare. Hur manga ackrediterade registrarer som finns for .se
andrar sig kontinuerligt.

Precis som tidigare ar rapporterar vi tva olika typer av problem, och
kategoriserar dem som fel respektive varningar.

3 https://www.iis.se/docs/Halsolaget-DNS-och-DNSSEC1. pdf
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Fel: Det som markeras som fel i undersokningen ar sidant som direkt paverkar
driften och snarast bor atgirdas for att verksamheten ska kunna forvissa sig om
god tillganglighet och nabarhet till DNS och andra resurser.

Varningar: Varningar ar ocksa fel som kan paverka driften, men de bedoms
inte vara lika akuta och atgirder inte lika angeldgna. Det skulle givetvis hoja
kvaliteten och ndbarheten om dessa fel eliminerades.
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6.1

Observationer 2012

2007 genomforde vi den forsta matningen for att fa en uppfattning om hur det
sag ut i .se-zonen. 2008 ars undersokning gav oss en fingervisning om att det
hade skett en positiv utveckling pa omradet. Nar vi 2009 borjade se trender
kunde vi bara konstatera att forandringarna var blygsamma och att det
fortfarande fanns stora problem som vi pekade pa och foreslog atgarder mot.
2010 fanns det fortfarande allvarliga brister och vi kunde inte se nagon
forandring till det battre, snarare tvartom. Av de testade doméanerna 2010 hade
25,4 procent allvarliga fel och 43,4 procent brister av en karaktar som
genererade varning. I undersokningen 2011 var motsvarande siffror 21 procent
domaner med allvarliga fel och 37 procent med brister av en karaktar som
genererade varning.

I arets undersokning kan vi konstatera att vi dntligen har hamnat under 20
procent i andel fel for undersokningsgruppen som helhet, nirmare bestamt
ligger den p4 18 procent. Aven andelen varningar har minskat rejilt, frin 37 till
30 procent.

Tester av DNS — fel och varningar

Hur fel och varningar fordelar sig mellan de olika kategorier som ingar i
undersokningen framgar av nedanstiaende tabell.

Tabell 1: Fel och varningar

Samtliga gw_‘
30

Landsting

Registrarer 19
8 36
Bank&Fors ;I_‘
28

Kommuner 27
16
6
Media
19
. . 8
Statliga foretag —l 33
1
Univ&Hog 4
14
ISP i
29
o 20 40 60 80

mFel I:IVarningaﬂ
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6.2

Tabellen pa foregaende sida visar procentandelarna fel respektive varningar for
de 913 domanerna i hela undersokningsgruppen (Samtliga) och for varje enskild
kategori. Staplarna ska alltsa ldsas sa att av de 913 verksamheter som ingar i
undersokningen ar 18 procent behaftade med fel av allvarligare karaktar och 30
procent med brister som genererar en varning. Detta ar en klar forbattring fran
foregaende ars undersokning.

For en mer detaljerad beskrivning av fordelningen fel och varningar per
kategori och ar, se avsnitt 6.3.

De vanligaste felen

De vanligaste felen i DNS bland undersokta doméaner och namnservrar som
genererar antingen fel eller varning enligt var definition har under samtliga ar
da vi genomfort undersokningen i princip varit desamma:

® Namnservern svarar inte pa anrop via TCP. Detta beror troligtvis pa att
DNS-servern inte ar korrekt uppsatt eller pa en felaktigt konfigurerad
brandvigg. Den hoga andelen av just detta fel inom kategorin landsting
forsoker vi harleda men vi har dnnu inget klart besked.
Det ar en ganska utbredd missuppfattning att DNS inte behover kunna
kommunicera enligt TCP-protokollet (om den inte tillhandahaller
zonoverforingar). TCP ar emellertid ett krav enligt standard (RFC 5966, DNS
transport over TCP implementation requirements), och trenden ar att
behovet av TCP 6kar da nya protokoll som IPv6 och DNSSEC leder till att det
anvands i storre omfattning an tidigare. Felet ar en indikation pa att den
som har konfigurerat namnserver eller brandvagg inte har tillrackligt
aktuella kunskaper om DNS.

® Verksamheten har ingen konsekvent namnserveruppsattning (NS). De
namnservrar som listats med NS-poster i en barnzon skiljer sig fran den
information som finns i DNS i foraldrazonen, och diarmed kan
namnservrarna inte svara auktoritativt och korrekt for domanen. Om
informationen inte ar konsekvent paverkar det tillgangligheten for doménen
negativt och tyder pa brister i den interna DNS-hanteringen. Foljande ar
exempel pa sadan inkonsekvens:

» P-adressen for en namnserver ir inte samma hos barnzonen som hos
foraldrazonen i nivan ovanfor. Detta ar ett konfigurationsfel och bor
korrigeras sa snart som mgjligt. Sannolikt har administratoren for
doménen glomt att gora en uppdatering vid forandring,.

= En namnserver finns listad i foraldrazonen men inte i barnzonen. Det
har ar troligtvis ett administrationsfel. Féraldrazonen behover snarast
uppdateras sa att den listar samma namnservrar som finns listade hos
barnzonen. Konsekvensen av ett sidant fel ar att den redundans som
nagon har forsokt astadkomma i praktiken inte finns.

® Namnservern saknar stod for EDNS. Detta ar en utokning av DNS-
protokollet for att hantera DNS-svar som overstiger UDP-protokollets
begransning pa 512 bytes. EDNS mojliggor storre DNS-svar 4n sa, vilket ar
nagot som blir allt vanligare med utokad anvindning av DNS for exempelvis
DNSSEC och IPv6.
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® DNS-servern svarade inte pa anrop via UDP. Detta beror troligtvis pa att
DNS-servern inte ar korrekt uppsatt eller pa en felaktigt konfigurerad
brandvagg. En namnserver som varken svarar pa TCP eller UDP ar inte
nabar 6ver huvudtaget, och da ligger felet sannolikt ndgon annanstans, till
exempel i forbindelsen till namnservern eller att servern inte har en korrekt
angiven IP-adress. Vara tester pd namnservern avslutas direkt om bada
dessa tillstdnd har konstaterats.

¢ Endast en namnserver hittades for doméanen. Det bor alltid finnas minst tva
namnservrar for en domén for att kunna hantera tillfalliga problem med
forbindelserna. Om denna enda server eller forbindelsen till servern slutar
fungera blir tjainsterna som pekas ut frdn namnservern ocksa onabara. Vi
raknar namnservrar separat for IPv4 och IPv6. Att ha for fa servrar anser vi
vara allvarligare for IPv4 (ger fel) medan vi i nuliget betraktar det som
mindre allvarligt for IPv6 (ger en notifiering) eftersom det dr under
inforande. Det ar givetvis battre att ha en ensam namnserver som
kommunicerar via IPv6 an att inte ha nagon alls.

® Namnservern ar rekursiv. Namnservern svarar pa rekursiva anrop fran
tredje part (s& som DNSCheck). Det ar vildigt latt att utnyttja 6ppna
rekursiva resolvrar i 6verbelastningsattacker (sa kallade DDOS-attacker,
Distributed Denial of Service), eftersom man med anvindning av en valdigt
liten DNS-fraga kan skapa en havstangseffekt med ett mangdubbelt storre
svar (forstarkningsattack, amplification attack). I DNS ar det ocksa mojligt
att forfalska avsandaradressen, sa att den som vill attackera ett system kan
skapa fragor med falsk avsidndaradress som gar till en tredje part. Fragorna
stills pa ett satt som genererar stora DNS-svar vilka gar till den formodade
avsandaren vilken alltsd ar en tredje part vars tjanster kan bli mer eller
mindre blockerade. (Se bilaga 6).

® SOA-serienumret (Start of Authority) ar inte detsamma pa alla DNS-servrar.
Detta beror vanligtvis pa en felkonfiguration, men kan ibland bero pa
langsam spridning av zonen till sekunddra DNS-servrar. Det innebar att den
som fragar efter resurser under en domén kan fa olika svar beroende pa
vilken namnserver som far fragan eftersom de da innehaéller olika versioner
av information om doméner.

Felkonfigurationer som utfors av en och samma konsult hos manga
verksamheter eller av ndgon av de storre namnserveroperatérna fortplantar sig
till alla doméaner som de hanterar och kan, om de dr manga till antalet, givetvis
fa stort genomslag i resultaten fran undersokningen. Framfor allt om dessa fel
upptrader inom en och samma kategori.

Vart att ndmna ar att .SE:s tre storsta registrarer har cirka 50 procent av
marknaden och tar vi de sju storsta har dessa nistan 60 procent av marknaden.
Bland namnserveroperatorerna sa har de tva storsta ungefar 36 procent av
marknaden och de fem storsta 50 procent av marknaden. Samtidigt finns det
bland namnserveroperatorerna en valdigt ldng svans, det vill siga valdigt ménga
mycket sméa operatorer.
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6.2.1

Mangden fel per kategori

Det ar en viss skillnad om en doman bara har ett fel eller om den har flera olika
fel som manga ganger kanske dessutom samverkar. Av det skilet tittar vi ocksa
pa spridningen av mangden fel bade i antal och per kategori.

Tabell 2: Procentuell fordelning av méngden fel per kategori

Samtliga

Media
ISP

Univ&Hog
Statliga foretag
Myndigheter
Kommuner
Registrarer
Bank&F o6rs
Landsting

[=0fel D1 fel =2 fel m3 fel ellerfler

Fordelningen mellan 1, 2 och 3 eller fler fel ar jamn i hela
undersokningsgruppen (Samtliga). Kategorin Media har gatt om kategorin
ISP:er, det vill siga Internetoperatorerna, och har i ar den lagsta felprocenten,
tatt foljt av ISP. Kategorierna Bank och Forsiakring samt Myndigheter dr de som
har flest fel, tre eller flera. Kategorin Landsting har den sammantaget hogsta
felprocenten med relativt ménga som har fler an ett fel.

Via véra kontakter har vi nyligen uppmarksammat landstingen pa arets resultat.
Orsakerna till felen har varit av lite varierande slag, men det viktiga ar att de
jobbar pé att 16sa problemen. Eftersom var undersokning ar en 6gonblicksbild
av hur det ser ut just dd matningarna gors kan saker och ting forandras valdigt
snabbt.
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6.2.2

6.3

Vi har ju tidigare havdat att alla kan komma under 20 procent fel utan storre
anstrangningar. I drets matning ser det ut som om det mélet har uppnétts for
alla kategorier forutom Landsting samt Bank och forsakring. For att komma
under 15 procent kravs det lite mer an att bara ratta till grundlaggande
hygienfaktorer, men det ar absolut ingen omojlighet.

Mangden varningar per kategori

Vi har ocksé detta ar undersokt motsvarande fordelning av antalet varningar i
antal och inom respektive kategori. Resultatet visas i foljande tabell.

Tabell 3: Procentuell fordelning av méingden varningar per kategori

Samtliga

Univ&HoOg
Media
Bank&F 6rs
ISP
Myndigheter
Statliga foretag
Landsting
Registrarer

Kommuner

Elovamingar [(J1varning 2 varningar M3 varningarellerfler |

Kategorin Kommuner har storst andel varningar, {oljt av Registrarer, Landsting
och Statliga foretag. Bank och forsakring samt Registrarer har dessutom valdigt
manga varningar, det vill siga hog andel med 3 eller fler varningar.

Var bedomning ar att detta i de allra flesta fall beror pa administrativa brister,
som till exempel att e-postadresser som anges i DNS inte fungerar. Det ar
generellt ocksd mycket vanligare med varningar dn med fel. Bade fel och
varningar paverkar emellertid nabarheten negativt.

Jamforelse Over tiden - fel och varningar

I och med att vi har sparat data fran tidigare undersokningar har vi ocksa
mojlighet att jamfora resultaten mellan arets och tidigare undersokningar for de
kategorier som finns med i undersokningarna for alla fem aren. Nagra
kategorier kom till for forsta gdngen 2009 och darfor kan vi for dessa kategorier
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bara redovisa resultat fran de tre senaste undersokningarna. Kategorin
Registrarer ar ny sedan 2011.

I tabellen nedan jamfor vi andelen fel 6ver tiden fran 2008 till 2012 (med
undantag for Universitet och hogskolor respektive Registrarer som tillkom 2009
respektive 2011).

Tabell 4: Andel fel 6ver tiden

100

8o

60

40

40

25 25

20

Samtliga Registrarer Kommuner Media Univ&Hog
Landsting Bank&Fors Myndigheter Statliga foretag ISP

2008 02009 M2010 (J2011 I:I2012|

Av tabellen kan vi se att situationen har forbattrats viasentligt inom i princip alla
kategorier jamfort med foregaende ar. Kategorin Media har minskat fran 21
procent fel till endast 6 procent i ar.

Kategorin Landsting utgor det stora undantaget med en 0kning fran 19 till 40
procent fel, nagot som vi alltsé gjort dem uppmarksamma pa och dar vi har en
forhoppning att det kommer att dndras relativt snabbt. Kategorierna Registrarer
och ISP:er visar en marginell 6kning, men ingenting som ar alarmerande.
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6.4

Tabell 5: Andel varningar 6ver tiden

100

8o

60 58
52
50 T 9
6
43 42
40 [
B6 36
p sBBEo =
BO
20 -
4
o W —‘
Samtliga Registrarer Kommuner Media Univ&Hog
Landsting Bank&Fors Myndigheter Statliga foretag ISP

||:I2008 02009 2010 CJ2011 I:I2012|

Nar det galler varningar har andelen sadana ocksa minskat, fran 37 till 30
procent for samtliga i undersokningsgruppen. Den allra storsta minskningen
har skett inom kategorin Universitet och hogskolor, fran 46 till 14 procent.
Minskningen ar utspridd i alla kategorier forutom kategorierna Landsting,
Statliga foretag och ISP.

Anslutning av namnserver till Internet

Liksom tidigare ar har vi tittat ndrmare pa vilka operatorer som namnservrarna
ansluts till for de olika verksamheterna. Tabellen pa nasta sida visar alltsa inte
vilken operator som driver namnserver fér doméanerna, utan enbart via vilken
operator namnservern ar ansluten till Internet.
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6.5

Tabell 6: Fordelning operatorsvis — anslutning av namnservrar till
Internet

2007 22 | 10 | 9 | 8 | 7 | 44
2008 27 | 12 | 10 | 9 | 7 | 35
2009 33 | 17 | 12 | 12 | 9 | 17
2010 43 | 22 | 7 | 12 | 6 | 10
2011 47 | 21 | 11 | 6 | 15
2012 45 | 21 | 10 | 9 | 15
o 20 40 60 8o 100

||ZITelia ETDC COSUNET ETele2 ETelenor C0vriga

Vi konstaterar att spridningen bland operatorer nar det géller anslutning av
namnservrar till Internet minskat fran ar till &r om man tittar pa den totala
mangden doméiner.

Vi ser overlag sma forandringar hos de storsta operatorerna dar i synnerhet
Telia och Tele 2 ser ut att ha forlorat ndgon procent till forman for Telenor som
forefaller ha okat fran 6 till 9 procent. Forandringarna jamfort med forra aret ar
allts relativt sma. Andelen "Ovriga” ligger kvar p& 15 procent iven i r.

Spridningen av drift av namnservrar av olika operatorer fortsitter alltsa att
utvecklas pa samma sitt som tidigare. De stora blir allt storre. En risk med den
utvecklingen ar om en enskild operator skulle dominera inom en viss kategori.
Konsekvensen av en sddan dominans blir i varsta fall att en hel sektor drabbas
om den dominerande operatoren far problem.

Det okar redundansen om namnservrarna ar anslutna till olika operatorer.

Namnservrar med IPv6

Att infora IPv6 som gemensamt kommunikationsprotokoll ar det enda sattet att
garantera en stabil framtida Internetinfrastruktur.

Trenden med en 6kad aktivitet pa IPv6-omradet haller i sig och fortsitter uppat
aven i ar. Universitet och hogskolor toppar inte ovantat utvecklingen, men

samtliga kategorier utom en visar pa en 6kning. Den allra storsta 6kningen finns
inom kategorin Registrarer, fran 19 till 37 procent. Det ar endast inom kategorin
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Statliga foretag som det fortfarande gar valdigt langsamt. Det har i sjdlva verket
inte andrat sig alls sedan forra arets matning.

Tabell 7: Andel som anvinder namnservrar som gar att na med IPv6

100
8o
73
67
6
61_3
60 W
55—
45
43>
49 ml
40 3
30
27
2
2_4 22
20 19 18 - 19
15] 15
1
1 r—rm | :
55 5 55 5
- : T _I_|_|
1
o o
o [
Samtliga ISP Landsting Kommuner Registrarer
Univ&Hog Myndigheter Media Statliga foretag Bank&Fors

[@2009 E12010 E2011 @2012]

Totalt 24 procent av de undersokta doméanerna har ndgon namnserver som gar
att na via IPv6, jamfort med 19 procent 2011. I dag pagar arbetet med att infora
det nya protokollet for fullt hos Internetleverantérerna. Nu maste dven foretag
och organisationer folja efter. IPv6 infors parallellt med IPv4 och det gamla
protokollet kommer inte att fasas ut forran efter en 6vergangstid pa flera ar. .SE
verkar pa olika satt for att underlédtta och stodja inféorandet av IPv6 i Sverige.4

Adressbristen ar redan ett faktum och det ar mer dn hog tid att infora IPve6.
Regeringen gav i fjol Post- och telestyrelsen (PTS) i uppdrag att beskriva hur
IPv6 kan inforas pa myndighetsniva med avseende pa tillgdnglighet, sikerhet
och ekonomi. Syftet med beskrivningen var att den ska kunna fungera som stod
till myndigheter, kommuner och andra organisationer i offentlig sektor i deras
inforande av IPv6. Uppdraget har avrapporterats och rapporten finns att lasa pa
http://www.pts.se/upload/Rapporter/Internet/2011/2011-

18 Att infora internetprotokollet IPv6.pdf.

Post- och telestyrelsen (PTS) har fatt dnnu ett regeringsuppdrag att folja upp
myndigheternas inforande av IPv6. I samband med det har PTS lanserat
webbsidan "Myndigheter med IPv6”5. Dar man kan folja IPv6-inforandet i det
offentliga Sverige.

4 https://www.iis.se/lar-dig-mer/ipv6/om/
> http://e-tjanster.pts.se/internet/ipv6
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6.6

6.7

Det ar viktigt att forsta att en 6vergang av det har slaget kraver forberedelser
och arbete pa omkring 12-18 méanader. Det finns en risk for att vi dr pa vag in i
ett nytt Y2K-scenario. Alla kommer att vilja gora anspréak pa en begransad
mangd resurser i form av utbildning och erfarna konsulter. Vart rad ar att
planera i forvag, langt i forvag. Vanta inte heller pa Dagen D, 14t era tekniker
borja testa redan nu, de kommer langt med en brandvigg och en dator. .SE
tillhandahéller en omfattande e-utbildning for IPv6 dar vi precis har lagt till fem
nya avsnitt: https://www.iis.se/lar-dig-mer/ipv6/e-utbildnin

Operatorer for drift av namnservrar

I normalfallet ar det en registrar som ocksa svarar for driften av namnservrar
for en doman. Som vi tidigare namnt har .SE:s tre storsta registrarer cirka

50 procent av marknaden och tar vi de sju storsta har dessa nastan 60 procent
av marknaden. Bland namnserveroperatorerna hanterar de tva storsta ungefar
36 procent och de fem storsta 50 procent avdoménerna i .se-zonen. Allvarliga
felkonfigurationer hos nagon av dessa registrarer som ocksa driver namnservrar
for sina kunder blir givetvis mycket markbara.

Namnservrar med rekursion paslaget

Vi upprepar #ven i ir budskapet frin tidigare ar: Oppna rekursiva namnservrar
har mycket fa legitima anvindningsomraden och kan komma att utnyttjas bland
annat i samband med 6verbelastningsattacker. En stark rekommendation ar
darfor att eliminera mojligheten att utnyttja 6ppna rekursiva resolvrar med
hjalp av tillgdngliga tekniker som beskrivs i de referenser som anges i bilaga 6.

Andelen namnservrar som ar 6ppna for rekursion har minskat annu lite till i ar
och dr nere i 10 procent jamfort med 11 procent 2011. Det ar mycket positivt,
med tanke pa vilka risker 6ppna rekursiva namnservrar innebar.
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Tabell 8: Namnservrar oppna for rekursion per kategori
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Vi ser en fortsatt forbattring, och en av forklaringarna till dessa forbattringar att
namnservrar idag levereras med rekursion avslaget som grundinstallning. Vi
tror ocksa att de som ansvarar for DNS-infrastruktur har blivit battre pa att
infora separation mellan auktoritativa namnservrar (de som faktiskt ska svara
pé fragor) och resolvrar (de som bara formedlar fragor och svar). Kategorin
Kommuner ar den som stér for den storsta andelen rekursiva namnservrar,

16 procent. Myndigheter ligger ocksa relativt hogt med 11 procent. I
kategorierna Landsting och ISP ar det nere pa o procent!

I tabellen pa nasta sida kan vi folja utvecklingstrenden fran 2007 och fram till
arets matning.
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Tabell 9: Namnservrar oppna for rekursion 2007-2012
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Mellan 2007 och 2012 har andelen namnservrar med rekursion paslaget alltsa
minskat mycket kraftigt, fran 40 till 10 procent. Sedan forra undersokningen
har vi haft en liten minskning med ytterligare en procent. Vi ser mycket positivt
pa den trenden och hoppas pa att den ska fortsiatta. Framfor allt bor kommuner
och statliga myndigheter se 6ver sin infrastruktur i detta avseende.

6.8 Anvandning av DNSSEC

Siaker DNS (DNSSEC) ir ett tillagg till DNS-protokollet som bygger pa
kryptografiska nycklar och anviands for att signera innehallet i zonfilen for en
doman, bade toppdoméaner och huvuddomaner.

.SE:s lansering 2005 av DNSSEC for sakrare DNS bidrog till att ett okat fokus
hamnade pa DNS och DNS-drift. Den som har for avsikt att gora sin DNS-
infrastruktur sikrare genom att anvanda DNSSEC inser tamligen snabbt att
inforandet inte later sig goras med mindre an att det forst gors en Gversyn av
den egna DNS-infrastrukturen som helhet.

Vi ar sarskilt intresserade av att ta reda pa hur val forberedda doméner i .se ar
for DNSSEC, inte minst for att DNSSEC fatt stor uppmarksamhet i regeringens
IT-politiska strategi ”IT i manniskans tjanst — En digital agenda for Sverige™®, i
aktiviteter fran PTS och i MSB:s handlingsplan "Samhallets
informationssidkerhet — Nationell handlingsplan 20127.

6 http://www.regeringen.se/sb/d/14216/a/177256
7 https://www.msb.se/RibData/Filer/pdf/26290.pdf
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MSB anger i sin handlingsplan att mélet ar att DNSSEC ska vara infort hos
merparten av de offentliga verksamheterna vid utgingen av 2014. Atgirder som
myndigheten kommer att vidta ar att f6lja upp de insatser som gjordes 2011 och
ocksa fortsatta arbetet med att infora DNSSEC for dterstdende doméaner i
samverkan med .SE, PTS och SKL.

Det - och det faktum att .SE ansvarar for den svenska toppdoménen - ar de
viktigaste skalen till varfor vi fokuserar vara tester pa just kvalitet i DNS. Att
Internets sa kallade rotzon signerades sommaren 2010 satte dn mer fart pa
spridningen av DNSSEC. Eftersom rotzonen ar toppen av DNS-hierarkin blev
det darmed enklare for de underliggande toppdomanerna att inféra DNSSEC.

DNSSEC skyddar Internetanvandare fran forfalskad eller manipulerad DNS-
information sdsom exempelvis genom sa kallad DNS cache poisoning. Svar pa
DNS-fragor som sakrats med DNSSEC forses med en digital signatur och genom
att verifiera signaturen kan man forvissa sig om att DNS-informationen inte har
forandrats pa viagen fran namnservern till mottagande system.

6.9 Hur utbredd ar anvandningen av DNSSEC?

Bland de 912 doméner som fanns i undersokningsgruppen 2011 var 6,69
procent eller 61 doméner signerade med DNSSEC. Det var framfor allt
kommuner, myndigheter, landsting och ISP:er som hade borjat inféra den
sikrare tekniken.

Som resultat av en omfattande kampanj som genomfordes i december 2011 har
vi sett en mycket omfattande 6kning av DNSSEC-signerade domaéner. I februari
2012 gjorde vi en djupdykning i DNSSEC-matningar vilket redovisades i en
rapport8 som publicerades i mars 2012, och som var sarskilt inriktad pa
DNSSEC-kvalitet.

Vid den nu genomforda undersokningen har antalet signerade doméaner i
undersokningsgruppen (913 domaner) okat till 100 doméner, motsvarande
11 procent.

Kontrollgruppen (ett urval av en procent av hela .se-zonen) har vid den nu
genomforda matningen 1 182 signerade doméner, eller 10 procent. Detta ska
jamforas med undersokningen 2011 dar knappt en halv procent eller totalt 50
domaner av kontrollgruppens drygt 10 000 doméner hade signerats.

Jamfort med rapporten fran mars ser vi emellertid en minskning, da en del
DNS-operatorer tvingats att sla av DNSSEC pa grund av att de stott pa problem
i den tekniska miljon.

I tabellen pa nasta sida redovisas tillvaxten for DNSSEC-signerade doméner for
hela .se-zonen, alltsa inte bara undersoknings- eller jamforelsegruppen.

8 https://www.iis.se/docs/Halsolaget-DNS-och-DNSSEC1. pdf
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Tabell 10: Tillvaxt — domaner med DNSSEC i hela .se-zonen.
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Den 6 oktober 2011 publicerade Naringsdepartementet ”IT i manniskans tjanst
— En digital agenda for Sverige”9, med forslag om nytt mal for IT-politiken. I
den digitala agendan deklarerar ansvarig minister att:

“Sverige ska verka for ett tillgdangligt, 6ppet och robust internet i
Sverige och globalt. For att fa en sdakrare kommunikation for
myndigheter behovs underlag till en internetspecifikation som kan
anvdndas vid myndigheters upphandling av internetanslutning.
Senast 2013 ska det ddrfor finnas en gemensam internetspecifikation
med olika robust- och sdkerhetskrav (typfall) framtagen for
myndigheter. Dessutom bor alla myndigheter senast 2013 anvdnda sig
av DNSSEC och vara ndbara med IPv6.”

.SE har tillsammans med Myndigheten for samhallsskydd och beredskap
(MSB), Post- och Telestyrelsen (PTS) och Sveriges Kommuner och Landsting
(SKL) baddat for en mojlighet for kommunerna att via lansstyrelserna ansoka
om medel ur anslaget 2:4 Krisberedskap. Kommunerna kunde alltsa under
hosten 2011 ansoka om pengar. Trots en pressad tidplan inkom ansokningar
fran 120 kommuner. MSB beviljade medel for 86 av dessa, vilket motsvarar
cirka 71 procent av ansokningarna. Ansokningar fran 35 kommuner fick avslag i
den forsta ans6kningsomgangen.

I oktober 2011 hade 24 kommuner signerat sina doméner. I oktober 2012 ar
antalet 36, en 6kning med 12 kommuner. Med tanke pa att det ar 290
kommuner som ska signeras, innebar det att det med nuvarande tillvaxttakt
kommer att ta 20 ar innan samtliga kommuners doméaner ar signerade, men
forhoppningsvis kommer det att ga fortare med hjilp av de politiska malen och
det stod kommunerna kan fa fran MSB.

° http://www.regeringen.se/sb/d/14216/a/177256
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P& samma sitt som for IPv6 ar det viktigt att ha eller anlita ratt kompetens vid
inforandet av DNSSEC. Det gar att gora fatala misstag om man inte forstar hur
det fungerar. S4, om ni inte vet vad ni gor, 1at hellre bli tills ni fatt kompetent
hjalp!

Exempel pa sddant som kan hianda ar att signaturerna i DNSSEC har en viss
livslangd och darfor maste fornyas regelbundet. Om de inte fornyas i tid sa
slutar doménen att fungera, vilket betyder att alla resurser som knyts till den
domaénen i form av till exempel e-post och webb ocksa slutar fungera.

Vi ser exempel pa verksamheter som har en livslangd pa signaturerna pa under
en vecka och andra parametrar som ger mycket litet utrymme for att reagera
och reparera.

Den egna DNS-miljon blir inte automatiskt stabilare bara for att man infor
DNSSEC, darfor ar det viktigt med 6vervakning sa att man tidigt far reda pa nar
nagot hander. Det ar viktigt att kunna hantera olika typer av avbrott i systemen
tamligen snabbt, och exempelvis under semestertid eller langhelger kan
felaktigt satta parametrar bli ett problem om man inte har drift som ar verksam
dygnet runt, alla dagar i veckan, aret om.

6.10 DNSSEC-specifika matningar

Efter en del inkérningsproblem under december-kampanjen tittade vi nairmare
pa hur DNS-operatorerna faktiskt gor nar de signerar sina doméner. Framfor
allt bedomer vi det som viktigt att pa ett tidigt stadium f& en uppfattning om hur
manga domaner som inte fungerar. Vi ville ocksa fa en indikation och en
forvarning om vilka doméaner som ligger i riskzonen for att forlora sin
tillganglighet, darfor tittade vi ocksa pa sidana parametrar i de sa kallade
barnzonerna (huvuddomainer under .se, som dé ar foralderzon) som ar
forknippade med DNSSEC. Det ror sig bland annat om DNSSEC-signaturers
livslangd, och hur stor tidsmarginalen ar innan de gar ut och doméanen slutar
fungera.

Vart vanliga verktyg DNSCheck ar inte riktigt fardigutvecklat for att hantera
dessa varden, varfor vi utvecklade ett nytt verktyg som enbart tittar pA DNSSEC
for signerade domaéner.1© Det ar framfor allt resultatet frin dessa matningar vi
presenterade i DNS och DNSSEC-rapporten fran mars 2012. Efter den
rapporten har vi upprepat vissa av dessa matningar till den har rapporten, och
resultatet fran dessa matningar redovisas i avsnitt 6.11 nedan.

6.11 Fungerar, fungerar inte

For DNSSEC har vi forst tittat pa hela .se-zonen, det vill saga samtliga
delegerade dominer. Vid den nu aktuella matningen var 125 647 av 1 177 113
delegerade dominer signerade. (Ungefar 50 000 registrerade doméaner saknar
delegering (ar inte utpekade) i .se-zonen och berors darfor inte av vara
matningar.)

10 https://github.com/dotse/dnssec-analysis
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6.12

Det felmeddelande man far nar DNSSEC inte fungerar for en domén ar
SERVFAIL. Det ar tyvarr ocksa samma felmeddelande som man far nar nagot
péa serversidan inte ar korrekt konfigurerat, eller om namnserverprogramvaran
har andra problem med att hantera fragor. Detta gor det inte alldeles enkelt att
avgora om ett fel beror pA DNSSEC eller inte.

Varje domain har ett antal poster knutna till sig i DNS, det ar pekare till
namnservrar, till e-postservrar och liknande. En viktig post ar den som
forknippas med DNSSEC och kallas DS-post. DS-posten innehéller DNSSEC-
specifik information for en DNSSEC-signerad doman.

Med DNSSEC-signerad doman menar vi hir en doméan som har en DS-post
publicerad i .se-zonen, vilket innebar att zonen maste fungera med DNSSEC
paslaget. En DS-post méaste matcha en i zonen publicerad DNSSEC-nyckel
(DNSKEY), som i sin tur genererar signaturer over alla de poster som ar
publicerade i zonen.

Av de totalt 125 647 signerade doméanerna var det vid matningen 112 947 som
fungerade, resterande 12 700 domaéner (8,9 procent) fungerade inte alls nar
namnservrar med DNSSEC paslaget pa resolversidan forsokte verifiera
signaturerna. Under .SE:s DNSSEC-kampanj i december fanns stora
inkorningsproblem, men i stort sett har de varsta problemen rittats till. Dock
har den totala andelen DNSSEC-signerade doméaner som inte fungerar alls okat
fran 6 procent till 8,9 procent i den senaste matningen.

Eftersom i stort sett alla storre Internetoperatorer i Sverige har slagit pa
DNSSEC-validering sa finner vi det lite markligt att mangden doméner som inte
fungerar for kunden faktiskt okar i antal. Nagon rimlig forklaring till detta har vi
inte lyckats harleda. .SE arbetar aktivt med att forsoka minska den andelen,
genom dialog, matningar och rapporter som denna.

DNSSEC i andra toppdoméner

Spridningen av DNSSEC har tagit fart bland andra toppdomaéner i varlden, i
synnerhet efter signeringen av rotzonen som skedde 2010. Av de totalt 316
toppdoméaner som annonseras i rotzonen ar for narvarande 101 signerade med
DNSSEC och av dessa har 94 ocksa publicerat information om sina nycklar i
rotzonen.

I samband med etablerandet av nya generiska toppdomaéner (new gTLD) som
ICANN arbetar med kommer antalet att 6ka eftersom det ar ett krav pa nya
toppdomaéner att dessa ska vara signerade med DNSSEC.

Aktuell statistik finns pa http://stats.research.icann.org/dns/tld_report/.
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7 Viktiga parametrar for e-post

Elektronisk post (e-post) har funnits under mycket lang tid och var en av de
forsta bade riktigt anvinda och anvandbara applikationerna. Det finns manga
fordelar med att anvianda elektronisk post som kommunikationskanal. Som sé
ofta beror allt pa hur man gor det. Det ar viktigt att bygga upp sina system
korrekt fran borjan och att anvianda funktioner som okar sidkerheten i
anvandningen av e-post. Gor man inte det s kommer man med stor
sannolikhet fa bade problem och kritik fran frustrerade mottagare.

I 2012 ars undersokning av Halsoldget i .se har vi tittat pa ett fatal parametrar
som beror e-post, dessa redovisas nedan. Vi kommer emellertid att under
november publicera en fordjupad rapport om e-post dar vi inte bara har
genomfort en enkitundersokning bland e-postansvariga, utan ocksd kommer att
beritta historik, statistik, forklara hur det bor fungera, och ocksa dyka djupare i
en del tekniska parametrar genom matningar med anvandning av vart verktyg
MailCheck®:.

7.1 Stod for transportskydd (TLS)

For att sakert utbyta information mellan e-postservrar bor kommunikationen
skyddas under transport. TLS (akronym for engelskans Transport Layer
Security, ungefar transportlagersakerhet pa svenska) ar en 6ppen standard for
sakert utbyte av krypterad information mellan datorsystem. TLS ar en
vidareutveckling av version 3 av SSL-protokollet, och star under IETF:s
kontroll. TLS erbjuder forutom konfidentialitet (kryptering) aven riktighet
(dataintegritet), och beroende pa hur det anvinds dessutom dkthetsskydd
(kallskydd). TLS/SSL kan bland annat anvandas vid overforing av elektronisk
post (SMTP).

Av de undersokta verksamheterna 2012 har endast 45 procent stod for TLS/SSL
i sina e-postservrar. Det ar ofordndrat fran forra aret, och det betyder att det i
vart fall inte ar fler som vidtar tillrackliga atgarder for att skydda e-posttrafiken
fran insyn.

1 https://mailcheck.iis.se/
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Tabell 11: E-postservrar med stod for TLS
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Vi ser alltsa en blygsam 0kning i de flesta kategorierna, men en relativt kraftig
minskning i de badda kategorierna Bank och forsdkring samt Landsting. Alla
moderna programvaror har inbyggt stod for det idag, och det ar inte svart att
infora.

TLS anvands for att kryptera kommunikationen mellan tva enheter, varav den
ena ofta ar en webbserver och den andra en webblasare. Tanken med att skydda
den information som utvéxlas mellan dessa enheter ar att ingen annan pa
natverket, till exempel Internet, ska kunna avlyssna eller férvanska
informationen. Om du handlar eller forvantas lamna kanslig information hos en
webbtjanst via Internet sa faller det sig naturligt att man anvander TLS for att
kryptera exempelvis kreditkortsinformation eller personinformation.

Att det har minskat sa pafallande mycket sedan denna del av unders6kningen
paborjades 2009 i kategorin Media ar forstas ocksa sarskilt intressant i ljuset av
det sa viktiga meddelarskyddet, alltsa vikten av att skydda uppgiftslamnare som
forser journalister med information. Vi har dessvarre inget bra svar pa varfor
det ar si. Tabellen nedan visar utvecklingen de sex senaste aren.
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7.2

Tabell 12: E-postservrar med stod for TLS 2007-2012
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Placering av e-postservrar

Eftersom vi 2012 har en dnnu storre andel e-postservrar som anviander IPv6-
adresser an vi hade 2011, och det inte med négon visshet gar att bestamma var
dessa star, fortsatter vi att sarredovisa resultat for endast de servrar som
anvander IPv4-adresser.

Tabellen pa nista sida visar procentandelen e-postservrar placerade i Sverige
fordelat per kategori.
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Tabell 13: Andel e-postservrar placerade i Sverige
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Vad vi kan se ar det alltsd i ar 42 procent av de IPv4-adresserade e-
postservrarna som ar placerade i Sverige mot fjolarets 24 procent, en relativt
kraftig 6kning. Den absolut storsta 6kningen finns hos landstingen som gatt
fran 5 procent till 72 procent. Vi ser en kraftig 6kning hos i princip alla
kategorier, forutom i kategorierna Registrarer och Statliga foretag.

For kategorin Registrarer ar en del av forklaringen till att s manga har servrar
utanfor landets granser att en stor del av de ackrediterade registrarerna har sin
verksamhet i ndgot annat land dn Sverige. Registrarer kor ocksa valdigt manga
e-postservrar eftersom de ofta levererar e-post som en tjanst till kunderna.

Det forefaller som om de statliga foretagen haft ett ar med outsourcing av
hantering av e-post eftersom en mycket mindre andel av e-postservrarna for
den kategorin ar placerade i Sverige. Forra aret var 35 procent av de statliga
foretagens e-postservrar placerade i Sverige medan resultatet fran arets
matning hamnar pa 16 procent.

Den huvudsakliga anledningen till placeringen av e-postservrar utanfor landet
ar med storsta sannolikhet fortfarande densamma som tidigare, det vill saga att
verksamheter anlitar ndgon tredjepartsleverantor for att hantera filtrering av
virus och skrappost (spam) for deras riakning.

En konsekvens av att till exempel myndigheters och kommuners e-postservrar
ar placerade utanfor Sverige blir att en hel del av bland annat den offentliga
forvaltningens e-postkommunikation passerar ett frimmande land p4 sin vag
till mottagaren. I medias fall giller detsamma foér e-postkommunikation mellan
uppgiftslamnare och journalister. Med tanke pa att kommunikationen ocksa
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7.3

7.3.1

7.3.2

ofta ar oskyddad innebéar det en on6dig risk for exponering av kianslig
information.

Sammanfattningsvis kan vi konstatera att det ar vanligt forekommande att
verksamheter skickar sin e-post utomlands for tvatt. Samtidigt vet vi att det ar
mindre adn hilften av de undersokta verksamheterna som anviander kryptering
for transportskydd av elektronisk post. Endast 45 procent av de undersokta
dominerna har stod for transportskydd med kryptering for inkommande e-post.

Det innebar att inte bara den svenska utan aven utlandska underrattelsetjanster
utan storre svarighet kan avlyssna trafiken. Placeringen av servrar i utlandet
medfor att all information passerar Sveriges granser och att fraimmande stater
och andra mycket enkelt kan komma at information som kan vara kéanslig pa ett
eller annat sitt. Det 4r omojligt att saga hur medvetna verksamhetsansvariga ar
om att sa ar fallet, och om de i sa fall gjort ndgon konsekvensanalys.

Atgérder mot skréappost

Standardprotokollet for att skicka e-post, SMTP, gor det mojligt att skicka
meddelanden med valfri doméan som avsandaradress. Det finns nagra olika
losningar som syftar till att begransa framkomligheten for skrappost genom att
forsoka verifiera att det ar legitima avsiandare bakom ett meddelande. De
vanligaste 16sningarna dr DomainKeys Identified Mail (DKIM) respektive
Sender Policy Framework (SPF) eller en kombination av bdda. Bdda metoderna
bygger pa ndgon form av autentisering av avsandare pa server- och doméanniva.

DKIM

DomainKeys Identified Mail (DKIM) ar en teknik som genom digitala
signaturer skyddar valda delar av e-posthuvudet och innehallet i e-
postmeddelandet fran modifiering av tredje part.

Pa grund av hur standarden for DKIM ar utformad gar det dessvirre inte med
exakthet att bestimma om en doméan anvander DKIM eller inte. Vi kan
fortfarande inte redovisa resultat om utbredningen av DKIM eftersom det inte
sakert gar att hiarleda forekomsten av DKIM for en domén forran anvandningen
av Author Domain Signing Practices (ADSP) blir mer vanlig. DKIM i sig hjalper
inte mot skrappost om man inte kombinerar det med en ADSP-policy. I
dagslaget ar anviandningen av ADSP mycket blygsam. Vi kommer inte att
redovisa forekomsten av ADSP och DKIM forréan vi har en tillforlitlig matmetod,
och vi ser att det forekommer mer dn marginellt. Mojligheten att mita finns
eftersom det ar information som publiceras i DNS.

SPF

Den andra losningen gar under bendmningen Sender Policy Framework, eller
SPF. SPF kan ocksa vara effektivt mot skrappost, sa lange som man ar medveten
om dess begransningar. SPF klarar exempelvis inte situationer dar man har
automatisk vidaresandning av e-post eller dar ett e-postmeddelande tar andra
vagar dn den som man tankt sig. I en struktur med flera nivaer av
vidaresandning och SPF-kontroller kan det bli riktigt rorigt.

Det finns kritik mot anviandningen av SPF, men eftersom det 4nda ar relativt
utbrett valjer vi anda att titta pA om doméanen har en SPF-post publicerad eller
inte. Vi gor ingen bedomning av innehallet i 6vrigt.
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Tabell 14: Anvander SPF
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Vi ser i tabellen en fortsatt 6kning av anvindningen av SPF ocksa i arets
undersokning fran 30 procent 2011 till 34 procent 2012. Anviandningen i
kategorin Landsting fortsatter att minska, fran 52 till 50 procent, men de ligger
fortfarande i topp, @ven om kategorin Registrarer nirmar sig med 48 procent,
en 0kning fran fjolarets 44 procent. Anviandningen hos ISP:erna fortsatter att
oka relativt kraftigt fran 36 till 43 procent. Kategorierna Bank och Forsakring,
Myndigheter, Statliga foretag och Kommuner 6kar samtliga, medan
anviandningen minskar i kategorierna Universitet och hogskolor samt Media.
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8.1

8.2

Viktiga parametrar for webbtjanster

Idag formedlar ménga verksamheter information och tjanster via
webbgranssnitt och ménga verksamheter ar helt beroende av att deras
webbtjanster fungerar och ar tillgangliga for kunder, samarbetspartners och for
medborgare i samhallet. Med den 6kade anvandningen stalls ocksa hogre krav
pa tillgdnglighet och nabarhet.

Det finns konkreta atgiarder som kan vidtas for att 6ka redundansen dven for
webbtjanster. Det kan vara bra att 6verviga dessa om man har négon typ av
kritisk funktion som tillhandahalls via webb och dar man kan vénta sig starka
reaktioner frin anvindare om det inte fungerar bra. A andra sidan kanske det 4r
sa att webbplatsen inte ar en verksamhetskritisk funktion, och att det dirmed
inte gor nagot om den skulle vara nere nagra timmar om aret. Oavsett vilket ar
det viktigt att de atgiarder som vidtas ar resultatet av ett balanserat beslut om
vilken tillgdnglighet och nabarhet som kréavs.

Krav pa tillganglighet ar en viktig del som aktualiseras alltmer, inte minst i
ljuset av de overbelastningsattacker (DDOS-attacker) som ndgra svenska
webbplatser varit utsatta for, nu senast under hosten 2012.

Anslutning av webbservrar till Internet

Om man i sin verksamhet har alla namnservrar anslutna till en och samma
Internetoperator och dartill ansluter 4ven webbservern till samma operator, da
far man stora problem den dagen operatoren far problem med tillgdngligheten.

Da drabbas inte bara namnservrarna utan ocksa webbservrarna, systemen blir
helt enkelt onabara. I en verksamhet bor man darfor ha minst ytterligare en
namnserver placerad hos en annan operator, och man kan ocksa overvaga att
placera en reservwebbplats nidgonstans for att uppna storsta mojliga redundans.

Programvaror for webbservrar

Vi fortsatter att hélla ett 6ga pa vilka programvaror for webbservrar som
anvands i de undersokta verksamheterna. De klart dominerande ar fortfarande
Microsoft Internet Information Server (Microsoft IIS) och Apache. Har ser vi
mycket smé forandringar fran foregdende ar.
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8.3

8.3.1

Tabell 15: Programvaror som anvinds for webbservrar

2007 59 | 29 | 4 | 8
2008 37 21 |2 40
2009 58 | 32 | 3 | 7
2010 58 | 33 |2| 7
2011 50 | 39 |1| 10
2012 49 | 40 |1| 10
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Andra intressanta iakttagelser kring webb

For andra aret i f6ljd kontrollerar vi en del andra parametrar som ar av speciellt
intresse for webbapplikationer. I rets undersokning har vi medvetet hoppat
over fordjupningen kring SSL-certifikat och deras anvindning. Avsikten ar att vi
under nasta ar ska genomfora en fordjupad studie av just det omradet.

Kakor

Den 1 juli 2011 foérandrades lagen om elektronisk kommunikation (2003:389).
En f6ljd av denna andring ar att alla som besoker en webbplats aktivt kan
behova samtycka till att webbplatsen anvander sa kallade kakor (cookies).
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Tabell 16: Anvandning av kakor
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Direkta kakor Kombo
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Tabellen redovisar antal domaner som sitter kakor av olika kategorier.
Kategorin Direkta kakor ar sddana dar webbplatsen sjilv satter kakor. Kategorin
Analytics ar de webbplatser som anviander Google Analytics och ddrmed satter
tredjepartskakor. Kombo betyder att webbplatsen anvander bade Google
Analytics och direkta kakor. Kategorin Inget betyder att man varken anvander
Google Analytics eller direkta kakor, men dar det 4nda kan finnas
tredjepartsresurser som sitter kakor.

Anviandningen av kakor ser alltsa trots den nya regleringen ut att oka. Av
undersokningsgruppens 913 domaéner satte 640 eller 70 procent direkta kakor
pa sina webbplatser, vilket ar en 6kning med tre procent fran forra aret.

En stor andel (62 procent) av de webbplatser som undersokts i ar anvander
Google Analytics och satter dirmed tredjepartskakor for insamling av
besoksstatistik, vilket ar en 0kning fran forra arets 57 procent. Det ar viktigt att
veta att Google Analytics sitter kakor oavsett vilken kakpolicy som finns i
verksamheten, utan att fraga forst.

45 procent anviander dessutom en kombination av bade Google Analytics och
direkta kakor.

Av tabellen pa niasta sida framgar att det skett en mycket kraftig 6kning av
anvandningen av kakor inom kategorierna Kommuner och Myndigheter.
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Tabell 17: Skillnad i anviindning av nagon typ av kakor 2011

respektive 2012.

Kategori 2011 | 2012 | Okning/minskning
Bank & Forsakring 140 137 -3
ISP 40 43 +3
Kommuner 578 632 +54
Landsting 32 36 +4
Media 36 42 +6
Myndigheter 388 429 +41
Registrarer 242 241 -1
Statliga foretag 108 109 +1
Universitet & Hogskola | 79 75 -4

Tabellen nedan redovisar hur kakor fordelar sig per typ och mellan de olika

kategorierna.

Tabell 18: Kakor per typ och kategori 2012
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Den vanligaste formen av kakor ar sa kallade direkta kakor, men Google
Analytics anvands frekvent inom samtliga kategorier i undersokningsgruppen.
Bland kategorierna Landsting och Kommuner satter mer dn 80 procent direkta
kakor, men man ar ocksa flitig anviandare av Google Analytics. ISP:erna ar de
som anvander Google Analytics mest, med hela 86 procent.

8.3.2  Uppdrag om uppféljning av kaklagen

I oktober 2011 gav regeringen ett uppdrag till PTS som i korthet gar ut pa att ta
reda pa om kaklagen har forsamrat tillvaxten pa eller tilliten till Internet.
Uppdraget ska redovisas i en rapport som ska redovisas i slutet av 2012. Om det
kommer att innebara ndgra andringar i den svenska lagstiftningen, som ar
resultatet av ett EU-direktiv, ar for tidigt att saga.

Som ett led i uppdraget har PTS genomfort enkat- och intervjuundersokningar
bland ett urval svenska verksamheter, bade inom den privata och offentliga
sektorn. Preliminira resultat visar att de som deltagit i undersokningen i vart
fall kanner till att regleringen existerar.

Manga av de tillfragade anser att lagens krav pa samtycke riskerar att forsvara
deras arbete med att gora webbplatsen anvandarvanlig och darmed forsamra
anvandarupplevelsen. Det finns ocksa en oro for att anvindaren inte ska forsta
vad det ar de samtycker till. Flera av de tillfragade anser att lagen ar
verklighetsfranvand och pekar pa att webbsajter idag ar beroende av kakor for
att de ska fungera. Samtidigt forstar man tanken bakom lagstiftningen och
betraktar syftet som gott. I praktiken ar det dock svart att folja lagen eftersom
det de facto sitts en kaka sa fort man gar in pa en webbplats, for att kunna be
om samtycke.

8.3.3  Google Analytics for bestksstatistik

Google Analytics ar en mer eller mindre vedertagen branschstandard for
matning av besokare pa webbplatser, och anviands i mycket stor utstrackning av
svenska sajter for att mita, och dven jamfora besoksstrommar med andra sajter
inom natverk som till exempel SIS-Index.

Att dela med sig av sina besoksdata till Google Analytics innebar ocksa att man
later Google dra egna slutsatser av besokstrommarna till exempelvis svenska
myndigheters webbplatser. Det kan inte heller uteslutas att Google viljer att
gora korsreferenser for att till exempel se vilka av besokarna till en myndighets
webbplats som ocksé besoker ndgon annan myndighets webbplats. Innan man
valjer verktyg for besoksstatistik ar det viktigt att gora en konsekvensanalys med
hansyn till var och hos vem informationen lagras.

I augusti 2012 hiavdade den norska motsvarigheten till Datainspektionen,
Dataskyddsmyndigheten, att de myndigheter som anviander Google Analytics
bryter mot den norska integritetslagstiftningen2. Enligt
Dataskyddsmyndigheten bestar integritetsbrottet i att man forlorar kontrollen
over hur Google anvander informationen om sina anviandare. Google Analytics
samlar in ip-adresser och information om besokarnas beteende pa en sajt.
Dataskyddsmyndigheten var orolig for att data kan sparas och analyseras ned pa
individniva. Den svenska Datainspektionen har emellertid inte resonerat pa
samma satt eller dragit samma slutsats, i alla fall inte an.

12 http://computersweden.idg.se/2.2683/1.461378/olagligt-anvanda-google-analytics
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8.4

Stod for transportskydd (TLS/SSL)

TLS/SSL ar den teknik som skyddar trafik mot avlyssning vid anvandning av
webben, och som gor att en anvindare kan lita pa att han eller hon pratar med
ratt organisation nir de exempelvis vill utfora bankarenden pa Internet. En
utforligare beskrivning finns i avsnitt 7.1.

Med hjalp av certifikat och tillhorande krypteringsnycklar kan en webblasare
uppratta en saker, krypterad forbindelse for kommunikation med webbservern.
Precis som for e-post anvands TLS/SSL for upprattandet av en saker forbindelse
mellan tva parter, i det har fallet en webbladsare och en webbplats (https), se
bilaga 9.

Det racker inte med att ha ett certifikat utfardat for doménen eller webbservern,
certifikatet méste ocksa kunna betraktas som palitligt genom att det uppfyller
nagra grundlaggande krav som ska stéllas pa den typen av
sakerhetsmekanismer, det vill sdga att det har utfardats av en pélitlig
certifikatsutfardare, att certifikatet ar giltigt, att det anvander sig av sakra
algoritmer, har tillrackligt 1anga nycklar et cetera.

Négra anledningar till varfor ett certifikat ibland inte ar att lita pa ar om:

® C(Certifikatet anvinds innan det har blivit giltigt.

® Certifikatet anvinds efter det att giltighetstiden har gatt ut.

® Domanen som certifikatet ar utfardat for inte motsvarar domanen for sajten.
® Certifikatet har revokerats (sparrats).

® Certifikatet ar sjalvsignerat.

® Utfardaren inte ar en valkand CA.

® Certifikatutfardaren inte bedoms vara palitlig.

® C(Certifikatskedjan inte ar komplett.

Att mata forekomsten och kvaliteten pa certifikat ar inte helt enkelt, och vi soker
oss fram pa lite olika vagar for att hitta en bra matmetod. Det innebar att vii ar
inte har gjort ndgon korning dar vi tittat specifikt pa certifikat och deras
kvalitet. Daremot planerar vi att gora en sadan granskning nista ar.

I vara tidigare undersokningar har resultaten visat att hanteringen av certifikat i
undersokningsgruppens webbmiljo haller mycket délig kvalitet i alla avseenden
som undersokningen visar. Denna typ av kryptoanvandning har anda funnits
lange och ar tamligen vanlig. Hos de organisationer som ingéar i undersokningen
bor man kunna forvinta sig battre resultat, framfor allt att de ska ha giltiga,
aktuella certifikat utgivna av trovardiga utgivare. Vad vi vill fa sagt med det ar
att en bristfallig anvandning av webbcertifikat undergraver trovardigheten for
denna typ av sakerhetslosningar.

Allt som innebar att en anvandare maéste klicka pa knappar som i praktiken
innebar “Ja, jag vet att det inte stimmer, men jag vill fortsatta anda”, sdsom
sjalvsignerade certifikat eller certifikat vars giltighetstid har gatt ut gor att det
inarbetas dalig sikerhetskultur hos Internetanviandare vilket motverkar sjilva
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grundidén med servercertifikat — namligen att med rimlig siakerhet veta att man
star i forbindelse med ratt server (se bilaga 9).

Alla som via sin webbplats begér ndgon form av information fran anviandare,
sdsom inloggning, personuppgifter, anvindaruppgifter, betalinformation,
kreditkortsnummer, telefonnummer och liknande bor anvianda sig av TLS/SSL
med certifikat utfirdade av allmant accepterade certifikatutfardare som finns
installerade i de vanligaste webblasarna. Det behover ocksa finnas nagon som
internt i verksamheten ansvarar for bland annat bevakning av nar certifikat gar
ut och ska fornyas.

Darfor ska man tanka pa att:

® Behandla verksamhetens certifikat som tillgadngar och fora en forteckning
over vilka certifikat som anvinds och till vad.

® Anvinda EV-certifikat3 dar det ar befogat.

® Undvika wildcard-certifikat'4 for webbtjanster, speciellt dar driften ar utlagd
pa webbhotell eller molntjanster dir det inte finns ndgon egen kontroll 6ver
vare sig nyckelmaterial och certifikat.

® Anvianda hardvarustod for att spara privata nycklar for kansliga
webbservrar.

Pa https://www.ssllabs.com kan den som anvander certifikat for att skydda
webbtjanster lara sig mer om hur det fungerar och dessutom sjalv testa om
webbplatsen har bra sdkerhet med avseende pa SSL.

8.4.1  Attacker mot SSL

Under fjolaret skedde flera mycket allvarliga attacker mot flera stora
certifikatutfardare, och det kan finnas anledning att fundera 6ver hur mycket
det gar att lita pa SSL-systemet, och vad som kan goras &t de problem som finns.

Har pratar vi om vanlig traditionell sakerhet. Hanteringen hos de CA som har
drabbats av de attacker som skett under aren har i allra hogsta grad varierat,
och vissa av de drabbade certifikatsutfardarna har agerat bade langsamt och
bristfalligt nir det giller information till sina kunder och omvérlden. De har helt
enkelt visat prov pa bristande krishantering.

Vi vill i ssmmanhanget ocksd pAminna om att certifikatsvarningar inte ska
ignoreras utan tas under allvarligt 6verviagande. Det ar viktigt att hélla utkik
efter https-forbindelsen och forsoka forvissa sig om att det ar en dkta sadan. Vi
rekommenderar dven att man lar sig mer om hur man tar sig en extra titt pa
certifikatet for att vardera daktheten.

Webblisarleverantorer som Google, Mozilla, Microsoft med flera har efter de
senaste handelserna skarpt kraven for utfardare att komma med i listan 6ver
betrodda rotcertifikat som foljer med varje webblasare.

13 Certifikat med utokad validering (EV = Extended Validation).
1% Ett wildcard-certifikat aktiverar SSL-kryptering pd flera underdoméner med hjalp av ett enda certifikat.
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8.4.2  Atgéarder for att motverka attacker mot SSL

Det ar manga som funderar pa l6sningar, och ett av de mest intressanta
initiativen ar for narvarande det som gjorts inom IETF-arbetsgruppen DNS-
based Authentication of Named Entities (DANE), vars resultat nyligen blivit
fardig standard och publicerats som Transport Layer Security (TLS) Protocol:
TLSA, RFC 669815,

Med TLSA lagras certifikat i DNS, sa att det gar att verifiera dem. Tilliten gar till
DNS med anviandning av DNSSEC. Tillvigagangssattet kompletterar
certifikatutfardarens signaturer genom att verifiering av certifikatet ocksa sker
genom DNS. Det bidrar till att styrka kvaliteten pa certifikatet och diarmed oka
tilliten. Det gor ocksa att man skulle kunna hoppa 6ver de traditionella
certifikatutfardarna och bara lita pA DNS i de fall man endast 6nskar verifiera
domannamnet och inte vilken juridisk person som star bakom en tjanst.

En annan forhallandevis vanlig typ av attacker mot webbplatser som anvander
SSL ar olika typer av nedgraderingsattacker. Det innebar att man helt enkelt far
anvandaren att anvianda ett enklare krypto, eller inget krypto alls for att
kommunicera med webbplatsen. D& behdver man inte ens ett for webbplatsen
giltigt certifikat for att effektivt kunna genomfora en s kallad man in the
middle-attack. Inom IETF jobbar man med utvecklingen av HTTP Strict
Transport Security (HSTS), som innebar att webblasaren tvingas att kora SSL
mot webbplatsen, oavsett vad som sags i 6vrigt. HSTS fungerar sa att den
kommer ihdg om en sajt som har besokts tidigare har anvant SSL och tvingar
upp kommunikationen pad samma niva vid ett aterbesok.

Webblasaren Chrome innehaller manga utokningar, bland annat certificate
pinning’¢ som var det som avsldjade en av CA-attackerna, den mot DigiNotar.
Andra utokningar i Chrome ar HTTPS-preloading?” som innebar att sajter ar
inkompilerade for att alltid anvanda SSL.

Det finns aven plugin till Mozilla Firefox och andra webblasare for battre
certifikatshantering, som till exempel HTTPSEverywhere!8 som utvecklats
gemensamt av Electronic Frontier Foundation (EFF) och Tor-projektet.

15 http://tools.ietf.org/html/rfc6698

16 http://www.imperialviolet.org/2011/05/04/pinning.html
17 http://dev.chromium.org/sts

18 https://www.eff.org/https-everywhere
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9.1

Jamforelse med .se-zonen

For att se om var undersokningsgrupp ar i battre eller simre skick dn .se-zonen
som helhet har vi dven i arets undersokning gjort ett utsnitt av en procent
slumpmassigt valda doméaner ur .se-zonen for att ha som jamforelse.

I tabellerna nedan representerar "Samtliga” den aktuella undersokningsgruppen
med sina 913 domaner medan "Hela .se-zonen” representerar det slumpmassiga
urvalet pa en procent eller 11 806 doméner ur en version av zonfilen fran den

2 oktober 2012.

Fordelning av fel och varningar

Vi tittar som tidigare forst och framst pa fordelningen av fel och varningar, och
hur undersokningsgruppen Samtliga - som dnda innehaller en hel del kritiska
funktioner och verksamheter - forhaller sig till jamforelsegruppen Hela .se-
zonen.

Tabell 19: Andel fel och varningar

Fel |

Halsolaget 2012 JJ
Hela .SE zonen “J
12

Varningar
] s

0 20 40 60 80 100

Hela .SE zonen

[=20fel/varningar 31 E12 3 eller fler

I ar ar det till skillnad fran 2011 farre fel i var undersokningsgrupp an i
jamforelsegruppen for .se-zonen som helhet, alltsd en nagot annorlunda
situation an tidigare ar. Andelen varningar ar som synes langt farre i var
undersokningsgrupp an i jamforelsegruppen. I hela .SE-zonen ar det endast 27
procent som inte far nagon form av varning.

En del av orsaken till detta star att finna i felkonfigurerade namnservrar for
DNS men en del ocksa i det faktum att allt fler anvander olika typer av
filtreringsfunktioner for att detektera skrappost.
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9.2

En metod for filtrering ar att anvanda DNS-baserade svartlistor for att ta reda
pa om den avsdndande IP-adressen sedan tidigare finns listad som avsindare av
skrappost eller ar kind som en infekterad dator. Sa vad vi ser har ar effekten av
att vi gar ut och forsoker skicka e-post till ndstan 12 000 doméner. Just den
delen av resultaten ar alltsa inte helt tillforlitliga och gér inte att dra ndgra sakra
slutsatser fran, mer 4n just den att det blir allt vanligare med filtrering av det
har slaget.

Vi kommer senare i ar att publicera en rapport som enbart behandlar e-post och
hur man behover séitta upp det for att det ska fungera bra for alla, bade
avsiandare, leverantor och mottagare. I den undersokningen har vi anvént oss av
en metod dar vi inte lika enkelt blir svartlistade.

Skillnader mellan undersékningsgruppen och jamfoérelsegruppen

De stora skillnaderna nir vi tittar narmare pa de specifika omraden vi har
granskat for de parametrar som vi forknippar med DNS-kvalitet enligt
definitionen i bilaga 4 giller fler felaktiga utpekningar, eller delegeringar, i
jamforelsegruppen for se-zonen som helhet dn i undersokningsgruppen och fler
som ar beroende av endast en namnserver. Samtidigt ar det fler i
undersokningsgruppen som har 6ppna rekursiva namnservrar (10 procent mot
3 ijamforelsegruppen).

I ar ar det annu fler som har infort IPv6 i bida grupperna (24 procent i
undersokningsgruppen och 17 procent i jamforelsegruppen), det ar langt fler
som anvander DNSSEC (11 procent i undersokningsgruppen och 10 procent i
jamforelsegruppen for .se-zonen som helhet) och fler som skyddar sin e-post
med TLS (45 procent i undersokningsgruppen och 25 procent i
jamforelsegruppen for .se-zonen som helhet). SPF anviands ocksd mycket oftare
i undersokningsgruppen (34 procent) an i jamforelsegruppen (6 procent).

I nedanstaende tabell ser vi skillnaderna mellan undersokningsgruppen och
jamforelsegruppen for .se-zonen som helhet for de olika delar som vi har
studerat. Generellt finns det alltsa mer av allt som kan uppfattas som positivt i
undersokningsgruppen an i jamforelsegruppen, men ocksa av det som ar
mindre bra, som till exempel 6ppna rekursiva namnservrar.
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Tabell 20: Jimforelse mellan undersokningsgruppen och .se-zonen
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9.3

Skillnader i anvandning av programvaror for webbservrar

Skillnaden mellan vilka programvaror som anvands for webbservrar mellan
undersokningsgruppen dar Microsoft IIS dominerar och .se-zonen som helhet
som faktiskt mer liknar varlden i 6vrigt, dar Apache dr den dominerande
programvaran kvarstar fortfarande. Microsoft IIS fortsitter att tappa nagot till
forman for Apache och 6vriga programvaror, men skillnaderna ar mycket sma.
Lotus Domino har minskat ytterligare och forsvunnit fran kartan.

Tabell 21: Programvaror for webbservrar

Samtliga 49 40 - 10

Hela .SE-zonen 17 64 19

CMicrosoft IIS CApache CJLotus Domino EOvriga

I tabell 22 gor vi samma jamforelse men for aren 2010-2012. Dar kan vi
konstatera att Microsoft IIS har tappat mark bade inom undersokningsgruppen
och jamforelsegruppen. Den har emellertid fortfarande ett mycket starkt faste i
undersokningsgruppen.

Kategorin Ovriga har 6kat An mer for jimférelsegruppen och ir i r tre ginger
sa stor som vid forra undersokningen. Det tyder pa att det finns andra
programvaror som ocksa vinner i popularitet.

En forklaring till Microsoft IIS starka dominans i undersokningsgruppen star
formodligen att finna i systemet med offentlig upphandling och ramavtal vilken
bidrar till en homogenisering av den offentliga forvaltningens IT-miljoer som
kanske inte alltid ar optimal.
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Tabell 22: Programvaror for webbservrar — forindring éver tiden
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10

Rad och rekommendationer

Efter att ha genomfort annu en omgang matningar med ett relativt positivt
resultat jamfort med 2011 ser vi trots allt fortfarande ett starkt behov av storre
samordning mellan olika intressenter for battre sdkerhet och nidbarhet pa den
svenska delen av Internet och inte minst ser vi mojligheter till stora
effektivitetsvinster och kostnadsbesparingar. Dar hyser vi en forhoppning om
att regeringens digitala agenda kan ha en positiv effekt pa utvecklingen.

I forsta hand verksamheterna inom den offentliga forvaltningen maste kunna
enas om rekommendationer och en handlingsplan for genomforandet av nagra
viktiga aktiviteter:

® Kritiska resurser i Sverige bor ha namnservrar som ar anslutna till flera
operatorer samtidigt, till exempel med anvandning av tekniken Anycast.
Leverantorer som erbjuder sddana tjanster med god kvalitet ar en bristvara.
Det finns behov av att ndgon pa central niva bestimmer vad som ar att
betrakta som en kritisk resurs.

® Siatt upp en gemensam sekundar DNS-drift for kritiska tjanster exempelvis
via de svenska Internetknutpunkterna dit dessa kan anslutas som en extra
atgard for att skapa redundans. En sddan funktion kan regleras genom avtal.

¢ Infér gemensamt upphandlade funktioner for virustvitt och rensning av
skrappost med krav pa servrar placerade i landet. Det skulle bli effektivare,
formodligen spara resurser och gora det enklare att gora revision. Samtidigt
skulle det forhindra att myndighetsinformation lamnar landet.

® Utfarda riktlinjer om vad som ar acceptabelt nar det galler
skrapposthantering och virustvitt i offentlig forvaltning. Det borde inte vara
accepterat att svenska myndigheter och kommuner skickar sin e-post
utomlands, atminstone inte utan att stilla relevanta och enhetliga krav pa
transportskydd och kryptering.

® Utfarda rekommendation om att e-postservrar for kritiska verksamheter hos
svenska myndigheter fysiskt ska ligga i Sverige for att skydda sparbarheten
av information mellan myndigheter och for att skydda mot de konsekvenser
som foljer av den sé kallade FRA-lagen.

e Stilla krav pa offentlig forvaltning om anvandning av bade e-post och webb
med TLS for kall- och transportskydd.

® (Gora samtliga tjanster tillgdangliga 6ver IPv6 och planera omgaende for ett
systematiskt inforande av IPv6 inom hela den offentliga forvaltningen.
Sjalva processen i sig ar en operation pa 12-18 manader.

® Skydda webbservrar med certifikat som ar utfairdade av allméant accepterade
certifikatutfardare och ha kontroll 6ver deras giltighet. Helst bor det finnas
en svensk sddan aktor.

® Infora DNSSEC pa alla doméner i den offentliga forvaltningen.
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Utover ovanstaende atgirder finns det ytterligare atgarder som behover vidtas
bland annat pa operatorsniva for att starka infrastrukturen for Internet. Dessa
atgarder landar huvudsakligen pa Post- och Telestyrelsen, PTS, som ar den
myndighet som ar tillsynsansvarig for bland annat lagen om elektronisk
kommunikation, och har handlar det om att formulera krav som bor stéllas pa
operatorer.

I det sammanhanget ser vi sarskilt positivt pa det forslag som ligger i
regeringens digitala agenda for Sverige, att det for att fa en sikrare
kommunikation for myndigheter behovs underlag till en Internetspecifikation
som kan anvandas vid myndigheters upphandling av Internetanslutning.

Regeringen har foreslagit att det senast 2013 ska finnas en gemensam
internetspecifikation med olika robust- och sdkerhetskrav (typfall) framtagen
for myndigheter. Vidare har regeringen foreslagit att alla myndigheter senast
2013 bor anvinda sig av DNSSEC och vara nabara med IPv6.
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Bilaga 1 - Forkortningar och ordforklaringar

ADSP
Barnzon

BCP
DANE

DKIM

DNS

DNS-data

DNSSEC

DNS-server
Doman

Domannamn

DS-post

Foraldrazon

IP-adress

Namnserver

Author Domain Signing Practices anvands for att upptacka
otillaten borttagning av signaturen i DKIM.

Den underliggande zonen, till exempel ar .example.se
barnzon till foraldrazonen .se.

Best Common Practice, branschstandard.

Arbetsgrupp inom IETF. DNS-based Authentication of
Named Entities.

Domain Keys Identified Mail. DKIM gor det mojligt for e-
postservrar att skicka och ta emot elektroniskt signerad e-
post.

Domain Name System. En internationell hierarkiskt
uppbyggd distribuerad databas som anvands for att hitta
information om tilldelade domdnnamn pa Internet.
Domannamnssystemet ar det system som oversatter
domannamn (till exempel iis.se) till IP-adress vilken anvands
for kommunikation 6ver IP-nit som till exempel Internet.

Information som lagras hos ett Registry dar det anges vilka
namnservrar som ska svara pa forfragningar om en viss
domdn.

Secure DNS. DNSSEC en internationellt standardiserad
utokning av DNS som tillfor sakrare namnuppslagningar,
minskad risk for manipulation av information och
forfalskade domannamn. Den grundlaggande mekanismen i
DNSSEC ar kryptografisk teknik som anvander digitala
signaturer.

Se Namnserver.
Beteckning pa en niva i domdnnamnssystemet.

Ett unikt namn, sammansatt av namndelar, dir en i
dominnamnssystemet lagre placerad doméan star fore en
hogre placerad doman. Ett registrerat domdnnamn ar ett
domdnnamn som har tilldelats en viss innehavare.

En posttyp i DNS som innehéller DNSSEC-specifik
information for en DNSSEC-signerad domaén.

Den 6verliggande zonen, till exempel ar .se foraldrazon till
example.se. Se d&ven Barnzon.

Numerisk adress som tilldelas varje dator som ska vara nabar
via Internet. Forekommer som IPv4-adresser och IPv6-
adresser.

Dator med program som lagrar och/eller distribuerar zoner,
samt tar emot och svarar pA domannamnsfragor.
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Namnserveroperator

Registrar

Resolver
SOA

TLS/SSL

TLSA

zon

zonfil

Den som tillhandahaller en DNS-funktion for
Internetanvandare.

Ackrediterad aterforsiljare av .SE-domaéner.

Den programvara som o6versatter namn till IP-adress eller
tvartom.

Start of Authority, en pekare till var information om en zon
borjar.

SSL ar en standard for kryptering av bland annat webbtrafik
under transport. Kommunikation med http med SSL kallas
https. Ersatts numera av IETF:s 6ppna standard TLS.

The DNS-Based Authentication of Named Entities (DANE)
Transport Layer Security (TLS) Protocol: TLSA

Avgransning av det administrativa ansvaret for
domannamnstradet. En zon utgors av en sammanhangande
del av domidnnamnstradet som administreras av en
organisation och lagras pa dess namnservrar.

Datafil dar den information finns lagrad som behévs om en
zon for att adressering med DNS ska kunna anvandas.
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Bilaga 2 - Om DNS och om undersdkningen

.SE (Stiftelsen for Internetinfrastruktur) har enligt sin urkund ”till andamal att
frdmja en god stabilitet i infrastrukturen for Internet i Sverige samt framja
forskning, utbildning och undervisning inom data- och telekommunikation,
sarskilt med inriktning pa Internet. Stiftelsen skall hdrvid prioritera omraden
som okar effektiviteten i infrastrukturen for elektronisk datakommunikation,
varvid stiftelsen bland annat skall sprida information om forsknings- och
utvecklingsarbete, initiera och genomfora forsknings- och utvecklingsprojekt
samt genomfora kvalificerade utredningar”. Saker och robust
Internetinfrastruktur ar ett mycket viktigt och centralt omrade for oss.

Det stora intresse som har visats for resultaten fran tidigare ars undersokningar
overtygar oss pa .SE att det finns ett virde av undersokningen och vi kommer
att fortsatta genomfora den, i ar gor vi den for sjatte gangen. Undersokningen
ingdr i ett langsiktigt projekt som fran nista ar kommer att ga under namnet
Internets ekosystem och omfatta fler omraden och matningar.

.SE, har sedan 1997 ansvaret for teknisk drift och administration av alla
namnservrar for .se-doméanen och har genom aren skaffat sig gedigen
erfarenhet av domannamnssystemet (DNS). Pa basis av vara egna och andras
misstag och erfarenheter har det i branschen successivt vuxit fram en
internationell Best Common Practice for DNS som kan tillampas dven i andra
miljoer an pa toppdoméannivan. DNS ar lite av en doldis med snart 30 ar pa
nacken. DNS har genom aren visat prov pa enastdende skalbarhet och robust
design. Ingenting har i princip behovt dndras i de grundlaggande protokollen
trots den enorma tillvaxt som skett pa Internet. DNS har emellertid kommit att
bli allt viktigare for en fungerande kommunikation mellan Internetanviandare
varlden over, och det staller krav pa att DNS héller hog kvalitet i alla delar.

DNSSEC

Nar DNS skapades pa 1980-talet var huvudtanken att minimera den centrala
administrationen av nitverket och gora det latt att koppla upp nya datorer till
Internet. Daremot faste man inte ndgon storre vikt vid sakerheten. Bristerna pa
detta omrade har 6ppnat for olika typer av missbruk och attacker dar svaren pa
DNS-uppslagningar forfalskas. Pa sa vis kan Internetanvandare ledas fel,
exempelvis i syfte att lura av folk kinslig information som losenord och
kreditkortsnummer.

Darfor har man utvecklat sakerhetstillagg till DNS som fatt beteckningen
DNSSEC (DNS Security Extensions). DNSSEC bygger pa kryptografiska nycklar
som anvands for signering av innehéllet i zonfilerna. Genom validering av
signaturer av svaren pa DNS-fragor gar det att sikerstélla att dessa verkligen
kommer fran ratt kalla och inte har dndrats under 6verforingen.

.SE:s lansering 2005 av tjansten DNSSEC for siakrare DNS har ocksa bidragit till
att ett okat fokus hamnat pa DNS och DNS-drift. Den som har for avsikt att gora
sin DNS-infrastruktur sakrare genom att anvanda DNSSEC inser timligen
snabbt att inforandet inte later sig goras med mindre an att det forst gors en
oversyn av den egna DNS-infrastrukturen som helhet.

Darfor ar vi givetvis intresserade av att ta reda pa hur val forberedda doméner i
.se ar for DNSSEC. Det - och det faktum att vi ansvarar for den svenska
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toppdomaénen - ar de viktigaste skilen till varfor vi fokuserar vara tester pa just
kvalitet i DNS.

Att Internets sé kallade rotzon signerades sommaren 2010 satte mer fart pa
spridningen av DNSSEC. Eftersom rotzonen ar toppen av DNS-hierarkin ar det
darmed enklare for de underliggande toppdoménerna att infora DNSSEC.

IPv6

For att datorer och annan utrustning ska kunna kommunicera med varandra
over Internet maste de anvianda en gemensam kommunikationsarkitektur. Det
innebar att de maste anvinda samma uppsattning regler for kommunikationen,
eller samma protokoll. Den gemensamma kommunikationsarkitekturen samlas
kring Internet Protocol som forkortas IP. Dagens Internet domineras av IPv4
(IP version 4), som togs fram redan 1981.

De sa kallade IP-adresserna, det vill siga den unika nummerserie som
identifierar varje uppkopplad enhet pa Internet, bestar i IPv4-versionen av 32
bitar. Darfor kan det med IPv4 bara finnas drygt fyra miljarder unika IP-
adresser. I takt med att varlden blir alltmer uppkopplad uppstér det helt enkelt
adressbrist pa Internet. De sista IPv4-adresserna delades ut under 2010.

Losningen for att komma till ratta med adressbristen ar att infora en ny version
av protokollet, IPv6, med 128 bitar langa adresser. Det rader ingen som helst
tvekan om att dessa IP-adresser kommer att racka och bli 6ver under lang tid
framover nar 6vergangen till IPv6 val har genomforts. Fran att det med IPv4
inte ens finns en IP-adress per person i varlden, skulle varje nu levande individ
kunna fa 5 x 1028 adresser var med IPv6. Var och en skulle alltsa kunna fa

50 000 000 000 000 000 000 000 000 000 egna IP-adresser att forfoga over.
En riklig tillgang till IP-adresser 6ppnar ocksa upp for applikationer som annars
blir svara att forverkliga i praktiken till exempel Sakernas Internet och
intelligenta hem.

Av dessa och andra anledningar ar det mer eller mindre akut att infora IPv6.
Darfor tittar vi ocksd narmare pa den aktuella utbredningen av IPv6i Sverige.

Regeringen med IT-ministern Anna-Karin Hatt i spetsen forsoker forega med
gott exempel genom att i regeringens digitala agenda foresla att IPv6 bor inforas
pé alla svenska myndigheter fore 2013. Men den privata delen av samhallet har
annu inte hakat pa.

Tjanster for e-post och webb

P& .SE ar vi ocksa intresserade av att titta narmare pa hur verksamheter
hanterar sin kommunikation i 6vrigt, framst nar det galler sakerhet,
tillganglighet och robusthet for de vanligaste tjansterna elektronisk post och
webbtrafik. Vi arbetar kontinuerligt med vidareutveckling av matverktygen for
att kunna se mer detaljer, inte minst kring parametrar som ror
webbapplikationer, men ocksa mer detaljer kring anvandning av e-post.
Verktyget MailCheck ar ett av de senare tillskotten som har utvecklats.
Mailcheck syftar till att forbattra kvaliteten pa e-postrelaterade tjanster
generellt genom att peka ut mojliga konfigurationsproblem, svagheter i
programvaror eller avvikelser fran standarder for bade systemadministratorer
och slutanvandare.
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Bilaga 3 - Om testverktyget DNSCheck

Som motor for genomforandet av undersokningen och insamlingen av data har
vi anvant programvaran for .SE:s tjanst DNSCheck. DNSCheck ar ett program
designat for att hjalpa Internetanvandare att kontrollera, mata och
forhoppningsvis ocksa battre forstd hur domannamnssystemet fungerar. Nar en
doman (aven kallad zon) skickas till DNSCheck undersoker programmet
dominens hilsotillstand genom att ga igenom DNS fran roten (.) via TLD:n
(toppdomainen, till exempel .se) vidare till de namnservrar som innehaller
information om den aktuella doméanen (till exempel iis.se). DNSCheck utfor
aven en hel del andra tester, som att kontrollera DNSSEC-signaturer, att de
olika varddatorerna gar att komma at och att IP-adresserna ar giltiga.

Verktyget finns tillgangligt for anvandning pa http://dnscheck.iis.se. Kiallkoden
till bland annat detta verktyg finns att hamta pa http://github.com/dotse/.

Vart vanliga verktyg DNSCheck ar inte riktigt fardigutvecklat for att hantera
dessa varden, varfor vi utvecklade ett nytt verktyg som enbart tittar pA DNSSEC
for signerade domaner. Det verktyget finns att hamta pa
https://github.com/dotse/dnssec-analysis.

Andra verktyg som anviands ar Page Analyzer och Whatweb. Page Analyzer
miter prestanda och prestandapaverkande parametrar som antalet externa
resurser, och resursernas storlekar. Whatweb analyserar webbtekniken. Ett
specialutvecklat verktyg anvands ocksa for matningar av DNSSEC-relaterade
parametrar.

En fullstandig korning av bade undersokningsgruppen och kontrollgruppen tar
omkring ett dygn att genomfora. For dataanalysen anvander vi sedan ett
egenutvecklat granssnitt som hamtar data frdn databasen och sammanstaller
dessa for de grupper som véljs och enligt de parametrar som bestamts. Vi kan
ocksa fa en vy med resultat fran flera olika matningar samtidigt for att snabbt
kunna se skillnader och trender.
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Bilaga 4 - Branschstandard for DNS-tjanst med kvalitet

For den mer tekniskt bevandrade lasaren har vi i denna bilaga redovisat mer i
detalj vad branschstandarden for DNS-tjanst med kvalitet innefattar i termer av
rekommendationer. Den som sjilv vill testa sin domén gor det enkelt pa .SE:s
webbplats.

Verktyget DNSCheck kan aven utfora s kallade odelegerade doméntester. Ett
odelegerat domantest ar ett test som genomfors pa en domén som kan (men
inte méaste) vara fullstandigt publicerad i DNS. Funktionen ar mycket
anvandbar for den som till exempel tinker flytta en domén fran en
namnsserveroperator till en annan. Lat oss ta som exempel att doménen
exempel.se ska flyttas frdn namnservern 'ns.nic.se’ till namnservern 'ns.iis.se’. I
detta fall kan man genomféra ett odelegerat doméntest pa domanen
(exempel.se) med den namnservern doméanen ska flyttas till (ns.iis.se) INNAN
sjalva flytten genomfors. Nar testet visar gront ar det tamligen sakert att den
nya hemvisten for doméanen atminstone vet att den ska svara pa fragor om
domainen. Det kan emellertid fortfarande finnas fel i zoninformationen som
detta test inte kianner till.

Funktionen finns tillganglig pa bade svenska och engelska och hittas pa:
http://dnscheck.iis.se/

1. Minst tva namnservrar

Rekommendation: DNS-data for en zon bor ligga pa minst tva separata
namnservrar. Dessa namnservrar bor av tillganglighetsskal vara logiskt och
fysiskt separerade sa att de ar placerade pa olika operatorsnat i olika autonoma
system (AS).

Forklaring: For varje underliggande domén ska det finnas minst tva
fungerande namnservrar. De ska vara listade som NS-poster for doméanen i
fraga. De bor vara fysiskt separerade och placerade pa olika natsegment for att
hogsta funktionalitet ska erhallas. Det sakerstaller att doméanerna fortsatter att
fungera 4ven om en av de aktuella namnservrarna skulle sluta fungera.

Konsekvens: Nir den enda servern eller den enda operatoren far ett avbrott
blir DNS-tjansten ondbar for den doméan som ligger pa servern eller i
operatorens nat. Darmed kan man inte heller na tjanster under doméanen, aven
om dessa har placerats hos andra aktorer an den egna namnserveroperatoren.

2. Alla namnservrar som utpekas i delegeringen ska
existera i underliggande zon

Rekommendation: De NS-poster som listas i den overliggande zonen (.se
eller motsvarande) for att peka ut (delegera) en viss domén ska samtliga finnas
inforda i den underliggande zonen.

Forklaring: I den 6verliggande zonen anvands NS-poster for att overlata
ansvaret for (delegera) en viss doman till andra servrar. Denna lista av datorer
ska enligt DNS-dokumentationen finnas inford aven i den zonfil som "tar emot"
ansvaret, och som innehaller 6vriga data om zonen. Listorna maste hallas
synkroniserade, sa att alla NS-poster som forekommer i fordldrazonen ocksa
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aterfinns i barnzonen. Listan i fordldrazonen uppdateras inte automatiskt, utan
endast efter "manuell" anmalan till ansvarig registreringsenhet. Vid forandring
som leder till behov av andring i 6verliggande zon ska underliggande zons admi-
nistrativa kontaktperson utan drojsmal se till att registreringsenheten meddelas
om detta.

Konsekvens: Om forildrazonen innehéller information om barnzonen som de
facto inte existerar i barnzonen innebar det att den som stiller fragor om
dominen inte kan fa svar, med pafoljd att tillgangligheten paverkas.

3. Auktoritet

Rekommendation: Samtliga namnservrar som listats med NS-poster i en
delegerad zon ska svara auktoritativt for domanen.

Forklaring: Vid kontroll mot servrarna for underdoménen ska man kunna fa
konsekventa och repeterbara auktoritativa svar for SOA- och NS-poster for
underdomaénen. Detta giller samtliga servrar som finns listade i den
underliggande zonens DNS for doméanen i fraga.

Konsekvens: DNS fungerar oftast &ven om detta fel existerar. Men att felet
existerar i en zon tyder pa bristande rutiner hos den som ansvarar for innehallet
i DNS for den doménen.

4. Serienummer for zonfil

Rekommendation: Samtliga namnservrar som listats med NS-poster i den
delegerade zonen ska svara med samma serienummer i SOA-posten for
domaénen.

Forklaring: Serienumret i SOA-posten ar en sorts versionsnummer for zonen,
och om servrarna har samma serienummer pa sina zoner visar detta att de ar
synkroniserade. Det kontrolleras genom att fraga respektive server om SOA-
posten och jamfora serienumren i svaren. SOA star for Start of Authority.

Konsekvens: Om namnservrarna inte ar synkroniserade och inte har samma
version av zonfilen riskerar den som stiller fragor om en domén att inte fa nagot
svar. Tillgangligheten paverkas.

5. Kontaktadress

Rekommendation: Zonkontaktadressen i SOA-posten ska vara nabar.

Forklaring: I SOA-posten for en domén ingar som andra delpost en e-
postadress som ska fungera som kontaktpunkt om nagon behéver na
administratoren for doméanen i fraga. Vid en enkel kontroll ska e-postservern for
e-postadressen inte ge uppenbara felmeddelanden (till exempel "user
unknown”). Vid fordjupad kontroll ska provbrev kunna sidndas till adressen och
dessa ska besvaras inom tre dygn.

Konsekvens: Syftet med att ha en aktuell e-postadress for kontakter ar att
snabbt kunna patala problem med nébarheten av en doméan. Om sadan inte
finns kan mojligheten att 10sa problem som uppstar i DNS pa grund av nadgon
enskild doman komma att minska.
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6. Nabarhet

Rekommendation: Alla NS-poster i den underliggande zonen ska vara nabara
for DNS-trafik fran Internet.

Forklaring: NS-posterna for en domain ar listan 6ver de datorer som fungerar
som namnserver for den domanen. Samtliga uppraknade servrar ska vara
nabara fran Internet pa alla de adresser som finns listade i motsvarande
adressposter i DNS for datorerna i fraga.

Konsekvens: Om en namnserver inte ar nabar trots att den star i listan 6ver
namnservrar som svarar pa fragor om en doméin sa innebar det att
fragestillaren inte far svar. Tillgdngligheten paverkas.
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Bilaga 5 — Mer information om DNSSEC

DNSSEC star for DNS Security Extensions och dr en utokning av DNS i syfte att
gora sakrare uppslagningar av Internetadresser for exempelvis webb och e-post.
Den 6kade betydelsen av DNS har gjort DNSSEC allt mer aktuellt med &ren.

Manga andra Internetprotokoll ar beroende av DNS, men DNS-information i
resolvrarna har kommit att bli s sarbar for attacker att den inte langre gar att
lita pa. Den O0kade sikerhet som DNSSEC tillfor gor att manga attacker inte
langre far nagon effekt.

Nagra av de mest kanda och storsta hoten mot DNS ar cacheforgiftning (cache
poisoning) och farmning (pharming).

Cacheforgiftning innebar att en situation skapas, antingen genom en attack eller
oavsiktligt, som forser en namnserver med DNS-data som inte kommer fran en
auktoritativ killa. Ett av de mest vilkdanda exemplen pa detta ar den under
2008 mycket uppmirksammade Kaminskybuggen.

Farmning innebar att nagon far sjalva innehéllet i DNS att peka pa felaktiga
servrar. Rent konkret innebar det att en webbadress for exempelvis en bank kan
pekas om till en helt annan server, men for besokaren ser det fortfarande i
adressfiltet ut som att det ar ratt server han besoker.

Det rader alltsd ingen tvekan om att DNS behover bli sikrare. DNSSEC ar en
langsiktig 10sning som skyddar mot flera olika typer av manipulering av DNS-
fragor och -svar under kommunikationen mellan olika servrar i
domannamnssystemet.

.SE har med aren fatt stort internationellt genomslag for sitt arbete med siakrare
DNS-uppslagningar. Redan hosten 2005 signerade .SE som forsta
landstoppdoman i varlden sin zon med DNSSEC och vi var aven forst med att
2007 erbjuda DNSSEC till vira domaninnehavare. Vi har for narvarande ett
trettiotal aterforsiljare (registrarer) som erbjuder DNSSEC.

Det ar inte bara en tillfallighet att en av .SE:s medarbetare har valts till Trusted
Community Representative (TCR) for att som Crypto Officer (CO) delta i de
nyckelceremonier som genomfors for rotzonen fyra ganger per ar, tva ganger pa
den sajt som ligger pa den amerikanska vastkusten och tva ganger pa
motsvarande sajt pd den amerikanska ostkusten.

Till skillnad fran hur det traditionella domannamnssystemet fungerar ar
uppslagningar med DNSSEC kryptografiskt signerade, vilket gor det mojligt att
sikerstilla bade att de kommer fran ratt avsindare och att innehallet inte har
andrats under 6verforingen. Syftet med funktionen ar att
domannamnsinnehavaren ska kunna skydda sina doméaner med DNSSEC.
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DNSSEC anvinds for att sikra DNS fran missbruk och man-in-the-middle-
attacker som cacheforgiftning. .SE har under flera ar varit en padrivande kraft
for att infora och sprida DNSSEC.

Vad DNSSEC skyddar mot

DNSSEC sikerstaller innehallet i DNS med hjalp av kryptografiska metoder som
anvander elektroniska signaturer. DNSSEC innebar att anvandaren, nar han gor
en uppslagning i DNS, genom validering av signaturer ska kunna avgora om
informationen som kommer tillbaka som svar kommer fran ratt kialla och om
den har manipulerats pa vagen. Det blir alltsa svart att forfalska information i
DNS som éar signerad med DNSSEC utan att det upptacks.

For gemene man innebar DNSSEC en minskad risk for att bli utsatt for
bedragerier vid till exempel bankaffarer eller shopping pa nitet, eftersom det
blir lattare for anvandaren att faststalla att man verkligen kommunicerar med
ratt bank eller butik och inte ndgon bedragare.

Det ar dock viktigt att notera att DNSSEC inte stoppar alla typer av bedragerier.
Funktionen ar endast konstruerad for att forhindra attacker dar angriparen
manipulerar svar pa DNS-fragor for att uppna sitt mal.

Vad DNSSEC inte skyddar mot

Fortfarande finns det flera andra siakerhetsbrister och problem pa Internet som
DNSSEC inte l6ser, till exempel 6verbelastningsattacker, sa kallad Distributed
denial of service (DDOS).

Nar det galler saval natfiske (phishing, sidor som liknar eller ar identiska med
originalet for att lura till sig l16senord och personuppgifter) som farmning
(pharming, omdirigering av DNS-forfragan till fel dator) och andra liknande
attacker mot DNS, s ger DNSSEC ett visst skydd mot detta. DNSSEC skyddar
inte mot attacker pa andra nivaer, som attacker pa IP- eller nitniva.

.SE:s roll i DNSSEC

Manga har vantat pa att rotzonen, det vi saga foraldrazonen till .se, ska bli
signerad och 2010 blev detta verklighet. Hittills ar det .SE som haft ansvaret for
att dels signera .SE:s zonfil, dels utgora ett trust anchor i kedjan for den svenska
delen av Internet. Ett trust anchor signerar de underliggande zonernas nycklar
och fungerar som startpunkt i verifieringskedjan. Signeringen bestar av att .SE
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tar hand om och verifierar de underliggande zonernas DS-poster. Det ar
jamforbart med hanteringen av NS-poster i DNS.

.SE kommer fortfarande att signera .SE:s zonfil, men genom att .SE publicerar
sina DNSSEC-nycklar i rotzonen ar det numera rot som utgor trust anchor for
Internet. Detta underlittar for alla resolveroperatorer som annars blir tvungna
att halla reda pa alla nycklar for alla signerade toppdoméner som ar trust
anchor for sina respektive underliggande domaner. Med roten signerad behover
resolveroperatoren bara halla reda pa rotnyckeln. Moderna standarder erbjuder
dessutom enklare hantering av nyckelbyten och nya verktyg har tagits fram for
att underlitta (se nedan om Open DNSSEC).

Las mer om .SE:s DNSSEC-tjanst pa http://www.iis.se/domaner/dnssec/.

. .SE tillhandahéller mer information om sérbarheter i DNS via
https://www.iis.se/domaner/dnssec/kaminskybuggen

Dar finns det bland annat lankar till en film som demonstrerar hur en attack gar
till och mojlighet att testa om den resolver som anvands ar sarbar for
Kaminskybuggen.

Har finns nagra pekare till ytterligare information:

Information om DNSSEC och utvecklingen av badde anvandning och verktyg.
http://dnssec.net

En praktiskt inriktad guide till hur man gor for att infora DNSSEC.
http://www.nlnetlabs.nl/publications/dnssec _howto/index.html

En uppdatering sker ocksa av RFC-draft-4641-bis som ocksé tar sikte pa det
praktiska inforandet. Den ar under diskussion inom IETF.

Nyheter om DNSSEC sprids regelbundet av DNSSEC Deployment Initiative
http://www.dnssec-deployment.org/

De har ocksa en e-postlista som vem som helst kan prenumerera pa och halla sig
uppdaterad om utvecklingen pa omradet.

Internet Society (ISOC) gor ocksa sitt basta for att driva pa utvecklingen av
DNSSEC. P4 http://www.internetsociety.org/deploy360/dnssec/ samlar den
mycket nyttig och anvandbar information.

OpenDNSSEC

DNS ar relativt komplicerat, och sé ar aven elektroniska signaturer,
kombinationen av dessa bada i DNSSEC ar givetvis ocksa den komplicerad.

Efter att .SE noterat att bristen pa bra och tillgangliga verktyg pa marknaden for
signering av zonfiler med DNSSEC var ett hinder for ménga att inleda
inforandet av DNSSEC paborjades ett utvecklingsprojekt tillsammans med
nagra av de fraimsta utvecklarna pa omradet. Resultatet &r OpenDNSSEC som ar
en nyckelfardig programvara, eller ett verktyg for att underlitta inforandet och
anvandningen av DNSSEC. OpenDNSSEC signerar DNS-informationen
momentet innan den ska publiceras pa en auktoritativ namnserver.
OpenDNSSEC tar en osignerad zonfil, lagger till signaturer och andra poster for
DNSSEC och skickar filen vidare till de auktoritativa namnservrarna for den
aktuella zonen.
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Syftet med OpenDNSSEC ar att hantera dessa svarigheter och att lyfta dem fran
systemoperatorens axlar efter att denne vil har satt upp systemet.

Genom att delta i utvecklingen av ett nyckelfardigt system for signering av
zonfiler med DNSSEC vill .SE underlatta spridningen av DNSSEC.

\
|

L OpenDNSSEC

unsigned zones |
automatic zone signing [
\ J
from hidden / to public,
authoritative authoritative
name servers \ name servers

OpenDNSSEC utvecklas inom ett sarskilt bolag som dgs av .SE (Stiftelsen for
Internetinfrastruktur).

Programvaran OpenDNSSEC ir resultatet av ett samarbete mellan utvecklare
fran .SE, Nominet, NLNet Labs, SIDN, SURFnet, Kirei AB och Sinodun. Mer
information finns pa http://www.opendnssec.org/

Programvaran som ar 6ppen gar ocksa att ladda ner och testa fran den
webbplatsen.
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Bilaga 6 - Oppna rekursiva namnservrar

En rekursiv namnserver svarar inte bara pa fraigor om DNS-poster som den
sjalv ar ansvarig for, utan gar aven vidare och fragar andra namnservrar for att
ta reda pa svaret. Fragandet kan vara bade arbetskravande (det vill sdga ta
datorkapacitet) och resultera i relativt stora mangder data, vilket gor att man
normalt forsoker begransa vem som far anvanda funktionen rekursion.

En oppen rekursiv namnserver svarar pa alla fragor den far dar rekursion
har begirts. Detta gor det mojligt for utomstaende att till exempel utfora
tillganglighetsattacker via den 6ppna namnservern genom att lata den stélla
fragor som kommer att resultera i ovanligt stora svar (en sa kallad Amplification
Attack). Detta i kombination med en falsk avsindaradress som leder till att
svaret skickas ndgon annanstans kan utgora en tillginglighetsattack.

Grundproblemet ar egentligen inte Oppna rekursiva namnservrar, utan att
operatorerna inte filtrerar trafik pa avsindaradresser. Om de gjorde det skulle
oppna rekursiva resolvrar kanske inte betraktas som ett problem. Da sadan
filtrering ar relativt svar och kostsam att infora for operatorerna vilket gor att de
drar sig for att genomfora detta, behover vi under tiden forsoka begransa de
skador som DDOS-attacker orsakar tills dess att operatorerna har atgardat
grundproblemet. Att stinga en rekursiv resolver ar en relativt enkel uppgift som
det ar vart modan att gora da det hjalper till att lindra de problem som uppstar
vid DDOS-attacker.

Pekare till mer information

Nedan har vi samlat nagra lankar till bra och informativt material om DDOS och
oppna rekursiva namnservrar.

Secure Domain Name System (DNS) Deployment Guide
http://csre.nist.gov/publications/nistpubs/800-81r1/sp-800-81r1.pdf

DNS Amplification attacks
En bra beskrivning av hur attacken gar till och vad den innebar.
http://www.isotf.org/news/DNS-Amplification-Attacks.pdf

Officiellt rad fran USA:s CERT
The Continuing Denial of Service Threat Posed by DNS Recursion
http://www.us-cert.gov/reading room/DNS-recursion033006.pdf

ISC BIND. Hir finns killkod och binarer for BIND samt lankar till mycket
intressant och matnyttig information.
https://www.isc.org/downloads/all/

BIND 9 Administrator Reference Manual.

Innehéller exempel pa konfigurering, praktiska tips och detaljerad beskrivning
av funktioner i BIND.

http://www.isc.org/files/armg7.pdf
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Bilaga 7 - Atgarder mot skrappost
DKIM

En teknik for att motverka att meddelanden via elektronisk post skickas med
falskt domadnnamn i avsandaradressen, det vill sdga att nagon anvander en
annan adress 4dn sin egen som avsandaradress, kallas Domain Keys Identified
Mail (DKIM). DKIM bygger pa kryptografi, genom att avsandarens postkontor
signerar (stamplar) all utgdende post. Mottagarna kan i sin tur verifiera
stampeln.

DKIM syftar till att motverka natfiske (phishing), vilket ar en sorts skrappost
med falsk avsandare som har som maél att lura Internetanvandare att lamna
ifran sig kanslig information.

Genom att kryptografiskt signera en kontrollsumma av dessa delar med en
privat nyckel kan eventuell modifiering upptackas av den mottagande parten.
Tillsammans med den privata nyckeln finns en publik nyckel som behovs for att
kunna verifiera att signaturen ar korrekt. Den publika nyckeln publiceras av
avsiandaren i dennes DNS.

DKIM-signaturen skickas sedan med meddelandet som en del av e-
posthuvudet. Den mottagande programvaran validerar det mottagna
meddelandet mot signaturen och den publika DKIM-nyckeln. Darmed kan
eventuella forandringar upptackas.

For att uppticka otillaten borttagning av signaturen anvands Author Domain
Signing Practices (ADSP). Med ADSP kan avsiandaren meddela mottagaren
huruvida den aktuella doméanen signerar sina meddelanden eller inte. Denna
information sprids ocksa via avsandarens DNS. ADSP ar en sa kallad proposed
standard sedan augusti 200919. Funktionen dokumenteras i RFC 5617. I korthet
definierar RFC:n en posttyp som kan annonsera huruvida en domén signerar
sin utgaende e-post och hur andra servrar kan komma &t och tolka den
informationen.

Genom att leta efter de publika DKIM-nycklarna kan man fa reda pa vilka
domaner som eventuellt signerar sin e-post med hjalp av DKIM. Den metod
som anvands for att hitta dessa doméner kan dock inte skilja pd om doméanen
anvander DKIM eller dess foregangare, DomainKeys. Den huvudsakliga
forklaringen till detta ar att bAde DKIM och DomainKeys publicerar sina
nycklar pa liknande satt.

Las mer om DKIM pé http://www.dkim.org.

SPF

Sender Policy Framework (SPF) ar en metod for att motverka att meddelanden
via elektronisk post skickas med falskt domannamn i avsandaradressen, det vill
sdga att avsandaren anvander nagon annan adress 4n sin egen som
avsandaradress.

SPF ger domaninnehavaren mojlighet att i DNS publicera regler som anger fran
vilka datoradresser e-post frdn doménen ska komma. Nir en mottagande e-
postserver far ett meddelande kontrollerar den mot SPF-informationen i DNS

19 http://tools.ietf.org/html/rfc5617
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hur dessa regler ser ut. Om meddelandet kommer fran en sindande server som
inte ar publicerad i reglerna tolkas det av den mottagande servern som en
indikation pa att allt inte star ratt till.

Den mottagande servern kan med den informationen som grund avgora
meddelandets vidare 6de, till exempel vigra att ta emot meddelandet eller att
sortera det som skrappost. SPF-standarden definierar inte vad som ska hianda
med meddelanden som inte passerar en SPF-validering.

Las mer om SPF pa http://tools.ietf.org/html/rfc4408.
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Bilaga 8 - Atgéarder for transportskydd

Elektronisk post

Overforing av elektronisk post sker vanligen i klartext och brukar dirfor ofta
jamforas med vykort. Sedan nagra ar tillbaka finns en standard for hur man kan
overfora e-post med transportskydd, nagot som narmast skulle kunna jamforas
med att man visserligen fortfarande skickar vykort men faktiskt laser
postvagnen under sjilva transporten. Detta gor att nigon som forsoker avlyssna
e-posten pa vagen mellan postkontoren inte kan se vad som skickas.
Transportskydd av e-post kallas ofta STARTTLS.

Om man vill skicka e-post som ingen annan ska kunna lisa, inte ens de som
ansvarar for e-postsystemet (det vill sdga "sitter pa postkontoret™), behovs det
ytterligare skydd. I dessa fall krypterar man hela brevet genom att man "klistrar
igen kuvertet och skickar brevet rekommenderat", for att jamfora med
traditionell postgang. De tva vanligast forekommande metoderna for denna typ
av kryptering ar PGP och S/MIME.

Webbtrafik

For en anviandare som exempelvis vill komma i kontakt med en svensk
myndighet eller bank ar det viktigt att veta att den server man har kontakt med
ar ratt server, att anslutningen av ndgon anledning inte har skett till fel tjanst
eller server pa grund av felkonfiguration eller medvetet bedrageriforsok.

En av de tekniker som anvinds aven for detta ar Transport Layer Security
(TLS). TLS/SSL ger anvandarna mojlighet att kontrollera att man hamnat hos
ratt server eller tjanst.

Webblisaren kontrollerar adressen som uppgivits i webbldsaren med den
serveradress som ingar i webbcertifikatet. Om dessa inte stimmer Overens, far
anvandaren en varning om att allt kanske inte star ratt till, som exemplet nedan.

® 00 Otiliforlitlig anslutning

s
@D - NI > GF o

Mest besokta ~ Kom igang Senaste nytt 3  Prylkoll.se - Nya pry... Newseum | Today's ... Freak Kitchen 8.0TODO - FreeBSD ...
| LA Otillforlitlig anslutning T+ I

Ay

- Den har anslutningen ar inte tillforlitlig

v A' Du har instruerat Firefox att ansluta till www.nb.se pa ett sakert sitt, men det gar inte att
bekrafta att anslutningen verkligen ar saker

Nir du i normala fall forsoker ansluta pa ett sikert satt kommer webbplatser att presentera
tillforlitlig identifikation som bevisar att du kommit till rétt plats. Den har webbplatsens
identitet kan ddremot inte verifieras

Vad bér jag gora?

Om du vanligtvis utan problem ansluter till den har webbplatsen kan det har felet tyda pa

att nagon annan forsoker utge sig for att vara ratt webbplats och du bor darfor inte
fortsitta.

("Ta mig harifrant )

Tekniska detaljer

www.nb.se anvander ett ogiltigt sikerhetscertifikat
Certifikatet ar endast giltigt for www.nordea.com.
(Felkod: ssl_error_bad_cert_domain)

Jag forstar riskerna

Klar fc]

4
K
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.SE (Stiftelsen for Internetinfrastruktur) ir en oberoende allmédnnyttig
organisation som ansvarar for Internets svenska toppdomén .se. Vi
har hand om administrationen och driften av alla de 6ver en miljon
domidnnamn pa Internet som slutar pa .se. Vart 6verskott gér till fort-
satt utveckling av Internet i Sverige genom en rad olika satsningar som
pa olika satt bidrar till utvecklingen och anviandningen av Internet.

Hailsoldget i .se dr en av dessa satsningar. Syftet med satsnings-
omradet dr bland annat:

> att Gvervaka kvaliteten pa Internets infrastruktur i Sverige genom
att samla in och analysera fakta,

> att sprida resultaten fran undersdkningarna, samt

> att genom rdd och rekommendationer medverka till att infra-
strukturen har god funktionalitet och hog tillginglighet.

Syftet dr ocksa att vid behov uppmirksamma och informera om
brister och missforhallanden.

.SE (Stiftelsen for Internetinfrastruktur)
Box 7399, 103 91 Stockholm

Tel 08-452 35 00, Fax 08-452 35 02
Org. nr 802405-0190, www.iis.se

®
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Vi driver Internet framat
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