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Ol1. Foérord

Gang efter annan uppmarksammas vi med stora, svarta rubriker pa hur
|6senordsdatabaser kommit pa vift, hur ndgon fatt sin identitet pa natet kapad
eller hur daliga vi ar pa att konstruera sékra, unika Idsenord som ger oss en rimlig
grad av skydd pa natet. Sdkerhetsexperterna river sitt har dver anvandarnas
ignorans och fantasiléshet.

Atskilliga artiklar har skrivits om vad som &r ett bra nitbeteende, i synnerhet nar
det géller valet av |&6senord, men fa tar det pa allvar, varken anvandare eller
utvecklare av tjanster. Visst, de allra flesta kdnner till att det basta |6senordet ar
slumpartade kombinationer med versaler, gemener och specialtecken, med ett
minimiantal tecken och s& vidare. Men vi lever inte som vi lar.

Hur osdkra l6senord i allmanhet an ar kommer anvandningen av dem inte att
férsvinna inom nagon éverskadlig framtid. Varje ar behdver vi hantera fler och
varje ar blir verktygen att knacka |6senord béttre. Vi behdver ha en strategi.

Med den har rapporten vill IIS bidra med kunskap om hur svenskarna anvander
|6senord, forklara riskerna och konsekvenserna av att fa sina ldésenord knackta,
hur det gar till, vad vi svenskar kanner till om |I&ésenord och vad vi gér at saken.
Och inte minst, vad vi borde géra.

Jag vill framfdra ett sarskilt varmt tack till Per Thorsheim, sékerhetsradgivare fran
God Praksis AS i Norge som har lagt bade tid och engagemang pa att granska
sakinnehallet och bidragit till viktiga férbattringar. Ett varmt tack riktar jag ocksa
till min kollega Pamela Davidsson som i egenskap av Excel-virtuos och statistiker
hjalpt mig att lyfta fram karnan i undersdkningsresultatet som snygga grafer.

Anne-Marie Eklund Lowinder, CISO, IIS
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02. Sammanfattning

Den finske forskaren och sédkerhetsexperten Mikko Hyppdnen fran F-Secure sa pa
en konferens en gang (fritt dversatt): Behdver du ett bra 16senord? Valj nagot
som du absolut inte kan komma ihag. Skriv inte ner det ndgonstans.

Att beh6éva halla reda pa mangder av I&senord &r en del av var tids gissel. S& hur
gdr svenskarna for att komma ihdg sina? 1S har genomfért en undersdkning och
stallt en rad fragor kring Idsenord och Idsenordsanvandning till drygt 1000
svenskar.

Vi lever idag i ett samhalle dar stérre mangder information &n nagonsin tidigare
bearbetas, lagras, kommuniceras och mangfaldigas. P& individniva betyder det att
arbetsliv och privatliv 1att flyter samman och att vi hanterar stora mangder av
information varje dag, en del kdnsligare an annat. Medvetna anvandare har alltid
framhallits som en viktig del i sdkerhetsarbetet, och d&r &r utbildning en hérnsten.
Anda visar undersékningen att utbildning saknas i stor utstrackning.

Av de tillfragade anger en dryg tredjedel att de alltid anvander starkare |6senord
till tjanster som de anser behover skyddas extra mycket, en knapp tredjedel gbr
det oftast, vissa bara ibland och nagra gor det inte alls. Sa trots att man vet vad
man ska gdra véljer man att ignorera det, férmodligen av bekvamlighetsskal.
Orovackande méanga anvéndare &r dessutom beredda att ta stora risker genom
att dteranvadnda samma l6senord pa flera olika stéllen.

Det finns olika skolor kring hur man konstruerar starka l6senord. Grundprincipen
ar att l6senordet ska vara ganska langt. Post- och telestyrelsen féreslar minst tolv
tecken. | sammanhang dar information hanteras som ar mycket kanslig och dar
den som kan vara intresserad av att knacka |6senord férmodligen har gott om
pengar och/eller mycket datorkraft kan det vara vart att dvervéga ett betydligt
langre I6senord och om modjligt anvanda flera olika faktorer. Var man landar bér
vara resultatet av en riskbeddmning.

Manga havdar att det &r ett maste med en teckensoppa som innebér en
kombination av stora och sma bokstaver, siffror och specialtecken som #%&?+.
Andra foresprakar langa fraser sammansatta av vanliga ord. Om man anvander
den senare varianten blir l&angden mycket viktigare. Ju l&ngre fras desto svarare
for en angripare att prova sig fram, dven om l6senfrasen ar latt for dig att komma
ihag.

Undvik alla fraser som ar val kdnda och sannolikt spridda globalt, som bibelcitat,
filmcitat ur de stérsta kassasuccéerna, citat ur den klassiska litteraturen och
liknande. Da &r det battre med en helt egen transkription av nagot uttryck pa
tornedalssvenska eller 6stgdtska, en fras ur din svenske lokallyrikers alster eller en
svensk barnsang fran seklets borjan, eller varfér inte bara en helt absurd mening.
Per Thorsheims rad ar att valja fraser som vacker positiva kénslor, som man blir
glad av att skriva in. Det underlattar fér anvandaren att komma ihag sina fraser.
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| vissa sammanhang &r den mojliga ldngden pa 1dsenorden begrénsad. Om du
exempelvis bara kan anvanda 8-10 tecken ar en teckensoppa ndédvandig foér att
uppna nagorlunda sékerhet. Med sa korta I6senord ar namn och ord ur ordlistor
direkt oldmpliga att anvanda. Program som anvands for att knacka l6senord
testar ofta igenom ordlistor pa olika sprak. Att ta ett kdnt ord och byta nagra
tecken - LinkedIn omgjort till Inked!n - ar for latt att lista ut.

I vilken man tecken kan upprepas eller inte ar en stridsfraga. Vissa havdar att
inget |6senord bér upprepa samma tecken mer an tre ganger medan andra och
daribland vi anser att ndgot i stil med KUf#####tt###HHHHH##HHEHS ar ytterligt
svart att knacka. Ibland finns det dock tekniska begrénsningar som gér att det
inte gdr att anvdnda samma tecken flera ganger.

Lésenorden bor aldrig sparas nagonstans digitalt i klartext. Den som skriver upp
sina ldsenord pa papper bor betrakta dokumentet som en vardehandling. Hur
férvarar man 100 000 kronor? Knappast liggande |16st pa skrivbordet.

Det finns program for Idsenordshantering, kontrollera garna recensioner' av de
som gjort det, sdk efter rapporterade sarbarheter och se framfor allt till att inte

Thttp://uk.pcmag.com/password-managers-products/4296/guide/the-best-
password-managers-of-2016
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gldmma ditt 1dsenord dit. Gér du det maste du bdrja om fran bérjan. Det finns
inget annat satt.

Anvand helst inte online-baserade I&6senordsgeneratorer, du vet oftast inte vem
som ligger bakom och vilken kvalitet tjansten har. Ladda ner en
|6senordsgenerator som du anvander lokalt?. Lésenordshanterare har inbyggda
[6senordsgeneratorer dar man valjer parametrar som typ av tecken, antal tecken
och sa vidare. Vi rekommenderar starkt anvandning av ldsenordshanterare.

Lésenord till e-postkonton ar formodligen det viktigaste du har, och de bor alltid
vara unika och riktigt starka. En angripare som far tag i dem kan ga in och
bestalla nya |6senord i ditt namn pa andra sajter och far déarmed tillgang till alla
dina tjanster, kan byta l6senorden och ta dver din natidentitet.

Om du varit gldmsk ar det manga webbsajter som via en knapptryckning skickar
ut nya I6senord till den e-postadress du angett. Andra alltid omedelbart det nya
|6senordet till ndgot som du sjalv valt om det har skickats i klartext. Om nagon
snappat upp din e-post far den personen annars tillgang till sajten Idsenordet
géller for.

Aven om vi i grunden talar emot regelbundna och tata byten av I8senord innebar
det inte att du aldrig ska byta. Framfér allt som vi ser av undersékningen att
anvandare i regel anvander fér korta och for enkla I6senord som man dessutom
ateranvander pa flera stdllen och dessutom ibland lanar ut. Byt ibland, och
omgaende om du missténker att |dsenordet blivit rojt. Se ocksa till att dina
I6senord motsvarar kraven pa starka l6senord. Om det finns regler pa jobbet som
tvingar fram byten maste de givetvis féljas, &ven om det enligt var uppfattning ar
en mindre bra regel.

Lamna inte ut ditt Idsenord till nAgon annan om du inte har goda skal. Ta som
regel att alltid ignorera mejl som ber dig skicka |6senord eller som innehaller
lankar dar du ombeds logga in. Det ar klassiska metoder fér att lura av folk deras
anvandaridentiteter och |6senord (sa kallat natfiske).

Ett idealiskt |6senord ar 1att att komma ihag for anvandaren och svart att lista ut
for alla andra. Samma |6senord ska aldrig ateranvandas pa flera tjanster med
inloggning eller pa olika apparater. Hitta en metod fér att skapa |6senord som &r
smidig och fungerar for just dig.

Cormac Herley fran Microsoft research har uttryckt det mycket enkelt: S& lange
ditt 16senord inte finns med bland de vanligaste 10 00O eller sa, ar du relativt
saker fran ordlisteattacker.

Den generella principen kring sakerhet &r att den &r precis s hég som
obekvamligheten. Vill du ha en saker miljé sa blir det lite mer obekvamt. For egen
del kan jag leva med det, jag har sett alltfor manga exempel pd konsekvenser av
for lag sdkerhet, men manga, kanske de allra flesta, orkar inte géra ratt. | grunden
finns det kanske inte heller nagot ratt eller fel, bara en bedémning av vilka risker
man ar beredd att ta.

2 http://pwgen-win.sourceforge.net/
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03. Svenskarna och deras |dsenordsvanor

[IS har stallt en rad fragor (se formuléret) som &r relaterade till [6senord pa olika
satt, i det inledande avsnittet redovisas svaren med en kort analys. | den andra
delen av rapporten gar vi igenom historia, [6senordens anatomi, nagra intraffade
incidenter och vilka risker som foljer av att slarva med I&senord. | den tredje delen
gar vi in pa rad och rekommendationer om atgarder fér att undvika att ndgon
hackar ditt I16senord och tar kontrollen dver dina konton pa internet. Ett avsnitt
tar ocksa upp vad man bor tdnka pa som systeméagare eller systemutvecklare.
L&asaren kan sjalv ta del av insamlat data sa att den som vill kan géra analyser och
dra egna slutsatser.

03.1 Analys av enkatresultaten

Det &r relativt sdkert att pasta att [6senord ar ett centralt fenomen i var
internetvardag. De allra flesta har upp till 10 I6senord att halla reda pa.

03.1.1 Hur manga Iésenord maste du halla reda pa?

100
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= 60 33
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% 50 -
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30 24
20 17
7 6
10 I 2 1 0 10 3 >
0 - — P |
<5 5-10 11-20 21-40 41-60 > 60 Vet ej
Antal |l6senord
M Privat Jobbet/Skolan
Figur 1. Antal I6senord att hantera

Mer an halften av de tillfragade behover inte halla reda pa mer &n upp till
5 |6senord pa jobbet. Privat &r det betydligt fler [6senord att halla reda pa fér
anvandarna.

Personer inom IT- och kommunikationsbranschen har fler |6senord att halla reda
pa &n verksamma inom andra branscher. Det &r ocksa den bransch d&r man har
de langsta l6senorden och anvander |6senordshanterare i stoérre utstrackning an
andra. Det &r féga dverraskande i sig. Inom IT- och kommunikationsbranschen far
vi anta att man anvander IT-stdd i stor utstrackning och darmed ocksa ar mer IT-
kunniga.
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Flest I6senord maste du halla reda pa om du ligger i dldersspannet mellan 26 och
55 ar.

03.1.2 Har du fatt utbildning/information om hur man skapar 16senord?
Av undersdkningsresultaten férefaller det som att det brister i information kring
hur man skapar |6senord.

Vet gj
6%

Nej
51%

Figur 2.  Fatt utbildning/information om hur man skapar lésenord

Knappt halften uppger att de har fatt utbildning eller information om hur man
skapar |6senord, drygt hélften att de inte har fatt sadan utbildning. Sex procent
kan inte sdga om de har fatt det. Detta &r bade dverraskande och véldigt
orovéackande siffror. Den typen av kunskap behdver anvéndare fa sa tidigt som
mojligt, redan pa dagis, och det behdvs regelbundna paminnelser.

Undersdkningen visar inte pd ndgra stérre skillnader mellan kénen, mer an att det
verkar vara vanligare att man far utbildning om hur man skapar I&ésenord (47
procent) an kvinnor (38 procent).

Vi lever idag i ett samhélle dar stérre mangder information &n nagonsin tidigare
bearbetas, lagras, kommuniceras och mangfaldigas. Pa individniva betyder det
ofta att arbetsliv och privatliv [att flyter sasmman och att vi hanterar stora
mangder av information varje dag, en del av den kansligare &n annat. Medvetna
anvandare har alltid framhallits som en viktig del i sékerhetsarbetet, och dar ar
utbildning en hérnsten.

10
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03.1.3 Var har du fatt utbildning/information om hur man skapar lésenord?
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Figur 3. Var har du fatt utbildning/information om hur man skapar I6senord

Jobbet verkar vara en viktig kalla till information om hur man skapar |&ésenord,
daremot utgdr skolan en blygsam andel som kalla till kunskap inom detta omrade.

De allra flesta som s&ger sig ha fatt utbildning eller information om hur man
skapar |6senord har alltsd fatt det via jobbet. Andra har fatt sddan utbildning eller
information av vanner och kollegor, i skolan samt via webb- eller tidningsartiklar.
Vi ser har dnnu tydligare hur liten andel som har fatt utbildning och information i
skolan, endast 14 procent. 13 procent har fatt det pa ndgot annat s&tt och 9
procent kommer inte ihag hur de fatt det.

Sidkerhetsmedvetandet maste komma in s tidigt som mojligt i
internetanvandares beteende. Att det inte &r en stdrre andel som far utbildning
eller information i skolan eller &nnu tidigare &r bade beklagligt och orovickande.

03.1.4 Kanner du att du har tillracklig kunskap for att skapa ett starkt
I6senord?

Begreppet starkt |16senord férekommer ganska ofta nar vi pratar om

informationssakerhet. Starkt innebar i det har fallet I6senord som ar minst 9-14 tecken

langa och innehaller bade sma och stora bokstaver, siffror samt specialtecken. Ett langre

I6senord ar battre, och ett mycket langre I6senord ar mycket battre. Varje tecken tkar

sékerheten flerfaldigt.

Utbildning eller inte sa verkar de tillfrdgade ha stort sjalvfértroende nar det galler
nivan pa den egna kunskapen.

n
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Vetej
12%

Nej
14%

Figur 4. Har tillracklig kunskap for att skapa starka l6senord

Frdgan om man har tillracklig kunskap for att skapa ett starkt [6senord besvaras
med ett rungande ”Ja”, bara 14 procent besvarar frdgan nekande och 12 procent
vet inte om de har tillracklig kunskap.

| den har fragan ldamnas dven majligheten att med egna ord beskriva vad som
anses vara ett starkt |6senord. Det &r uppenbart att fragan om ldsenord
engagerar, av 1 005 svarande har drygt 800 personer eller ungefar 80 procent
delat med sig nagon form av beskrivning av vad de betraktar som starka
|&6senord.

Cirka 28 procent eller 284 personer anger att en blandning av stora och sma
bokstaver samt siffror ar viktiga ingredienser fér att skapa ett starkt |I6senord,
ytterligare 35 procent eller 351 personer lagger specialtecken till listan.

En annan faktor som ocksa har slagit igenom &r att ett Idsenord inte ska ha ndgra
kopplingar till dig som person, 169 personer lyfter fram det som ett sarskilt krav.
Langt, slumpmaéssigt, att det inte &r riktiga ord, allt aterfinns bland svaren.

Det verkar alltsa inte rdda ndgon storre brist pa kunskap om hur sékra lésenord
skapas. Nagra delar med sig av exempel, och andra delar av sig av sina personliga
recept. Endast 2 procent (22 personer) lyfter fram det har med unikt per sajt eller
tjanst som en viktig egenskap.

03.1.5 Motsvarar dina Iésenord kraven pa starka l6senord?

De som besvarat enkdten vet alltsa vilka egenskaper som forknippas med starka
|6senord. Trots det &r det relativt manga som inte tillampar principen fullt ut, men
halften uppger 4nda att de har starka |&dsenord pa de flesta sajter.

12
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Vet gj
Nej 6%

Ja, alla
14%

Ja, nagra
26%

Ja de flesta
47%

Figur 5.  Anvander |6senord som motsvarar kraven pa starka |6senord

Av de svarande ar det en del som pastar att de har starka l6senord dverallt,
knappt halften anger att de har det pa de flesta stéllen, en fijdrdedel har det pa
nagra stallen. En mindre andel anger att de inte har |6senord som motsvarar
kraven pa starka l6senord.

03.1.6 Anvander du starkare I6senord till tjanster som du anser behéver
skyddas extra mycket?

Det &r trots allt sd att all information inte &r lika skyddsvard eller att samma héga

sdkerhetsniva kravs odverallt.

Vet gj
5%

Ja, alltid
35%

Ja, ibland
17%

Ja, oftast
30%

Figur 6. Anvander starkare I6senord till viktiga tjanster
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Det &r darfér inte sd dverraskande da att man inte tilldmpar principen med starka
[6senord dverallt, men dar det behdévs borde det vara en regel.

Det verkar alltsa inte vara sjalvklart for de svarande. Av de tillfrdgade anger en
dryg tredjedel att de alltid anvander starkare |6senord till tjdnster som de anser
behdver skyddas extra mycket, en knapp tredjedel goér det oftast, vissa bara
ibland och nagra gor det inte alls. Det &r uppenbart att har finns stora brister.

03.1.7 Ateranvander du samma lésenord pa flera stéllen fér privat bruk
respektive jobbet/skolan?

Fragan om anvandarna ateranvander |6senord stélls utifran tva olika

férutsattningar, om man gor det fér privat bruk eller om man goér det pa jobbet

eller i skolan. Svaren férdelade sig enligt féljande diagram.

100
90
80
70
£ 60
@
§ 50 44 -
a 40 33
30 22
18
0 I : I . - I
o | 8  ;
0 . I —
la, ofta Ja, ibland Ja, for tjanster Nej, (jag har Vet ej
som jag anser alltid olika)
har samma

behov av skydd.

W Privat M Jobbet/skolan

Figur 7. Ateranvénder du samma l&senord pa flera stéllen fér privat bruk respektive jobbet/skolan

Har skiljer sig svaren nagot, och man férefaller mindre forsiktig med
ateranvadndning av |6senord privat &n pa jobbet. En dryg femtedel av de
tillfrégade ateranvander ofta samma ldsenord for privat bruk medan 17 procent
gdr det pad jobbet. Andelen som bara ateranvander |6senord ibland &r 44
respektive 36 procent, alltsa igen, fler som goér det privat &n pa jobbet. 18 procent
har alltid olika |6senord privat, medan motsvarande for jobbet/skolan ar

33 procent. Manga féretag har regler fér anvandare som forbjuder
ateranvadndning utanfor jobbet av |16senord som anvands i féretagets system. Det
ar omojligt att kontrollera efterlevnaden av en sddan regel, och eftersom man inte
kan folja upp ett krav pa att inte dteranvanda lésenord i jobbet fér privata
sammanhang ar det klokare att formulera det som en mycket stark
rekommendation med en tydlig férklaring av varfér det ar viktigt.

Senare i rapporten aterkommer vi till varfér det &r viktigare att ha unika 1ésenord
an bade langa och komplexa.
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03.1.8 Brukar du dela med dig av dina l6senord till andra?

Ldsenord ar en vardehandling och ska helst inte delas med andra om det inte
kravs av olika anledningar och sparbarheten kan garanteras pa nagot annat satt.
Det &r en av informationssdkerhetens grundprinciper. Om din inloggning inte ar
unik kan du komma att bli misstankt i de fall ndgot daligt har intréffat genom att
nagon missbrukat ditt fortroende.

Vet gj Ja, ofta Ja, ibland
0% 5%

1%

Ja, men sallan
20%

Nej, aldrig
74%

Figur 8. Delar med sig av |6senord till andra

Det ar valdigt positivt att majoriteten anger att de aldrig delar med sig av
[6senord till andra, en femtedel sdger dock att de gor det, men gér det sallan, ett
fatal anger att de gér det ibland, men inte ndgon av de tillfrégade anger att de
gor det ofta. Var rekommendation ar att inte dela I6senord med andra utan att ha
ett riktigt gott skal. Vi tror dock att de som svarat pa fragan inte har tagit med
pin-koder till kredit- eller betalkort, pin-koder till smarttelefoner eller surfplattor i
kalkylen. Dar finns det anledning att tro att manga delar med sig till barn och
respektive fér att ga och handla med kreditkort, spela spel pa telefonen eller
plattan med mera.

03.1.9 Till vem delar du med dig av dina I6senord?

Antalet dataintrang dkar fér varje ar. Om det inte beror pa faktiska
hackerattacker dar |6senord eller |dsenordsdatabaser lackt ut beror det pa att
man har delat med sig av |&senord till ndgon annan. En kategori &r fére detta
partners som vill férstdra for sina ex. Det sker relativt ofta att personer som
tidigare haft en relation och dar den har avbrutits missbrukar den andra partens
[6senord for att hdmnas eller gbra skada. Det &r oerhért viktigt att byta |6senord
nar man byter partner eller vdn om man inte vill utsatta sig fér risken att bli
smutskastad pa natet. Byt alltid [6senord n&r du byter partner. Bastisar for alltid
kan snabbt vanda till svurna fiender.
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Figur 9. Till vem delar man med sig av [6senord?

Foga forvanande alltsa, de som delar med sig av sina |&dsenord gér det oftast till
make/maka, partner, sambo eller motsvarande. Vanner och kollegor verkar ocksa
kunna fa fértroendet att ta del av |[6senord. Nagra anger att de delar med sig av
[6senord till chefen och - kanske mer éverraskande - till IT-avdelningen. Ingen
verkar dela med sig av sina |6senord till banken, polisen, leverantérer eller till vem
som helst.

Man och kvinnor ar lika benagna (eller obenagna) att dela med sig av sina
[6senord, men av de som faktiskt gér det ar det vanligare bland mannen att de
delar med sig till sina vanner och bland kvinnorna att dela med sina kollegor.

03.1.10 Hur manga tecken brukar du anvinda i dina I6senord?

Detta &r en intressant fraga eftersom majligheten till variation 6kar med antalet
tecken, samtidigt som mojligheten att knacka ett |6senord minskar signifikant
med varje tecken som laggs till.

Det ar gladjande att kunna konstatera att nastan halften valjer att ha |6senord
som &r langre an 8 tecken. Samtidigt &r det alltsd drygt halften som har |&senord
som &r 8 tecken eller kortare vilket radikalt &kar risken for att fa dem rdjda. Den
som anvander kortare |6senord an 8 tecken bér allvarligt 6vervaga att dndra sin
strategi och byta till langre [6senord.
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Figur 10. Antal tecken som brukar anvandas i l6senord

Har kan vi aven urskilja en viss skillnad mellan kédnen. En stdérre andel man (21
procent) anvander langre l6senord med fler &n 10 tecken medan motsvarande
andel for kvinnorna &r 12 procent. Forklaringen kan std att finna i att det &r fler
man (12 procent) &n kvinnor (5 procent) bland de svarande som kommer fran IT-
och kommunikationsbranschen, och vi har redan konstaterat att det ar i den
gruppen man har de ldngsta I6senorden.

03.1.11 Hur gér du oftast for att komma ihag dina 16senord?
Vi vet alla att detta &r en del av var tids gissel, att behdva halla reda pa mangder
av ldsenord och koder. S& hur gér svenskarna fér att komma ihdg sina?

Vet ej Ej svar
1% 5%

Annat
5%

Sparardem i
webblasaren
2%

Bestaller nyavia
e-post
1%

Skriver ner dem
21%

Kan dem utantill
62%

Anvander ramsa
3%

Figur 11. Metod for att hantera l6senord
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Farre 4n vantat bestaller nya via e-post. Uppenbarligen &r vi svenskar duktiga pa
att 1ara oss utantill men pafallande manga skriver ner sina |8senord.

03.1.12 Om du skriver ner dina l6senord, hur sparar du dem?

Det har med att skriva ner sina |6senord ar inte ndgon dalig idé, bara man foérvarar
informationen pa ett sdkert satt, som den vardehandling den faktiskt ar. Allra bast
ar det att anvanda en l6senordshanterare som stod.

Anvander ett Annat Vetinte
datorprogram for 9% 1%
att lagra losenord

4%

| textfil pa min
dator/telefon
13%

Pa papper som jag
forvarar hemma
eller pa jobbet
63%

Pa papper som jag
har med mig
10%

Figur 12. Hur sparas nedskrivna l6senord

Av de tillfragade svarade omkring en femtedel att de skriver ner sina |6senord fér
att komma ihdg dem, och pa frdgan om hur de sparas ar det vanligaste svaret att
man har dem pa papper som férvaras hemma eller pa jobbet. En tiondel bér
pappret med I6senord med sig och ungefar lika manga lagrar [6senorden i en
textfil pa sin dator eller telefon. Endast ett fatal anger att de anvander ett
datorprogram for att lagra Idsenord, en sa kallad |6senordshanterare.

03.1.13 Anvander du en I6senordshanterare?

Vi konstaterade redan i férra frdgan att mycket fa anvander ett datorprogram for
att lagra l6senord, fyra av fem gor det inte. Hur ser det ut bland de som faktiskt
anvander ett program som stdd for [6senordshanteringen?
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la, bade privat och Jag vet inte vad
pa jobbet det ar
3% 8%

la, pa jobbet
1%

Ja, privat
5%

Nej
83%

Figur 13. Anvander l6senordshanterare

Fem procent anger att de anvander |6senordshanterare privat och annu farre
anvander en ldsenordshanterare pa jobbet (1 procent). Ett fatal procent anvénder
Idsenordshanterare b&de privat och p& jobbet. Atta procent av de tillfrégade har
svarat att de inte vet vad en l6senordshanterare ar. Vi reckommenderar starkt att
man anvander en l6senordshanterare bade privat och pa jobbet. Med en sadan
behdver anvandaren bara komma ihdg ett enda Idsenord, och far bra stod for att
generera starka och slumpmassigt valda I6senord.

03.1.14 Brukar du byta I&senord fér privat bruk och pa jobbet

Det finns en valdigt seglivad tradition inom I6senordshantering som sager att
man ska byta |6senord bade ofta och regelbundet, en regel som
rapportforfattaren och médnga med henne har forsékt komma ifran under det
senaste decenniet.
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Figur 14. Byter I6senord regelbundet
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Na&r vi tittar pa hur vanligt det &r att man byter |&dsenord fér privat bruk sa ar det
en dryg tredjedel som sallan eller aldrig byter medan drygt halften byter ibland
och nagra fa byter regelbundet.

Om vi stéller samma fraga nar det galler [6senord pa jobbet &r bilden en annan.
Dar ar det en dryg fjardedel som sager att de sallan eller aldrig byter, en femtedel
byter ibland medan hela 38 procent byter regelbundet.

De tillfrdgade har haft mojlighet att med egna ord beratta om anledningen till att
man byter 1&6senord dels privat, dels pa jobbet/skolan. Det som ar slaende &r att
skalen som anges fér att byta |6senord privat i férsta hand &r att man vill hdja
sadkerheten och minska riskerna for intrang och lackage eller att man har glémt
bort sitt [6senord och darfér maste byta till ett nytt, medan det absolut
dominerande skalet att byta pa jobbet/skolan &r att man tvingas till det av regler
och system.

Det férefaller som om skélen att byta |6senord fér privat bruk ar mer férankrade i
en riskbeddmning och ett behov som anvandaren sjalv har kommit fram till,
medan motsvarande foér jobbet ar regelstyrt och att man dar egentligen inte
reflekterar kring varfér man byter.

Att regelmassigt tvingas byta I&6senord ar ett problem som leder till att anvandare
valjer alltfér enkla 16senord.

03.1.15 Vilka tjdnster anser du behéver extra starka I6senord?

Vi tittade pa vad man anser vara tjadnster som behoéver extra starka |6senord bade
generellt och ur ett branschperspektiv. De kategorier som kunde valjas var
banktjanster, tjanster inom halso- och sjukvarden, e-post, tjanster via statlig
myndighets webbplats, natbutiker, molntjanster (till exempel Dropbox,
Googledocs, ICloud, utrustning (dator, surfplatta, telefon), databaser, sociala
media, tjdnster via kommunens webbplats, program, utbildningsplattformar,
appar, annan tjanst eller ingen. Alternativet vet ej kunde ocksa anges.
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Figur 15. Tjanster som behdver extra starka lésenord
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Det finns alltid information som har varierande skyddsvéarde och ibland ar det
kanske till och med ondédigt att ta till starka och komplexa |6senord om det inte &r
nagon sarskilt kanslig information som behdver skyddas. N&r vi staller fragan om
vilka tjanster som anses behdva extra starka |6senord ar svaren inte ovantade. |
topp ligger banktjanster och tjanster inom halso- och sjukvarden medan program,
appar och utbildningsplattformar inte anses vara tjanster som kraver extra starka
l6senord. Férdelningen framgar av diagrammet ovan.

Det &r fascinerande hur framgangsrika bankerna har varit i att dvertyga sina
kunder om att bankkonton &r det absolut mest skyddsvarda man har. Var
uppfattning ar dock att bankerna oftast hjélper kunden att fa tillbaka pengarna
vid eventuella bedragerier (om man inte varit gravt oaktsam), medan
komprometterande fotografier eller videofilmer som lacker och sprids i sociala
media med stor sannolikhet skulle skapa stérre problem fér en individ, och i
princip &r omoijliga att fa bort.

Na&r vi granskar svaren med utgangspunkt fran vilken bransch de tillfragade
angett att de tillhér konstaterar vi att finanssektorn sticker ut en smula at det mer
negativa hallet. Dar anvander man exempelvis inte starkare |&senord till tjanster
man anser behdver skyddas extra mycket. Dessutom &r det vanligare att personer
i finansbranschen ateranvander |6senord, framfér allt privat, men &ven pa jobbet.
De ar ocksa mer bendgna att dela med sig av |6senord i den branschen &n inom
nagon av de andra, i synnerhet till kollegor.

Vi kan dock inte dra for stora slutsatser kring svaren fran finansbranschen
eftersom gruppen &r relativt liten. Men det kan trots allt finnas ett visst matt av
sanning bakom och det vacker en viss nyfikenhet hur det faktiskt ser ut. Men for
en sddan analys behdver vi géra en mer omfattande undersékning.
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Figur 16. Mans och kvinnors uppfattning om vilka tjanster som behdver extra starka lésenord
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Tittar vi pd mans och kvinnors uppfattning om vad man anser vara tjdnster som
behdver extra starka |dsenord sa gar det inte att se nagra stdrre skillnader mellan
kénen.

03.1.16 Brukar du anvanda din inloggning till Facebook fér att logga in pa
andra tjanster?

Idag erbjuder flera tjanster inom bland annat sociala media moéjlighet att via dem

fa inloggning till andra tjanster. Vi stallde frdgan om man brukar anvanda

Facebook fér att logga in pa andra tjanster.

= : Vet ej
Anvander inte etel -~
1% 9%
Facebook
20%

Ibland
23%

Nej
46 %

Figur 17. Anvander Facebook fér inloggning i andra tjanster

Av de tillfrégade svarar nara halften nej. Nio procent anger att de anvander
moijligheten och ungefar en fjardedel gér det ibland. En femtedel av de tillfrdgade
har inget konto pa Facebook. Av det drar vi slutsatsen att det trots allt &r ratt
manga som anvander sig av mdjligheten.

Det gar alltsa att anvanda sitt Facebook-konto fér inloggning pa andra
webbplatser och applikationer som erbjuds av en tredje part. Dessa anvander
Facebooks plattform och maste dédrmed félja de riktlinjer som géller. Det &r dock
viktigt att kontrollera att det dppnas ett separat fonster i webblasaren nar man
klickar pa inloggningsknappen, och att webbadressen for det fénstret innehaller
ratt doman sd att det &r en giltig Facebook-sida och inte ett férsok till natfiske.

Metoden kan i vissa fall vara att féredra da vi de facto ser att manga foretag,
stora som sma, brister i hanteringen av inloggningsuppgifter. Samtidigt innebar
det att information om vilka tjanster du loggar in pa och anvander samlas hos en
och samma aktor.
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03.1.17 Hur laser du upp din mobil?

Valdigt madnga anvander idag sin smarttelefon som plattform fér att komma at
det mesta som till exempel bankkonton, sociala media och andra mer eller mindre
kansliga tjanster for spel och underhallning. Mobilen har kommit att bli en plats
dar man forvarar kanslig information, utan att reflektera dver vilka
konsekvenserna blir om nagon skulle komma 6ver den. Det finns olika metoder
som kan anvandas for att lasa och 1dsa upp mobilen.

Jag har inget las
17%

Losenord

6%
Pinkod

48%

Rorelsemonster9%

Fingeravtryck
19%

Figur 18. Metod for att l1dsa upp mobil

Hela 17 procent anger att de inte har nagot 1as alls pa mobilen. Sa stor andel som
13 procent av de som pa en tidigare frdga svarade att de skriver ner sina l6senord
anger att de anvander en textfil pa mobilen fér att spara dem. Det innebér att
mobilen innehaller en hel del k&dnslig information som &r vard att skydda.

Den dominerande metoden for att lasa upp mobilen &r pinkod som anvands av
nastan halften av de tillfrdgade. Fingeravtryck och rérelsemonster &r det relativt
fa som anvander, |6senord &nnu farre. Vi stéllde inte nagon fradga om hur manga
tecken som anvands for pinkoder. Teoretiskt finns det 10 000 méjliga
kombinationer for fyra siffror vilket sdvitt vi vet &r det vanligaste i dagslaget.
Forskning visar dock att det ar farre an 100 av dessa 10 OO0 kombinationer som
anvands regelmassigt. Manniskor &r, kan vi dterigen konstatera, inte bra pa att
gdra slumpmassiga val. Vid en enkel rundfraga bland unga hégskoleelever visade
det sig att medan tjejer garna valjer sitt foédelsedr som pinkod véljer killar mer
noérdiga saker som 1337.3

03.1.18 Anvander du mobilt bank-ID?

Mobilt bank-ID &r en tjadnst som har vunnit mark under de senaste aren. Ju mer
tjdnsten anvands, desto mer beroende blir vi anvandare av den, och desto
kansligare blir den givetvis for eventuella avbrott och attacker. Ofta erbjuds inte
heller ndgot alternativ hos de tjdnster som anvander mobilt bank-ID som
inloggningsmetod. Det kan innebé&ra att mobilt bank-ID narmar sig en niva dar
den utgodr en sa kallad felkritisk systemdel (single-point-of-failure), om vi inte

3 https://en.wikipedia.org/wiki/Leet
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redan ar dar. Kdnnetecknande fér en sddan systemdel &r att den utgdr en del av
ett it-system som maste fungera fér att systemet som helhet, eller s&rskilt viktiga
funktioner i systemet, ska fungera. Om den svaga punkten havererar fungerar inte
systemet eller sa gar det inte att anvdnda pa ndgot meningsfullt satt. Det innebé&r
att konsekvenserna blir omfattande om ndgon sorts haveri skulle intréffa med
mobilt bank-ID.

Vet ej
1%

Nej
22%

17%
Figur 19. Anvander mobilt bank-ID

Pa frdgan om man anvander mobilt bank-ID svarar majoriteten jakande. Endast 22
procent anger att de inte gor det.

Ser vi pa aldersférdelningen bland anvdndare av mobilt bank-ID framgar att det
ar vanligare bland yngre, flest anvandare finns i aldrarna 26-45 éar.
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Figur 20. Aldersférdelning hos anvandare av mobilt bank-ID
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04. Losenordens tio i topp-lista

Genom att |6senordsdatabaser ldcker med jdmna mellanrum gar det ocksa att
analysera vilka som ar de vanligaste I6senorden. Man maste férundras dver den
bristande fantasi och variationsrikedom som normalanvandaren uppvisar.

Varje ar genomférs olika undersdkningar, bland annat en av ett féretag som heter
SplashData som satter ihop en topplista dver de vanligaste |6senorden som lackt
pa internet det gangna aret. | allmanhet ar det I6senord som hackare har lyckats
hitta och publicerat.

Att databaser med anvandaruppgifter lacker publikt ar vardagsmat och det
handlar inte bara om sma sajter med bristande s&kerhetstankande, det &r ocksa
vanligt att riktigt stora aktérer har dataldckage dar anvandaruppgifter lacker,
inklusive namn, e-postadresser, |6senord och kreditkortsnummer. Nagra exempel
ar Adobe, LinkedIn, Sony*.

De tio absolut vanligaste |6senorden 2012-2015 &ar enligt SplashData:

Ar
Position 2012 2013 2014 2015
1 password = password = 123456 123456
2 123456 123456 password password
3 12345678 @ 12345678 @ 12345 12345678
4 abc123 abc123 12345678 qwerty
5 gwerty gwerty qwerty 12345
6 monkey monkey 123456789 123456789
7 letmein letmein 1234 football
8 dragon dragon baseball 1234
9 111111 111111 dragon 1234567
10 baseball baseball football baseball

Figur 21. Vanligast férekommande I6senorden 2012-2015

Som synes har det inte andrat sig namnvart 6ver fyraarsperioden och skulle
formodligen se likadant ut aven om vi gick annu langre tillbaka i tiden. Eftersom
internet &r globalt och manga tjénster internationella gar det inte att urskilja
svenska anvandare ur de lackta databaserna pa nagot enkelt satt. Daremot finns
det databaser med anvandaruppgifter som har l&ckt fran svensksprakiga sajter
med tjanster som vander sig till en svensk publik.

4 Http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/
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Nedan listas de 25 vanligaste |6senorden bland svenska anvandare och hur
manga konton som anvande respektive |6senord (med reservation fér att
demografin hos anvdndarna av de tjanster varifran de lackt kan misstankas vara
nagot snedvriden - mest yngre man).

Lésenord Antal konton som
anvander
123456 3478
12345 1878
knulla 756
qwerty 702
666666 689
hejsan 587
stilet 521
123456789 503
12345678 455
password 437
mamma 388
volvo 387
sommar 361
hejhej 325
niklas 316
bajskorv 315
gnaget 314
artto 300
kungen 300
kalle 297
sverige 291
general 287
kalleanka 285
kuken 274
123123 258
cocacola 249

Figur 22. Vanligaste |&6senorden bland svenska anvandare

Vi kan alltsa konstatera att svenska anvandare tyvéarr inte verkar vara det minsta
battre 4n andra nationaliteter pa att valja [6senord. Sorgligt men sant. 123456,
password och gwerty, alla finns med. Vi ser inget avvikande mdnster i jamférelse
med den “globala” tio i topp-listan, med undantag fér exempelvis de svenska sex-
och kénsorden. Som kuriosa i sammanhanget tror vi att |6senordet general har
uppstatt ur den svenska snustraditionen. General ar trots allt Sveriges mest salda
snus.
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O5. Losenordens historia

Behovet av att reglera tillgang till information, informationstjanster och
informationssystem har alltid funnits, men behovet har ékat de senaste
decennierna i takt med &dkade modjligheter till kommunikation déver internet.
Behovet av atkomstskydd varierar beroende pa vilken information som hanteras,
men generellt géller att information sallan ar sa betydelselds att den inte behdver
nagon typ av skydd.

05.1 Sa borjade det

1961 introducerade MIT (Massachusetts Institute of Technology) |6senord sa att
flera personer kunde anvanda ett delat datorsystem. Varje anvandare behévde
ett individuellt |6senord for att fa atkomst till systemet och tiden som anvandaren
var aktiv registrerades.

Alla |6senord lagrades i systemet och sadkerheten byggde pa att ett allt storre
antal medarbetare som deltog i delandet av samma system férstod vad det hela
gick ut p3, att skydda information fran obehorig dtkomst. Begreppet
atkomstskydd var fétt.

1962 klurade en forskare pd MIT ut hur han kunde skriva ut |I6senordslistan med
syftet att kunna logga in som en annan anvandare och darmed f3 tillgang till
systemen mer an de fyra timmar som var standardtilldelningen. Och den férsta
hackaren var fédd.

1970 utvecklades det som kallas féor hashning med vars hjalp systemet dversatter
ett [6senord till ett numeriskt varde som innebar att |6senordet krypteras och
alltsa inte lagras i systemet i klartext. Dagens system anvander fortfarande
kryptering av |6senord i kombination med salt, ett slumpmassigt tillagg till ett
[6senord som gor det svarare fér en angripare att lista ut det riktiga |6senordet
(Ids mer om det i avsnitt 6, Lésenordens anatomi).
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06. Losenordens anatomi

Ett I6senord ar en teckenstrdng som anges vid identifiering av anvandare, ofta i
samband med inloggning. | l6senordssammanhang skiljer man pa versaler och
gemener pa sa satt att en och samma semantiska strang kan representera tva
unika l6senord. Password123 och password123 ar tva ldsenord som &r unika fér de
flesta operativsystem och applikationer. Ett antal anvandare skulle férmodligen
sdga att det &r samma l6senord om de fick fragan.

Ett I6senord kan vara skapat av anvandaren sjalv, av systemet eller en
kombination av bada. Karaktiren pa |6senorden &r ofta en kompromiss mellan att
vara anvandarvanliga (mdjliga att komma ihag) och tillrackligt sékra (svara for
nagon annan att gissa).

Det finns tva typer av ldsenord, statiska och dynamiska. Statiska |6senord kan
anvandas flera gadnger och dynamiska l6senord ar I6senord som bara kan
anvandas en gang och darefter ar forbrukade.

Vanligen skapas en kryptografisk kontrollsumma, en hash, av I&6senordet som
forvaras pa den server som kontrollerar 16senordet da en anvandare loggar in. Sa
lange filen med krypterade |6senord (I6senordshashar) ar skyddad kan
serverprogramvaran begransa antalet gissningar per tidsenhet, till exempel tre
forsok pa tre sekunder, det vill sdga ungefar hundratusen gissningar per dygn.

Om en angripare daremot kommer 6ver en fil med krypterade I6senord offline
och kan bearbeta den pa en egen dator kan hundratals miljarder gissningar per
sekund goras, beroende pa vilken algoritm som anvéants for att kryptera
I6senordet, vilka datorresurser angriparen férfogar 6ver med mera. En ofta
anvand algoritm fér att skapa krypterade I6senord &r SHAT, en algoritm som vi
idag vet ar mycket svag och enkel att knacka. Osaltade SHAT1 |6senord &r en
barnlek att knacka med en vanlig persondator och ett kraftigt grafikkort av den
typ som &r vanligt for att spela dataspel. Ofta anvands darfér ocksa sa kallat salt
for att tvinga angriparen att préva lésenorden skilt fér varje anvandare.

Ett salt &r ett slumpmassigt tillagg till ett I6senord som gbr det svarare for en
angripare att lista ut det riktiga |6senordet. Saltet tilldelas varje anvandare unikt
och ligger dolt i anvandarens profil. Nar anvandaren véljer |6senord skapar
systemet férst en kontrollsumma av I6senordet (matematik). Saltet adderas och
systemet beraknar en ny kontrollsumma som blir det krypterade I6senord som
sparas i databasen. Varje gang anvdndaren loggar in genomfdr systemet samma
berdkning av |6senordet som anvandaren matar in och kontrollerar att det
Overensstammer med det som finns lagrat i databasen.

Eftersom |l6senorden inte uttryckligen finns i databasen, utan bara bildar

kontrollsummor sa blir de obrukbara och vardeldsa vid en eventuell stéld.

06.1 Varfor statiska |6senord ar vanligare an dynamiska

Statiska l6senord &r det ojamférligt billigaste och enklaste sattet att identifiera
anvandare. Trots teknikutvecklingen och allt mer komplexa system ar det
fortfarande statiska l6senord som i de allra flesta fall &r standardldsningen for att
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kontrollera dtkomst till information och tjanster. Kanske &r det inte sa svart att
forsta, det krdver ingen extrautrustning och &r latt att implementera. D&rfor har
det varit svart att konkurrera med andra och sdkrare I&sningar. Statiska lI&ésenord
ar inte heller automatiskt daligt, det &r sattet vi anvdnder dem pa som har brister.

Det skydd ett |6senord erbjuder behdver inte heller alltid vara sdkert bara fér att
|6senordet &r starkt, det kan ibland kringgas. Datorer och mobila terminaler
innebar speciella utmaningar som méojligheten till avlyssning av trafik, loggning av
tangenttryckningar och dven aterstaliningsfunktioner som ibland kan anvandas
for att komma runt kravet att ange ett |6senord. Sarbarheter i programvaror kan
ocksa anvéandas for att komma runt l6senord.

06.2 Daliga l6senord

Daliga |6senord &r inte bara daliga, de ar ocksa de vanligaste |6senorden. Varfor
just dessa ar de vanligaste beror pa att de &r latta att skriva och |atta att komma
ihag. Det &r manskligt att forsdka gora det l&tt fér sig, manniskor ar av naturen
ganska lata. Dessvarre gar enkelhet och sékerhet inte alltid ihop, ndgot som &r
sarskilt sant nar det galler |6senord.

Vi blir fler och fler anvédndare som anvander fler och fler tjanster pa fler och fler
enheter. Aven hackarverktygen blir fler och mer sofistikerade fér varje ar. Det
enda som inte féljer trenden och blir battre med tiden &r kvaliteten pa
|&senorden.

Enkelt uttryckt, ett daligt Idsenord kdnnetecknas av att de har ett eller flera av
féljande karakteristika:

Alldeles fér manga anvdnder samma
Det &r enkelt att gissa for ndgon som k&nner dig

Det &r for kort och darmed enkelt att gd igenom alla
kombinationer

06.2.1 Anvandargenererade I6senord och I6senfraser
Ett I16senord eller en 16senfras som en anvdndare sjalv hittar pa &r i allmanhet
samre an ett som genereras automatiskt av en process i en dator.

Nar sdkerhetsexperter pratar om styrkan hos |6senord ndmner de ofta entropi,
vilket enkelt uttryckt representerar antalet slumpmassiga gissningar som kravs fér
att lista ut och knacka ett |6senord. Ju hdgre entropi, desto battre.

Entropi ar alltsa ett matt pa styrkan i Idsenordsgenereringen och brukar uttryckas
i antal bitar. Ett I6senord med 8 tecken som valjs ut bland en teckentabell med 83
tillgangliga tecken har en entropi pa 51 bitar, medan det om ldngden 6kas till 10
tecken har en entropi pa 63 bitar, alltsad 12 bitar mer.
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Anta att du har en tabell med alla tillgdngliga tecken (stora och sma bokstaver,
siffror och specialtecken innebar med det latinska alfabetet 96 unika tecken):

Antal tecken Mojliga
(bas 96 kombinationer
tecken)

9 216

884 736

85 miljoner
8 miljarder
782 miljarder

75 triljoner

0 N O U~ WNDN

7,2 kvadriljoner

Figur 23. Méjliga kombinationer av |6senord

Anta sedan att du valjer 8 tecken, slumpmassigt fran listan, da har du 7,2
kvadriljoner kombinationer att vélja bland. Antalet kombinationer kan forstas
komma att begransas av ytterligare restriktioner som till exempel att ett tecken
inte far férekomma mer an en gang.

Vissa personer foredrar |6senfraser och menar att dessa bade &r svarare att
knacka och samtidigt lattare att komma ihdg. Med |6senfraser blir langden
viktigare for att astadkomma hdgre sakerhet i form av hégre slumpmassighet. |
fallet med I6senfraser ar det viktigt att utga fran en relativt stor ordlista.

Att vissa ord ar korta och andra &r langa, nagra ar pluralformer eller vissa ar mer
lockande &n andra, har i det har fallet ingen som helst inverkan pa entropin.

Entropi ar alltsé en egenskap hos genereringsprocessen, och medan en
automatisk maskinell genereringsprocess inte ldgger ndgon som helst vikt vare
sig vid langden pa eller tjusningen hos ett specifikt ord har det visat sig att vi
manniskor helt enkelt ar daliga pa slumpmassighet och att anvdndargenererade
I6senord och I6senfraser darfor i allmanhet ger lagre sakerhet an de automatiskt
genererade. Aven om den genomsnittliga manskliga anvandaren férsdker
anvanda hjarnan tenderar de att valja vissa ord oftare an andra.

P4 internet finns en tjanst som hjalper anvandaren att vélja slumpmaéassiga ord for
l6senfraser med anva&ndning av en vanlig tdrning, Diceware.® Tjdnsten bygger pa
en ordlista som tagits fram och som tar hansyn till sprak, férekomsten av
dubbeltydiga ord och synonymer med mera. Listan finns publicerad pa sajten,
och varje ord i listan representeras med ett femsiffrigt nummer. Alla siffror i
numret ar mellan ett och sex vilket skapar en mdjlighet att vélja ett ord fér
I6senfrasen utifran fem slagningar med en tarning, eller en slagning med fem
tarningar. Proceduren upprepas for varje ord till dess att man har det antal ord
man dnskar. Diceware har publicerat ordlistor pa en rad olika sprak; katalanska,
danska, nederlandska, esperanto, finska, franska, tyska, italienska, japanska, maori,
norska, polska, ryska, spanska, svenska och turkiska.

5 http://world.std.com/-reinhold/diceware.html
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06.3 Riktigt daliga I6senord

Vissa kombinationer &r sarskilt daliga att valja som |6senord om man anvander
dem var och en fér sig. En kombination av flera daliga varianter kan anda bli ett
bra ldsenord. Nedan féljer nagra exempel pa sarskilt daliga val. Medan vissa
[@mpar sig for riktade attacker ar andra mer ldampliga féor slumpmassiga attacker.

06.3.1 Tangentbordskombinationer

En del tycker att de ar listiga nar de anvander tangentbordskombinationer som
I6senord, som till exempel querty, gazwsx, asdfgh, 1gaz2wsx. Ni ser moénstret?
Det &r daliga |6senord, och ndgot bland det férsta en angripare provar ndr det ska
gissas ldsenord.

06.3.2 Ord och begrepp i lexikon

Ord och begrepp som finns i lexikon, varumarken, geografiska namn &r daliga
l6senord. Jordgubbar, Volvo, Stockholm gar alltsa bort. Den typen av |&senord &r
sarskilt sarbara eftersom de finns de verktyg som anvénds for ordboksattacker
som provar alla ord som férekommer i stdrre sprakgrupper.

06.3.3 Personnamn och smeknamn

Personnamn och smeknamn som har anknytning till din egen person, dina
fritidsintressen &r inte heller lampliga som I6senord som till exempel Zlatan10 (for
den som gillar fotboll), skidkungen (fér den som &gnar sig at skidakning),
roadrunner (fér den som gillar att springa 1angt), Superman (fér den som gillar
superhjaltar), Shakespeare (fér den som gillar klassisk litteratur) och sa vidare. |
princip allt kultur- och sportrelaterat ar daliga [6senord om det inte ar valdigt
lokalt och pa ett mindre vanligt sprak.

06.3.4 Namn pa husdjur, barn och partner

Namn pa egna husdjur ska man ocksa valja bort som |6senord, liksom barnens
namn, partnerns, film-, musik-, idrotts- eller andra typer av namn pa kandisar
likasa.

06.3.5 Svordomar och sex

Svordomar och sexrelaterade ord &r ocksa relativt vanliga och déarmed latta att
forsdka sig pa att prova ndr man ska gissa l6senord. Hur kittlande det an &r att
skriva nagot snuskigt pa tangentbordet varje gadng man loggar in ar det battre att
lata bli.

06.3.6 Minnesvdrda datum

Speciellt minnesvarda personliga eller internationellt valkdnda datum &r daliga
[6senord som din egen bréllopsdag, fédelsedag, nar andra varldskriget borjade
eller tog slut, nineeleven et cetera.

06.3.7 Teckensubstitution

Eftersom en del webbsajter med tiden kravt stdrre variation an bara bokstaver
ndr ndgon ska valja |dsenord s& har en del anvandare férsdkt 16sa det genom att
anvanda substitution av vissa tecken sa att exempelvis O=0, L=1, A=4, S=5, G=6,
T=7. Det beteendet &r numera sa vanligt férekommande och sa allméant kant att
det till och med finns inbyggt i kndckningsverktygen att prova sddana
kombinationer. Det bidrar alltsa inte sarskilt mycket till att dka sdkerheten.
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06.3.8 Standardlésenord

Loésenord kan betraktas som sakra bara om de halls hemliga och inte delas med
nagon. Ofta finns det standardlésenord som &r satta fran bérjan pa till exempel
hemmaroutrar och andra tekniska apparater. Dessa ar val kanda och publiceras ofta pa
Oppna forum. Darfor ar det en viktig regel att byta standardlésenord s& fort man tar
nagonting i bruk, aven om det inte kommer ndgon automatisk uppmaning om att gora det.

Standardldsenord satts ofta till password, admin, welcome, letmein eller guest.
Darfor bor du inte heller valja ndgot av dessa som ditt personliga |6senord. De
tillhér utan tvekan bland de férsta som en angripare kommer att forséka med nar
de ska gissa l6senord.

06.3.9 Ovriga mindre ldmpliga val
Anvand aldrig nuvarande eller tidigare telefonnummer, organisationsnummer,
personnummer, registreringsskyltar med mera.

Lésenord som ar relaterade till tjansten du vill logga in pa ar ocksa relativt sett
mindre bra, hoppa darfér dver Facebookl1l, InstaGram, photoshOp, TwittrFlattr,
Adobe.pdf....
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0O7. Konsekvenser av l6senordslackor

Mangder av |6senordsdatabaser, mer eller mindre val skyddade, har lackt genom
aren. Spelar det nagon roll? Hur anvands de? | det har avsnittet redovisar vi nagra
av de mest kanda fallen.

07.1 Vad har hant

Samma sak har upprepats otaliga gdnger och med ibland enorma
informationslackage inom och utanfér Sveriges granser.® Lésenordsdatabaser
lacker ut, det skdljer en vag av artiklar, synpunkter, rad och rekommendationer
over anvandarna. Efter varje handelse pratar hela Sverige it-sdkerhet under nagra
dagar. Anvéndarna ruskar dock relativt snabbt av sig obehaget och gar vidare.
Med samma daliga |6senord och vanor som tidigare. Har féljer ndgra stora
exempel pa ldsenordsldckor och konsekvenserna av dessa handelser.

07.1.1 Bloggtoppen med flera

Ar 2011 hackades sajten Bloggtoppen.se (tillsammans med 57 andra svenska
sajter) och runt 180 000 konton (uppgifterna varierar nagot) med
inloggningsuppgifter och I6senord kom pa vift. | vissa fall har &ven
personnummer publicerats.

Den férsta datafilen med |6senord publicerades den 15 augusti pa Twitter.
Uppgifterna kom alltsa fran ett stort antal sajter férutom bloggtoppen.se, allt fran
musiksidan emusic.se till slaktforskarsajten genealogi.se.

De drabbade var i allra flesta fall helt vanliga privatpersoner, men ocksa
riksdagsman och andra politiker fick sina kontouppgifter réjda. Uppgifterna fran
det hacket anvandes bland annat for att hacka sig in pa en kand politikers
Twitterkonto och posta uppmarksammade uttalanden.

Darefter féljde gratisbio.se med 6ver 200 000 medlemmars okrypterade
I6senord som lades ut pa natet. Via bade Twitter och Flashback spreds lankar
med kandisars, journalister och riksdagsledamoters mejladresser och I6senord. En
stor skillnad jamfort med Bloggtoppen.se var att [6senorden inte var krypterade
utan lagrade i klartext i databasen.

07.1.2 Rockyou

2010 knacktes |6senordsdatabasen till en stor tjanst vid namn Rockyou. En
databas med 32 miljoner I6senord lackte. Eftersom l6senorden var lagrade i
klartext behdvde ingen anstranga sig fér att rakna ut vilket 16senord en viss
anvandare hade. | det har fallet spelar det ingen roll hur duktig du som anvandare
ar pa att skapa starka |6senord. Om tjdnsten inte féormar att skydda dina
anvandaruppgifter, inklusive |16senord, pa ett adekvat satt sa lacker ditt starka
I6senord. En sadan databas ar en guldgruva och en ovarderlig tillgang fér hackare
som férsdker hitta nya metoder att knacka l6senord i framtiden.

6 http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/
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07.1.3 Sony Playstation

| april 2011 drabbades Sony Playstation av ett intrang. Nagonstans mellan 70
miljoner och 100 miljoner konton omfattades, framst onlinespelare med
Playstation. Avsldjandet av att det skett ett intrdng borjade med att Sonys
Playstation Network (PSN) stdngdes och efter en vecka spekulerades det vilt
bland anvéndare kring orsaken till det langdragna avbrottet. Till sist tillkdnnagav
Sony att alla anvandarkonton i PSN och tjansten Qriocity potentiellt 1ackt ut
nagon gang mellan den 17-19 april. Enligt Sonys egen beddmning kom inkraktaren
Over uppgifter som namn, adress, land, e-postadress, féodelsedatum,
inloggningsuppgifter till PSH och Qriocity och PSN online ID (handle). Sony kunde
inte heller utesluta att kortuppgifter lackt ut. Ytterligare information sasom
kdphistorik, sdkerhetsfraga och -svar (vid glomt 16senord) kunde ocksa ha fallit i
oratta hander. Sony tvingades att stdnga av den delen av verksamheten i ungefar
en manad. Den bristande sdkerheten och féretagets ldngsamma agerande
kritiserades mycket hart, bland annat av den amerikanska kongressen.

07.1.4 Linkedin

Ett av de allra stérsta fallen med lackta I&6senord intraffade 2012 hos LinkedIn. En
del av de lackta |6senorden knacktes och listor publicerades, narmare bestamt
6,4 miljoner krypterade |6senord, men det var fortfarande bara en brakdel. | maj
2016 publicerades plétsligt nya listor, den hadr gangen med 177,5 miljoner
krypterade l6senord tillhérande 164,4 miljoner unika anvandare, en siffra som
visade sig nastan helt 6verensstamma med antalet anvandare hos LinkedIn i
andra kvartalet 2012.

07.1.5 MySpace

11 juni 2013 hackades MySpace. Den totala datamangden bestod av 360 213 024
poster. Varje post kan innehalla en e-postadress, ett anvdndarnamn, ett Iésenord
och i vissa fall ett andra I6senord som anvands som ledtrad nar anvandaren glomt
sitt priméara l6senord.

Lésenorden lagrades krypterat med algoritmen SHAT1 och utan salt. Saltning gér
som vi beskrivit tidigare dekryptering av |6senord exponentiellt mycket svarare
nar det handlar om ett stort antal I6senord som i det har fallet. Den metod
MySpace anvande for att lagra I&6senord ar inte vad internetstandard
rekommenderar och ger en mycket svag kryptering, vissa skulle sdga att det ar
inte &r ndgon kryptering alls. Nar databasen analyserades av experter pd omradet
upptackte man att mycket fa Idsenord var langre dn 10 tecken och nastan inga
innehdll ndgon stor bokstav, vilket gor det mycket lattare fér manniskor att
dekryptera.

Dessutom indikerade mangden konton med |&senordet "homelesspa” att detta
verkade genereras automatiskt. Med tanke pa det stora antalet [6senord med en
etta i slutet misstankte experter ocksa att MySpace vid nagot tillfalle bdrjat krava
béade siffror och bokstaver.

Nu kan man ju tycka att drygt 360 miljoner lackta |6senord (MySpace) ar varre an
178 miljoner (LinkedIn). Men faktum ar att incidenten med lésenord som lackte
fran MySpace (vilka relativt nyligen var till salu ndgonstans pa “darkweb”)
hanterades battre an incidenten hos LinkedIn. MySpace informerade snabbt alla
anvandare om vad som hade hant for att ge dem méjlighet att byta. Dessutom
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hade alla |I6senord som lagrades i databasen blivit modifierade innan de
krypterades. Modifieringen innebar att systemet gjorde om alla I6ésenord
automatiskt till endast sma bokstdver om 10 tecken, oavsett vad anvandaren
matat in och innan de krypterades. En operation som gor det helt omdgjligt att
bakvagen férsdka gissa vad det ursprungliga |6senordet var. Systemet kan
emellertid alltid verifiera anvandaren genom att upprepa samma metod nar
anvandaren matar in sitt Idsenord genom att genomféra samma steg igen och
jamfdra resultatet, vilket alltsa ar det som finns lagrat i systemet i krypterad form.

HACKERS RECENTLY LEAKED /53 MILLION RDOBE. USER
EMAILS, ENCRYPTED PASSWORDS, AND PASSWORD HINTS.

ADOBE ENCRYPTED THE PASSWORDS IMPROPERLY, MISUSING
BLOCK-MODE 3DES.  THE RESULT 15 SOMETHING WONDERFUL:

USRPASSWORD  HINT
hsnisermd WEATHER VANE SWORD

HelBacclabImadh
Helbacchblidds oDa2fbeblealica NAMEL
FoobblIMe0bekhd DUH
Fodbbh2TIe066k6 $0e2B7beblealicn [N
SoobbtlMebehid B5eideBl3ilBude 5F
HelBacclab2dde FAVORITE OF |Z APDSTLES
TokPacfodobeicn TiddaOudTheble  WITH YOUR OWN HAND YOU
HAVE DONE ALL THIS
alfb2obMeblb eadeclebab?? SEXY EARLOBES
alfiplokd¥chlh HAbIIITIZAES BEST TOS EPISOPE
313asledb0bel7 (AbITTZRASS SUGARLAND
TokMaeBbdabein

NAME + JERSEY #
77ab7eRA30EI61 ALPHA
7abTEB9d386241

77ab7SBAd386241

B7abTgBAd 386241 0BVIOUS
77ab76R3306261 MICHAEL JRCKSON
37T eodebty FoeoldTieldertds

BT exebt] Sesilckl5 HE DIDTHE MASH, HE DID THE
Bl PURLOINED %:I
|0 20eSGNTnf T GdenlPadiderLle TN 1 IATER. S ENIKEMA

THE GREATEST Cﬁ)ﬁ@hbﬁt; PUZZLE
IN THE HISTORY 0F THE WORLD

https://xkcd.com/1286/

07.1.6 Ashley Madison

| juli 2015 stal en grupp som kallade sig "The Impact Team” anvandardatabasen till
en flitigt anvand kommersiell dejtingsajt. Rykten sa att tjdnsten var [amplig fér att
skapa utomaktenskapliga féorbindelser. Hackergruppen kopierade all information
om sajtens anvandare och hotade att publicera anvandarnamn och annan
personlig information om tjdnsten inte omedelbart stdngdes. Denna attack skiljde
sig alltsa fran de vanliga "tjana pengar snabbt”. Vid tva tillfallen, den 18 respektive
den 20 augusti lackte gruppen mer an 25 gigabyte information, inklusive detaljer
om anvandare. Tack vare tjanstens hallning att aldrig gallra eller ta bort personlig
information som riktiga namn, hemadresser, sdkhistorik och
kreditkortstransaktioner, var det manga anvéndare som var oroliga fér att bli
fornedrade offentligt.

Att bli utskdmd och férnedrad offentligt och oroa sig féor hur man ska hantera det
faktum att ens partner, chef eller nara slakting kan bli uppmarksam pa att man
anvant en sddan sajt kan leda till personliga tragedier.” Aven om det kanske ar att
betrakta som en av de mer extrema konsekvenserna av ett angrepp finns det ett
antal personer som tagit sitt eget liv som konsekvens av Ashley Madison-lackan.

7 http://fusion.net/story/242502/ashley-madison-hack-aftermath/
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07.2 Hur anvands de lackta |[6senorden?

Oavsett hur angriparen kommer éver dina anvandaruppgifter kommer de att géra
sitt basta for att anvanda dem for sina egna andamal, som exempelvis
identitetsstold, desinformation och bedrdgerier.

Nar [6senord kndacks lar sig angripare mer om hur |&6senord skapas och hur
anvandare tanker, vilket leder till &nnu mer kunskap som kan anvandas for att
knacka fler l16senord i framtiden.

Det ar inte heller bara [6senord som ar intressanta. Alla teckenstréangar
genererade av en mansklig hand, exempelvis anvandarnamn och e-postadresser,
ar potentiellt intressanta. Val av anvandaridentitet och e-postadress skiljer sig inte
namnvart fran val av Idsenord.
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08. S3& hackas |dsenord och l6senfraser

Att hacka |6senord innebér att man férsoker gissa eller komma at 1&senord
antingen fran lagringsplatsen eller vid 6verféring. Det anvands antingen for
obehorig atkomst eller vid penetrationstester dar det ar en viktig komponent for
att kontrollera sdkerhetsnivan i en applikation eller ett system.

Det vanligaste sattet for hackare att kommma 6ver anvandares |6senord ar att hitta
svagheter pa sajter for att ta sig in och stjéla databaser med |6senord.

08.1 Bristande skydd av |6senord

Nar en anvadndare registrerar sig pa sajter som Facebook, Twitter, Instagram, olika
forum, mejlkonton med mera ska |6senorden lagras krypterade vilket betyder att
[6senordet inte finns tillgangligt i klartext.

Enkelt beskrivet innebar det att varje |6senord omvandlas till en kontrollsumma.
Lésenordet "Sommar” blir till exempel ”81dc9bdb52d04dc20036dbd8313ed055” i
krypterad form om man anvander en viss algoritm foér att berédkna
kontrollsumman. Om systemet som gér omvandlingen anvander en svag algoritm
for att berdkna kontrollsummor kan hackarna kéra dem genom sarskilda
knackverktyg och fa fram lésenordet i klartext.

Eftersom anvandarnamn och e-postadresser oftast anvands som
anvandaridentitet och oftast sparas i klartext ar det en enkel match att ta sig in
pa andra sajter dar du anvander samma inloggningsuppgifter och i varsta fall
aven samma lésenord.

De stulna l&dsenordsdatabaserna 1dggs dessutom ofta ut pa forum som &r publikt
tillgangliga fér vem som helst eller saljs vidare till mindre nograknade individer.
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08.2 Olika satt att komma dver anvandares |[6senord

En angripare bryr sig inte om hur de far tag pa information vare sig det &r genom
att bryta sig in i system, stjdla en barbar dator fran en parkerad bil, eller kika 6ver
nagons axel pa en skarm. Nedan foljer nagra vanliga satt att komma éver
anvandares lbésenord.

08.2.1 Axelsurfning

Ett satt att komma 6ver en anvandares l6senord ar att helt enkelt kika 6éver axeln
pa nar |6senordet matas in. Via barbara datorer, surfplattor eller smarttelefoner
sitter vi idag var som helst och gér vad som helst. Det &r enkelt fér ndgon i
omgivningen att snappa upp vad som skrivs. Darfér ska man vara valdigt férsiktig
och se till att ha ryggen fri eller skarmen skyddad med ett sekretessfilter.

08.2.2 Social ingenjérskonst

Social ingenjdrskonst ar konsten att kommma 6ver kanslig eller hemlig information
genom att manipulera behdériga anvandare. Angriparen utnyttjar manniskors
naturliga vilja att lita pa andra snarare an att utnyttja tekniska sakerhetsbrister.
Detta har kommit att bli en allt vanligare metod. Normalt féljer angriparen ett
antal steg.

1. Informationsinsamling - Det finns en mangd olika tekniker som anvands av
angriparen for att samla in kanslig information om sitt/sina mal. N&r
informationen val &r samlad kan den anvandas for att bygga en relation,
antingen med malet eller med nagon som ar viktig for att attacken ska bli
framgangsrik. Information som kan samlas in ar bland annat fédelsedatum,
intressen, familj, kontaktlistor, organisationskartor.

2. Utveckla en relation. En angripare kommer férst forsdka bli vdn med malet
och bygga upp ett fortroende mellan sig sjalv och malet som utnyttjas
senare.

3. Exploatering. Nar malet val litar pa angriparen kan han eller hon
manipuleras att ld&mna ifran sig kanslig information som exempelvis
[6senord.

4. Genomfdrande - Nar malet fér attacken val har genomfort det som
angriparen ville ar attackcykeln komplett och angreppet ett faktum.

Tyvarr finns det inte ndgot enkelt satt att férhindra den har typen av attacker. Det
géller att vara medveten om att det sker och att man inte ska lita pa vem som
helst utan vidare. Ett visst matt av misstdnksamhet anbefalls. Var sarskilt forsiktig
med att [dmna ut information som exempelvis:

e Anvandarnamn

e Lbsenord

e Personnummer

e PIN-koder

e Servernamn

e Systeminformation

e Kreditkortsnummer

e Kanslig information i allménhet
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Sa& sent som i juli 2016 varnade Pensionsmyndigheten for att vissa sparare kan ha
drabbats av sa kallade bankid-kupper dar anvandare formatts att frivilligt lamna ifran sig
inloggningsuppgifter via telefon eller mejl, ndgot man aldrig ska gdéra utan en extra kontroll
av vem det ar man lamnar uppgifterna till.

08.2.3 Keylogger

En keylogger ar ett stycke skadlig kod som registrerar tangenttryckningar som du
skriver in pa ett tangentbord. Det kan ocksa vara en hardvara som placeras
mellan tangentbordet och datorn. Keyloggers kan komma in i miljon genom att
du installerar nagot annat, till exempel ett spel eller annan programvara, dar
keylogger-programmet installeras samtidigt utan att du marker nagot. Syftet ar
oftast att stjdla viktig information fran en datoranvandare, som till exempel
[6senord.

En keylogger sparar all information till en logdfil, eller skickar den direkt till
angriparen via mejl. Att upptacka om man har fatt en keylogger i sin dator ar
viktigt for att skydda kanslig information fran att falla i hdnderna pa nagon
obehdrig. Det gér man genom att titta pa anslutningarna for att se om nagon har
planterat en hardvarubaserad keylogger och genom att anvdnda program fér att
upptacka skadlig kod, antivirus och antispyware-program.

08.3 Kvalificerade gissningar on-line eller off-line

For att knacka ett 16senord med kvalificerade gissningar maste varje gissning
kunna testas. Det kan man gdra pa lite olika satt.

Det gér att skicka en gissning till inloggningsfunktionen, till exempel inloggningen
till ndgons Facebook-konto, alltsd on-line. Metoden tar oftast lang tid och risken
for upptackt ar bverhangande om systemet har atminstone ett minimum av
overvakning och funktioner som lasning av konton efter ett visst antal forsok.

Alternativet &r att ha tillgang till [dsenordsdatabasen fér att direkt kunna testa
mot den utan att vara uppkopplad mot den aktuella sajten (off-line). Aven om
I6senorden lagras krypterade har angriparen gott om tid att férséka gissa sig
fram till ett korrekt I6senord, framfér allt | andra tjanster an den som har hackats.
Sannolikheten att anvdndaren har dteranvant samma Iésenord pa andra platser &r
stor.

For att mata styrkan i ett valt I6senord gar det att anvanda olika typer av verktyg
som tillhandahalls av olika tjanster pa internet, exempelvis Dropbox.
Lésenordshanterare brukar ocksa erbjuda en sddan méatare, som med farger fran
rott, via orange och gult till gréont indikerar nar ett I16senord kan anses vara
tillrackligt starkt.

08.4 Rastyrkemetoden (brute force attack)

Rastyrkemetoden innebér att angriparen later ett program ga igenom alla mojliga
teckenkombinationer fér att hitta ett I6senord. Den metoden garanterar att
l6senordet kan hittas, men det kan ta valdigt 1ang tid, beroende pa tillgangen till
datorkraft, samt komplexiteten och l&ngden hos |&dsenordet i fraga.
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08.5 Ordlistemetoden (dictionary attack)

Ordlistemetoden innebar att angriparen anvander en ordlista med de vanligast
forekommande |6senorden och later dessa vara gissningarna. Eftersom manga
anvandare ateranvander sina ldsenord pa flera platser behdver angriparen inte ha
tillgang till ldsenordsdatabasen for just den sajt man &r intresserad av att
attackera. Det racker med att anvandaren har ateranvant ldsenordet i ndgon av
de tjanster som redan har knackts och vars l6senordsdatabaser finns publicerade
pa en mangd platser pa natet. Det &r en effektiv metod eftersom det ger ett
relativt sett farre antal gissningar an rastyrkemetoden. Om lésenordet inte finns
med i ordlistan kommer man dock aldrig att kunna knécka det pa detta vis.

A CRYPTO NERD'S WHAT \WoULD
1 IMAGINATION - rl ACTUALLY HAPPEN:

HIS LAFTOP S ENCRYPTED. H'S LAPTOP'S ENCRYPTED.

LETS BUILD A MILLION-DOLLAR, DRUG HIM AND HIT HM WITH

cu.mm To CRACK T THIS $5 WRENCH UNTIL
NO Goop! T’ HETE:JSUSTHE%Sme
uoge -BIT RGR‘ GOT T

EVIL PI.HN

15 FOILED! ™~

https://xkcd.com/538/
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09. RA&d och rekommendationer

Nu har du l&rt er allt om vad som k&nnetecknar daliga |&ésenord. Vad
kédnnetecknar da ett starkt |6senord?

Enkelt uttryckt ar regel nummer ett - ett starkt [6senord ar ett unikt I6senord.

Lésenord ska vara:

Langa
Komplexa
Ovanliga

Ingen annan i hela varlden ska ha valt samma lI6senord.

09.1 Langden har betydelse

En generell regel ar att |I6senord kortare dn 10 tecken (och en del skulle till och
med ga langre an sd) ar svaga eftersom en angripare vid en uttdbmmande sdkning
(brute force) eller ordlisteattack (dictionary) kan testa manga miljarder
kombinationer och knécka kortare |6senord pa inte alltfér [dng tid.

Fler tecken med variation i ett |6senord eller manga ord i en |6senfras bidrar till
att skapa mer entropi (se avsnitt 06.2.1) vilket alltsa gér det svarare att gissa. |
allmanhet galler ocksa att ju ldngre 1dsenord eller |16senfras desto mindre
sannolikt att ndgon annan anvdnder samma.

09.2 Komplext och ovanligt

Enbart langden gor inte ett [6senord med 10 tecken eller fler sédkert. Nar du ska
skapa ett |6senord, anvand en mening som ar positiv for dig och som du kan
komma ihdg. En anvandare som har anvadndarvanlighet som hdégsta prioritet véljer
oftast ett mindre sakert |6senord vilket skapar risker.

En av fordelarna med langa, komplexa och ovanliga |6senord &r att de flesta
andra har samre |6senord och darmed utgdr enklare maltavior &n du. Var kreativ.

09.3 Losenord i nivaer

Det finns de som foéresprakar |6senord i nivaer. Trots allt &r inte all information lika
viktig och skyddsvard och samma hdga sakerhetsniva kravs darmed inte dverallt.
Det kan vara en lamplig modell att ha nagra olika nivaer fér val av [6senord. Det
ar exempelvis en sarskilt passande modell fér den anvandare som har hundratals
konton pa olika sajter som ska memoreras eller i vart fall finnas tillgangliga nar de
behdvs.

Det kan vara acceptabelt att anvanda samma |6senord fér den lagsta nivan,
medan det aldrig &r acceptabelt att anvdnda daliga |&senord pa sarskilt
skyddsvarda tjanster.
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De tjdnster som medfér atkomst till kanslig information eller sarskilt skyddsvarda
system behover alltid ha sarskilt hog sakerhet pa |6senorden. Exempel pa sddana
tjdnster ar 1dsenord till jobbet, e-postkonton, halso- och sjukvardsinformation.

Till sajter med lagre krav pa sékerhet rédknas sadana dar anvandaren maste logga
in for att kunna lasa artiklar, ladda ner material, titta pd bilder eller vad det nu kan
vara. Alltsa mindre viktiga sajter som ndgon envisats med att skydda med
inloggning, ofta for att de ska fa din e-postadress fér att kunna na dig med
utskick i exempelvis marknadsforingssyfte. Dar kan det kanske vara acceptabelt
att anvdnda samma l6senord pa flera olika tjanster. Ett battre alternativ fér den
typen av sajter &r att inte ens férsdka komma ihag l16senorden. Anvand funktionen
"Glomt |6senordet” i stallet och begér ut ett nytt varje gang.

09.4 Byt inte ett bra Idsenord - om du inte maste

Det finns en seglivad tradition inom I&ésenordshantering som sager att man ska
byta |6senord bade ofta och regelbundet. Detta ar vansinne.

| en stor verksamhet blir hundratals I&dsenord bortglémda varje dag och maste
bytas ut med mer eller mindre sakra rutiner. Hanteringen av anvadndarnas
[6senord ar med andra ord jobbig, dyr och mycket osaker.

| manga verksamheter tvingas anvandarna att byta Iésenord med 30, 60 eller 90
dagars mellanrum. Byten ger inga som helst féordelar eftersom stulna I6senord i
allmanhet utnyttjas relativt omgaende. Tvingande och tata byten av |6senord
bidrar till att manga anvandare inte uppfattar |6senorden som speciellt kansliga
och bade delar med sig av och ateranvander dem.

Den enda gangen man verkligen maste byta l6senord & om man misstanker att
det har blivit rojt eller om det har framkommit metoder som gér att de |[6senord
man anvander foérsvagats (behodver fler tecken eller mer entropi) och det intraffar
inte sa ofta.

Regelbundna l6senordsbyten ar ett vanligt krav i manga sakerhetsriktlinjer. Det
finns ingen tydlig historik som beskriver nar och varfér kravet kom till. En teori ar
att kravet foddes ndgon gang pa den tiden da man fortfarande anvande halkort.
For att processa halkorten pa ett konto maste anvandaren ha ett |16senord. Oftast
fick inte anvandaren sjalv processa sina halkort utan var tvingad att l1amna éver
[6senordet till en systemoperatdr. En annan teori ar den som vi presenterar i
avsnitt 5, att I6senord anvandes for att reglera tillgang till processorkraft. Pa den
tiden var det befogat att tvingas byta ibland. Idag &r situationen en annan. Varje
anvandare har sin egen dator, smarttelefon eller surfplatta, med sina egna
applikationer, loggar sjalv in pa sina konton pa natet och sa vidare.

Debatten om nyttan med obligatoriska |6senordsbyten har forts under
atminstone ett decennium. P& senare tid har det ocksa framkommit forskning som
stodjer tesen att obligatoriska I6senordsbyten inte ar sa bra som man tidigare
trott, ibland till och med kontraproduktivt.2 Anvdndare som tvingas byta l&dsenord

8 https://www.ftc.gov/news-events/blogs/techftc/2016/03/time-rethink-
mandatory-password-changes
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ofta &r mer benagna att valja svagare |6senord och byter dem sedan visserligen
regelbundet men ofta pa ett satt som ar forutsdgbart och gor det latt att gissa.

Tank pa saken. Problemet med regelbundna byten ar att man inte alls tar hansyn
till omaket det innebar att tvingas byta ett [6senord utan egentlig anledning mer
an att en viss tid forflutit, ofta nar det &r valdigt opassande. Darfér blir det manga
ganger ett |6senord som tillkommer i all hast och valet gbérs med utgangspunkt
fran att anvandaren inte ska gldmma det meddetsamma eftersom denne
férmodligen satt mitt uppe i ndgonting annat. Resultatet blir ett |I6senord som
formodligen ar alltfér enkelt att gissa eftersom det inte fanns tid att tanka efter.

| vissa fall tvingar |6senordsregler oss att anvanda |6senord som inte gar att
komma ihag eftersom de ska vara sa langa och sa komplexa som majligt. Den
regeln kanske fungerar om vi bara har ett fatal I6senord att halla reda pa, men
knappast for de dussintals I6senord som manga av oss anvander i vara liv pa
internet. Dessutom &r vi valdigt daliga pa att goéra slumpmaéssiga val. Langre
fraser visar sig ocksa ofta vara obetydligt battre &n vanliga traditionella |6senord.?

Och som sagt, som om det inte vore nog insisterar de flesta |6senordsregler pa
att vi maste byta dem. Ofta. Och regelbundet. Och att vi inte far anvanda nagot
av de n senaste, dar n kan vara ett varde pa 10, 20 eller kanske &nnu mer. Nar vi
tvingas att byta ofta och regelbundet ar risken dverhdngande att det nya
[6senordet ar valdigt likt det gamla. En angripare kan oftast rakna ut det nya
l6senordet om denne har ndgot av de gamla.

09.5 Ar ditt Idsenord rojt?

Det &r inte alltid uppenbart om ett |6senord blivit rojt. Det behdver inte alltid vara
anvandaren som har brustit i sin hantering, det kan vara sa att det ar en sajt som
inte skyddar anvandarnas l&senord tillrackligt och fatt sin databas publicerad pa
natet. Vi har beskrivit ett flertal sddana h&ndelser i avsnitt 7.1. Med tanke pa hur
ofta det intr&ffar, inte minst hos stora och valkanda sajter, kan man som
internetanvandare ha anledning att vara orolig.

Det finns en tjanst pa natet dar man snabbt kan avgéra om nagot konto har
hackats eller blivit ”pwned” som det heter genom nagot intrang. Man hittar
funktionen pa https://haveibeenpwned.com, en tjénst tillganglig fér en bredare
allmanhet som behdver ha mojlighet att kontrollera om deras |&6senord blivit réjda
och maste bytas, och dar man kan halla sig uppdaterad om de senaste
handelserna. Pa sajten erbjuds ocksa majlighet att kontrollera alla e-postadresser
knutna till en viss doman férutsatt att man kan verifiera att man har kontroll éver
domaéanen i fraga. Det &r ett verktyg som blir mer anvandbart ju fler anvandare
man har i en verksambhet.

09.6 Lo6senfraser

Som vi ndmnde tidigare foresprakar en del anvdndningen av |&senfraser framfor
[6senord. En I6senfras ar helt enkelt en mening eller en rad med ord som valjs

2 http://arstechnica.com/business/2012/03/passphrases-only-marginally-more-
secure-than-passwords-because-of-poor-choices/

44



Loésenord for alla

slumpmassigt pa ett eller annat satt. Eftersom man hér frangar kravet pa
komplexitet blir lAngden desto viktigare.

09.7 Ld&senordsgeneratorer pa natet

For den som behdéver hjalp att generera starka |6senord finns det tjanster pa
natet som kan anvandas fér att slumpa fram I6senord. L&senord som genereras
via tjanster pa natet ska genereras och sandas till anvandarens webblasare via en
krypterad férbindelse och far inte lagras hos tjansten.

God praxis inom informationssdkerhet &r dock att aldrig |dta generera dina
viktigaste l6senord via online-tjanster. Den typen av |6senord kan mdjligen
anvandas for wifi-kryptering eller fér det dar slaskkontot man har foér viss typ av
e-post, men bor inte anvandas for att generera |6senord fér inloggning pa konton
dar kanslig information hanteras, som det priméra e-postkontot, pengar,
personuppgifter, affarshemligheter et cetera.

En svarighet med den typen av verktyg ar att veta om man kan lita pa den som
har skapat verktyget och att de har ett hogt sakerhetstankande.

09.8 Losenordshanterare

Det finns flera bra verktyg d&r anvéndare lokalt bade kan generera och lagra
I6senord fér olika tjanster. De fungerar alla pad ungefar samma satt. Allt
anvandaren behdéver gdra sjalv ar att skapa och komma ihag ett unikt och sdkert
huvudlésenord for att I3sa upp och komma at databasen med lankar till konton,
anvandaridentiteter och lI6senord. Nagra exempel pa sddana verktyg:

e Password Safe - dppen kallkod som ar gratis att ladda ner och enkel att
anvanda.

e Keepass - 6ppen kallkod, dven den gratis att ladda ner och enkel att anvanda.

e 1Password - kommersiell produkt som har motsvarande funktioner och kan kdpas
for flera olika plattformar och enheter.

Vi visar med ett exempel fran Keepass hur det kan se ut.
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Password Generator [===)

. Generate Random Password
-~
e Here you €an @ randorn password

- (] (@

12 |2

| Space ()

¥isoecal 0. 5. %. 8. ..)
Braceets (L), (3. 0D <. 2)
High ANST characters

Also include the followng characters:

Generate using pattem:

Raandomly permute charscters of password

] Colect adanonal entropy [ advanced |
Gener ated password
[exe] o= generate |
obits | och
@ bw | v o coc |

Figur 24. Lo6senordshanterare med lésenordsgenerator

Har staller man in 6nskvarda parametrar och genererar ett slumpmassigt valt
|&6senord.

Add Entry [
- B e
Title: Lisenard
User name: nisse. tuta @minmejl. se
Password: HS5buihUESdydx¥Rodaa
Repeat: H53buinUeSdydx¥Rodaa
Quality: 109 bits 20 ch.

URL:

Notes:

[ Expires: 12-28-2099 H 23:59:50
Attachment:

75 Tooks

Figur 25. Verktyget indikerar styrkan pa l&ésenordet och det gar till exempel att ange ett bast fére-
datum

Alla genererade |6senord samlas i en databas och varje post kan kategoriseras
under olika grupper som privat, internet, ekonomi, natverk eller vad du vill med en
egen ikon fér varje grupp.
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Det finns manga fler funktioner och det finns manga fler verktyg, bade gratis och
kommersiella produkter. Dessa granskas och recenseras regelbundet i
fackpressen.’® Valj ett verktyg som har goda vitsord och som passar for dina
behov.

09.9 Spara l6senord i webblasare

Webblasare erbjuder en funktion for att spara [6senord som syftar till att
underlatta for anvandare som for det mesta sitter vid en och samma apparat. Da
behdver inte |6senordet anges varje gang man loggar in pa en sajt.

Funktionen ar dock férknippad med vissa svagheter. For exempelvis Firefox och
Chrome ar I6senorden inte att betrakta som hemliga. De lagras i
klientprogrammet och gar att se i klartext. Aven i Internet Explorer sparas
|6senorden, men de gar inte att visa pa samma enkla satt och darfor finns kanske
inte samma behov av att skydda dem extra.

Att funktionen finns ar férstas bade bra och daligt. Det &r bra for dig som har
gldmt ett |16senord och vill fa hjalp att komma ihdg, men daligt om du ar radd att
andra ska snoka pa din dator, platta eller mobil. Dessutom, den gangen du inte
anvander din vanliga dator sa har du anda ingen chans att komma at |6senordet.

Darfoér ar det alltid battre att anvanda en [6senordshanterare som ar gjord for
andamalet och som gar att komma at via olika plattformar.

09.10 Engangslosenord och tvafaktorsautentisering

Aven om du anvander starka |&senord har en angripare fortfarande ganska stora
mojligheter att komma &ver inloggningsuppgifter. Det ar har som
engangsldsenord och tvafaktorsautentisering kommer in i bilden. Férenklat
beskrivet bygger tvafaktorsautentisering pa en kombination av ndgonting som
anvandaren kan, ett |[6senord, och nagot som anvandaren har, ett fysiskt foremal
som till exempel en dosa eller en smart mobil.

Nar en anvandare vill logga in pa en tjanst anvander denne forst sitt statiska
[6senord som vanligt. Nasta steg ar att ange ett dynamiskt
engangsldsenord som genererats i dosan eller mobiltelefonen. Férst efter
att engangslésenordet har angetts far anvandaren tillgang till det aktuella
kontot. Engangslosenord ér tillfalliga och kan inte ateranvandas.

Det finns ett antal mobilappar som fungerar som inloggningsenheter foér
autentisering och som bygger pa internationella standarder. Tva av de allra
vanligaste ar férmodligen Google Authenticator respektive Facebook.

09.10.1 Google Authenticator

Google Authenticator finns fér iPhone, Android och Blackberry och méjligheten
ar stor att en anvandare redan anvander metoden for att logga in till sitt Gmail-
konto eller Google Apps via tvafaktorsautentisering. Google Authenticator ger

10 http://uk.pcmag.com/password-managers-products/4296/guide/the-best-
password-managers-of-2016
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tillgang till flera populédra tredjepartstjanster som till exempel Lastpass
(I6senordshanterare), Dropbox (lagring av information) och Wordpress
(publiceringsverktyg for webb). Appen genererar helt fristdende de
engangsldsenord som anvands fér inloggning.

Eftersom tiden anvands som en faktor nar slumptalet fér att framstalla
engangskoden genereras har den en begransad giltighetstid. | det har fallet har
anvandaren 30 sekunder pa sig att anvanda koden. Den korta tiden &r positivt ur
sdkerhetssynpunkt eftersom den tillgdngliga tiden oftast ar for kort fér att nagon
ska hinna ta sig i ett system och go6ra skada.

09.10.2 Facebook

Aven i Facebook kan man anvanda ett engangslésenord for att logga in pa sitt konto om
man inte vill ange sitt riktiga I6senord (om du till exempel befinner dig pa ett bibliotek eller
ett internetcafé). Forst maste du forvissa dig om att din mobiloperator stodjer funktionen och
till vilket nummer du ska sms:a for att fa ett engangslosenord skickat till dig.

Nar ditt mobilnummer &ar kopplat till ditt Facebook-konto svarar de med ett unikt
temporart I6senord som &r 6 tecken langt. Nar du far din kod anger du den i faltet
Losenord P& Facebooks inloggningssida.

09.11 Vad hander med mina konton och l6senord nar jag
doér?

Vi anvénder oss allt oftare av sociala tjdnster dar vi delar med oss av vara liv vare
sig det géaller gladje eller sorg, i vatt och torrt. Ibland hander det att nagon vi
foljer eller kdnner gar bort pa riktigt. Vad hander med konton och Iésenord efter
déden?

Aven om Facebook kanske inte ligger hdgst pd prioriteringslistan dver saker som
maste tas om hand ndr nagon dér sa kan det vara bra att veta vad som gar att
gobra. Det ar inte sakert att de efterlevande ens vet vilka olika konton eller tjanster
som den avlidne anvant sig av. Via begravningsbyraer kan anhériga fa hjalp med
att stdnga av konton pa internet pa samma satt som med férsdkringar och andra
abonnemang.

Det gar ocksa att vanda sig direkt till tjansten. Olika tjanster har lite olika
I6sningar, men i huvudsak innebér det att du maste kunna styrka din ratt att
foretrada dodsboet och bevisa att anvdndaren i fraga har avlidit.

Facebook erbjuder tva olika varianter fér hantering av konton och
anvandarprofiler efter avlidna. Antingen kan man skapa en minnessida, eller sa
kan kontot tas bort. Fér att en anvandares Facebookprofil ska bli en minnessida
vill Facebook att man skickar in nagon form av dédsbevis.

Effekten av att stdnga ett konto blir att all information raderas och ingen kan
langre se sidan. Det gar inte heller att aterskapa informationen. Instagram
fungerar pa samma satt.

En anvandare kan ocksd utse en efterlevande kontaktperson att kunna fa tillgdng
till kontot. Det ar anvandaren som sjalv utser vem det ar. Den personen kommer
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kunna redigera delar av sidan, andra profilbild, lagga upp nya inldgg och svara pa
nya vanforfragningar. Den som ska vara efterlevande kontaktperson maste vara minst 18
ar.

Nar det galler Google-konton kan anvandaren sjalv bestamma vad som ska handa
med informationen vid dédsfall, vem som ska fa tillgang till den och efter hur lang
tid efter att det blivit inaktivt (3-12 manader). De anhdriga kan dven har vélja att
ta bort ett konto, men da kravs dddsattest och att den som skickar in begédran om
stdngning foretrader dédsboet.

Twitter-konton som varit inaktiva en langre tid stdngs av automatiskt, men
anhoriga kan ocksa valja att stanga av det. For det kravs dodsattest, id-handling
som styrker den anhoériges identitet samt information om den som détt.

Via Efterhjadlpen kan man fa hjalp att stanga alla mdjliga typer av konton, &ven
konton pa sociala media som Facebook eller dejtingsajter. Efterhjélpen sparar i
dagslaget inget innehall, konton stédngs bara. Dédsboet eller de anhériga maste
[dmna en fullmakt fér att de ska kunna hjalpa till.

Tjansten Aftercloud sparar bilder och filmer fran olika forum. De hjdlper ocksa till
att stdnga konton i sociala medier. Aftercloud kan ta ut och spara innehall i
Facebook, Instagram, Twitter och LinkedIn. Det finns en gréns foér hur 1ang tid
tillbaka det gar att komma at innehall. En tumregel &r ett ar tillbaka. For att
tjdnsten ska kunna avropas kravs att ndgon av de anhériga &r vdn med den
avlidne pa Facebook.

Innehallet kan ldggas pa& en minnessida eller laddas ner av de anhériga. For att de
ska kunna spara den avlidne krévs intyg pa att personen dott samt ytterligare
uppgifter om personen. En del begravningsbyrder samarbetar med tjansten.

Det basta ar kanske att lagga bade losenord och testamente i ett bankfack eller deponera
det hos ndgon man har stort fortroende for. Skriv ner hur konton ska hanteras, om de ska
stangas eller vara kvar, om det ska bli en minnessida pa Facebook och om nagon ska
skriva en sista halsning till vanner och bekanta. Om man vill att nadgon i familjen eller
nara van ska ta hand om bloggtexter, bilder, musik och konton i sociala medier
kravs ett testamente eftersom det handlar om immaterialratt. Ett testamente
maste finnas i fysisk form, skrivas under av den som testamenterar och ett vittne.
Digitala testamenten &r inte juridiskt bindande men kan &nda vara radgivande for
de efterlevande.
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O10. Tips om effektivare férsvarssystem foér
systemagare, systemutvecklare och
systemadministratdrer

Det vore definitivt battre om de som ansvarar for system och tjanster
(systemé&gare, systemutvecklare och systemadministratdrer) tankte lite mer pa
alternativa, mer effektiva forsvarssystem som gar att implementera pa
serversidan for att upptacka och férhindra obehdrig anvandning av konton.

Den som vill konstruera en egen |6senordshantering for en sajt ska se till att det
finns stod for olika teckenuppsattningar i l6senord, bade nar det galler sprak och
specialtecken. Den som kdéper kommersiella produkter och programvaror ska
stalla krav pd en modern I6senordshantering och att det inte finns nagra
begransningar i val av tecken, upprepning av tecken och vara frikostiga med hur
manga tecken som maximalt far inga i ett I6senord. Nagon sorts grans fér hur
manga tecken ett I&6senord kan besta av ar férmodligen nddvandig. Det har
uppmarksammats ldsningar dar dverbelastningsattacker skulle kunna skapas i
form av felaktiga inloggningar med ldnga |6senord utan évre grans." S&g att en
angripare matar in 20 megabyte 1anga, pahittade, |16senord som ska kdéras genom
en hashfunktion fér att verifieras. Med ett par sddana felaktiga inloggningsfoérsék
per sekund blir sajten snart dverbelastad om det inte inférs ndgon annan typ av
begransningar. Exempel pa sddana andra begransningar &r att tvinga anvdndaren
att passera en captcha® efter tre misslyckade férsok.

Har kommer nagra fler tips till tjanstedgare och systemutvecklare.

Tips 1: Byt alltid forinstallda |6senord fér administration och fjarratkomst som
foljer med produkten fran leverantdren, sarskilt pa routrar, tradldsa accesspunkter
och brandvaggar. De ar i allmanhet valkdnda bland angriparna. Genomfor
regelbundna skanningar fér att leta efter férinstéllda I6senord som har missats.

Tips 2: Det finns systemdvervakningsverktyg som presenterar information om
senaste inloggningsforsdk sa anvandarna sjalva kan folja upp felaktiga
inloggningsférsdk som de sjalva inte har gjort. Om det inte ar anvandaren som
forsokt logga in ar det ett tecken pa att ndgon har férsokt fa dtkomst till dennes
konto och anvandaren ska enkelt kunna rapportera detta vidare fér undersdkning.
Sadana initiativ bidrar sannolikt till att uppratthalla en hogre sakerhetsniva och ar
framfor allt mycket enklare att hantera fér anvandaren.

Tips 3: Hjalp anvandaren att skapa bra I&6senord. Studier av anvandargenererade
I6senord har visat att det leder till osakert beteende. Det innebaér till exempel att
de véljer for enkla |6senord, ateranvander |6senord pa flera platser och anvander
enkla ersattningsalgoritmer som att byta ut bokstaven "o0” mot en nolla,
bokstaven ”s” mot en femma och sa vidare. Sadana strategier ar valkédnda for
angriparna och de anvander dem fér att forfina sina metoder att knacka |6senord.
System med anvéndargenererade |6senord innehaller ofta ett stort antal svaga

[6senord som snabbt rdjs vid en uttdémmande sékning.

T http://www.tomsguide.com/us/django-long-password-security,news-17557.html
12 https://en.wikipedia.org/wiki/CAPTCHA

50



Loésenord for alla

Utbilda anvandare och uppmana dem att alltid ha unika |6senord och aldrig
anvanda samma losenord pa flera platser.

Se till att svartlista de vanligaste |6senorden i systemen. Dessa finns bland annat
pa 10 i topp-listor som presenteras varje ar, den listan &ndrar sig inte mycket dver
tiden. Gér det tekniskt omdjligt att anvanda I6senord som férekommer pa den
listan upp till en viss position och styr anvandaren med tekniska kontroller mot
battre val. Overvag att presentera styrkan med en I8senordsstyrkeméatare. Det har
visat sig vara en effektiv metod for att fa anvdndare att géra sédkrare val av
[6senord.

Tips 4: Lagra aldrig l6senord i klartext. Krypterade och saltade |6senord ar en
funktion som gér om klartext till en kontrollsumma. En angripare som far atkomst
till en krypterad |6senordsdatabas far inte direkt tag pa l6senorden i klartext. De
kan fortfarande anvénda sig av uttébmmande sdékning och regnbagstabeller
(tabeller fér att bakvagen rdkna ut ett 16senord fran en kontrollsumma) for att
utvinna lésenord fran stulna databaser, sarskilt om de har tillgang till databasen
off-line. D& kan de gbra hur manga férsék som helst.

Anvand alltid en krypterad férbindelse mellan anvandarens klient och den server
dar anvandaren forvantas lamna ifran sig information som anvandaridentitet,
I6senord och andra kansliga uppgifter.

Anvand bara |6senord dar det verkligen behdévs. Anvand de tekniska l6sningar
som finns for att minska bdrdan for anvandaren. Tillat anvandaren att bade
generera och spara ldsenord pa ett sékert satt. Det finns flera I6senordshanterare
som léser problemet.

Undvik att anvanda webblasarens inbyggda funktion fér att automatiskt spara
|&senorden direkt i programmet. Aven om det varierar ndgot mellan olika
webblasare ar beddmningen att det ar betydligt mindre sakert an en
[6senordshanterare, framfor allt darfoér att I6senorden oftast inte skyddas av
nagot annat an datorns inloggning.

Tips 5: Lat anvandaren vara med och paverka valet. Maskingenererade |6senord
har sina begransningar, ibland blir de omdjliga att anvanda aven om de
representerar en hég andel slumpmassighet. Valj en metod som producerar
6senord som ar enklare att komma ihag. Erbjud anvandaren mojlighet att valja
mellan nagra olika férslag sa brukar de kunna hitta nagot de gillar.

Infér en teknisk kontroll som innebar att anvdndaren blir utelast efter ett visst
antal misslyckade inloggningsférsok.

Eftersom manga anvandare misslyckas med inloggning pa grund av att de har
Caps lock aktiverat lagger exempelvis Facebook automatiskt in ett omvant
I6senord i sin databas som de accepterar fér inloggning. Om en anvandares
[6senord ar Mina Skulor Har Ingen Smak skulle aven mINA sKULOR hAR iNGEN
sMAK fungera lika bra, trots att det de facto ar tva unika ldsenord.

Tips 6: For fjarratkomst och administratdrskonton ska det alltid stallas hdégre krav
pa sdkerhet. Administratdrsbehorighet utgodr ett rejalt hot mot hela miljon om
I6senordet till kontot skulle bli réjt och ar darfor sarskilt attraktiva for en
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angripare. Administratérskonton ska bara anvandas fér sddant som kraver
administratérsbehodrighet. Varje anvandare ska ha ett konto som inte har
administratdrsrattigheter. En systemadministratdr ska ocksa ha ett normalt
anvandarkonto som ska anvandas fér sddant som inte &r priviligierade uppgifter.
For fjarratkomst via VPN till e-post och andra interna system ska det kravas
ytterligare en faktor férutom ett [6senord. Vid outsourcing och atkomst fran
tredjepart ska det finnas tydliga instruktioner vad som kravs av dem fér att fa
atkomst till system och information i er organisation och hur de ska skydda sina
inloggningsuppgifter. Det kan aven regleras i avtal.
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O11. Fakta om undersdkningen

For att ta reda pa mer om svenskarnas |6senordsvanor genomférde vi en enkat
bland drygt 5 000 slumpmassigt utvalda svenska internetanvéndare fran hela
landet som ingar i en webbpanel. Enkaten finns tillganglig pa sajten. Av de
tillfrégade svarade 1 005 personer, vilket innebér en svarsfrekvens pa 19,25
procent. Det &r relativt 1dgt, men inom det harad som brukar géalla for
webbpaneler. Det star den fritt som sjalv vill laborera med den insamlade
datamangden att géra det. Radata ligger tillgangligt pa sajten.

De 1 005 svarande férdelade sig pa 48 procent mén respektive 51 procent kvinnor
(avrundning gor att det inte blir 100), i aldrarna fran 16 till 76 ar eller &ldre.
Aldersférdelningen i procent féljer av nedanstdende figur.
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Figur 26. Aldersférdelning
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De som svarade pa enkaten férdelade sig pa utbildningsniva enligt grafen nedan:

Annat Grundskola
3% 7%

Hoégskola 3
ar eller
langre
36% .
Gymnasium
36%
Hoégskola
kortare an 3
ar
18%

Figur 27. Utbildningsniva

De svarande har i allmanhet relativt hég utbildning, mer an halften har nagon

form av hogskoleutbildning.

' Vastra Gotaland :
23%

' Ovrigalan '
43%

'.Stockhohn
22%

| Skane
| 12% |

Figur 28. Hemvist

De svarande bor framst i storstadsregionerna, det vill sdga i Stockholm, Vastra
Gotaland 18n och Skane. De 6vriga fordelar sig i princip jamt éver de aterstdende

lanen (mellan 1-4 procent).
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Annat
5%

Pensionar
22%

Arbetssékande /

3%

Arbetar
61%

Studerande
9%

Figur 29. Sysselsattning

En majoritet av de svarande arbetar. Resten ar pensionarer, studerande eller
arbetssdkande. 5 procent anger att de goér ndgot annat.

De som angett att de arbetar eller studerar finns inom féljande branscher:

Industri
12%

Annan
23% Handel

7%

Transport
5%

Hotel/Restaurang

Kultur |
» ——-
3% 1%
Itoch
Vard kommunikation
r
12% o
Finans
3%

Skola/utbildning Offentlig forvaltning 12%

13%
Figur 30. Branschférdelning

Vi har alltsa relativt fa svar fran branscherna hotell och restaurang, finans samt

kultur.
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