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Remissvar Over betankandet SOU 2015:23
Informations- och cybersakerhet i Sverige —
Strategi och atgarder for séker information i
staten (Ju2015/2650/SSK)

Stiftelsen for internetinfrastruktur (11S) har beretts méjlighet att lamna synpunkter pa forslagen
inklusive den férordning som foreslas i betankandet. 1IS sakerhetschef Anne-Marie Eklund
Léwinder har aven varit forordnad som expert i utredningen fran den 10 november 2014.

Tidigare arbete pa omradet

Det &r inte férsta gdngen som regeringen lamnar ett uppdrag att utreda den évergripande
strategiska fragan om samordning av samhallets informations- och cybersakerhet. I1S vill
framfora som en generell synpunkt att manga av dessa omraden har avhandlats och atgarder
har foreslagits i ett flertal tidigare utredningar. Daremot har forslagen séllan resulterat i nagon
konkret handlingsplan som omsatts i praktiken.

Ett mycket bra exempel &r PTS rapport PTS-ER-2011:16, publicerad den 15 juni 2011 med
titeln "Robust elektronisk kommunikation - vagledning fér anvandare vid anskaffning”, dar mycket
konkreta rekommendationer lamnas i syfte att erhalla en robust infrastruktur for elektronisk
kommunikation inom offentlig férvaltning (som givetvis kan anvandas &ven utanfor sektorn).

Den typen av rekommendationer borde enligt IIS stéllas som obligatoriska krav mot stat,
kommuner och landsting att genomféra och en uppféljning av att sa skett ha genomférts. Da
hade vi féormodligen haft ett mycket béttre lage nar det géller robust infrastruktur for den statliga
forvaltningen &n vad som nu ar fallet.

Minst tre mer omfattande statliga uppdrag har under de senaste 15 aren berort informations- och
it-sékerhet ur ett helhetsperspektiv. Innan dess hade dessa fragor ockséa utretts, bade lange och
val av kommittéer som SARK, SARB och SAMS. Arbetsgruppen fér skydd mot
informationskrigféring (AglW) presenterade den 19 augusti 1998 i sin rapport med en strategi och
ansvarsfordelning for skydd mot informationsoperationer (d& benamnt informationskrigforing)
med tio forslag:

e En samordningsgrupp pa hég niva inom Regeringskansliet

e  En ny nationell 10-samordning inom davarande Overstyrelsen for civil beredskap (nu
MSB)

e En nationell incidenthanteringsorganisation (CERT) under Post- och telestyrelsen (PTS)

e Inrattande av en statistikenhet i dialog med Naringslivets sakerhetsdelegation (NSD)

e Rapporteringsplikt for IT-relaterade incidenter inom statsférvaltningen

e Forsvarsmaktens mandat betraffande signalskyddstjansten gentemot totalférsvaret —
vilket férvaltas av TSA — vidgas till att &ven omfatta civila informationssystem av
betydelse for totalférsvaret
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e  En aktiv IT-kontrollfunktion for statsférvaltningen med Férsvarsmakten som bas

. Forfattningsandringar i datalagen med mera initieras snarast

e Mediebevakning pa IT-omradet

e Forandrade samverkansformer, delgivning, utbildning med mera pa
underrattelseomradet vad avser 10-information

Dessa forslag behandlades av regeringen i propositionen "Férandrad omvarld — omdanat férsvar”
och PTS fick senare och som foljd av AgIW:s forslag i uppdrag att utreda férutsattningarna for att
inrétta en sarskild funktion for IT-incidenthantering. | en rapport daterad 28 november 2000
presenterade PTS sina dvervaganden och forslag.

Det andra évergripande uppdraget hade Statskontoret, som den 24 juni 1998 presenterade sin
rapport "Sammanhallen strategi for samhallets IT-sakerhet”. Detta uppdrag utfordes vid samma
tid som AgIW utforde sitt uppdrag. AgIW och Statskontoret drog en skiljelinje mellan sig sa att
Statskontoret inriktade sig mot hotbilden fran enskilda personer till organisationer och féretag i
fredstid, medan AgIW hade hotbilden i kris och krig samt hotbilden mellan stater och pakter i
fredstid. Resultaten av de bada uppdragen foretedde stora likheter, med férslag som i stora drag
stamde éverens med varandra. Aven Statskontoret lade forslagen om att davarande OCB skulle
ges en samordnande roll och att lagstiftningen behtvde ses 6ver. Statskontoret féreslog ocksa
en statistikfunktion och en statlig incidenthantering. Statskontoret indikerade darvid att man borde
Overvaga att gora rapporteringen obligatorisk for statliga myndigheter. Vidare féreslog
Statskontoret att PTS skulle ges i uppdrag att ta initiativ till att atgarder snarast skulle vidtas for
att erhalla en sakrare infrastruktur for Internet i Sverige.

PTS fick i regleringsbrevet ar 2000 av regeringen i uppdrag att utreda méjligheterna vidare. PTS
redovisade 31 maj 2000 sina forslag till tgarder i rapporten "Drift av Internet i Sverige oberoende
av funktioner utomlands”. | regleringsbrevet &r 2001 fick PTS tre uppdrag som en foljd av
Statskontorets rapport. Statskontorets férslag behandlades av regeringen i propositionen "Ett
informationssamhaélle for alla”. | denna proposition gjorde regeringen bedémningen att en
tvarsektoriell samordning for IT-séakerhet och skydd mot informationskrigféring borde utformas.

Det ingick i sin tur i det tredje uppdraget, den sa kallade Sarbarhets- och sékerhetsutredningens
direktiv, att foresla hur utformningen skulle géras. Regeringen gjorde vidare bedémningen att for
den narmaste framtiden borde tre omraden prioriteras: skydd mot informationsoperationer, ett
sakrare Internet samt elektroniska signaturer och annan sékerhetsteknik.

Utredningens forslag lades fram i maj 2001 i betdnkandet "Strategi for 6kad IT-sékerhet och
skydd mot informationsoperationer”’, SOU 2001:41.

Utredningen redovisade ett antal atgarder for att oka IT-sakerheten och for att forbattra skyddet
mot s& kallade informationsoperationer som var pa modet att diskutera vid den tiden.

Utredningen konstaterade ocksa att Sverige - till skillnad frdn manga andra lander - saknade ett
sammanhallet system for att hantera allvarliga IT-hot. Verksamheten inom detta omrade var
uppsplittrad p& manga organ i samhallet och ansvarsfordelningen mellan dessa var i manga fall
oklar. Detta gallde ocksa statens satsningar inom IT-sakerhetsomradet. Med stod av erfarenheter
i andra lander sag utredningen ett behov av foljande funktioner inom IT-s&kerhetsomradet:
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e En funktion fér samordning pa nationell niva av atgarder mot allvarliga IT-relaterade hot
och IT-incidenter.

e  En funktion for kvalificerad omvarldsbevakning och omvarldsanalys inom IT-
sakerhetsomradet.
En funktion for hantering av IT-incidenter (bevakning, statistik och varning av berérda
systemagare).

e  En teknikkompetensfunktion inom IT-sédkerhetsomradet (expert- och stodfunktion med
hog teknisk kompetens).

o  Ett system for sékerhetsinriktad evaluering och certifiering av IT-produkter och IT-
system.

Utredningen ans&g att det var statens uppgift att ta ett ansvar inom dessa omraden. Samtidigt
betonade utredningen den s& kallade ansvarsprincipen; att varje verksamhetsansvarig och
systemagare har ett ansvar for att sékra de egna systemen mot IT-intrdng och andra typer av IT-
hot.

Statens roll borde enligt utredningen vara att st6dja detta arbete och att svara for funktioner som
samhallet i Gvrigt har svart att organisera. Embryon till vissa av de funktioner som utredningen
foreslog fanns da redan pa vissa hall inom statsforvaltningen. Enligt utredningens uppfattning
behévde ambitionsnivan dock hojas och ansvaret tydliggéras. Utredningen foreslog darfor
féljande ansvarsfordelning:

Samordningsfunktionen borde handhas av ett beredande och radgivande organ inom
Regeringskansliet. Organet féreslogs bemannas av foretradare for departement, myndigheter
och naringslivet. Omvarldsbevakningsfunktionen foreslogs laggas pa en planeringsmyndighet
och integreras i denna myndighets samhéllsinriktade omvéarldsbevakning.

¢ IT-incidenthanteringsfunktionen foreslogs ges en organisatoriskt fristdende stallning
med anknytning till PTS. Efter en tvdarsperiod skulle en utvardering ske och slutlig
stéllning tas till huvudmannaskapet.

e IT-teknikkompetensfunktionen foreslogs ges en organisatoriskt fristdende stéllning med
anknytning till Forsvarets radioanstalt, FRA.

e Systemet for sdkerhetsinriktad evaluering och certifiering av IT-produkter och IT-system
skulle byggas upp av Forsvarets materielverk, FMV.

| 6vrigt sdg den utredningen ett behov av forfattningsandringar for att stodja de forslag som
utredningen redovisade inom IT-sékerhetsomradet och skyddet mot informationsoperationer.
Forfattningsandringarna ansags behdvas for att tillgodose féljande behov:

e En mycket hdg sekretess kravdes inom IT-teknikkompetensfunktionen och IT-
incidenthanteringsfunktionen vilket kunde krava lagéndringar.

e  En aktiv IT-kontroll med sanktionerade intrdngsforsok i viktiga system maste kunna
bedrivas av IT-teknikkompetensfunktionen och da behévde de lagtekniska
forutséttningarna for detta belysas.

Slutligen ansag utredningen 2001 att regler om obligatorisk incidentrapportering borde inféras
inom statsférvaltningen. Aven denna skyldighet fér myndigheterna behovde forfattningsregleras.
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| bilaga 1 presenterar IIS en relativt, om an inte fullstandigt, utttmmande lista éver utredningar,
ofta med mycket konkreta forslag. Enligt IS féormenande &r det nu hog tid att ga fran forslag till
handling.

Om den nu aktuella NISU-utredningen

Inledningsvis vill IS papeka att utredningen har haft mycket f& méten med expertgruppen och
forordnade experter har haft korta stalltider mellan presentation av material och senaste tidpunkt
for att lamna synpunkter och paverka innehallet. IS har ingenting att invanda mot den mycket val
genomarbetade bakgrundsbeskrivningen och den éversikt som aterfinns i avsnitten 2-8. Den ger
en bra bild av hur ansvarsférdelningen ser ut, vilken reglering som &r aktuell och vilka
myndigheter som &r inblandade. Dessutom far man en bra internationell verblick.

IIS fokuserar pa avsnitt 9, som utgér utredningens 6vervaganden och forslag. Utredningen har
bland annat resulterat i forslag om en strategi med sex mal:

De utbver strategin féreslagna atgarderna inom de omraden som utredningen bedémt som
strategiska for att uppna en god informationssakerhet ska sakerstilla att de statliga
myndigheterna har ett gemensamt forhallningssatt till informationssékerhetsfragor och behovet
av skyddad kommunikation samt sékra it-ldsningar.

Detaljerade synpunkter pa utredningens évervaganden och
forslag

IIS vill betona att regeringen som ett forsta steg behéver definiera mal for
informationssékerheten och ange vilket skydd som behdvs, for vilka det behovs, hur det ska
matas och hur det ska definieras et cetera. Ett riskbaserat arbetssatt ar bade nodvandigt och
onskvart. Utredningen foreslar en strategi med sex malsattningar.

e Styrning och tillsyn av informationssékerheten i staten stérks

e  Staten ska bli en tydlig kravstallare som upphandlare av tjanster som innehaller
informationshantering eller av it-tjanster

e  Tillgang till saker kommunikation i staten

e Alla statliga myndigheter ska rapportera it-incidenter

e Starka forebyggande och bekampande av it-relaterad brottslighet

e  Sverige ska vara och uppfattas som en stark internationell partner

Malsattningarna stods sedan av de évervaganden och forslag som utredningen lagger fram i
avsnitt 9.

Den strategi som presenteras ar enligt IS en konservering av dagens situation med samma
aktdrer som alltid, men med lite omférdelning av ansvar och mandat. Det ar en l6sning som
enligt IS uppfattning inte har forutsattningar att lyfta hela det civila Sveriges samhéllsapparat
sakerhetsmassigt.

IIS saknar ocks& medborgarperspektivet - allt &r fokuserat pa de statliga myndigheterna sjélva
och kommunikation mellan dessa. IS saknar vidare ett resonemang kring hur

sakerhetsfunktioner utvecklas, infors, valideras och anvands i det civila samhéllet i dag, det vill
saga sakerhet som bygger pa 6ppna standarder, 6ppen kod och en mangfald leverantorer. Det
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borde som IIS ser det vara sjalvklart att strdva efter att all kommunikation ska skyddas med
moderna metoder.

9.1 En nationell strategi for statens informations- och
cybersakerhet

IIS &r positivt till férslaget om att regeringen antar en strategi som tar sikte pa att stiarka
informations- och cybersakerheten i staten.

Ansvaret for styrning och ledning av statsforvaltningens informations- och cybersakerhet ar
fordelat mellan riksdagen, regeringen samt de av regeringen utsedda tillsyns- och
stodmyndigheterna. Ett operativt ansvar ar ocksa fordelat till den enskilda myndighetsledningen i
samtliga myndigheter. Precis som utredningen konstaterar har flera tidigare utredningars resultat
endast i begransad omfattning kommit att genomféras. Det &r enligt IS hog tid att ga till
handling.

9.1.5 Strategigenomférande och handlingsplan

9.2.2 Inrattande av ett myndighetsrad

1IS stéller sig bakom utredningens forslag i avsnitt 9.1.5 om inréttandet av en
genomférandekommitté. IS &r positivt till att MSB ges i uppdrag att i samverkan med ett nybildat
myndighetsrad ta fram en ny handlingsplan. | detta boér ocksa ingd ett uppdrag om uppféljning av
genomfdrandegraden av forslaget om att alla myndigheter ska definiera och infora ett
ledningssystem for informationssékerhet.

Arbetet med informationssékerhet behdver professionaliseras och tillsynen éver de statliga
myndigheterna starkas. 1IS vill ocksa att det stélls krav pa statliga myndigheters ledning att
dessa ska vidta lampliga sakerhetsatgarder for att skydda den information som hanteras i de
statliga systemen. For att f& en relevant och aterkommande uppfoljining foreslar IIS att de statliga
myndigheterna i sin arliga resultatredovisning &laggs att redovisa vilka atgarder som vidtagits och
vad som aterstar att gora.

9.2 Ansvar, styrning, samordning och tillsyn

9.2.1 En nationell styrmodell

En allt stérre andel av den offentligt finansierade verksamheten utférs av privata aktorer. Det ar
viktigt att &ven de omfattas av starkta krav pa tjanster som innehaller informationshantering eller
it-tjanster. Enligt 1IS behover regeringen bade uppmuntra och héja kraven pa leveranttrer av
tjanster, och tillverkare av program- och maskinvara att forbattra sdkerheten i sina produkter.

Med bdrjan i propositionen "Statlig férvaltning i medborgarnas tjanst” (prop. 1997/98:136) har
regeringen tydligt deklarerat att den tekniska infrastrukturen for statsférvaltningens
kommunikation med medborgare och foretag bor bygga pa internet. Inom ramen for internet bor
myndigheterna utveckla tjanster som forenklar kontakterna med och samspelet mellan
medborgare, foretag och offentlig férvaltning.

Myndigheter bor anvanda kommunikation baserad pa internetstandarder mot medborgare och
foretag, darfor att tekniken uppfyller de krav som kan stéllas pa en éppen
kommunikationsarkitektur. Genom att anvanda system som bygger pa internet astadkoms en
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enhetlig milj¢ for samverkan, utveckling, drift och sakerhet. Regeringen framférde i IT-
propositionen varen 2000 bland annat att regler och system pa IT-omradet bor vara sddana att
de skapar fortroende genom att vara sékra, férutsagbara och teknikneutrala, internationella samt
skydda individens integritet. Samhallet bygger datornat och anvander dem allt mer till funktioner
och tjanster dar vi inte kan acceptera att nagot slutar fungera. 1IS vill understryka detta faktum.

Om en nationell satsning pa systematiskt informationssakerhetsarbete i statlig verksamhet i form
av ett gemensamt ramverk bidrar till att myndigheternas informationssakerhetsarbete utfors pa ett
enhetligt satt sa ar IS positiv till att forslaget genomfors. En saddan satsning maste omfatta
relativt mycket praktiskt arbete for att skapa en gemensam syn pa en lagsta niva av
informationssékerhet. IIS har inget att invanda mot att styrmodellen utvecklas inom det
myndighetsrdd som utredningen foreslar. IS vill dock betona vikten av att en sddan styrmodell
forankras i andra sektorer i samhallet for att fa stérre genomslag.

9.2.3 En ny forordning for statliga myndigheters informationssakerhet
9.2.4 Tillsyn

IIS &r positivt till féreslaget om att MSB far i uppgift att bedriva tillsyn éver statliga myndigheters
arbete med informationssékerhet. IIS tror emellertid att det kraver en kompetensforstarkning hos
myndigheten.

Den som ska kunna ge rad i férebyggande informationssakerhetsarbete och vid incidenter maste
sjalv ha hog kompetens och god kdnnedom inom flera omraden som berér informationssakerhet
som till exempel om hur systemen &r uppbyggda (operativsystem, DNS, IP och nétteknik), om
skydd mot intrdng och skydd mot avlyssning.

Ett av de storsta problemen pa internet idag &ar den bristande sakerheten i de enskilda
internetanvéndarnas miljoer, det vill séga de som ska kommunicera med offentlig forvaltning.
Datorer eller annan &ndutrustning som inte ar tillrackligt skyddade kan kapas och utnyttjas som
plattformar fér dverbelastnings- och andra typer av stérningsattacker mot bland annat kritiska
delar av internets infrastruktur. Detta innebér inte bara en risk for den enskilde anvéandarens
integritet eller egendom, utan &ven for internets funktion i stort.

En Overbelastningsattack mot kritiska delar av internets infrastruktur kan fa konsekvenser for
internetanvandare varlden 6ver. Det ar darfor viktigt att alla internetanvandare kan formas att ta
ett storre ansvar for sitt eget beteende pa internet och sakerheten i sin egen miljo. Men de
sakerhetsproblem som finns idag ar komplexa och for att anvandarna ska kunna agera sakert pa
internet och kunna sékra sin egen miljo kravs ofta en omfattande forstaelse och kunskap.

Att 6ka kompetensen och darmed sakerhetsmedvetandet 4r ndgot som bor ske pa olika nivaer
och for olika malgrupper. En malgrupp ar privatanvandarna for vilka det ar sarskilt viktigt att bli
medvetna om de risker de utsétter sig for nar de ar uppkopplade till internet samt hur dessa risker
kan minimeras.

En annan malgrupp &r de organisationer som erbjuder tjanster via internet och som administrerar
ett eget natverk kopplat till internet. Manga problem kan uppsta som kan fa till foljd att
organisationen blir isolerad fran internet, vilket kan fa stora konsekvenser fér samhallet. Det kan
réra sig om bland annat kabelbrott, stérningar i elférsérjningen och problem hos olika operatdrer
pa saval fysisk som logisk niva. En organisation som administrerar sitt eget natverk i form av ett
eget AS (autonomt system) behover till exempel goda kunskaper om BGP (Border Gateway
Protocol) for att inte av misstag skapa stora problem fér manga andra internetanvandare. Vi har
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pa senare ar sett exempel pa att ett litet handhavandefel hos en internetoperator kan fa stora
konsekvenser 6ver hela varlden.

Dessa bada malgrupper &r inte bara internetanvandare, de ar dven bestéllare av utrustning och
internetanslutningar. Genom att hdja kompetensen hos dessa bestallare kan de bli mer
kvalificerade kravstéllare med mojlighet att identifiera och minimera sérbarheter. Ytterligare en
viktig malgrupp har &r staten som en stor anvandare av internet. Dels erbjuder staten tjanster,
dels anvander staten internet som en kanal for att automatiskt lamna och hamta information till
och fran centrala register och system. E-post och webbtjanster anvands dessutom som ett
huvudsakligt kommunikationsmedel mellan medborgare och myndigheter i Sverige och
internationellt.

Som stor inképare av olika produkter och tjanster for internetanvandning har staten goda
majligheter att i samband med upphandlingar paverka marknaden gallande sékerhet i hardvara,
mjukvara och tjanster. For att kunna utnyttja denna starka position maximalt ar det enligt IIS
uppfattning nédvéandigt att staten forstarker sin kompetens om internetsakerhet bland statens
egna upphandlare och kravstallare. Sakerhetstjanster erbjuds forst nar efterfragan blir sa stor att
den motiverar leverantérens merkostnader for utveckling och genomfoérande. Darfor blir ocksa
statens, och aven kommunernas och landstingens, roll s& avgérande i sammanhanget.

Beroendet av internet véxer kontinuerligt, och som en konsekvens av det blir samhallet allt mer
mottagligt for IT-angrepp. Utvecklingen mot dkad konvergens och anvandningen av nya tekniker
medfor dels att anvandarnas terminaler utgor en allt hdgre risk, dels att kompetensgapet riskerar
att oka i takt med komplexiteten.

Natets okade komplexitet gor att endast ett fatal personer har helhetsbilden klar for sig och
samtidigt ar det ingen som har helhetsansvaret. Utvecklingen pa internet &r till stor del
decentraliserad och teknikdriven. Sakerheten pa internet drivs darfor inte av en samlad plan.
Losningar sker framst genom att "lappa och laga”. Detta tillsammans med avsaknaden av ansvar
och helhetsbild medfor att avsiktliga och oavsiktliga fel latt kan uppsta.

En utveckling som innebér en 6kad komplexitet &r Gvergangen till internetprotokollet IPv6. Under
overskadlig tid kommer den tidigare versionen, IPv4, att samexistera med IPv6 genom tillfalliga
men anda& komplexa lésningar.

Den ¢kade komplexiteten ar en konsekvens av dkad funktionalitet och sékerhet. Det géller som
princip for all vidareutveckling, inte bara pa internet. Ett exempel forutom IPv6 &ar sakrare DNS
(Secure DNS), dar funktionen 6kar sakerheten, men dven komplexiteten pa grund av
nyckelhantering med mera.

9.2.5 Informationssékerhet som en del av myndighetens revision

IIS &r positivt till behovet av att utveckla revision av informationssékerhet bland annat genom
rapporteringskrav vid arsredovisning och budgetunderlag. Till det vill 1IS &ven lagga en
skyldighet att informera de drabbade vid incidenter med exempelvis informationslackage som
foljd, aven till enskilda medborgare.

Inrattande av en IT-haverikommission

IIS sakerhetschef har ingatt i utredningen som expert, och som sadan har hon framfért argument
for inrattande av en IT-haverikommission, nadgot som utredningen dock valt att inte ta upp i
beténkandet.
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11S vill darfor upprepa argumentationen. Motiven for inrattandet av en IT-haverikommission &r
foljande. Gang efter gang drabbas samhallet av allvarliga storningar och avbrott i e-férvaltning
och andra frekvent anvanda tjanster pa grund av haverier hos tredjepartsleverantérer av IT-drift,
infrastruktur och applikationer.

| rapporten "IT- och informationssakerhet i Sverige. Erfarenheter och reflektioner fran nagra
storre it-incidenter under 2012-2014” (publ.nr: MSB721 — januari 2015) beskrivs fem fall av it- och
informationssékerhetsincidenter som intraffat i Sverige de senaste tre aren och dar samhéllets
informationshantering paverkades kraftigt.

Efter en kabelbrand i en av Fortums tunnlar i september 2013 blev tiotusentals hushall i Vasastan
i Stockholm utan telefon och internet i flera veckor. Trygghetslarm slutade att fungera. Aven
ambulansutrop stordes. Lansstyrelsen har tidigare pekat ut tunnelbrander som en allvarlig
samhallsrisk fér Stockholm.

Stokabs kablar i Fortums tunnel kopplades om efter branden till andra kablar i stadsnéatet inom
loppet av ett par dagar. Den andra stora infrastrukturdgaren i landet, det Telia Sonera-agda
bolaget Skanova, valde att inte félja ansvarsprincipen och till exempel samverka med eller ta
hjalp av Stokab. Man kunde till exempel ha lanat fiberkabel under avbrottet. | stallet valde
Skanova att laga kabeln i den utbréanda tunneln, vilket tog avsevart langre tid och bidrog till att det
drojde sa lange som upp till fyra veckor innan alla kunder fatt sina tjanster tillbaka.

Tieto- och Evry-haverierna ligger i farskt minne hos manga av oss. Haverierna hos Evry
drabbade dessutom samma kunder tva ganger inom loppet av sex manader. Det lar ju paverka
kundernas kunder och deras fortroende for kompetensen och férmagan hos exempelvis SJ, SL,
Posten och Systembolaget att upphandia tillgangliga och robusta IT-tjanster och inte bara stirra
sig blinda pa prislappen.

Varen 2012 briserade nyheten om lackta personnummer till personer med skyddad identitet fran
Skatteverket efter ett dataintrdng hos myndighetens leverantor Logica. Det visade sig att langt
fler myndigheter drabbats, bade i och utanfoér Sverige, daribland Danmark. P4 samma server lag
ocksa Kronofogdens databaser med uppgifter om skuldsatta privatpersoner och foretag — nagot
som uppdagades langt senare och som inblandade parter férsokte tysta ner.

Forsta intrdnget skedde genom att man lyckades anvanda riksdagens konto i SPAR-registret
genom att lura systemet for losenordsaterstallning, och sedan rullade angriparen, med hjalp av
information om systemets konstruktion som man kommit 6ver vid ett tidigare intrang hos Logica,
upp allt mer av systemet och det lagrade innehéllet. Bland de drabbade myndigheterna fanns
aven Polisen.

I bérjan av juni 2013 intréffade en rad haverier i IT-systemet Take Care som hanterar miljoner
svenskars sjukjournaler. Systemet gor journalerna tillgangliga for vardpersonal pa en rad sjukhus
och vardcentraler i Stockholms lan och pa Gotland. Varden stod stundtals helt utan tillgang till
journaler och andra viktiga datasystem. Handelserna fick Inspektionen for vard och omsorg att
begéra en redogorelse och fallet anméldes enligt Lex Maria.

IIS anser att det ar skrammande hur Iag sakerheten i samhallsviktiga funktioner ar. Och hur lite
man sa hér langt har gjort &t det. Samhallsskydd och beredskap handlar om att hela samhallet
ska kunna klara av saval mindre incidenter som stora olyckor och kriser. Krisberedskapen syftar
till att skydda befolkningens liv och halsa, samhallets funktionalitet, samt formégan att
uppratthalla grundlaggande varden som demokrati, rattssakerhet och manskliga rattigheter.
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Den grundlaggande strukturen for samhallets krisberedskap baseras pa den sa kallade
ansvarsprincipen, vilket innebar att den som bedriver verksamhet under normala férhallanden har
motsvarande ansvar aven under krissituationer.

Det innebér att verksamheter sjalva ska ha en organisation som ocksa &r riggad for att klara av
sina &taganden vid en eventuell kris. Det finns ofta ett behov av att den som &ar ansvarig for en
verksamhet samverkar, saval inom sin sektor som utanfor, for att kunna I6sa uppgiften. Darfor
innebar ansvarsprincipen ocksa ett ansvar for varje aktor att arbeta tillsammans med andra for att
hantera och l6sa kriser.

| efterhand kan 1IS konstatera att det inte finns nagon ansvarig myndighet som ser till att
ansvaret hanteras pa ett lampligt satt. MSB, PTS, och lansstyrelserna har olika uppdrag och olika
mandat. Av det skélet tror IIS att det skulle underléatta med en IT-haverikommission, i alla fall nar
nagot sa allvarligt hander, som haverierna hos Tieto och Evry.

Staten har redan flera inspektioner och kommissioner som kontrollerar efterlevnad av statliga
normer och regler samt utreder forhallandena vid en olycka eller en katastrof. Statens
haverikommission (SHK) ar en statlig myndighet som tillkom 1978 for att utreda saval civila som
militara flygolyckor. Ar 1990 dndrades lagstiftningen s att alla svara olyckor till lands, till sjoss
eller i luften omfattas av i stort sett samma utredningskrav. SHK gér undersodkningar enligt lagen
(1990:712) om undersokning av olyckor. | lagen anges ocksa att tillbud till en olycka skall
understkas om det kunnat leda till en allvarlig olycka. Kommissionen skall félja den nationella
och internationella utvecklingen pad omraden som omfattas av kommissionens verksamhet och
samarbeta med berdrda sékerhetsmyndigheter i deras olycksférebyggande verksamhet.

Regeringen har formulerat mal om tillit och tillganglighet till IT i Sverige. En av svarigheterna med
en sddan malsattning ar att statistik ver och analys av olika typer av incidenter inom data- och
telekommunikation ar bristfallig. Vanligtvis atgardas problemen lokalt, oftast utan rotorsaksanalys
av det handelseforlopp som lett fram till att incidenten intraffat eller av de atgarder som vidtagits
for att aterstalla systemen.

SHK:s olycksundersokningar syftar till att ge svar pa tre fragor:

e Vad hande?
e Varfoér hande det?
e  Hur undviks att en liknande handelse intraffar?

SHK hanterar daremot inte fragor om skuld eller ansvar, vare sig civilrattsligt, straffrattsligt eller
forvaltningsrattsligt.

Det behdvs betydligt hogre IT-sékerhet pa alla nivaer, fran den fysiska infrastrukturen och hela
vagen till den enskilde anvéndaren och dennes beteende. Och det behdévs definitivt fler insatser
for att bygga robustare IT-infrastruktur. Idag verkar inte sakerhet sjalvklart ligga med som en del
av kraven. Det ska ga snabbt och vara billigt. D& gldmmer man bort atgarder som att ha separat
matning av el, reservkraft och separat kanalisation av ledning. P4 riktigt. Att fokusera
upphandling enbart pa pris ar att skjuta problemen pa framtiden.

Kraven pa driftsakerhet i IT-infrastrukturen &r i korthet att den ar tillganglig for anvandning, att
den leder informationen till ratt mottagare, att den ger stérningsfri kommunikation och ger
underlag for korrekt debitering av de tjanster som utnyttjas.
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Lansstyrelsen har tidigare pekat ut tunnelbrénder som en allvarlig samhallsrisk for Stockholm —
men vad gor man at det? IT-haverier har &nnu kanske inte inneburit direkt skada for person eller
sak, men de innebar and& stora kostnader for samhallet. Enligt en forskare p& KTH orsakar varje
forsenad persontimme samhallsekonomiska kostnader p& omkring 300 kronor per timme?, och ett
i forlangningen bristande fortroende for kollektiva transporter kan f& an stérre konsekvenser. Med
den utvecklingen vi nu ser pd omradet elektronisk kommunikation s& torde det bara vara en
tidsfraga innan nagot riktigt allvarligt hander som leder till férlust av mer &n bara egendom och
pengar.

| en verklighet dar samhéllet blir alltmer beroende av att internet och IT-baserade system
fungerar som de ska for att viktiga samhallsfunktioner ska kunna uppratthallas ar det rimligt att
inratta en IT-haverikommission, eller lata SHK hantera aven IT-haverier for att f& en samlad bild
av vad som intraffar, och framfér allt en mojlighet att uppréatta en handlingsplan for att undvika att
det hander igen.

For alla andra handelser behdver vi ocksa fa igang en process for larande och aterkoppling till
samhallets olika akttrer, och da ar ocksa ett system med obligatorisk incidentrapportering for
statliga myndigheter (och pa sikt 6vrig offentlig sektor) och frivillig dito for den privata sektorn en
framkomlig vag.

9.3.1 Kravstallning vid upphandling

Som utredningen mycket riktigt papekar leder lagen om offentlig upphandling till formell
begransning i mangfald bland leverantorer. | informationssakerhetssammanhang ar det direkt
kontraproduktivt. IIS tillstyrker utredningens slutsatser om behovet av en utvecklad
bestallarkompetens. 1S anser att det ar for tidigt att uttala sig om det ar positivt att stalla krav pa
skyddsprofiler som féljer standarden Common Criteria. Alltfor rigida krav pa certifiering av
produkter blir kostnadsdrivande och riskerar att begransa utbudet av lampliga tjanster och
produkter.

9.3.2 Fordjupad dialog mellan privat och offentlig sektor

1IS stéaller sig positivt till utredningens forslag om en férdjupad dialog mellan privata och
offentlig aktorer.

9.4 Sakrare kommunikation i staten

9.4.1 Sparbar tid och statligt natverk

IIS star bakom de delar av utredningens forslag som ror tillgang till sparbar tid.

Overvakning &r en central funktion i alla IT-system och n&got som alla IT-ansvariga har behov av.
IS anser sig emellertid inte kunna ta stéllning till inrattandet av ett centralt sensorsystem utan att
ha tillgang till en mer detaljerad beskrivning av vilken information som samlas in, hur den ska
hanteras och av vem.

IIS stéller sig tveksam till forslaget om en obligatorisk anslutning till Swedish Government
Secure Intranet (SGSI).

1 http://computersweden.idg.se/2.2683/1.544472/hog-tid-for-en-it-
haverikommission/sida/3/det-far-inte-tillatas-fortsatta
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SGSI &r sakert bra for de fa myndigheter som behoéver det, men det ar dyrt att infora och ger bara
skydd av trafiken mellan de deltagande myndigheterna. Nagot som IIS saknar i utredningen &r
ett generellt krav pa att myndigheter i sin kommunikation - internt, mellan myndigheter och med
medborgare, foretag och andra organisationer, alltid ska kommunicera sékert. Det borde inte
vara féremal for provning om vilka myndigheter som ska kunna géra det, utan det borde alla
gora. lIS ser hellre att alla myndigheter anvander krypterad kommunikation med stéd av
protokoll som HTTPS och TLS fér all sin kommunikation och d& anvander etablerade 6ppna
kryptolésningar &n att nagra fa anvander specialiserade I6sningar medan de andra fortséatter att
kommunicera i klartext och icke-autentiserat.

Att forma alla myndigheter att anvanda kryptering vid kommunikation med stod av HTTPS och
TLS skulle som IIS ser det lyfta den allmanna sékerhetsnivan rejalt. Det skulle ocksa satta press
pa utvecklingen inom andra sektorer i samhéllet som kommuner, féretag et cetera och darmed
stddja en allman hojning av skyddsnivan.

Inte minst borde detta ske for industriella kontrollsystem (sa kallade SCADA-system) och andra
typer av anslutna enheter (Internet of Things) liksom &évriga tdnkbara tekniska system.

Myndigheterna maste ha tillgang till transporttjanster pa IP-nivd med goda prestanda vars
tillganglighet ar anpassad efter myndigheternas krav. | bérjan av 2000-talet tillgodosags detta
med Statskontorets upphandlingar av internettjanster. En generell specifikation for internettjanst
formulerades gemensamt av Statskontoret och IT-kommissionen. Dessvérre har den inte
forvaltats och underhdllits. PTS har uttalat en ambition att uppdatera den generella
specifikationen men har inte genomfoért nagon sadan Gversyn.

Statliga myndigheter ska, baserat pa internetstandarder och -teknik, kunna kommunicera sékert
myndigheter emellan samt med &vriga delar av offentlig férvaltning, medborgare, féretag och
andra. Malséattningen borde vara att séker kommunikation ska skapas i den dppna IT-
infrastrukturen, inte att skapa en parallell infrastruktur. Att staten skulle vara battre pa att driva
infrastruktur an de operatérer som finns pa den 6ppna marknaden &r inte troligt. Daremot ar det
fullt mojligt att skapa ett virtuellt n&t med anvéndning av en eller flera operattrers nét. | det
virtuella natet bor det finnas en gemensam distribuerad brandvéaggslésning med en gemensam
grundsékerhetspolicy. Att den ar distribuerad (och inte centraliserad) innebér att man undviker
problem om det skulle visa sig att en myndighet bryter mot den gemensamma policyn. Skulle en
myndighet uppratta en bakdorrsforbindelse till internet fran det egna systemet skulle det paverka
en central brandvéagg sa att alla system utsétts for samma risk for intrdng. En distribuerad
brandvaggsldsning innebér att bara den aktuella myndigheten kan drabbas av problem.

Pa varje enskild myndighet maste det lokala IP-natet implementeras korrekt. For att underlatta
myndigheternas arbete ska det finnas en centralt definierad lokal IP-grundtjanst, med angiven
funktion, tillganglighet och prestanda. For att en myndighets lokala nat ska fa ing& i myndighets-
strukturen totalt (det vill sdga ingé i det virtuella natet) maste det uppfylla dels kraven for IP-
grundtjanst, dels krav pa grundsakerhet enligt en gemensam sékerhetspolicy. Dar ingar fragor
som behorighetskontroll, brandvaggsimplementation, krav pa tunnling av trafik mellan
myndigheter et cetera.

9.4.2 sdkra kryptografiska funktioner

11S delar utredningens uppfattning att den svenska kryptoindustrin &r av nationellt intresse och
maste stodjas. IIS saknar dock ett resonemang kring battre mojligheter till innovation pa
omradet, i dagslaget upplevs det som valdigt byrakratiskt och tungrott.
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Utredningen foreslar att regeringen uppdrar at ett par myndigheter med kopplingar till forsvaret att
ta fram sakra kryptografiska funktioner. Dessutom ska man besluta vilka myndigheter som ska fa
ratt att kommunicera sékert med de funktioner som erbjuds. 1IS saknar ett resonemang kring de
Oppna, internationella processer dar nya kryptoalgoritmer och -tekniker utvecklas, bland annat
inom Internet Engineering Task Force (IETF).

IIS noterar att man fran ansvariga myndigheters (FRA, MSB och FMV) verkar anse att det ar av
stor vikt att man anvander egenutvecklade krypton inklusive implementationer av dessa, och att
detta forutsatter att det finns foretag som ska leverera dessa. Detta inneb&r om 1S tolkar avsnitt
9.4.2 ratt att ett antal bolag ska underhallas med uppdrag i forsta hand for att bibehalla
kompetens, inte for att tacka ett faktiskt utrustningsbehov. Tidigare férsok i den riktningen har
visat att det inte &r en framkomlig vag.

Bra kryptografiska funktioner i civila sammanhang utvecklas 6ver flera ar granskade av manga
dgon fran flera olika lander, inte av nagra fa individer i en mer eller mindre statligt kontrollerad
verksamhet. IIS stéller sig frdgan om inte alla myndigheter alltid borde strava efter att
kommunicera sakert?

Vidare blir det enligt IS uppfattning svart att validera implementationerna och de blir troligen
inte kostnadseffektiva. Att stétta ett fatal svenska féretag med uppdrag for att de ska kunna
bibehalla kompetensen riskerar dessutom att snedvrida konkurrensen.

Att forsvaret och de myndigheter som ligger inom den sektorn anser att de behéver anvanda
egna kryptografiska funktioner &r inte kontroversiellt, men att hela den civila statsapparaten skulle
ha samma behov anser IIS vara tveksamt.

Bilaga 4 i utredningen ger enligt 1IS en bra bakgrundsbeskrivning till anvandningen av
kryptografiska funktioner i det civila samhéllet. Bilagan ger &ven en bra bakgrund till de problem
som kan uppsta. Den ar dock helt fokuserad pa kryptografiska funktioner och skydd utifran ett
militér- och totalférsvarsperspektiv.

Som utredningen ocksa skriver i en fotnot Termen "Sakra kryptografiska funktioner” definieras i
krisberedskapsférordningen SFS (2006:942) 4§ som "kryptografiska funktioner godkanda av
Forsvarsmakten”. Det vill saga endast svenska krypton kommer i fraga. Man forbigar alltsa den
utveckling av 6éppna kryptografiska funktioner som sker inom exempelvis EU med ECRYPT-
projekten och andra internationella samarbeten.

Vidare avspeglas i utredningen en stark tro pa att CC-evalueringar (Common Criteria) ger bra
assurans om att kryptoimplementationer fungerar. 1IS vill har betona att ndgot vi borde ha lart
oss av Snowdens och liknande avsléjanden &r att CC-evalueringar och CMVP-stamplar? fran
NIST inte behtver betyda sa mycket.

| betankandet foreslar utredningen att Sveriges Certifieringsorgan for IT-sékerhet (CSEC) som
etablerades efter ett regeringsbeslut ar 2002 ska godkanna de kryptolosningar som
myndigheterna ska anvanda. Det man inte namner i sammanhanget ar att bade CSEC och
Militara underrattelse- och sakerhetstjansten (MUST) som bada gor evalueringar ar
Overbelastade redan i dagslaget. Det tar bokstavligen ar att evaluera en ny produkt, och da har

2 http://csrc.nist.gov/groups/STM/cmvp/
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den produkten antagligen kommit ut i en ny version. Om man beslutar i denna riktning
forutsatter 1IS att det sker en rejal forstarkning av bade CSEC och MUST.

Slutligen saknar 1S mer i utredningens betankande om vad de kryptografiska funktionerna ska
anvéandas till, och att bland annat staten méaste bli battre p& att anvanda befintliga
sakerhetsprotokoll for internetkommunikation som exempelvis TLS (https) och end-to-end-
kryptering av innehall.

9.5 Incidentrapportering

11S &r positivt till férslaget om obligatorisk it-incidentrapportering for samtliga statliga
myndigheter. Det &r ett forslag som framforts flera ganger i tidigare utredningar, men aldrig
genomforts.

9.6 Brottsbek&ampning

9.6.1 It-brottskonventionen

| denna del hanvisar utredningen till en annan offentlig utredning vars betankande "Europaradets
konvention om it-relaterad brottslighet”, SOU 2013:39, innehaller forslag till vilka atgarder Sverige
behdver vidta inom bland annat forfattningsomradet for att kunna ratificera Europaradets
konvention om IT-relaterad brottslighet fran 2001. Vissa forfattningsandringar har med anledning
av konventionen redan &gt rum, exempelvis inférandet av brottet grovt dataintrang. Nagon
ratificering har dock inte skett och Sverige ar nu en av fa medlemsstater som inte har ratificerat
konventionen. Darmed saknar Sverige flera av de instrument och verktyg som forvéntas av oss
som samarbetspart och medlemsstat inom EU.

IIS har inte tagit del av den SOU som utredningen hanvisar till och kénner inte att vi har
tillrécklig kunskap for att kunna ta stéllning till om 1S ska stélla bakom utredningens férslag i den
delen. IIS forhaller sig darfor neutralt till forslaget om ratificering av Europaradets konvention
om it-relaterad brottslighet.

9.6.2 Informationsutbyte

1IS stéller sig avvaktande till férslaget om tydligare reglering i offentlighets- och sekretesslagen
for uppgifter som utbyts vid samverkan mellan brottsbekampande myndigheter.

| betankandet star att Polismyndigheten har uppmarksammat utredningen pa att det foreligger
svarigheter nar en brottsbekdmpande myndighet ser ett behov av att delge samverkande
myndigheter information och att det finns situationer da Polismyndigheten behdver delge en
annan myndighet underréttelseinformation men samtidigt bedémer att sekretess alltjamt bor rada.
Man menar att en reglering i offentlighets- och sekretesslagen (2009:400) avseende 6verféring
av sekretessen skulle férenkla delgivningen av information.

NISU-utredningen har alltsa fatt denna information direkt fran polisen om att det finns problem i
att vissa uppgifter skulle behdva lamnas ut till annan myndighet. Har borde kanske utredningen
enligt 1IS pa egen hand tagit reda pa det reella behovet av informationsutbyte mellan
myndigheterna, och inte bara ta polismyndighetens ord pa att ett sddant behov existerar.
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9.6.3 Oversyn av bestammelser om tvangsmedel i den digitala miljon

IIS &r positivt till forslaget om en 6versyn av bestammelserna om tvangsmedel i 27 och 28 kap.
rattegdngsbalken och évriga lagrum for att sékerstélla att brottsbekampande myndigheter kan
bedriva sin férebyggande och utredande verksamhet i den digitala miljon. IS uppmanar dock
regeringen att ta intryck av de synpunkter som framférts i remissen 6ver utredningen Datalagring
och integritet, SOU 2015:31. Det &r viktigt att inférandet av sddana atgarder féregas av en ytterst
noggrann avvagning mellan & ena sidan réatten till privatliv och skyddet av personuppgifter och a
andra sidan behovet att bekampa allvarlig brottslighet och uppratthalla allman sakerhet.

9.7 Internationella och regionala relationer

IIS har inget att invédnda mot utredningens férslag i dessa delar.
9.8 Ovriga forslag

9.8.1 Framtida 6vningsutveckling inom information- och
cyberséakerhetsomradet

IIS ar positivt till forslaget om fortsatt och férstarkt dvningsverksamhet inom informations- och
cybersakerhetsomradet. | sammanhanget bor ett storre fokus laggas pa internetrelaterade
storningar.

9.8.2 Fordjupad dialog om kompetensforsorjning

IIS delar utredningens bild av att det saknas kompetens p& omradet. Huruvida en fordjupad
dialog ar en tillracklig atgard for att komma till ratta med bristen ar tveksamt. Generellt anser 1S
att universitet och hégskolor misslyckas med att lara ut tillrdckliga sékerhetskunskaper och man
examinerar studenter som i stort sett innebéar en potentiell risk for varje organisation som
rekryterar dem. Manga av dagens studenter har kanske en abstrakt uppfattning om
informationssakerhet, men hur manga kan faktiskt ens identifiera en bilagd fil som innehaller
skadlig kod, ett mer sofistikerat natfiskeforsok eller tolka resultaten fran ett penetrationstest?

Man kan ju stélla sig fragan vad vitsen ar med att skicka ut fantastiska utvecklare och
webbdesigners om de inte har en aning om hur de ska designa ndgonting som ocksa ar sakert?
Security by design &r ett eftersatt omrade som enligt 1IS mening behover inga i all
informationstekniskt relaterad utbildning.

Vidare behdvs det sérskild kompetens fér utredning av brott med anknytning till
informationsteknik och det bor ju enligt 1IS héra hemma pé Polishégskolan. | manga andra
lander har det behovet lett till att man inréttar specialiserade funktioner inom
polisorganisationerna, dar man samlar personer med nddvandiga kunskaper for utredning av IT-
relaterad brottslighet. Har har vi i Sverige ocksa sett en tillvaxt pa bade efterfragan och utbud nar
det galler utbildning i forensisk analys.

10 Konsekvenser av forslagen

1IS &r av den bestamda uppfattningen att informations- och IT-sékerhet kostar och att vidta de
atgarder som utredningen foreslar ar definitivt forenat med kostnader for staten. Huruvida
finansieringen ska ske inom ramen for befintlig budget eller med tillskott av nya medel och
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resurser har 1IS inga asikter om. Sker det inom ramen for befintlig budget maste formodligen
nagot annat stryka pa foten. Gar det att hitta tillrackligt manga uppgifter som myndigheterna har
idag men som inte langre behéver utféras och dar pengarna kan laggas pa arbete med
informationssékerhet sé ar det positivt. IS vill betona att kostnaderna i sig inte far anses utgora
ett hinder fér genomférandet.

Det ar ocksa av stor vikt att forskning bedrivs pd omradena informations- och cybersakerhet som
bland annat goér det méjligt att identifiera och analysera nya hot sé att dessa tas om hand pa ett
effektivt satt. Det ar ett budskap som regeringen bor ta med sig i arbetet med den
forskningsproposition som ska laggas fram 2016.

Danny Aerts, vd
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Bilaga 1. Tidigare utredningar och rapporter med
IT- och informationssakerhet i fokus

10.
11.

12.

13.

14.
15.

16.

17.
18.

Dataskydd, rapport 1975:9 och 1976:38 fran Statskontoret
Sarbarhetskommittén - SARK, tillsatt 1976 - utredde frAgan om datasystemens
sarbarhet och foresla atgarder i syfte att minska denna.

a. Lagesrapport 1978 - ADB och samhéllets sarbarhet

b. SARK, SOU 1979:93, ADB och samhéllets sarbarhet - Overvaganden och
forslag

Datasékerhet ur ett svenskt perspektiv, DAS 90, forstudierapport,
Statskontoret/Utvecklingsradet, 1990-06-14

Myndigheternas sékerhetsanalyser av sina ADB-system, Statskontoret,
regeringsuppdrag 617/91-5, rapport 1991-12-05

ADB-s&kerhet i Sverige: VAd som gjorts och vad som pagér. Resultat av inventering
februari 1992, Statskontoret/OCB 1992.

Samradsgruppen for samhallets sakerhet inom dataomradet - SAMS, C 1986:G, 1993-
06-30).

a. SAMS-rapport DS 90:43 "De verksamhetsansvarigas sakerhetsansvar”

b. SAMS-rapport DS 90:44 "Samhallsaspekter pa sakerheten inom
betalningsvasendet”

c. SAMS-rapport Informationssystemens sakerhet i samhallet pa 90-talet.
Revisionens roll och férutséttningar for att starka informationssystemens
sékerhet, SAMS 1993-06-23

d. SAMS-rapport Informationssystemens sakerhet i samhallet pa 90-talet. En
effektiv organisation i samhallet for informationssystemens sékerhet, SAMS
slutrapport, 1993-06-30

Svenska delen av Internet, Struktur, séakerhet och regler, Statskontoret 1997:18
ADB-s#kerhet vid atta statliga myndigheter - en uppféljningsstudie, Statskontoret 1998:5
Forslag till svenska insatser rérande informationssakerhet, Slutrapport fran CITI-
projektet, IT4-projekt nr 4112, 1992-06-24.

Ett sékrare samhélle, Huvudbeténkande, Hot- och riskutredningen, SOU 1995:19
Atgarder for att bredda och utveckla anvandningen av informationsteknik, Prop
1995/96:125, Statsradsberedningen

Atgéarder for att bredda och utveckla anvandningen av informationsteknik,
Forsvarsutskottets yttrande 1995/96:F6U4y i 1995/96:TU19

Beredskapen mot svara pafrestningar pa samhaéllet i fred, prop 1996/97:11,
Forsvarsdepartementet

Statlig férvaltning i medborgarnas tjanst, prop. 1997/98:136, Finansdepartementet
Utvecklingen i informationssamhéllet, Regeringens skrivelse 1997/98:19,
Kommunikationsdepartementet

Regeringens och myndigheternas befogenheter vid svara pafrestningar pa samhallet,
Ds 1996:4, Forsvarsdepartementet

Elektronisk dokumenthantering, betdnkande av IT-utredningen, SOU 1996:40
Informationskvalitet i offentlig verksamhet, Toppledarforum, Riksskatteverket, Dnr 8904-
97/920, 1997-11-12
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Informations-/datasystem inom civila férsvaret - sdkerhetskrav - utvardering och
driftgodkannande, OCB 5-1613/95, december 1996

Datasystemsakerhet, analys av ett antal samhallsviktiga datasystem inom Uppsala lan,
OCB, 1997:12

Sakerhetshojande atgarder for samhallsviktiga datasystem inom civila delen av
totalférsvaret - redovisning av uppdrag, OCB

Ds 1998:32, Arbetsgruppen Ledningskedjan (F61997:F) utredning om bl.a. de frAgor om
skyldigheter och befogenheter vid svéra pafrestningar pa samhallet i fred for den s.k.
ledningskedjan - regering, civilbefalhavare (vid hojd beredskap), lansstyrelser, landsting
och kommuner - som behandlas i forsvarsutskottets betdnkande 1996/97:F6US.
Riksrevisionsverket (Ratt data? revisionsrapport, Riksrevisionsverket, Dnr 1989:393)
Fel data kostar!, Riksrevisionsverket F 1992:2

Kvalitetssékrad informationsférsorjning i offentlig férvaltning, QVALIT, Toppledarforum,
OCB, 1996

Rapport nr 1 om atgarder och skydd mot informationskrigf6ring, regeringens
arbetsgrupp fér informationskrigféring Agiw, PM 13/97.

Kryptopolitik - mojliga svenska handlingslinjer, Regeringskansliets referensgrupp for
krypteringsfragor, rapport Oktober 1997

Datorrelaterade missbruk och brott - en kartlaggning gjord av Effektivitetsrevisionen,
Riksrevisionsverket RRV 1997:33

Sammanhallen strategi for samhallets IT-sakerhet, Statskontoret 1998:18

Telelagen och Internet, Post- och Telestyrelsen, PM 1998-04-08, Dnr 98-6923

2000, Arbetsgruppen for skydd mot informationsoperationer (Ag 10)

SOU 2000:30, Domé&nnamnsutredningen

PM 1:2001, IT-kommissionen, Observatoriet for Informationssékerhet, Grundskydd i
datorer och programvaror http://www.itkommissionen.se/doc/24.html

Skrivelse till regeringen: http://Aww.itkommissionen.se/doc/222.html

SOU 2001:41, Sakerhet i en ny tid, Sarbarhets- och sakerhetsutredningen

SOU 2002:60, Lag om elektronisk kommunikation

Post- och telestyrelsens rapport "Forutsattningar for att inratta en séarskild funktion for IT-
incidenthantering”" (PTS dnr 99-15420/62)

PTS 2001-12-15, Internets robusthet
https://www.pts.se/upload/Documents/SE/Internets%20robusthet.pdf

Proposition 2001/02:158, Samhallets sakerhet och beredskap angaende
informationssakerheten i samhallet.

39/2001, IT-kommissionen, Observatoriet for informationssakerhet, Hantering av IT-
incidenter, vem gor vad och hur? http://www.itkommissionen.se/doc/94.html

SOU 2002:109, Delbetédnkande av utredningen om elektronisk kommunikation,
Myndighetsfragor m.m.

SOU 2002:87, Rikets sakerhet och den personliga integriteten, betankande fran
Sakerhetstjanstkommissionen.

PTS-ER-2003:1, Ar Internet i Sverige robust?

PTS-ER-2003:34, ISSN 1650-9862, Vilket informationsbehov har Internetanvandare vid
storningar i Internettrafiken?

SOU 2003:11, System fér samordnad krisinformation

SOU 2003:27, Signalskydd - delbetankande fran InfoSakutredningen

SOU 2003:32, Vissa riksdagsbeslut m.m. efter 11 september 2001
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SOU 2003:59, Toppdoman for Sverige

SOU 2004:25, Informera om samhaéllets sakerhet, Utredningen om &versyn av
totalférsvarsinformation

SOU 2004:32, Informationssakerhet i Sverige och internationellt - en éversikt.
Delbetankande fran Infosakutredningen

SOU 2005:42, Saker information - forslag till informationssakerhetspolitik.
Delbetankande fran Infosakutredningen.

SOU 2005:71, Informationssakerhetspolitik - organisatoriska konsekvenser.
Slutbetankande fran Infosékutredningen

PTS-ER-2006:12, Strategi for ett sékrare Internet i Sverige

SOU 2007:31 Alltid redo! En ny myndighet mot olyckor och kriser

SOU 2007:47: Den osynliga infrastrukturen - om forbattrad samordning av offentlig IT-
standardisering

2007: PTS forslag till allmanna rdd om god funktion och teknisk sékerhet samt
uthallighet och tillganglighet vid extraordinéra handelser i fredstid

2007: PTS rapport, Utveckling av Sitic, Sveriges IT-incidentcentrum

SOU 2007:76 Lagring av trafikuppgifter for brottsbekdmpning

Interpellation i riksdagen 2008/09:71 Handlingsplan for samhéllets informationssékerhet
PTS-ER-2009:25 2009-07-08, Robust elektronisk kommunikation, Strategi for aren
2009-2011

2009: Forstarkt integritetsskydd vid signalspaning

SOU 2009:86, Strategi for myndigheternas arbete med e-forvaltning

MSB 2009, MSBFS 2009:10 foreskrifter och allménna rad om statliga myndigheters
informationssékerhet

MSB, 2010, Strategi fér samhéllets informationssékerhet 2010-2015

2011, It i manniskans tjanst - en digital agenda fér Sverige. Diarienummer 2011/342/ITP
PTS-ER-2011:16, 15 juni 2011, Robust elektronisk kommunikation, vagledning for
anvandare vid anskaffning

PTS-ER-2012:8 2012-06-15, Robust elektronisk kommunikation, Strategi for aren 2012-
2014

MSB, Nationell handlingsplan for samhéllets informationssékerhet 2012.

MSB, Strategi for informationssékerhet i e-férvaltning, 2014

MSB, Statusrapport om arbetet med Nationell handlingsplan for samhéllets
informationssakerhet, 2014.

MSB, En bild av myndigheternas informationssékerhetsarbete 2014 — tillampning av
MSB:s foreskrifter

Riksrevisionen, RIR 2014:23, Informationssdkerheten i den civila statsforvaltningen
En ny sékerhetskyddslag, SOU 2015:25

Informations- och cybersékerhet i Sverige, SOU 2015:23

Ett fungerande samhalle i en féranderlig véarld - Nationell strategi for skydd av
samhallsviktig verksamhet, MSB 2011

Véagledning for samhallsviktig verksamhet - Att identifiera samhéllsviktig verksamhet och
kritiska beroenden samt bedéma acceptabel avbrottstid
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