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Forord

Den som siger att Internet redan har omvandlat samhillet i grunden
kanske har ritt, men samtidigt har vi faktiskt den stora omvand-
lingen framfor oss. Flera nya tekniker konvergerar nu pd ett sitt som
gor att Internet stdr infor en vildigt kraftig expansion nir stora som
sma foremadl kopplas upp och far en identitet pd nitet.

Efter datorernas Internet, da véra servrar och persondatorer
anslots till det globala nitverket, och mobiltelefonernas Internet,
di turen kom till telefoner och andra mobila enheter, dr nista fas i
utvecklingen sakernas Internet, d@ mer eller mindre vad som helst
lyfts in och blir hanterbart i den virtuella virlden. Denna revolution
blir nitets storsta utvidgning nidgonsin och kommer att fa genom-
gripande effekter for samtliga branscher — och hela vér vardag.

Under Internetdagarna 2009 dgnades ett heldagsseminarium 4t
att fran olika perspektiv sprida ljus 6ver denna spinnande utveck-
ling. Ahérarna fick bekanta sig med tekniken bakom sakernas
Internet och foretridare for olika delar av branschen hade bjudits in
for att berdtta om sina planer och visioner. For att inspirera och
stimulera, samt understryka det faktum att sakernas Internet dr hir
redan i dag presenterades ocksa ett antal tillimpningar och pilot-
projekt himtade fran verkligheten.

Slutligen behandlades lagstiftningens roll for att bade reglera
och stimulera den nya tekniken. Europeiska kommissionens an-
svarige presenterade den handlingsplan for sakernas Internet som
tagits fram pd Europaniva och forklarade tankarna bakom den.

Till seminariet inbjods elva talare, vars presentationer finns lag-
rade som ljudfiler pd htep://www.internetdagarna.se/program-
2009/5-november under fliken "Opportunities Presented by the
Internet of Things”. Dir finns dven deras slides i pdf-format. I denna
guide sammanfattas deras presentationer.

Stockholm i januari 2010
Staffan Hagnell
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Seminarieinledning

Adam Dunkels ir forskare vid SICS och har arbetat med tekniken
bakom sakernas Internet i nira ett decennium. Han inledde seminariet
med att citera visiondra forutsdgelser frin Ericsson om att sd myck-
et som 50 miljarder saker kan komma att kopplas upp till nitet
redan till 2020 och frdn Cisco om att Internet kan vixa till
tusen ginger sin nuvarande storlek. Sedan pdpekade han ironin
i att grundbulten i den nya tekniken som forutsigs fa sa
enorma konsekvenser dr mycket sma mikrochips som stoppas
in i foremdl och kommunicerar med varandra.

Dagen igenom var det tydligt att det hér inte handlar
om ndgra avldgsna framtidsvisioner. Ett otal exempel pa verkliga
tillimpningar lyftes fram av talarna. Redan den handfull projekt
Adam Dunkels nimnde demonstrerade vidden av vad tekniken
kan dstadkomma. Han berdttade om allt fran en utstdllning
pé Liljevalchs konsthall i Stockholm till realtidsévervakning av
vattenkvaliteten i Bottenhavet via uppkopplade sensorer pd en
boj som skickar data 6ver GPRS-nitet, 6vervakning av containrar
som fraktas runt i virlden, hantverkare som har stindig koll
pa vilka verktyg som ligger i pickupen och smarta kraftnit
som skapar forutsdteningar for rationellare produktionsplane-
ring och konsumtion.

Det krivs dock mer dn microchips for att forverkliga
sakernas Internet. Utvecklingen dr resultatet av att teknik
fran flera olika branscher kombineras pd nya sdtt. Adam
Dunkels forklarade att det utéver inbyggda system, det vill
siga de microchips som stoppas in i vardagsforemal eller an-
vinds i olika industriella tillimpningar, handlar om ytter-
ligare tre teknikomraden. Till att borja med telemetri, det vill
sdga fjarravldsning av sensorer och aktiviteter med hjilp av kom-
munikationsteknik som GPRS. Vidare utvecklingen inom sensor-

lllustration: © Camilla Laghammar
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Seminarieinledning

Adam Dunkels &r forskare
pa SICS.

nitverk och ubika datasystem, det vill siga system som ir integre-
rade i omgivningen och littillgingliga ndr som helst. Detta ar tek-
niken bakom till exempel intelligenta hus och kontor. Den sista
pusselbiten dr forstds kommunikationstekniken inom Internet och
mobiltelefoni som gor det mojligt att bygga upp Internetbaserade
losningar och tjdnster till en lag kostnad. Nir
teknik frdn alla dessa omrdden kombineras blir
resultatet sakernas Internet.

Vad ir det da specifikt for teknik som be-
hovs? Dels dr det hdrdvara i form av mycket
sma datorer (mikrokontroller), ndgon sorts
kommunikationsenhet, som kan utnyttja sa-
dant som tradlosa korthdllsndtverk eller strom-
ledningar, samt en stromkailla, vanligtvis ett
batteri, men det finns varianter dir man himtar
energi fran till exempel radiosignaler eller vi-
brationer. Och dels behévs mjukvara — ldttvik-
tiga ldgstromsndtverksoperativ som klarar att koras med 10 kilo-
byte arbetsminne och roo kilobyte lisminne. Utdver hard- och
mjukvara som dr anpassade for ldgstrom behovs ocksd standarder for
att koppla ihop det hela med befintliga Internetsystem.

Adam Dunkels berittade om tva standarder inom tradlosa kort-
hallsnitverk. Den ena heter IEEE 802.15.4 och forbrukar bara 60 mW
vid overforingen av information, som kan ske med en hastighet pd
250 databits per sekund. Nir enheten forsitts i djupsomnslige for-
brukar den bara 0,01 mW. Den andra heter Low-power WiFi och
forbrukar 300 mW vid 6verforing och 0,02 mW i djupsomnslige.
En sirskild utmaning for dessa standarder dr hur enheter ska kunna
lyssna efter kommunikation fran andra ndr de ir i vila, sd att de kan
aktiveras vid behov. Det har man 16st genom att enheten med jimna
mellanrum slds pd i mycket korta intervall for att se om det finns
ndgot som forsoker kontakta dem.

Exempel pa protokoll som kan anvindas inom tradlosa korthalls-
nitverk ir Link layer, ISA 100A, WirelessHART, ZigBee och IPv6.
Vad giller det sistndmnda har SICS tillsammans med Cisco provat
hur limpat det nya Internetprotokollet ér for trddlosa korthéllsnat-
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Seminarieinledning

verk. Det visade sig att det fungerar bra att anvinda IPvG6 i denna

typ av lattvikts- och ligstromsimplementering genom att anvinda
6lowpan-headerkomprimering (6lowpan stir f6r IPv6 over low-

power wireless personal area network). Modellen som anvindes for

testerna har certifierats som IPv6 ready. Fordelen med att anvinda

IPv6, som Adam Dunkels

ser det, dr att det 16ser ut- i "For att understryka att sakernas Internet dr en teknisk
maningen med att olika L innovation pa grinsen till det stora genombrotter ... att det blev
befintliga system behdver & yicsir som en av de bista uppfinningarna under 2008 av

fungera tillsammans. Ge- : : T
: amerikanska Time magazine.
nom att denna interopera-

bilitet blir mojlig kan sys-
temet av foremdl sammankopplade 6ver Internet utvecklas pd sam-
ma vis som det befintliga Internet har utvecklats.

For att understryka att sakernas Internet dr en teknisk innovation
pa grinsen till det stora genombrottet pdpekade Adam Dunkels
ocksd att det blev listat som en av de basta uppfinningarna under
2008 av amerikanska Time magazine. Att ndgot tekniskt dr pd vig
ut i offentligheten pa det viset talar sitt tydliga sprak.

SAKERNAS INTERNET 9






IT-branschens perspektiv pa utvecklingen

Patrik Filtstrom, Internetexpert pa Cisco, var forst ut av de talare
som bjudits in for att spegla I'T-branschens perspektiv pd utveck-
lingen. En viktig podng i hans anforande var att sakernas Internet
inte dr ndgot nytt och konstigt, utan tvirtom en naturlig vidareut-
veckling av det befintliga Internet. For att illustrera sin poing visade
han den forsta implementeringen av en webbkamera frin 1991.
Kameran kopplades upp av ett ging forskare for att 6vervaka hur
mycket kaffe som fanns i kannan pd en annan vaning. Kaffekokaren
fick en identitet pd Internet och blev dirigenom ett uppkopplat
foremal.

Patrik Filtstrom menar till och med att det vi ser nu dr en dter-
géng till Internets ursprungliga utformning. Sjdlva idén var frin
borjan att koppla ihop saker med andra saker. Det var forst ndr
World Wide Web dok upp som Internet férindrades och normen
blev att allt utformas for att det ska finnas en minniska i ena dnden
av kommunikationen.

Det finns redan i dag massor med saker som kommunicerar med
andra saker, men historiskt sett har de anvint andra protokoll dn IP
och kommunikationen sker bara 6ver korta avstind. Ett exempel dr
elektroniska las med nyckelkort. Det som dr nytt i och med sakernas
Internet dr att kommunikationen kan ske oberoende av plats. Det
dr det utokade avstindet som Sppnar for nya losningar som bittre
planering av eldistributionen. Genom denna teknik skulle ditt el-
bolag automatiskt kunna tala om for ditt hus nir det ér billigast
under dygnet att virma upp vattnet. Det dr enkelt att gora, men
forutsitter langdistanskommunikation. Det dr detta som adr den
storsta fordelen med att lyfta 6ver protokollen till IP.

En annan stor férdel med IP ir att tekniken som bygger pd detta
protokoll i dag dr billigast, oavsett vilken tillimpning det handlar
om. IP har blivit standard for all datakommunikation och ddrfor dr
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Patrik Féltstrém &r
Internetexpert pa Cisco.

"Det som dr nytt i och

med sakernas Internet g
©att kommunikationen
i kan ske oberoende av

P plats.”
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[T-branschens perspektiv pa utvecklingen

"IP har blivit standard
[for all datakommunika-
tion och déarfor dar det
ldtt att flytta over saker
till Internet.”

12

det ldtt att flycta 6ver saker till Internet. Att anvinda 6ppna protokoll
oppnar ocksd for konkurrens med alla fordelar detta innebir for
effektivitet och kvalitet. Patrik Filtstrom exemplifierade med larm-
system, som i dag bygger pa leverantorsspecifika system och dirfor
krdvs stora investeringar for att byta leverantor. Men han menar
dnda att det alltid kommer att férekomma lokala specialnitverk i
dndarna pé sakernas Internet. Andra nitverk dn IP kommer ocksd
att overleva, i varje fall under en period.

Men pa Cisco ser man definitivt framfor sig att IP kommer att
anvindas mer och mer. Det dr bra eftersom detta protokoll dr obe-
roende av vilken typ av fysisk transport som anvinds. Dirfor gar
det att vilja det som passar bist i anden av ndtverket i varje enskilt
fall. Ofta handlar det om trddlos 6verforing pé kort hall. Visst ser vi
nu ocksd en explosion av speciallésningar, men han forutspadde att
deras rickvidd och omfattning blir begrinsad jamfort med 6ppna
l6sningar som bygger pa IP.

Patrik Filtstrom understrok att de standarder som bransch- och
forskningsorganet IPSO Alliance (IPSO stér for Internet Protocol
for Smart Objects) verkar for att sprida, som G6lowpan, inte kon-
kurrerar med IP, utan dr l6sningar som kompletterar Internetproto-
kollet. IP kommer att vara det som giller i kidrnan dven for sakernas
Internet.

Nir det giller vad som kommer att std for den stora explosionen
av uppkopplade foremal tror Patrik Filtstrom framfor alle att det dr
sensorndtverken. Men han riknade upp ett antal begrinsande faktorer
som maste hanteras:

Energikonsumtionen hos de uppkopplade sakerna.

Den begrinsade processorkraften.
Den begrinsade minneskapaciteten.

Behovet att dter ldra sig hur man programmerar for system med
begrinsad minneskapacitet.

Paverkan pd nitverkets topologi.

Kombinationen av begrinsat minne och CPU-kraft samt en
dynamisk nitverkstopologi.

SAKERNAS INTERNET



IT-branschens perspektiv pa utvecklingen

Data kan behova bearbetas pd noden.
Miénga enheter anvinds i mycket svira miljoer.
Nitverk kommer i manga fall att behova bygga upp sig sjilva.

Patrik Filtstrom avslutade sitt anférande med att dterigen understryka
att Cisco stodjer 6ppen arkitektur. D3 understods innovation och en
konkurrens dir leverantorer 6verlever genom kvaliteten pd det de
levererar. Vad giller offentlig reglering dr det viktiga att den alltid
bevarar den 6ppna marknaden.

For att sakernas Internet ska bli framgédngsrikt krivs dels att
arkitekturen i sig inte leder till specifika affirsmodeller, oavsett
vilken del av nitverket eller hierarkin man befinner sig. En annan
forutsittning dr inforandet av IPv6, sd att kommunikationen kan
torbli obruten fran sindare till mottagare. Med gateways och NAT-
losningar blir det for kringligt att bygga upp den hir sortens 16s-
ningar. A andra sidan kan utvecklingen av sakernas Internet bidra
till att snabba pd inforandet av IPv6.

Martin Korling fran Ericsson Research forklarade att Ericsson
ocksa tror pd Internet som leveransmodell nir allt fler saker nu blir
uppkopplade. IP blir det lager dir det mesta kommer att hinda.
Han podngterade att operatdrerna har en avgorande roll att spela i
utvecklingen. I sin presentation sig han pd sakernas Internet fran
ndgra olika perspektiv.

Ett mojligt perspektiv dr att utgd fran de uppkopplade enheterna.
Ericsson ser framfor sig en stor bredd av olika typer av uppkopplade
foremal och forutspér att den funktionalitet man far med dem
kommer att virdesittas pd marknaden. Det handlar om personliga
saker man bdr med sig, saker man har i sitt hem, fordon, smarta
kraftndt, tillimpningar inom industrin, och saker som férses med
smarta etiketter sd att de kan kopplas upp pa ett lokalt nit.

Nir det handlar om sakernas Internet dr det enligt Martin Korling

SAKERNAS INTERNET

"Det handlar om person-

: liga saker man bér med
L sig, saker man bar i sitt
: hem, fordon ... och saker
i som forses med smarta eti-
L ketter s att de kan kopp-
© las upp pa ett lokalt nat.”

13



lllustration: © Camilla Laghammar

[T-branschens perspektiv pa utvecklingen

svart att prata om ett enat koncept. Olika typer av tillimpningar har
helt olika krav pd teknik och affirsmodeller. Energiforsorjning kan
vara ett problem i minga fall, som till exempel med etiketter, men
i andra fall, som i hem och fordon, innebir det ingen utmaning alls.

Ett annat perspektiv dr att se pd vad som driver pd utvecklingen
av sakernas Internet. Det dr bdde minniskor, som till exempel dr
intresserade av bekvima losningar i hemmet, foretag, som vill minska
kostnaderna och 6ka sin produktivitet, samt samhillet i stort, som
pa olika sitt kan vidareutvecklas genom tekniken.

Vad krivs di rent tekniskt? Dels dr det mycket viktigt att bred-
band finns tillgdngligt Gverallt. Sedan giller det att kostnaderna for
uppkopplade enheter inte dr for hog och det kriver tillrickliga
volymer. Ericsson tror att det kommer att finnas en nitverksupp-
koppling i allting som kan dra nytta av det, sa han.

Citatet om 50 miljarder uppkopplade prylar ér 2020 som Adam
Dunkels refererade till ska ses som en vision snarare dn ett faktapdsta-
ende. Men Martin Korling riknade hogt efter att om befolkningen
ligger pd dtta miljarder och fattigdomen fortsitter att minska i

14 SAKERNAS INTERNET



[T-branschens perspektiv pa utvecklingen

virlden, sd kan varje person i genomsnitt kanske ha fem uppkopp-
lade enheter av ndgot slag, vilket gér 40 miljarder. Ligger man till
de uppkopplade féremdl som inte har ndgot med enskilda personer
att gora kan man kanske komma upp i 50 miljarder. Han nimnde
ocksd en rapport frin analysforetaget Gartner som pekar pd att det
redan till 2014 kan komma att finnas 14—15 miljarder uppkopplade
saker. Oavsett vilka de exakta siffrorna blir, konstaterade Martin
Korling att det ser mycket spinnande ut.

Han forklarade att Ericsson ser stora skalfordelar i den tridlosa
Internetvirlden. Moduler blir mindre, volymer storre och dirigenom
sinks kostnaderna. Mobiltelefontickning blir en viktig ingrediens i
minga tillimpningar, som e-boksldsare, uppkopplade bilar dir man
kan bygga pd med olika tjinster, 6vervakning av miljon till exempel
inom jordbruk eller fiskodling samt smarta kraftndt. En viktig roll
blir hir att agera miklare mellan nitoperatorer och tjinsteleverantorer,
vilket 4r en marknad Ericsson redan ir etablerad pd. Man arbetar
ocksd med att utveckla inbyggd funktionalitet i nidtet som mojlig-
gor olika nya tjdnster.

Sedan kom turen till Bo Raattamaa, Sverigechef for den interna-
tionella standardorganisationen GSt1. Utvecklingen av sakernas In-
ternet dr i hog grad beroende av att det finns standarder och identi-
fikationssystem som erkinns 6ver bransch- och nationsgrinser. GS1
arbetar med att utveckla standarder som forenklar affirer mellan
foretag och olika linder. Man ir verksam pa olika plan och inom
mer dn 25 olika sektorer. GSt1 utvecklar standarder inom 4 omraden:
streckkoder, elektroniska affirsmeddelanden (till exempel baserade
pa XML), datasynkroniseringsndtverk som tillhandahéller mer in-
formation om artiklar, samt RFID-baserad identifiering.

For sakernas Internet dr det framfor alle GS1:s RFID-standard som
ar aktuell. De elektroniska RFID-etiketterna gér att ldsa av tradlost
och med utgdngspunkt i de koder som finns i GS1:s standarder gir
det att via nitverket hitta fram till information om vad det RFID-

SAKERNAS INTERNET

Bo Raattamaa ar Sverige-
chef for den internationella

standardorganisationen
GS1.
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mirkta foremadlet dr for ndgot, var det har varit och ndr. Det gér dven

att rakna ut varfor det var ddr och, med hjilp av data frin sensorer,

hur foérhéllandena var. Detta hjilper foretag i manga olika industrier
att uppna effektiva och rationella processer i butik och genom hela
leveranskedjan. Inte minst slar det nu igenom inom transport och
logistik. I Sverige anvinds tekniken till exempel inom godsjirn-
vigen for att halla reda pa jirnvigsvagnar.

Bo Raattamaa berittade att tekniken under det senaste dret har
borjat ga frin en period av hajp, pilotprojekt och tester till att flytta
in i den normala affirsutvecklingen inom manga omraden i Sverige.
Implementeringar av RFID-tekniken finns inom hilsovard, transport
och logistik och tillverkningsindustrin. RFID kan anvindas for
sadant som effektiv logistik, sparbarhet, patientsikerhet och auten-
tisering av ett féremals identitet. Via nitet kan man till exempel
kolla upp att en vara verkligen kommer frin producenten. Siffror dr
ett globalt sprak och genom sifferkoderna i RFID-etiketten forenklas
kommunikationen inom ett foretag, inom en sektor, dver sektors-

grinserna och mellan olika linder.

Han f6rutspadde att utvecklingen av sakernas In-
ternet kan gé fort och med RFID-system i
dnden av nitverket far man stora fordelar i
hanteringen. Till skillnad frén vanliga streck-
koder kan RFID-etiketter ldsas av utan fri
sikt. RFID ir ocksa en etablerad global stan-
dard i foretags leveranskedjor och sifferko-
derna dr inte beroende av ndgot annat sam-
manhang. Men Bo Raattamaa understrok
dven att vanliga streckkoder i manga fall ock-
sa kan vara anvindbara for sakernas Internet,
dessa kan ocksa bira pd mycket mer informa-

5877766 tion dn bara artikelnummer.
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[T-branschens perspektiv pa utvecklingen

For att forklara lite mer konkret hur RFID kan anvindas i praktiska
tillimpningar fanns Hein Gorter de Vries, frain GS1 i Nederlinderna,
pa plats. Han berittade om ett pilotprojekt 2008 ddr RFID-tekniken
anvindes for att spara och hélla koll pd containrar som transporterades
mellan Tokyo och Amsterdam.

Hein Gorter de Vries borjade med att forklara att man arbetat
mycket hdrt for att gora RFID-standarden till en framgdng. Etiket-
terna dr mycket sma och kan anvindas for konsumentvaror, dven
om det kan vara svirt att nd ned till ett sd ldgt pris att det skulle
lona sig att eliminera stormarknadernas kassor och kassapersonal,
vilket dr ndgot som dagligvarubranschen har sett som en intressant
mojlighet. Men RFID kan vara anvindbart f6r andra typer av effek-
tiviseringar i handeln. Han berittade till exempel om en hollindsk
bokhandel som haller koll pa hela sitt sortiment med RFID-etiketter,
vilket ger inventering i realtid sd att de kan slippa ha sd mdnga
exemplar av samma bok i lager. P4 sa vis gir det att erbjuda kunderna
ett bredare sortiment och bokhandeln har lyckats bli l16nsammare
genom att infora systemet.

Ett stort anvindningsomrade for RFID ir att registrera data om
varutransporter. Lings hela transportvigen kan hindelser registreras
sd att transporten blir helt transparent for kopare, siljare och alla
inblandade i transportarbetet. Det kan forbittra planeringen och
administrationen som omger transporten. Eftersom varorna ror sig
over nationsgrinser och olika regler for radiofrekvenser giller pd
olika platser har GS1 i utvecklingen av RFID-etiketterna fitt arbeta
mycket med att ge dem st6d for flera olika frekvenser. Nu har GS1:s
standard blivit en ISO-standard och anvinds dven utanfér RFID-
virlden i helt andra sammanhang, till exempel vid mirkning av
bagage pa flygplatser.

Pilotférsoket som Hein Gorter de Vries berdttade om genom-
fordes for det japanska rederiet NYK:s rikning. NYK ville under-
soka vilka mojligheter den nya tekniken erbjuder i praktiken. I den
del av projektet som GS1 Nederlinderna var involverade i fraktades
i februari 2009 containrar frin Canons fabrik i Japan till deras lager
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"Fir dem som tillats
komma dt den lagrade
informationen via ett
EPCIS-granssnitt kan

en rad fragor besvaras.”
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1 Amsterdam. Malet var att synliggora allt som hinde under hela
vigen fran start till slutdestination.

RFID-etiketter sattes pd containrarna, ladorna och pallarna som
ingick i transporten och listes sedan av vid en rad punkter lings
transportvigen. Containern forseglades ocksd med en RFID-etikett
som registrerade om ndgon forsokte 6ppna den. Nir en etikett
passerade en avldsare fick man fram var den var ndgonstans, vid vilken
tidpunkt den var dir och det gick att rikna ut varfér den var dir.
Avldsningar gjordes nir dkeriet himtade containern i Tokyo, vid
lastningen i Tokyos hamn, nir containern kom fram till Amsterdams
hamn och slutligen nir den nddde Canons distributionscenter i
Amsterdam. Alla dessa data rapporterades in och lagrades i ett eller
flera EPCIS-repositories, det vill siga databaser enligt GS1:s standard
EPCIS (Electronic Product Code Information Services). P3 sa vis
kunde samtliga steg lings transportvigen dvervakas.

For dem som tillits komma 4t den lagrade informationen via ett
EPCIS-grinssnitt kan en rad frigor besvaras. Tillverkaren far reda
pé vilka produkter som ankommit till Amsterdams hamn en viss
dag. Logistikleverantdren fir reda pd hur médnga containrar som ska
himtas den dagen. Distributoren kan se status for sin order. Och
den holldndska tullen kan ta del av containrarnas frakthistorik och
utvirdera om man borde ga igenom transporten eller inte.

Hein Gorter de Vries avslutade sin presentation med en upprikning
av vilken nytta som fanns med pilotprojektet for alla olika aktorer:

Rederiet: 6kad kontroll 6ver godset under transport, bittre

koppling mellan logistisk och transaktionell information, ldttare

att uppfylla internationella sikerhetskrav och krav for tullklare-
ring samt bittre information till kunder.

Godsmottagaren: bittre kontroll pd nir order levereras.

Tredjepartslogistikleverantoren: mojligt med transparens
gentemot rederiet och godsmottagaren, bittre service och kortare
ledtider, ldttare att uppfylla krav for tullklarering, béttre hante-
ring av transportresurser som pallar och containrar.

Tullen: mojlighet att testa standarden och undersoka mojlig-
heterna till férenklad kontroll vid klareringen.
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Amsterdams hamn: forbittra sin profil inom logistiktjinster,
prova mojligheterna till férenklad kontroll vid tullklareringen.

GS1: undersoka vad man kan tillfora for mervirden inom
import/export.

Erfarenheterna av forsoket var positiva. Det handlar om snabbhet,
effektivitet och sikerhet. RFID har potentialen att ge bittre kontroll
over och transparens i leveranskedjan samtidigt som onddiga hinder
for den internationella handeln kan elimineras. Slutsatsen ir helt
enkelt att det finns stor affirsnytta att himta hem i detta.

Den sista foretrddaren for I'T-branschen som dntrade scenen var
Anders Westberg, IT-arkitekt pd IBM. Han konstaterade att det
nir allt fler saker kopplas samman med varandra finns en massa
data att utgd ifrdn for att fatta smartare beslut. Som flera tidigare
talare anvinde han véra kraftnit som exempel och berittade att i
vissa delar av virlden utnyttjas bara en tredjedel av den energi som
finns i kraftniten, resten slosas bort. Med ett smart kraftnit skulle
detta kunna avhjilpas.

Anders Westberg poingterade att IP inte behdver anvindas dnda
ut till andarna i de typer av tillimpningar som sakernas Internet
byggs upp av. Det viktiga dr att informationen gir att nd fram till Anders Westberg &r
via Internet. IBM ser en stor potential i utvecklingen, bide som IT-arkitekt pa IBM.
leverantor av hard- och mjukvara och som tjdnsteleverantdr nir
l6sningar ska byggas upp. For att illustrera hur denna potential
redan har borjat realiseras gick han igenom ett antal olika verkliga
projekt som IBM varit inblandat i.

Det forsta exemplet var ett pilotprojekt som IBM genomforde
tillsammans med ett danskt rederi och handlade om att skapa en
siker handelskorridor, dir man fick full kontroll 6ver en containers
forflytening frin en plats till en annan, mycket som i GS1:s exempel
tidigare under seminariet. Sidana losningar ir eftertraktade inom
transportbranschen eftersom stora delar av foretagens containerflotta
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"... inte alltid dr ndgon
mening med att dra
[P-ndit dnda ut till
slutenheterna sa lange
det gar att omvandla
signalerna ... s att dessa
kan foras samman pa ett
konsekvent sdtt.”
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dr pa villovigar. Det vore ddrfor mycket intressant for ett rederi att
veta var en container befinner sig under hela dess vig fran tillverkare
till slutanvindaren, samt att ha koll pé att ingen forsokt ta sig in i
den under transporten. IBM byggde mellanprogram for denna losning,
men rederiet har inte implementerat den efter piloten.

Nista 1osning Anders Westberg berdttade om har dock imple-
menterats av kunden Heineken. Hir kopplas information frin ett
EPCIS-repository, som innehdller data frin RFID-lidsare lings
transportvigen, till Heinekens SAP-system som anvinds for att
leda all produktion, frakt och si vidare. Holldndska tullen varskos
via e-post och IBM o6vervakar att ingen forsoker ta sig in i contain-
rarna. Detta dr alltsd ett verkligt exempel ddr GS1:s RFID-etiketter
anvinds i systemen for att ge kontroll Gver varor som transporteras.

Ett annat exempel Anders Westberg berittade om var himtat fran
SL, Storstockholms lokaltrafik. F6r dem har IBM knutit samman ett
30-tal olika befintliga system som dr uppbyggda med olika teknik i
de lokala niten. SL ville kunna 6vervaka all utrustning i dessa system
frin en central punkt och IBM har levererat systemet som gor detta
mojligt. Det dr inte sjdlvklart hur man fir in data frén till exempel
brandlarm och ventilationssystem i ett och samma system pd ett
sdtt sd att man kan se forhdllandet dem emellan, men genomfors
denna integration kan man fatta intelligentare beslut utifrin infor-
mationen. Genom att samkora systemen gér det exempelvis att av-
firda falsklarm i rulltrapporna.

Men for att nd dit krdvs att man sitter in ndgonting som kan
omvandla informationen frin de olika lokala systemen till data som
kan transporteras via IP. Anders Westberg pdpekade att det kanske
inte alltid 4r ndgon mening med att dra IP-nit dnda ut till sluten-
heterna sd linge det gir att omvandla signalerna frin dem si att
dessa kan foras samman pé ett konsekvent sitt. En sak som skulle
hjilpa SL vore att ocksd sitta in kameror for att till exempel 6ver-
vaka rulltrappor.

Anders Westbergs sista exempel handlade om norska oljeplatt-
formar i Nordsjon. Hir hjdlpte IBM ett foretag med ett stort antal
plattformar. Med utrustning som anvinds i en s ogéstvinlig miljo
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som pd botten av Nordsjon eller pd sjilva plattformen, krivs hogsta
mojliga nivd pd underhdllsarbetet. Varje anliggning anvinder flera
applikationer for att 6vervaka utrustningen och ingen plattform dr
den andra lik.

Eftersom foretaget i fraga tidigare inte hade ndgon bra central
kontroll 6ver incidenter sd tappade man i kapacitet. I typfallet finns
nitverk ute pd plattformen, s IBM byggde upp standardbaserade
web services (informationsutbyte mellan webbplatser) som byggde
ihop alla nitverk for att sd att siga skapa en pipeline med realtids-
information in till fastlandet. P4 sd vis skapades beslutsstod med
overvakning av produktionen i realtid, ddr det gér att borra sig ned
till individuella komponenter for att till exempel planera underhall.

Anders Westberg avslutade sitt anférande med att siga att
sakernas Internet 4r en gigantisk mojlighet for hela branschen och
en naturlig vidareutveckling av vad man redan gor.

I paneldiskussionen som f6ljde detta segment av seminariet dok en
av de mer kinsliga frigorna om sakernas Internet upp, den som
handlar om hur utvecklingen kan paverka den personliga integrite-
ten. GS1:s Hein Gorter de Vries understrok att det som finns i
RFID-etiketten bara dr ett nummer som i sig inte innehdller nigon
information. For informationen méste man fa tillgdng till data som
dr skyddad frén allmin dtkomst.
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Erfarenhet och forvantningar
pa sakernas Internet

Ake Lindstrom, affirsutvecklare pa SL, var forst ut i seminariets
ndsta segment da foretridare frin olika branscher berittade om sina
erfarenheter av och forvintningar pa sakernas Internet. Ake Lind-
strom utgick frdn de allmidnna trenderna att allt blir mobilt, att allt
gdr att positionera och att allt blir uppkopplat. Inom kollektiv-
trafiken pekade han ut ett antal heta omrdden kopplade till denna
overgripande utveckling:

Information som blir realtidsbaserad, personspecifik och
positionerad, levererad via Internet till exempelvis din mobil-
telefon — samt paketeras som tjdnster, med standard-

APIL:er genom vilka andra kan ligga till
tjdnster.

E-biljetter som utnyttjar RFID- f,#—-:rr:
tekniken. Hir ingdr dven single -
sign-on for bussforare, sd att
bussen “"vet” vem som kor.

Trafikledning med uppkopplade W

bussar, dir bussforaren tradlost fir
realtidsinformation om allt han/hon
behover veta for att gora sitt jobb.

ISA (Intelligent Speed Adaptation), det vill sdga
intelligent hastighetsanpassning, ddr man far in-
formation om hastighetsbegrinsningar i bussen. Hir

finns dven en miljovariant ddr bussforaren fir hjilp att kora
fordonet pa bista sitt och dirigenom minskar brinsleforbruk-
ningen.
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Ake Lindstrém é&r affirs-
utvecklare pa SL.
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Personalledning dir den utspridda personalen i kollektivtrafiken
far roll- och individanpassad information via en trddl6s upp-

koppling.

Resurshantering dir man till exempel utnyttjar 6vervaknings-
kameror ombord pé bussar. Hos SL:s trafikledning har alla vig-
trafiksystem integrerats till en plattform och kompletterats med
ett beslutsstodsystem, allt for att kunna leverera bittre besluts-
underlag.

Ake Lindstrom forutspadde att hela trafiksystemet kommer att
integreras och olika transportmedel kombineras pa det mest effek-
tiva sdtt som dr mojlige.

Som framgick av foregdende talares anfoérande, dr fordonsindustrin
ett omrade ddr mycket hinder kring sakernas Internet. Martin
Rosell, vd for WirelessCar, kom till seminariet for att beridtta om
alla de telematiktjinster som ir pa ging eller redan finns. Wireless-
Car dr en leverantor av sddana tjinster och bildades 1999 av Volvo AB,
Telia och Ericsson, men 2008 togs bolaget 6ver av Volvo AB som
ensam dgare.

Telematik ir ett ord for att beskriva ssmmankopplingen mellan
fordon och telekommunikation. Martin Rosell sa att det nu borjar
rora sig pa allvar for tjinster baserade pé telematik-tekniken, Wire-
lessCar har fitc fler offertforfrigningar under 2009 dn sammantaget
under de tio foregdende dren. Det stimmer ritt vl med principen
for teknikdrivna trender — som Martin Rosell uttryckte det hela — det
tar det ungefir tio ar frdn powerpoint-presentation till verklighet.

Bland WirelessCars kunder mirks bland annat Volvo personvagnar,
BMW, Nissan och forsidkringsbolaget Allianz. Foretaget levererar
tjanster pd uppdrag av dtta kunder i 33 linder pa fyra kontinenter.
Trots att man dgs av Volvo AB verkar man pd den 6ppna marknaden.
De frimsta intressenterna nir det giller dessa tjinster dr fordonstill-
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verkarna och deras nitverk av dterforsiljare, som levererar tjdnsterna
till slutkunden.

For att kunderna i fordonsindustrin ska kunna anvinda Wireless-
Cars tjinster krdvs att de investerar i den nédvindiga infrastrukturen,
som modem, SIM-kort och GPS och att de forser fordonen med
detta. Det idr kostsamt och industrin dr mycket kostnadsmedveten
ndr nya modeller utvecklas. WirelessCar anstringer sig ddrfor for
att skapa verklig affirsnytta i de tjdnster som foretaget levererar. En
viktig motivator, enligt Martin Rosell, ir att tekniken gor det
mojligt att hantera kundrelationerna via uppkopplingen. Om du
till exempel planerar en skidresa till fjdllen i helgen och du pa vig
hem fran jobbet tidigare i veckan fér ett samtal frin den dterfor-
siljare som sélt bilen till dig om att dina bromsar snart kollapsar
och det finns en tid inbokad i verkstaden for att dtgdrda det innan
helgen, sd riddar dterforsiljaren din fjillresa och kanske dven livet
pa dig och dina familjemedlemmar. Troligen kommer du da att
forbli ditt bilmirke trogen under lang tid framéver. Martin Rosell
forklarade att detta dr en enkel tjdnst att ordna i dag — om man bara
investerar i infrastrukturen.

Argumentet f6r uppkopplade bilar dr framfor allt att tekniken
kan anvindas for att pd detta vis bygga upp fortroende och lojalitet.
Far man kunderna att kopa originaldelar eller anvinda en viss verk-
stad finns stora pengar att tjdna. Trots att 70 procent av biltill-
verkarnas omsittning kommer fran fordonsforsiljningen i dag, stir
denna bara for 30 procent av nettovinsten, medan forhdllandet dr
det omvinda — 30 procent av omsdttningen och 70 procent av netto-
vinsten — for kringtjinster, tid i verkstad, reservdelar och sd vidare.

Logistikforetag hor till dem som kan dra stor nytta av telematik-
tjanster genom okad effektivitet. Om de till exempel anvinder en
tjanst som hjilper dem utnyttja drivmedlet effektivare gar det att
spara in upp till 20 procent av brinsleférbrukningen, vilket bade
sparar stora pengar och minskar foretagets miljopaverkan.

Martin Rosell forklarade ockséd att myndigheter kan dra nytta av
tekniken med uppkopplade fordon pa flera olika sitt. Bland exemplen
finns vigskatter, utslippskontroll, 6vervakning av transporter av
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"Volvo-gruppen ska birja
serietillverka uppkopp-
lade fordon fran och med

2012.”

26

farligt gods, antistoldlosningar och inte minst automatiska nodlarm,
vilket dr ndgot som driver pa telematiken i Europa i dag eftersom
EU héller pa att infora regleringar av det. Volvo personvagnar,
Renault och BMW har alla infort telematiklosningar med nodlarm.

Listan 6ver branscher som kan dra nytta av tekniken fortsitter
— finansieringsforetag, forsikringsbolag med flera.

Volvo-gruppen ska borja serietillverka uppkopplade fordon fran
och med 2012. En stor vinst for deras kunder dr inte minst att tiden
som fordonen anvinds kan 6ka — kostnaden for en lastbil som far
std en dag dr mycket hog. For att visa hur det kan se ut for ett logi-
stikforetag som anvinder uppkopplade fordon visade Martin Rosell
en bild frin en tjanst dir Google Earth anvinds for att visa ett fore-
tags tusentals fordon som dr ute pd vigarna dver hela Europa. Man
kan vilja ut ett fordon och direkt fd fram om det finns ndgot problem
med det och hitta en 16sning — till exempel en verkstad i ndrheten.
Det gér att bygga massor av tjianster kring det uppkopplade fordonet,
som bygger pd att man kan 6vervaka det hela tiden och veta vad
det gor.

For att fd den nodvindiga intelligensen i fordonet krivs att hard-
vara som gar att kommunicera med installeras i bilen. Ju fler sensorer
man sdtter in desto mer information kan man fa. Informationen kan
bédde levereras till fordonet och ut frin det. Om man till exempel
overvakar fordonets bromssystem sd gar det att veta nir det dr halt
pé vigarna, vilket sedan kan foras in i ett viderdvervakningssystem
sd att det gdr att varna andra forare och dirigenom forebygga olyckor.

Nir denna typ av infrastruktur finns i fordonen kan man med
dagens tradlosa infrastruktur dndé inte 6verfora sd mycket informa-
tion, men med 4G-nit pd vig kan detta dndras. Martin Rosell trodde
dock att telematiken kommer att vara reserverad for mer kritiska
tjanster 4n ren underhéllning. Strommande video for barnen i bak-
sitet eller liknande kommer snarare att komma via vanliga mobil-
telefoner. Som han framholl dr 9o procent av de resor som gors i bil
varje dag mindre dn fem kilometer, sd det giller att vara realistisk
och fornuftig vad giller vilka tjinster som kommer att gé via person-
bilarna. Han trodde pa saker som digitala kartor, intelligent rutt-
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planering, riddningstjinster, bargning och guidning till intressanta
platser eller tjdnster lings vdgen.

Martin Rosell avslutade med ndgra verkliga exempel pé tjdnster.
BMW:s ConnectedDrive-tjinster med biargningstjinst, information
om nirmaste dterforsiljare, nddlarm och ett call-center man kan ringa
till for att fd reda pd var man till exempel hittar nirmsta pizzeria. For
Volvos byggfordon finns en tjinst genom vilken man infor ett slags
geografiskt stingsel, sd att det gér ett larm om fordonet ror sig utan-
for ett visst omrdde. Detta for att hindra att fordonen utnyttjas
privat, utan tillstind frin fordonsigaren. En liknande tjinst kan
byggas upp for tondrsforildrar som vill ha koll pé vart deras barn
kor nir de lanat bilen. Ect annat koncept dr en eko-rating ddr man
kan fa dterkoppling om hur brinsleeffektivt man kor, tanken dr att
kunna lansera en tdvling mellan Volvo-forare kring detta.

Affirsutvecklaren Lars Bern frin Goteborgs Energi kunde beritta
om en mycket intressant [6sning som dr fullt genomford i Goteborg,
initiativet som man kallar Smart City. Bakgrunden till denna sats-
ning dr att Sverige som forsta land dr 2007 inforde en lag som tvingar
elbolag, som Goteborgs Energi, att fakturera varje ménad baserat
pa verklig forbrukning. Lagen gjorde det mer eller mindre omdojligt
att hinna med manuell avldsning av alla elmitare, sd alla svenska
elbolag har i dag infort ndgon form av system for automatisk matar-
avldsning.

Goteborg Energi, som ansvarar for el- och gasnit samt fjarrvirme

)

N

i Goteborgs stad, hanterade den nya lagstiftningen genom att ga ut Lars Bern &r Affirsut-
med en anbudsforfrigan didr man inte specificerade ett visst system vecklare hos Géteborgs
utan bad om en funktion. Det resulterade i ett system som bygger Energi.

pa den nya tradlosa ndtverksstandarden ZigBee. Goteborg Energi dr
det forsta kraftbolaget i virlden som har tickt in en hel stad i ett
ZigBee-nitverk och tanken ir att det ska kunna utnyttjas till fler
tillimpningar dn mitaravldsning. Nir Lars Bern fran nigon i
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publiken fick frigan om varfér man inte helt enkelt anvinde det
befintliga elnitet for den automatiska avldsningen forklarade han att
det skulle vara svirt att fa ut tillrickligt av en sddan investering,
eftersom det var svart att se ndgra andra anvindningsomraden. D4
valde man i stillet att betala lite mer initialt for att kunna fa bittre
rintabilitet i investeringen.

Goteborgs Energi har installerat ungefir 270 000 elmitare som
anvinder ZigBee. I varje hus och fastighet finns en elmitare som
kommunicerar trddlost med en insamlande enhet i nidrheten vilken
i sin tur dr uppkopplad till ett nitdriftcenter, antingen via fiber-
kabel eller ett mobilmodem. I genomsnitt gir det 25—30 elmitare
per insamlingsenhet. Hela ZigBee-systemet har levererats av koreanska
NURI Telecom.

ZigBee idr ett protokoll for tradlosa korthéllsnitverk baserat pa
IEEE 802.15.4-standarden. Det har en rickvidd pd ungefir 100
meter och bandbredd pd 250 kbps och passar ubika sensornitverk.
Den stora fordelen ir den liga energiforbrukningen som gor att
dndnoderna kan fa sin energi frin batterier som ricker i flera dr.
Vidare fungerar ZigBee for tvavigskommunikation, har inbyggd
siakerhet, dr skalbar och stédjer mesh-nitverk, sd att det vid behov
gar att kringgd noder i ndtverket. I dag stodjer ZigBee-protokollet
inte IP, men det 16ser man med gateways som konverterar proto-
kollen. I framtida versioner av ZigBee kommer det formodligen att
finnas stod for IP.

Milet med Smart City-projektet i Goteborg dr att ge kunderna
sikerhet och bekvimlighet, klimatférdelar och ekonomiska forbiatt-
ringar. Goteborg Energis kunder dr framfor alle fastighetsigare. De
vill gidrna kunna kommunicera vilka forbéttringar de genomfor pa
miljdomradet, men for att minska sin konsumtion vill de samtidigt
dra ekonomisk fordel av det i form av antingen minskade kostnader
eller 6kade intikter. Man minskar elkonsumtionen, vilket minskar
kostnaderna och gor det mojligt att kommunicera att man gor sitt
for miljon. For Goteborgs Energi dr héllbarhet ett kdrnvirde och
den hir 16sningen gor det mojligt att minska bidde miljopaverkan
och driftkostnaderna genom bittre 6vervakning och kontroll.
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Nir det giller framtida tjdnster som man tittar pa att bygga pa
systemet med, finns till exempel kringtjdnster till ett planerat ndt-
verk for laddning av elbilar. Om tio ar riknar man med att en stor
del av vira fordon kommer att vara eldrivna. ZigBee-systemet kan
addera intelligens till laddningsndtverket och det kommer att g
att paketera tjinster som till exempel talar om ndr det dr billigast att
ladda sin bil eller varnar om det finns risk for fel. Man tittar ocksd pa
att ansluta vattenforsorjningssystemet, sd att det till exempel gér att
overvaka lickage, vilket i dag ligger pd 10-20 procent. Gatube-
lysning dr ytterligare en sak man tittar pa.

Goteborg Energis storsta kunder dr som sagt fastighetsidgare och
for dem dr det intressant att mita vad de individuella hyresgisterna
forbrukar vad giller el, vatten och uppvirmning. P4 sd vis kan de ta
betalt efter forbrukning och paverka hyresgisternas beteende. Efter-
som dessa kostnader oftast dr inkluderade i hyran kan 6vervakning
av den verkliga konsumtionen ocksa vara ett sitt for fastighetsigarna
att spara pengar och minska sin miljopaverkan. Det finns dven en
rad sidkerhetsmissiga mojligheter i flerbostadshus. Till exempel
skulle man kunna 6vervaka batterinivin i brandvarnare, vilket ofta
ar en orsak till att brinder sprider sig. Olika sorters sensorer kan
ocksa utnyttjas for att snabba pd evakueringar och brandutryck-
ningar. Inbrottslarm idr ytterligare en mojlighet.

Ska man minska energiférbrukningen dr det vil dessutom limpligt
att involvera dem som bor i ligenheterna, exempelvis genom smarta
eluttag som kan gora sddant som att stinga av plasma-teven pd natten.
Man kan ocksd tinka sig att varje bostad far en fjirde skirm — efter
teven, mobilen och datorn — som visar energikonsumtionen pa ett
enkelt sitt, men ocksd kan ha andra funktioner som att tala om nir
ndsta buss passerar vid narmaste busshallplats.

Lars Bern nimnde dven att de framtida mojligheterna inkluderar:

Hilsovard, dir midnniskor virdas i hemmet i stillet for pa sjuk-

hus.

Resurssparning pa exempelvis sjukhus kan man hélla koll pa
olika apparater med hjilp av RFID-etiketter.
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" ZigBee-systemet kan
addera intelligens till
laddningsnatverket och
det kommer att ga att

L paketera tidnster som ...

talar om nar det ar
billigast att ladda sin
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* SIM-kort for mobiler kan fa stod for ZigBee, vilket redan
genomforts av Telecom Italia. Utifrdn det kan man bygga egna
tjdnster, till exempel positioneringsbaserade tjdnster, chattjinster
eller smarta lds.

° Mobilpositionering via ZigBee-nitet snarare in GPS

Nya sidtt att varda en aldrande befolkning

Stefan Lundberg frin Skolan for teknik och hilsa vid KTH fokuse-
rade pd ett framtida samhillsproblem pa makroniva som behover
tacklas i hela den utvecklade virlden. Det demografiska skiftet med
ligre dodlighet och fodelsetal gor att be-
folkningen aldras. Nir en allt storre del
av befolkningen dr 6ver 8o dr gammal
okar behovet av vird och omsorg.
P Detta samtidigt som det finns firre
Ml forvirvsarbetande bade for att finan-
siera denna vérd offentligt och for
att arbeta i den. Och det dr inte
bara demografin som ir ett
problem for att {3 tillrdckligt
mdnga minniskor att arbeta inom
dldrevdrden. Sddana jobb har lag status och ungdomar ir inte
intresserade av dem.

I och med sakernas Internet finns en mojlighet att anvinda
teknik for att hjilpa till att hantera detta problem genom att
flytta 6ver mer av varden frin institutioner och sjukhus till hem-
met. Det handlar helt enkelt om att fa ihop fastighetsskotsel och
sjukvird. Stefan Lundberg forklarade att det i Sverige finns sir-
skilt goda férutsdttningar att utveckla och prova denna typ av
losningar eftersom en relativt stor andel bostdder finns i flerbo-
stadshus, 2,5 miljoner av totalt 4,5 miljoner bostidder, och hela
1,7 miljoner av dessa dr hyresritter. Den svenska marknaden

lllustration: © Camilla Laghammar
L
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kinnetecknas dessutom av starka dgare som relativt enkelt kan ska-
pa de facto-standarder.

Ett problem som ir sirskilt omfattande ér att ta hand om demens-
sjuka. Det dr svirt att fa plats pd dldreboenden och om de sjuka bor
hemma innebir det ofta stora péfrestningar for de nirstdende. Det
hir handlar mycket om att bistd dem som hjilper sina nirstdende.
Statistiken visar tydligt hur en dldrande befolkning paverkar om-
fattningen pd detta vardbehov — vid 65 ars dlder lider en procent av
befolkningen av demenssjuka, vid 85 ars dlder dr denna siffra 20

procent. _
Vad innebir det da for hyresvirdar om hemmet ska bli en funge- Stefan Lundberg &r

rande plats for att ge vard? Vad behovs i en hilsovardsbyggnad? forskare vid Skolan for

Hir nimnde Stefan Lundberg sddant som ett palitligt kommunika- teknik och hélsa vid KTH.

tionssystem vilket borde vara fastighetsigarens ansvar, UPS — Av-
brottsfri kraftkilla, alarmsystem sd att man inte dr beroende av
telefonsystemet vilket inte lingre ir sd palitligt, elektroniska lds i
stillet for nycklar, medicinsk avfallssystem sd att mediciner inte
hamnar i avloppsvattnet samt atgirder for att gora arbetsmiljon
ergonomiskt sidker. Den som ansvarar for fastighetsskotseln i en
sadan byggnad madste ha hilsovardskompetens s att de kan ge stod
kring tekniken till dem som levererar vardtjianster. De behover ett
program for hantering av medicinskt avfall samt slutligen en
organisation for fjirrovervakning av fastigheterna 24 timmar om
dygnet, dret runt.

De nodvindiga systemen mdste dock vara litta att installera efter-
som man inte i forvig kan veta vem som kommer att behdva ut-
nyttja dem eller hur linge. Dirfor bor man utnyttja infrastrukturen
som finns inbyggd i huset. Stefan Lundberg visade upp ett schema
over vad en konsult pd omrddet skulle vilja ha som standardlosning.
Hir dras slutsatsen att tradlosa system inte héller tillrdackligt hog
kvalitet och man stiller sig dn sé linge kallsinnig till att anvinda
det IP-ndtverk som redan finns for Internetanslutning, teve och tele-
foni. Sensorer for 6vervakning av en ligenhet — som till exempel
miter vattenkonsumtion och hur ljuset anvinds — vill man i stillet
koppla upp via leverantorsspecifika telemetrisystem som ar robusta
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Manuel Mateo &r Euro-
peiska kommissionens
ansvarige for utvecklingen
pa EU-niva och har formu-
lerat en handlingsplan f6r
sakernas Internet.
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och sikra, men ocksd dyra. Det finns en skepsis till att anvinda
Internetbaserade system eftersom de dr sd 6ppna. Ett sitt att l6sa
det pd dr att bygga ut telemetrisystem som redan finns i huset vi-
dare in i ligenheterna.

Telemetrisystemen kan alltsd utnyttjas for sidant som sensorer,
paminnelsesignaler, nédlarm och elektroniska lds. Men Stefan
Lundberg trodde att det kommer att bli nédvindigt att undvika
specialutrustning om hemmet ska kunna omvandlas till en hilso-
virdsbyggnad. Med tanke pd den skala det handlar om fér det inte
kosta for mycket och d@ madste man borja utnyttja Internet till denna
teknik. Didrfor forutspddde han en framtida 6vergdng frin slutna
telemetrisystem till ppna Internetsystem, sirskilt vad giller saker
som att mita EKG, blodtryck och syresittning.

Vad giller vilka typer av sjukdomar som sddana hir system kan
anvindas for, namnde Stefan Lundberg utover demenssjuka — dir
han pdpekade att man ocksd behover utveckla fungerande sitt att
hjilpa de drabbade — dven lungdkommor, cancer och diabetes — dir
man i det sistndimnda fallet skulle kunna spara stora summor i flera
led om folk slapp komma och ta blodprov varje vecka.

Ett tecken pd att sakernas Internet dr en teknik pd troskeln till det
stora genombrottet dr att Europeiska kommissionen har borjat en-
gagera sig i utvecklingen pd EU-niva och formulerat en handlings-
plan for sakernas Internet. Denna tar upp vad kommissionen tycker
att EU och dess medlemsstater bor gora och tinka pd. For att be-
rdtta mer om denna handlingsplan hade kommissionens Manuel
Mateo bjudits in till seminariet.

Som andra talare fére honom understrok Manuel Mateo att sakernas
Internet inte dr ndgon ny idé utan ndgot som har diskuterats i dver
tva drtionden, men pé sistone fitt mer uppmirksamhet. Det tema
han hade ombetts att tala om var "Stimulera eller reglera?”, men
han poingterade vikten av att inte glomma hur reglering i sig kan
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verka stimulerande och hinvisade till hur den svenska regleringen
av el-faktureringen indirekt hade bidragit till Géteborg Energis
Smart City-satsning. Detsamma giller EU:s reglering av nédlarm i
fordon som ser till att systemen ska fungera i hela Europa.

Manuel Mateo gick sedan igenom huvuddragen i den handlings-
plan som kommissionen offentliggjorde i juni 2009, efter en tids
oppen konsultation.

Till att borja med rekommenderas medlemsregeringarna att

tinka over vilken typ av styrning och ansvarsférdelning som bor

gilla nir sakernas Internet blir en del av vdr vardag. Vem ska till
exempel stillas till svars om infrastrukturen slutar fungera? Hur
bor detta regleras? Det finns alltid en skyldighet f6r myndig-
heterna att bevaka medborgarnas intressen.

Vidare finns viktiga frigor om personlig integritet och informa-
tionssikerhet att hantera. Regeringar maste stindigt bevaka
medborgarnas grundliggande rict till integritet och sekretess.

Nir vi som individer blir allt mer uppkopplade till var ndtverks-
miljo via mobilen, den birbara datorn, det uppkopplade hemmet,
overvakningskameror med mera, sd méste det ocksd finnas ett
sdtt att sdga till olika system att man inte vill att de ska veta om
att man dr ddr, att de inte ska registrera vad man gor. Det maste
finnas en ritt att “tysta datachipsen” ndr man vill gora det, eller
att bara stinga av vissa system.

Sikerhet dr ocksd en viktig angeligenhet vad giller bade individer
och foretag, dir kommissionen kommer att f6lja utvecklingen
noga. Likasd kommer man att f6lja upp i vilken utstrickning
sakernas Internet, liksom datorernas Internet fore det, utvecklas
till en infrastruktur som dr kritisk for hela samhillet. Blir detta
verklighet bor medlemsstaterna ta fram krisplaner for att kunna
hantera att infrastrukturen slutar fungera.

Etableringen av standarder gynnar utvecklingen genom att skapa
interoperabilitet, skalekonomi i tillverkning, liga barridrer in pd
marknaden och rittvis konkurrens. Hir 6vervakar kommissionen
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"Vem ska ... stillas till
svars om infrastrukturen
slutar fungera? Hur bir
detta regleras? Det finns
alltid en skyldighet for
myndigheterna att bevaka
medborgarnas intressen.”
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utvecklingen och dr 6ppen for forslag. Det dr viktigt att se till
att standarder utvecklas pd ett Sppet och transparent sitt, priglat
av konsensus.

Kommissionen ir ocksd med och finansierar forskning och ut-
veckling pd omréddet, bland annat satsningar pa grona bilar,
energieffektiva byggnader, framtidens fabriker och framtidens
Internet. Man gynnar dessutom innovation genom att stodja och
uppmuntra olika pilotprojekt.

For att stodja den globala utvecklingen har kommissionen ocksa
etablerat en nira internationell dialog kring dessa fragor med
linder som USA, Japan, Sydkorea och Kina.

En friga som kommissionen vill utvirdera ir effekterna pd av-
fallshanteringen om alltfler forpackningar férses med RFID-
etiketter, vilka innehéller koppar och dirmed komplicerar ater-
vinning. Samtidigt kan etiketterna eventuellt hjilpa till vid
killsorteringsprocessen.

Slutligen framhaller kommissionen i handlingsplanen att ut-
vecklingen dnnu dr i sin linda och dérfor bevakar man kontinuer-
ligt vad som hinder, bland annat genom att EU:s statistikbyra
Eurostat borjar publicera statistik om sakernas Internet.

Manuel Mateo avslutade med en 6nskan om att man i diskussionen
om sakernas Internet inte glommer bort den viktiga roll sd kallade
samhillsdesigners kan spela i utvecklingen. De jobbar med hur
minniskor tar till sig och interagerar med teknik. Tankesmedjan
The Internet of Things Council fokuserar pd denna aspekt av saker-
nas Internet och Manuel Mateo rekommenderade deras webbplats
pa www.theinternetofthings.eu.
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Paneldiskussion avslutade

Alla talare pd seminariet deltog i en avslutande paneldiskussion dir
man bland annat tog upp fragan om huruvida vi kommer att se en
ketchupeffekt med allt fler tillimpningar av sakernas Internet.
Panelen menade att det finns en ganska utbredd konservatism mot
inférandet av ny teknik, men samtidigt dr det mycket som hinder
utan att méinniskor i all-

minhet ir sirskilt med- t V.. madste man arligt inse att bade personlig integritet och
vetna om det — som till L foretagssekretess dir stova fragor och ett hinder som pd ndgot sitt
exempel 6vervakning av t mdste tvervinnas for att tekniken ska kunna blomstra.”
lastbilar.

Fokuseringen pd att motverka klimatforindringarna pekades ut
som en mojlig paddrivande faktor. Utvecklingen kan dock snabbt
leda till att mdnga andra nya affirsmojligheter uppstar, som i
exemplet med kraftbolags tradlosa ndtverk, ddr man skulle kunna
hinga pd nya system for tjinster till exempelvis hem, bilar och
bussar.

Vad giller myndighetsreglering som var en dterkommande friga
i paneldiskussionen, fanns en stor enighet om att regleringar ska
handla om funktioner och processer, men inte om tekniken i sig.
Detta var kanske foga forvinande, med tanke pd att de flesta talare
var tekniker av ndgot slag.

Integritetsfragorna togs ocksd upp och hir fanns i panelen en
stor respekt for de potentiella problemen. Syftet med att lagra in-
formation maste alltid vara transparent. Som Manuel Mateo sa
madste man 4rligt inse att bdde personlig integritet och foretags-
sekretess dr stora fragor och ett hinder som pd ndgot sdtt maste
overvinnas for att tekniken ska kunna blomstra.
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Ordlista

4G — Fjirde generationens mobilkommunikation som kommer
bortom 3G och frimst dr avsedd for ultrabredbandig uppkopp-
ling till Internet, med hastigheter pd 100 megabit per sekund
till mobila anvindare.

6lowpan-headerkomprimering — Glowpan star for IPv6 over low-
power wireless personal area networks. Det dr en komprimerings-
mekanism som gor det mojligt att skicka och ta emot IPv6-
paket i tradlosa korthdllsndtverk som anvinder standarden IEEE
802.15.4, vilken fungerar med mycket ldg bandbredd och
stromforbrukning.

API — API stir {or Application Programming Interface och ir ett
programs granssnitt mot andra program, det vill siga den upp-
sittning regler man maste f6lja ndr man skriver program som
ska kommunicera direkt med ett visst program.

EPCIS-repository — EPCIS star {6r Electronic Product Code Informa-
tion Services och dr en standard for dtkomst och delning av data
kopplade till de elektroniska produktkoder som finns lagrade i
till exempel RFID-etiketter. Ett EPCIS-repository ir ett slags
databas som lagrar och ger tillgdng till sédan information.

gateway — En gateway dr en nidtverksenhet eller ett program som
kors i en dator i ndtverket som kan kommunicera med andra
ndtverk, dven om dessa nitverk anvinder ett annat protokoll.

GPRS — GPRS star {6r General Packet Radio Service och dr en platt-
form f6r mobila datandtverkstjanster i GSM-mobiltelefonindtverk.

IP — IP stér for Internet Protocol och dr ett av de mest grundliggande
protokollen som anvinds for datakommunikationen pé Internet.
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IPvG6 — IPVG stér for Internet Protocol version 6 och dr en ny version av
IP, ddr adresserna bestdr av 128 bitar och antalet mojliga adresser
blir oerhort stort.

NAT — NAT stér for Network Address Translation och ir en teknik som
gor det mojligt att koppla upp mdnga datorer till en Internet-
anslutning med en eller ndgra fd gemensamma IP-adresser.

RFID — RFID stir {6r Radio Frequency Identification och dr en teknik
for att ldsa av information pa avstdnd frdn transpondrar och
minnen i RFID-etiketter. Den vanligaste sorten av RFID-etiketter
dr vildigt enkelt uppbyggda och sinder ut ett unikt nummer en
kort stricka.

single sign-on — Nir man bara behover ange namn och 16senord en
gang for att komma 4t flera 16senordsskyddade system under ett
arbetspass. Ndr man loggat in ser ett centralt program i nitet
till att anvindaren kommer ét alla resurser som han eller hon har
behorighet till.

tradlosa korthallsnitverk — Detta kallas ocksd WPAN (Wireless
Personal Area Network) och dr nidtverk med begrinsad rickvidd
som mojliggor for smarta foremadl att kommunicera tradlost
med varandra. Férutom standarden IEEE 802.15.4, som omtalas
i denna guide, dr Bluetooth ett exempel pd en standard for trad-
16sa korthallsnidtverk.

ubika datasystem — Detta dr en oversdttning av engelskans wbiqui-
tous computing. Datasystem som dr integrerade i omgivningen och
lattillgdngliga att anvinda ndr som helst, utan traditionella
granssnitt som bildskdrm och tangentbord.

XML — XML stér for Extensible Markup Language och ir ett
universellt och utbyggbart mirksprik som kan anvindas for att
beskriva innehéllet pd webbsidor och annan information som
kan ldsas av maskinellt.
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ZigBee — ZigBee ir ett protokoll for tridlgsa korthdllsndtverk
baserat pd IEEE 802.15.4-standarden. Det har ldg stromfor-
brukning, en rickvidd pd ungefir 100 meter och bandbredd pa
250 kbps.

Kallor utéver seminariet: Wikipedia och Computer Swedens sprakwebb
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lds mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet f6r de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur dven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L&s mer: internetdagarna.se
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Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter, under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i férsta
hand till intresserade lekmannaanvéndare. En guide kan vara séaval

en praktisk handbok som en mer beskrivande rapport.

.SEe

Stiftelsen for Internetinfrastruktur




