The Haven Project

Slutrapport

Projekttid 2011-03-01 — 2011-08-30

Stipendiat: Anders Sundman, anders@haven-project.org

Projektsammanfattning

The Haven Project dr ett portabelt operativsystem for anvdndare med hoga krav pa sekretess,
anonymitet och personlig integritet. Malgruppen utgors bla. av journalister, ménniskorittsaktivister
och vanliga méinniskor som lever i lander dér grundldggande rittigheter som yttrandefrihet inte
respekteras.

Ett barbart operativsystem som installeras pa en USB sticka &r ett enkelt sdtt att ge anvidndare
tillgang till en siker datormiljé med fardiginstallerade verktyg for anonymt surfande, krypterad
lagring av filer, etc..

Projektets Mal

Projektet hade, inom ramen for stipendiet, fem konkreta mal.

1. Utvecklingsmal: release version 1.1 The Haven Project — Fokus pé systemsakerhet
2. Utvecklingsmél: release version 1.2 The Haven Project — Fokus pa ndtverkssékerhet
3. Anvindardokumentation: The Haven Project
4. Installation av X.509 certifikat pd webplatsen (ersitter nuvarande self singed)
5. Anvindarseminarium med spridning av 50 USB-stickor.

Resultat

Har f6ljer en beskrivning av resultatet av arbetet med de olika mélen.

1. The Haven Project version 1.1
Arbetet gick bra och snabbare 4n véntat; mélet uppnaddes redan den 21 Mars 2011.
Versionen innehéller bland annat: forbattringar av installationsprogrammet, fler
hardvarudrivrutiner, ett virtuellt tangentbord for att lura key-loggers, automatiska
sdkerhetstester vid boot, RAM-wipe vid avstdgning, samt ett antal ytterligare
sdkerhetsthardande funktioner.



Mer detaljerad information om vad som var nytt i v1.1:
https://trac.haven-project.org/milestone/v1.1

. The Haven Project version 1.2

Detta mal uppnéddes den 4:e Juli 2011. Versionen innehaller en stor méngd forbéttringar och
nya funktioner med fokus pé sidker och anonym Internet-tillgdng. Operativsystemet &r i och
med denna version hirdat mot ménga nétverksattacker och anvdnder anonymitetstjénsten
Tor for all trafik.

Mer detaljerad information om vad som var nytt 1 v1.2:
https://trac.haven-project.org/milestone/v1.2

Den nuvarande versionen av The Haven Project dr 1.2.1 (release 16 Jul 2011). Denna
version innehéller fixar for ndgra buggar i v1.2 men ingen ny funktionalitet.

. Dokumentationen skulle uppdateras och en utforligare anvindardokumentation skulle
skrivas. Detta &r naturligtvis ett kontinuerligt arbete och dokumentationen méste uppdateras
1 takt med att nya funktioner implementeras.

I enlighet med projektmalet har nu anvindardokumentation skrivits. Dokumentationen
beskriver den nuvarande versionen 1.2.1 och finns tillgdnglig pa projektets webplats:
https://www.haven-project.org

En aktuell 6versikt av de funktioner som finns 1 The Haven Project finns pa oversiktssidan:
https://www.haven-project.org/overview.html

Anvindardokumentation, med steg for steg anvisningar géillande ett antal arbetsfloden och
funktioner, finns tillgdnglig pa
https://www.haven-project.org/using-haven.html

. Det fjarde malet var att kopa ett CA-signerat X.509 certifikat till projektets webplats.

Ett certifikat har kopts fran GoDaddy.com,Inc och installerats. Detta certifikat ersitter det
tidigare sjédlvsignerade certifikatet och ar giltigt: 2011-07-19 - 2013-07-19. Certifikatet ar
giltigt for doménerna:

haven-project.org
www.haven-project.org
trac.haven-project.org
files.haven-project.org
mail.haven-project.org

. Ett antal forinstallerade USB-stickor skulle spridas till en relevant publik och ett foredrag
anordnas for att informera om och 6ka spridningen av The Haven Project.

Ett antal USB-stickor har delats ut till personer som arbetar med ménskliga rattigheter och
demokratifrdgor i Vitryssland.

Jag har dven blivit inbjuden att tala om The Haven Project pé Internetdagarna senare i host. I
samband med detta kommer USB stickor att delas ut i publiken. Med anledning av denna
mojlighet har seminariet senarelagts (till datumet for Internetdagarna) jamfort med den
ursprungliga projektplanen.
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Sammanfattningsvis har utfallet av projektet varit mycket framgéngsrikt och samtliga mal har redan
uppnatts eller kommer att ha uppnaétts efter presentationen pa Internetdagarna.

Vidareutveckling

Utvecklingen av The Haven Project kommer naturligtvis inte att upphora efter den projektperiod jag
tilldelats stipendium for.

Nérmast i tiden finns en release av version 1.2.2 som innehéller uppdateringar till de senaste
versionerna av olika komponenter i Havens Ubuntu-bassystem och viss annan
tredjepartsprogramvara.

Paralellt med det forberedelserna for version 1.2.2 pdgér arbetet med version 1.3. Denna version dr
en stabiliseringsfas dir all den nya funktionalitet som lagts till under projektet (i v1.1 och v1.2) kan
finputsas. Det kommer @ven ske en del anvéndbarhetsforbattringar och ny funktionalitet for att
stromlinjeforma vanliga arbetsfloden kommer laggas till.

Jag arbetar dven tillsammans med utvecklarna av Tor och DNS-servern unbound for att forsoka
gora det mgjligt att anvinda DNSSEC 6ver Tor; ndgot som i dagslidget dr omojligt.

Lite langre fram finns planer pd en 6vergang frn bassystemet Ubuntu 10.04 LTS med 2.6.32 kédrnan
till Ubuntu 12.04 LTS (release April 2012) med 3.+ kiirna. Aven en 6vergang fran Firefox 3.6+ till
den senaste stabila releasen i Mozillas rapid release cykel.

Gillande ny funktionalitet dr nésta stora projekt att introducera persistens av viss data. Det skall
exempelvis vara mdjligt att lagra GPG nycklar sdkert och krypterat pa usb-stickan.

Anders Sundman, The Haven Project
2011-08-15, Stockholm
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