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Forord

De flesta Internetanvindarna har nog nigon gang fragat sig hur det
hela borjade. De har troligtvis hort ndgot om den amerikanska rymd-
styrelsen NASA, och kanske sett en bild pé trafikfloden som nirmast
verkar ha en inneboende intelligens, ett ndt som kan kompensera
for flaskhalsar i paketens framfart, och ta sig nya vigar, och sd vi-
dare. Manga bir ockséd pd en diffus bild av Internet som ett laglost
land, ddr man kan gora mycket som man vill. Men vem styr det
hela? Hur och varfor?

Styrning av Internet idr ett intressant omrade ddrfor act vi be-
finner oss mitt i det, och vi dr langt ifrdn fardiga. Det dr en dynamisk
process dir olika intressenter mots i en enda rora. Det hir dr en
subjektiv bild av den internationella processen att styra nitet. Den
presenterar bara ett urval av processer och aktorer. Flera dr bortvalda,
helt enkelt ddrfor att alla aspekter inte fir plats. Allt gir inte att ta
in pd en gang, sd man far ta det for vad det dr: en borjan pé en lingre
berittelse. Den dr helt enkelt den orientering jag skulle vilja haft
dé jag nirmade mig omradet for ndgra dr sedan.

Stockholm, september 2010
Staffan Jonson
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Inledning

Vem &ger Internet? Vem styr Internet? Vem bor dga Internet”? Vem bor styra Internet?

Den hér Internetguiden ska ge dig en forsta inblick i hur Internet styrs, och atminstone
nagra av svaren pa dessa fragor.

Den historiska utvecklingen fram till dagens Internet dr unik. Det
fanns ingen som kunde forutse utvecklingen, och det dr fa processer
som liknar denna. Det var ingen som tinkte:

— Lét oss bygga ett globalt kommunikationsnit som anvinds av Engelskans begrepp
snart sagt halva jordens befolkning. Internet Governance
Tvirtom dr Internet tekniken som rikade fungera. Men den har anvands i den hér

visat sig fungera forvanansvirt bra. guiden synonymt

med uttrycket Styr-

Den hir guiden ska betraktas som ett forsta insteg for den in- )
ningen av Internet.

tresserade ldsaren att forstd en internationell process som kallas In-
ternets styrning (Internet Governance). Beskrivningen kan aldrig bli
heltickande. Den har en tydlig avgrinsning mot politisk styrning
och tar utgdngspunkt i politiska institutioner, sirskilt i nationalsta-
ten. Det har i sin tur att géra med begreppet styrning.

Att det sedan finns andra aktorer och mekanismer som styr hur
Internet utvecklas stimmer ocksd. Den hir guiden tar exempelvis
inte upp dessa ibland starkare mekanismer for nitets utveckling.
Det ndmns hir mycket lite om exempelvis affirsmodellernas be-
tydelse for Internetutvecklingen. Inte heller tar guiden upp de
tekniska landvinningar som troligtvis kommer att ha storre in-
flytande 4n politiska mekanismer. Overgdngen till IPvG eller att
DNSSEC inforts i rotzonen dr exempel péd sddana genomgripande
tekniska forandringar. Det handlar om vilken utgdngspunkt man
har. Mer om sddana perspektiv senare.

Det ir en vanlig reflex att forknippa styrning med politisk styr-
ning, och genom formella mekanismer. Om ndgot ska styras upp
tinker de flesta instinktivt pd en styrning genom landets regering
och parlament. Men sidan styrning genom nationell reglering har
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Inledning

bara rickvidd just inom landet. Internet dr ett internationellt tek-
niskt system som tar foga hdnsyn till nationsgrinserna, och darfor
behover styrningen av Internet ocksa vara en internationell process.
Det finns mdnga andra aktorer som kidnner sig kallade att bidra till
styrningen, bdde ideella och kommersiella, och de utovar ett bety-
dande inflytande 6ver nitets utveckling.

Internationell flygtrafik, telefoni, sjofart, kidrnsikerhet och dtgir-
der mot milj6forstoring dr exempel pd omraden dir det behdvs an-
dra typer av styrning 4n den nationella. Dir finns internationella
regelverk som dnnu inte fitt ndgon motsvarighet nir det giller ni-
tet. Dirfor dr denna guide ett nedslag i en process som pagar just
nu. Den ska ge en beskrivning av ndgra viktiga aktorer som enga-
gerar sig i en sddan regim, och ett resonerande om hur utveckling-
en kan komma att utvecklas.

Dessutom kan man lite forenklat tala om styrning av Internet péd
tva skilda nivéer, en snidvare definition och en bredare. Att styra
Internet kan handla om att styra Internet som infrastruktur, det vill
siga Internets strategiska resurser IP-adressering och Dominnamns-
systemet (DNS). Men det kan ocksd handla om nitets effekter i det
globala informationssamhillet, vilket dr en mycket bredare friga.
Man kan tycka att det dr lite virrigt att blanda sd vitt skilda 2mnen,
men som vi kommer att se dr omradet Internet Governance svardefini-
erat, och diskussionen utgér dirfor nistan alltid frin de organisatio-
ner och de processer som finns pa den globala arenan. S8 dven denna.

Det dr ocksa typiskt for Internets utveckling att det inte finns
firdiga institutionsbyggen. Det saknas en internationellt accepte-
rad regim for Internet, men det saknas ocksé en institution som
med sjilvklarhet och pondus kan siga sig vara ett parlament {or
Internetutveckling. Det finns ndgra centrala aktorer och ndgra ak-
tuella fraigor men eftersom utvecklingen av Internet sker sé snabbt
kan ocksd enstaka hindelser fd en stor betydelse. En sidan hindelse
ar exempelvis toppmotet WSIS som kommer att avhandlas senare i
texten.

Materialet dr upplagt sa att forst kommer ett orienterade kapitel,
Vada Internet? Det dir dr vil politik?, for dem som inte tidigare dr
bekanta med omridet. Hir finns definitioner, och diskussion om

STYRNINGEN AV INTERNET



Inledning

hur man ska nirma sig frigestillningen. I det andra kapitlet, Styr-
ningens tre universum — Aktorerna och arenorna, inventeras flera
viktiga aktorer eller organisationer som ser sig kallade att delta i
den internationella debatten. Aven om texten senare talar sivil om
en teknisk, som en politisk, social och affirsmissig utveckling av
Internet, sé halkar resonemanget litt in pd det som kan liknas vid
en politisk process. Det finns ingen djupare avsikt med att anamma
det perspektivet, men tar man utgangspunkt i Internets styrning
hamnar resonemangen ldtt ddr. En central tanke i guiden dr dock
att beskriva Internets utveckling ur alla dessa tre perspektiv.
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Vada Internet? Det dar ar val politik?

Ja, detta handlar bland annat om politik, men det handlar ocksa om det lite bredare be-
greppet policy, det vill sdga mekanismer som beslutas av andra an offentliga organ. Den
har guiden tar utgadngspunkt i de internationella mekanismerna for styrning av Internet,
eftersom en stor del i podngen med Internet ar att det &r ett globalt nat.

Innan vi gér vidare med att precisera vad som ska menas med styr-
ningen av Internet kommer vi forst att belysa flera egenskaper hos
Internet, egenskaper som har stor betydelse for sammanhanget.
Stiftelsen for Internetinfrastruktur (.SE) har publicerat flera be-
skrivningar om vad Internet édr och innebidr'. ISOC.se har ocksa
publicerat en bok, De byggde Internet i Sverige, om Internets
fodelse i Sverige’.

Internet dr baserat pa ett protokoll som dr gemensamt for alla
Internetanvindare. Genom att alla anvindare anvinder samma tek-
niska standard uppnds en global anvindbarhet (interoperabilitet).

En annan egenskap for Internet édr att det har en 6ppen arkitek-
tur, det vill sdga nir vil anvindarna skaffat sig tillerade till ndtet sd
ska de (&tminstone i teorin) kunna kommunicera
med alla andra anvindare utan begrinsningar.
Den 6ppna arkitekturen ir en tydlig kontrast
till exempelvis telefoni, kabelteve, eller post ddr
anvindaren i stillet betalar mer ju flera operatorer
som dr inblandade.

En tredje egenskap handlar om att nitet dgs
och forvaltas som ett distribuerat nitverk. Att
Internet bestdr av distribuerade nitverk betyder
att det dgs och skots av tusentals aktorer. Ge-
mensam niamnare for alla dessa anvindare ir

1 hetp://www.iis.se/docs/Svenskarna_och_Internet_20091.pdf
heep://www.iis.se/docs/Internet_15_%C3% AS5r.pdf

2 http://www.isoc.se/index.php?option=com_content&view =article&id=51&Itemid =60
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i huvudsak den standardisering som dstadkommer interoperabilite-
ten enligt ovan. Din dator och dess program dgs av dig som anvin-
dare. Din dtkomst till Internet dgs till exempel av en Internetleve-
rantor (ISP) eller en lokal ndtverksforening. Den har kanske i sin
tur avtal med stamnitsleverantorer av Internet och sd vidare, i ett
komplext nit av affirsmissiga dverenskommelser. Nitet har idag
vuxit fram till en i huvudsak privatidgd infrastrukeur.

Global interoperabilitet, distribuerat dgande och 6ppen arkitek-
tur dr egenskaper for Internet som i grunden utmanar vara etable-
rade beteendemonster. Det dr egenskaper som gynnar innovation,
men som ocksd utmanar vira invanda tankemonster om kontroll,
nationalitet, affirsmodeller och sikerhet. Egenskaperna gir pa tvirs
mot regleringens vilja att kontrollera den trafik som férmedlas
inom landet. Viljan att bibehdlla nitet globalt utmanar dven logi-
ken i manga politiska institutioner. For att forstd styrningen av
Internet behover man inte bara forstd vad Internet dr. Lika viktigt
dr forstdelsen for vad tekniken har for effekter i informationssamhil-
let, vad den medfor. Det handlar bara i en snidv betydelse om vem
som ska dga och kontrollera Internet som elektronisk infrastruktur.
Det handlar ocksd om hur tekniken fér effekter i samhillet.

Ett exempel for att fortydliga: Internet dr en ny teknik for att
distribuera media. Nyheter behover inte lingre tryckas pd papper,
filmer behover inte lingre brinnas pd DVD-skivor och teve behover
inte lingre distribueras genom kabelteve-kablar eller teveantenner.
I ett slag frigors det mediala innehdllet frin dess fysiska distribu-
tions- och lagringsmedium, och kan distribueras och kopieras till
lite extra besvir. Det blir allt svarare for etablerade mediebolag att
kontrollera innehdllet, nigot som i grunden utmanar foretagens
affirsmodeller och ddrmed deras existens.

Det hir exemplet innebir alltsd bdde att Internet som infrastruk-
tur hotar etablerade aktorer och att nitet mojliggor konkurrens fran
helt nya aktorer, som kan tillhandahalla nya tjianster i konkurrens
med redan etablerade mediebolag. Effekten av Internet syns pa
minst tva stillen, och paverkar tva helt skilda regelverk.

Det ir en barande hypotes i denna guide att debatten om styr-
ning av Internet med nodvindighet behover skifta fokus, frin den
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gamla bilden av Internet som en infrastrukeur till att se det som en
teknik med sekundira effekter pd alla omrdden i samhillet. Sjilva
tekniken fir en mindre betydelse, till formén for de affirsmissiga
och juridiska effekterna av nitet.

S vad Internet ir, eller vad Internet betyder, ger olika svar bero-
ende pd vem du frigar. Vi kan anta att frigar du en ingenjor far du
svaret att Internet dr sju lager for elektronisk kommunikation en-
ligt den sé kallade OSI-modellen. En politiker svarar troligtvis att
Internet dr en uppfinning for innovation och ekonomisk tillvixt i
sambhiillet, eller en del av den samhillskritiska infrastrukturen, eller
en mojliggorare for en effektiviserad sjukvérd, eller en mojliggorare
for okat demokratiskt inflytande och sd vidare. En foretagare svarar
troligtvis att upphovsminnens rittigheter pd nitet behover skyddas
eller att nitet 4r en mojlighet att uppfinna nya tjanster.

Lét oss kalla de tre perspektiven "teknik”, "reglering” och "affd-
rer”. Alla tre dr ritt, utifrdn sin givna horisont, och det ir typiskt
for den internationella diskussionen om Internet Governance att
dessa tre perspektiv lever parallellt. Det leder ofta till forvirring,
eftersom olika aktorer talar utifrdn helt skilda utgangspunkter.

I slutindan handlar styrningen av Internet mycket om att balan-
sera intressen i samhillet. Man dterkommer nidstan oundvikligen
till de filosofiska frigorna:

° Vem bygger Internet? Hur ska nitet
byggas? (teknik)

* Vem dger Internet? Vem ska {3 tjina
pengar pa nitet? (affirsmodeller)

* Vem bestimmer 6ver Internet, och fram-
for allt dess innehdll? Vem ska bestimma

over ndtet framover? (reglering) Affsrer

Vada Internet? Det dér &r vél politik?

Reglering/
styrning

Perspektiv pa Internet.

STYRNINGEN AV INTERNET
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Internet tog sin borjan i teknisk utveckling. Nitet var experimen-
tet som rdkade fungera, och 6verleva. Dess genomslag kom just
med dess standardisering, dir alla anvindare kunde kommunicera
med varandra. Nitet i sin nuvarande form ir inte mer n cirka 15
ar gammalt. I Sverige kom det att anvindas av en bredare massa
forst i slutet av 1990-talet, det vill siga for bara drygt 10 ar sedan.
Idag anvinder mer dn fyra av fem svenskar Internet.

I Sverige tillsattes en s kallad I'T-kommission redan 1994. Den
hérda styrningen genom lagstiftning kom igdng senare, bland an-
nat genom en forsta IT-proposition 1996. Dir bestimde man sig
for att gora lagandringar s att datalagen, regelverket kring den
elektroniska dokumenthanteringen och upphovsrittslagstiftningen
skulle bli tidsenlig. Regeringen ville i propositionen ocksa forbittra
samhillets informationsforsorjning. Samhillets informationsdata-
baser skulle bli fler, innehélla mer och bli littare att nd. Typiskt for
den tidens styrning var regleringens fokusering pd databaser och
automatiserat innehdll, snarare dn sjilva informationsoverforingen.

Exemplet Sverige belyser ett generellt problem som giller virl-
den 6ver. Minga av de mélsittningar som presenterades i IT-politi-
ken for 15 dr sedan limnar fortfarande mycket att 6nska. Hur kan
det komma sig?

De politiska institutionerna tar fram de lagar som reglerar (och i
viss utstrickning begrinsar) anvindningen av Internet. Reglering
innebir just att sidtta regler for en verksamhet som redan finns. Det
ar vildigt svért att stifta lagar for att reglera det man tror kommer
att bli ett problem. Tekniken och affirsmodellerna for Internet ar
hela tiden drivande i utvecklingen. Dirfor ligger det nirmast i sa-
kens natur att de politiska institutionerna och myndigheterna of-
tast har en reaktiv roll, att forsoka hinna med Internetutvecklingen.

Det var alltsd forst nir Internets effekter borjade fa en bredare
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spridning som regeringar virlden over fick ett behov av att forhilla
sig till Internet som fenomen. Det var ocksd forst nir en betydande
del av alla minniskor fanns pd nitet som regleringen av Internetan-
vindningen tilltog. Ambitionen att skapa ett globalt regelverk for
Internet pd den globala arenan startade forst 2003 — och dé i FN-
regi. Internet hade dd mycket snabbt blivit en fundamental del i
anvindarnas vardag, atminstone i vissa delar av virlden. Den natio-
nella eller internationella regleringen hade inte hunnit med i ut-
vecklingen, vilket gjorde att mdnga sdg Internet som en “frizon”
for sdidant som var forbjudet i den fysiska virlden. Internationell
reglering dr dessutom ofta mycket laingsam, nidgot som spiddde pa

denna bild.

Med den extrema tillvixt Internet genom-
gétt de senaste tio dren dr det inte bara
regeringar som vill delta i styrning-

en av ndtet. Flera

globala r{\/))“i)‘)}'

lllustration: © Camilla Atterby
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kommersiella aktorer vill delta i processen, eftersom det mojliggor
en paverkan péd hur Internet regleras dven i de enskilda lindernas
parlament.

Den starka globala drivkraften i Internetutveckling har historiskt
sett legat i affirsmojligheten att silja Internetaccess till anvindare.
Man brukar tala om att affirsmodellen for dtkomst till Internet dr
oppen, det vill sidga nitet dr en kombination av tekniska nitverk och
affairsmodeller med "6ppna dndar”. Vanligtvis betalar slutkunden en
enhetlig taxa, och ndr man vil kopt sig tillerdde till nétet, antas t-
komsten till olika webbplatser vara lika for alla, utan begrinsning
av viss trafik framfor annan och sd vidare.’ Alla anvindare antas kun-
na nd varandra och alla anslutna nitverk. Det dr denna dtskillnad
mellan underliggande telekommunikationsnit och Internet som
varit grunden for Internets expansion och vidareutveckling.?

Affirsmodellerna dndras emellertid hastigt, och idag ror vi oss i
en riktning mot andra mojligheter, ddr man i storre utstrickning
dn tidigare skapar vinster pd elektroniska tjinster formedlade via
ndtet. Vi kan anta att digitalt innehdll och digitala tjdnster i okan-
de grad blir den betydelsefulla kommersiella faktorn for Internetut-
veckling, bade i Sverige och globalt.

En annan typ av 6ppenhet i affirsmodeller for Internet handlar
om atkomst av tjinster och digitalt innehall. A ena sidan har
manga anvindare vant sig vig att innehdll som finns pa nitet ska
vara gratis. De har dirfor ldg betalningsvilja till tjdnster pd nitet.
andra sidan kan mdjligheten att ta betalt for tjdnster vara ett incita-
ment for att producera nya tjanster och nytt innehall.

De hir exemplen dr inte uttdommande, utan ska visa pd att det
finns manga betydelser av ett sa kallat 6ppet Internet. Olika anvin-
dare menar olika saker. Kommersiella aktoret har starka incitament
att paverka regleringen utifrn sddana hir aspekter. Bilden kompli-
ceras ytterligare av att sambanden och affirsmodellerna dndras allt-
eftersom Internet utvecklas.

3 Man brukar gora liknelsen att kunden koper sig en péfart till en motorvig, men vil
uppe pd motorvigen har man ritt att kira obegrinsat.

4 htep://www.isoc.se/index.php?option=com_content&view=article&id=113&Itemid=113
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Tekniken bakom Internet édr en forutsittning for dess fram-
vixt. Affirsmodellerna, eller mojligheten att tjdna pengar pd
Internetanvindningen, dr den kanske starkaste drivkraften.

I slutindan finns det offentliga som behover forhdlla sig
till om man ska reglera nitet, och i sddana fall pa vilket
satt.

Sé langt har vi alltsd belyst sdvil tekniska och kom-
mersiella aspekter av nitet, som dess styrning genom
reglering. Podngen ir att betona olika intressens be-
tydelse for styrningen av Internet. Att avvisa ndgot av
perspektiven som —"bara teknik” eller —"bara ekonomi”
ar som att blunda med ett 6ga. Bilden blir platt och ofull-
standig.

Gemensamt for exemplen ir att den tekniska utveck-
lingen stdr for en paverkan pd samhillet som har mer
lingtgdende effekter dn tekniken sjilv.

Det finns ingen enhetlig syn pé (eller definition av) vad In-

ternets styrning dr, men det dr vanligt att man i diskussionerna
utgdr frin de organisationer, arenor och intressen som finns idag.
Det gor det hela till en instrumentell diskussion ddr fokus hamnar
mer pa organisation och mindre pé sakfrigor. Vi befinner oss ocksa
mitt i en pagdende internationell process, dir tekniken utvecklas
snabbare dn vad politiken och regleringen hinner med, vilket ytter-
ligare komplicerar fragan.

Det finns en kort och instrumentell beskrivning av Internets styr-
ning som stammar ur ren teknikutveckling. Den fokuserar pa frigan:
Vem ska bestimma 6ver Internets strategiska resurser, det vill siga
IP-adresserna och Dominnamnssystemet? Det ir en enkel bild som
avgriansar diskussionen till styrning av Internet som infrastrukeur.

Nir Internets styrning diskuterades i FN 2003 och 2005 kom
man fram till féljande mycket bredare definition av Internet Gover-
nance:

STYRNINGEN AV INTERNET 17
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YA working definition of Internet governance is the development and
application by governments, the private sector and civil society, in their
respective voles, of shared principles, norms, rules, decision-making proce-
dures, and programmes that shape the evolution and use of the Internet.”

Definitionen dr typisk for beslutsfattande i FN. Man utgar frin
styrning uppifrdn och ner, och frdn en process for att mejsla fram
konsensus. En tydlig slutsats av formuleringen ovan dr emellertid
att fler dn virldens regeringar ska delta och ha inflytande. Dir sigs
ju uttryckligen att privat sektor och det civila samhillet i sina res-
pektive roller och skilda principer etcetera ska delta i styrningen av
natet.

Den hir definitionen ér allt annat dn enkel. Den pdminner oss
om att det inte var genom ett politiskt beslut som Internet
skapades. Tvirtom kom deltagande aktorer till ett redan delvis
dukat bord, dir Internets struktur var ett fullbordat faktum.
Dessutom fanns det allt annat dn enighet mellan deltagande
regeringar om de grundliggande frigorna om nitets styrning.

Oavsett vilken definition man viljer att luta sig emot kommer
Internets styrning att handla om att kanalisera de drivkrafter som
ligger bakom dess utveckling. Vem ska dga Internet? Vem ska fa
tjdna pengar pa Internet? Vem ska begrinsa dess innehdll? Nitet
finns ju redan dir, dgs av manga aktodrer gemensamt, och styrs i stor
utstrickning av ett komplext nit av affirsoverenskommelser. Inter-
net har vuxit fram och hunnit etablera sig som en oumbirlig teknik
innan den regulativa sfiaren fick upp 6gonen for dess betydelse. Vissa
delar av den internationella diskussionen handlar dédrfér om hur
nationella regeringar ska styra nitet, medan andra samband tar for
givet att det styrs av privata kontrakt. Vilket som anses vara ritt
ansats beror pd vem du frigar.

Internet Governance dr alltsd mer dn kontrollen 6ver Internets
strategiska resurser, men mindre dn alla de politiska beslut som
innefattar Internet. I de fall det tekniska systemet Internet har en
direkt paverkan pd andra politikomrdden kan det vara relevant for
Internets styrning.

Ett exempel: som skydd for yttrandefriheten gors i lagstiftning-
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en i Sverige atskillnad mellan vad en journalist och en privatperson
kan hidvda offentligt. Genom att registrera sig som ansvarig utgi-
vare kan exempelvis en bloggare skaffa sig ett mycket lingre ga-
ende skydd mot dtal for fortal dn en privatperson. Den lagstiftning-
en baseras pd hur det var fore Internets intrdde i var vardag, innan
ndtet mojliggjorde att en bloggare kan na lika stor publik som en
etablerad journalist. Exemplet dr typiskt f6r hur informationssam-
hillet behdver anpassas till nidtet som fenomen. Eftersom det finns
ett direkt samband mellan ndtets framvixt och behovet av politiska
beslut (i det hir fallet utredning av grundlagen) skulle exemplet
dirfor kunna sortera under Internet Governance.

Varfor spelar da styrningen av Internet nagon roll?

Nir 6ver 8o procent av befolkningen anvinder Internet, som fallet

ar i Sverige i dag, kan Internet inte lingre betraktas som en isole-

rad teknik. Det ér snarare en samhillskritisk infrastrukeur i likhet

med exempelvis elektricitet, kommunikationer

och vigar. Och med sambhiillets 6kande be-

roende av Internet kommer regeringarnas _
vilja att reglera Internet att 6ka i mot- A\ =
svarande grad.

Skillnaden #r att pd den internationella
arenan finns inte ndgon naturlig auktori-
tet for att styra upp alla effekter av infor-
mationssamhillet. Som vi kommer att se i
kapitlet Styrningens tre universum — Aktio-
rerna och arenorna har FN tagit initiativ till
en global regim for ndtet, men det
finns fortfarande foga enighet om
vem som ska styra vilka fragor.

Det finns ocksd ett annat skl till
varfor den politiska sfiren vill ha
viss kontroll 6ver ndtet. Hur liberal
en regering dn dr ndr det giller styr-
ningen av Internet finns ddr alltid en

STYRNINGEN AV INTERNET
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politisk logik. Oavsett hur manga ganger en regering papekar att
Internet dr en privat d4gd och styrd infrastrukeur kan den inte uti-
fran ett politiskt perspektiv friskriva sig frin ansvar. Om Internet
skulle upphora att fungera i ett land kommer folk oundvikligen
vinda sig till regeringen med krav pd att problemet loses. Reger-
ingar dr alltid lenders of last resort, det vill siga den instans som yt-
terst far ta ansvaret ifall ndgot gér fel.

En troskel till ett 6kat engagemang

Perioden 2005—2010 kan mycket vil betraktas som en troskel till
ett okat samhillsengagemang for informationssamhillet. De EU-
direktiv och den svenska lagstiftning som forbereddes under den
foregdende femarsperioden borjade da ocksé fa allmidnhetens upp-
mirksamhet. Symptomatiskt har stora morgontidningar engagerat
sig och utsett sirskilda redaktorer for diskussion om den dkande
graden av reglering av Internet och vilka effekter det har pd sam-
hillet, till exempel anvidndarnas integritet.

Inom EU-samarbetet finns motsvarande trend. Med revisionen
av det sd kallade telekompaketet kom en nystart for ett politiskt
intresse av att styra och reglera innehdllet pa nitet. Men dven regle-
ringen av Internet som en samhillskritisk infrastruktur finns med
pé den politiska agendan. Under viren 2009 publicerade EU-kom-
missionen ett s kallat stdndpunktspapper med titeln Internet Gover-
nance — the next steps. Dir tog man for forsta gingen sedan 2003 upp
frigan om Internets forvaltning pa en hog politisk niva.
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Som ndmndes inledningsvis &r beréttelsen om Internet Governance en beskrivning av
en process vi alla befinner oss mitt i. Det hdr avsnittet syftar till att inventera och beskriva
nagra av de organisationer som agerar for Internets styrning pa den globala arenan.

Initiativet till en politisk styrning av Internet kom ursprungligen
fran ett FN-organ, frin Internationella teleunionen (ITU). Tele-
unionen hade bildats 1865, bland annat for att skapa en regim for
telegrafi och senare for telefoni. Initiativet skedde genom bildandet
av ett virldstoppmote f6r Internet — World Summit on Information
Sociery, eller WSIS. ITU gjorde hir antagandet att en internationell
regim for Internet skulle nds genom det gradvisa forbittrade samar-
betet mellan linder. Mellanstatliga forhandlingar hade ju fungerat
tidigare for att skapa en internationell standardisering och regim
for telefonin.

Problemet var bara att det redan fanns en rad organisationer som
koordinerade den dagliga skotseln av Internet. Sedan 1986 finns
The Internet Engineering Task Force JETF), en gruppering eller process
for teknisk standardisering av Internet. Sedan 1992 finns Internet
Society ISOC), en icke vinstdrivande organisation med dndamal att
bidra till utvecklingen av Internet i allmidnhetens intresse. Likasa
bildades Internet Corporation for Assigned Names and Numbers ICANN)
1998 for att hantera ett antal uppgifter som tidigare skotts av det
civila samhillet och som kanaliserade styrningen frin den ameri-
kanska regeringen via dess Handelsdepartement (Department of Com-
merce, DoC).

Det fanns med andra ord dtminstone tre parallella universum
som gjorde ansprak pd att vara den rattmitiga mittpunkten for
Internets styrning dd WSIS pdborjades. Givetvis har alla dessa or-
ganisationer kopplingar till varandra, sd bilden kan inte bli annat
in komplex.
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Internet dr som nit betraktat en global foreteelse med foga in-
tresse for nationsgrianser och nationell reglering. En del av drag-
kampen mellan intressenterna handlar alltsd om — och i sddana fall
hur — nitet ska styras av ett nationellt parlament eller en global
regim. En annan del av dragkampen handlar om ifall Internet ska
vara ett 6ppet kommunikationsnit eller flera slutna nit. En tredje
dimension i dragkampen kan exempelvis vara graden av yttrande-
frihet och begrinsningar av att fa publicera pa nitet, och sd vidare.
W SIS-forhandlingarna kom att utvecklas i flera olika riktningar
och utifrdn flera helt skilda perspektiv pa vad en politisk styrning
av Internet faktiskt skulle handla om.

Inledningsvis visade vi pa tva ytterligheter om vad Internet Go-
vernance faktiskt skulle betyda. I teknikersamfundet utgick man
ofta fran en sndv definition, och menade att ”...bara politiker far
ldra sig forstd hur Internet fungerar kommer de att forstd att fatta
‘ritt’ beslut”. Bland regeringsrepresentanter i FN fanns en motsva-
rande irritation over de grinsoverskridande egenskaperna som ut-
mirker Internet. En teknik som utmanar nationalstatens suverdni-
tet innebar givetvis grus i maskineriet for en organisation som ser
som sin uppgift att skapa politisk enighet mellan nationalstater for
ett informationssamhille.” Som nimndes inledningsvis fanns var-
ken fore eller efter WSIS en enhetlig idé om vem som skulle styra
vad. WSIS-forhandlingarna blev dérfor en kompromiss med loften
om fortsatt samarbete.

En av de tydligaste konfliktlinjerna i WSIS-forhandlingarna
handlade om Internets sd kallade strategiska resurser. Aktorer fran
framfor allt den regulativa sfiren oroade sig for att den amerikanska
regeringen genom sin kontroll av organisationer som kontrollerade
IP-adresseringen och DNS-systemets rotzon skulle kunna ’stinga
av’ Internet, och dirmed kontrollera nitet.

Att summera Internets strategiska resurser som IP- adressering
och domidnnamnssystemet dr en grov forenkling. Trots det kallas de
ibland ocksa for de virdeskapande komponenterna i Internet och

S Institutions will try to preserve the problem to which they are the solution. (efter Clay Shirky, via
Kevin Kelly, http://laboratorium.net/archive/2010/04/08/the_shirky_principle
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utgor dirmed en naturlig grund for konflike. En lika slarvig an-
vindning av begreppen fér vi i de fall dd IP-adresseringen och DNS
kallas Internets unika identifierare. Begreppen anvinds ofta pa ett
ungefirligt och slarvigt sitt. Mer om detta senare.

Det har efter WSIS 2005 kommit att malas upp en bild av pro-
cessen for styrning av Internet som en institutionell dragkamp mel-
lan FN-sfiaren (ITU) och ICANN. I den bilden 4r ITU en traditio-
nell politisk organisation dir styrning sker uppifran och ner av re-
presentanter for nationalstater och regeringar i FN. Samtidigt far
ICANN representera ett civil society-perspektiv, baserat pa styr-
ning nerifrdn och upp och utrymme f6r manga olika intressenter
(multistakeholder-styre eller mangfaldsmodell).® En s&dan forenkling
dr givetvis halsbrytande och ger inte allting rdttvisa, men praglar
madnga intressenters bild av utvecklingen de senaste fem aren.

Internet Engineering Task Force (IETF)

De tekniska standarderna for Internet togs i stor utstrickning fram
av Internet Engineering Task Force IETF). Inom teknikersamfundet
och sirskilt i IETF hyllar man ocksd denna bortom-up-utveckling av
nitet (dven kallat ad-hoc-standardisering). Det finns en mycket god
sammanfattning av IETF och dess sjilvbild kallad The Tao of IETF:
A Novice’s Guide to the Internet Engineering Task Force.” Dirfor ska bara
ndgra aspekter av styrningen av IETF tas upp hir.

I IETF arbetar man for att inte bli kallad en organisation, utan
snarare en process. Man papekar ofta att arbetet i IETF ir frivilligt
och att alla motesdeltagare dr ddr i sin personliga kapacitet, inte i
egenskap av anstillda pd ett visst foretag. Med detta vill man sir-

6 Alla forenklingar blir osanna i ndgon betydelse. Ménga vinder sig mot denna forenk-
ling, och ser inte varfér man ska koppla samman IETF med ICANN. Poingen med
liknelsen ir att belysa skillnaden i ansats vad giller just styrning av nitet.

7  http://www.ietf.org/tao.html
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skilt betona organisationens integritet och dess motstind mot att
stora globala I'T-bolag skulle kunna kapa standardiseringsprocessen
for sina egna ekonomiska intressen.

Trots att IETF idr en global verksamhet som renodlat dgnar sig dt
teknisk standardisering har den tydligt tagit avstind frdn en politi-
sering av Internet. 1992 ska IETF:s informella slogan ha formule-
rats: We reject: kings, presidents, and voting. We believe in: rough consensus
and running code®. Det slagordet citeras ofta, eftersom det si elegant
sammanfattar hur IETF vill nischa sig till samtal om den tekniska
standardiseringen av Internet, och hur man ddarmed vill undvika
affarsmissiga och politiska dimensioner av nitet. I IETF rdder en
kultur ddr alla former av auktoritirt styre belonas med rott kort
och utvisning.

Hur gér da beslutsordning modell bottom-up till? Ryggraden i
IETF:s arbete idr ett hundratal kombinerade arbetsgrupper och
e-postlistor som diskuterar alla tinkbara aspekter av Internets
struktur. P4 e-postlistorna diskuteras vanligtvis mycket snivt av-
grinsade tekniska fragor ddr det krivs en mycket specifik kunskap
for att forstd de resonemang som fors. Kunskapstroskeln for intride
i dessa diskussioner dr mycket hog, vilket avgrinsar diskussionen
till et fatal personer globalt.

Tre gdnger per ar manifesteras IETF i fysiska moten runtom i
virlden. Motena dger rum under en vecka, och arbetsgrupper mot-
svarande e-postlistorna sitts upp for att i seminarieform fortsitta
diskussionen. Historiskt har motena vanligtvis hdllits tvd gdnger av
tre i USA, eftersom "merparten av deltagarna dr amerikaner”. Det
dr oklart vad som ir orsak och verkan i detta sammanhang, men
eftersom globala flygresor dr dyra faller det sig naturligt sd att det
deltar fler européer pa moten i Europa, och fler asiater pd moten i
Asien. P4 senare ar har 9oo—1 300 personer deltagit pa de vecko-
langa motena i ett hundratal grupperingar.

Utfallet av IETF tecknas ner i ett batteri av dokument. En typ

8 http://www.ietf.org/tao.html och
http://www.computer.org/portal/web/csdl/doi/10.1109/MAHC.2006.42
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av dokument tecknar ner rekommendationer till goda exempel® hur
ett problem kan l6sas, Andra dokument ger en teknisk 6verblick
med en bredare publik f6r 6gonen'®. De mest kinda dokumenten ir
RFC:er'!, det vill siga forslag till dokument som ska granskas och
godkinnas av samfundet. En RFC ir ibland ett forslag till en tek-
nisk standard for Internet, men kan exempelvis ocksd innehalla reg-
ler for arbetsordning i IETF etcetera. Slutligen finns dokument for
etablerade standarder.'” Det finns nir detta skrivs cirka 5700
RFC:er" och det tillkommer ett hundratal nya varje ir.

Trots IETF:s onskan att vara en process, snarare dn ett beslutan-
de organ, behover man ndgon form av mittpunke i sitt arbete. Inzer-
net Architecture Board (IAB) ir en sddan funktion. Sommaren 2010
har IAB publicerat ett dokument dér man reflekterar 6ver sin och
IETE:s roll i Internetsamfundet, och hur de rollerna kan utveck-
las."* Denna friga kommer att utvecklas under 2010 och 20711.

Internet Society (ISOC)

Den globala organisationen Internet Society, ISOC, bildades av ett
antal individer som engagerat sig 1 IETF-processen. Givet IETF:s
ambition att vara fristdende frin sivil kommersiell som politisk
styrning blev ISOC en icke-vinstdrivande organisation med dnda-
madl att bidra till Internetstandardisering, till utbildning och till
Internetpolitiska fragor. ISOC bildades med andra ord som en orga-
nisatorisk, administrativ och finansiell hemvist for IETE."> Sedan
dess har organisationen kommit att representera det civila samhil-
lets engagemang i styrningen av Internet. Vid ett styrelsemote

9 Best Current Practices in the Internet, eller BCP:s

10 Dokumenten kallas FYTI:s (For Your Information)

11 Regquest For Comment, RFC

12 Dessa standarddokument kallas STD

13 http://www.arkko.com/tools/rfcstats/

14 http://www.ietf.org/mail-archive/web/ietf/current/msg62743.html

15 http://www.isoc.org/internet/history/ietthis.shtml
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1995 slog ISOC:s fortroenderdd fast att ISOC:s frimsta uppgift ir
att hdlla Internet flytande (Keep the Interner going). Samma ér initie-
rade fortroenderddet ocksd ett nirmare samarbete med FN-organet
Internationella teleunionen (ITU).!” Samarbete knots med standar-
diseringsavdelningen (ITU-T), med radiosektorn (ITU-R) och med
utvecklingsavdelningen i ITU.

Fore ISOC:s bildande hade en stor del av IETF:s de-facto-stan-
dardisering finansierats genom olika amerikanska myndigheters
satsning pa forskning, dir exempelvis forsvarsforskningsinstitutet
ARPA och rymdstyrelsen NASA ir mest kinda for en svensk lisa-
re.'"® Med ISOC som en fristdende och sjilvstindig organisation
kunde bland annat standardiseringsprocessen for Internet finansie-
ras under ett paraply, av en utomstdende akeor. ISOC kunde ocksd
vinda sig till ett flertal intressenter i informationssamhillet {or fi-
nansiering utan att IETF:s trovirdighet som oberoende process
kunde ifrdgasittas.

ISOC har site i Washington och Genéve. Man héller sig ocksa
med regionalkontor i fem virldsdelar samt nationella sd kallade
chapters i mer dn 8o linder. Ett chapter dr en ideell forening som
héller kontakt med det lokala Internetsamfundet. ISOC ir till sin
filosofi en decentraliserad organisation. Man ir en stark foresprakare
for en bottom-up-styrning av nitet, det vill siga alla intressenter
ska fd ta del av dess styrning. Organisationen har mer dn 28 000
individuella medlemmar.

ISOC ir ocksé administrativ hemvist for organisationerna IAB,
IRTF and IANA. Innan ISOC bildades fanns en organisation kallad
Internet Activities Board (IAB). IAB bestod av tva grenar, Internetforsk-
ning (IRTF) och Internetutveckling IETF)."”” I samband med ISOC:s
bildande 1992 bytte IAB namn till Interner Architecture Board, och bytte
ddrmed delvis uppgifter. Idag har IAB dels som uppgift att vara en
kommitté inom IETE, och dels att vara ett rdidgivande organ till ISOC.

16 ISOC Board of Trustees

17 http://www.itu.int/en/pages/default.aspx

18 http://www.isoc.org/internet/history/ietfhis.sheml

19 Internet Research Task Force ARTF) och Internet Engineering Task Force JETF)
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Slutligen dr ISOC idr ocksd administrativ hemvist for The Internet
Assigned Numbers Authority IANA). IANA® har tre huvudsakliga
uppgifter:

Man ansvarar for den globala koordinationen av domidnnamns-

systemets sd kallade rotzon.?' Det betyder bland annat att man

skoter den tekniska tilldelningen av landstoppdominer (ccTLD)
och generiska toppdominer (gTLD). Dessutom skdter man
toppdominen .int, och den sd kallade arpa-zonen.

Man ansvarar for den global koordinering av nummerfragor. Det
betyder IP-adressering®” och det mindre kiinda AS-adressering®.

Man ansvarar for att uppritthédlla andra typer av resurser, som
exempelvis koder och andra nummerserier i ett flertal Internet-

protokoll.

De tre funktionerna brukar sammanfattas som IANA-funktionen,
eller Internets strategiska — eller kritiska — resurser. De kallas ibland
ocksa for Internets unika identifierare. Den politiska kontrollen
over IANA-funktionen var som tidigare sagts en av de tydligaste
konfliktlinjerna i WSIS-forhandlingarna.

IANA och ICANN

ICANN, Internet Corporation for Assigned Names and Numbers, bildades
1998 som en politisk verbyggnad, det vill siga som en brygga
mellan det teknikersamfund som drev och utvecklade Internet &
ena sidan och amerikanska staten & andra sidan. Eftersom organisa-
tionen dr civilrdttslig och har hemvist i Kalifornien sorterar den
under kalifornisk (amerikansk) rittsordning. ICANN:s foregdngare

20 http://www.iana.org/
21 Dominnamnssystemet forkortas oftast DNS
22 Som i Internet Protocol, eller IP-adress

23 Autonomous System Numbers, AS-nummer
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hade i en serie av avtal med amerikanska staten fitt i uppgift att
ansvara for att bevara Internets stabilitet, att verka for konkurrens,
att verka for det globala internetsamfundets intressen, och att ut-
veckla en policy for Internets utveckling som baseras pd konsensus
och en bottom-up-process. Avtalen lever kvar, och rent praktiskt
betyder detta att amerikanska regeringen (dn idag) behover till-
frigas innan dndringar i Internets strategiska resurser kan tilldtas.
Det betyder konkret att amerikanska staten ska godkidnna for-
andringar i bland annat domdnnamnssystemet och IP-adress-
allokering.

ICANN:s uppgift och struktur

ICANN:s huvudsakliga uppgift dr enligt de egna uppgifterna att
pé en 6vergripande niva koordinera det globala Internets system for
unika identifierare, och sirskilt att se till en stabil och siker an-
vindning av dessa unika identifierare. Internets system for unika
identifierare kan slarvigt jimstillas med Internets kritiska resurser,
det vill siga IP-adressering, domdnnamnssystemet och andra proto-
koll for Internet. Det var ju ocksé dessa sd kallade IANA-funktio-
ner som motte storst politisk konflikt under WSIS-motena i FN:s
regi 2003 och 2005.

ICANN betonar sjdlva att detta i huvudsak ir en teknisk
koordinering, men att den dr av avgorande betydelse for den
stabilitet och interoperabilitet som ska utmirka Internet. Internet
Assigned Numbers Authority (IANA) dr den organisation som mer
handgripligt skoter Internets strategiska resurser. Det dr idag en
underorganisation till ICANN.

ICANN har i sin strategiska plan for perioden 2010—2013 sjilv
formulerat sin uppgift som att:

Tillforsikra domdnnamnssystemets stabilitet och sikerhet
Verka for konkurrens, tillit, valfrihet och innovation
Bidra till att skapa ett vil fungerande Internet

Det idr fortfarande svért att avgrinsa exakt var grinsen for de tre
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uppgifterna ska ga. Sirskilt den andra punkten limnar i princip
helt 6ppet vilka marknader ICANN ska 6ka konkurrensen pa.

Precis som sd mdnga andra oberoende organisationer virlden
over styrs ICANN av en styrelse.? Styrelsen byts ut enligt ett rull-
lande schema, och har en nomineringskommitté och sa vidare. Or-
ganisationen dr komplex, och sammanfattas kanske bist i en orga-
nisationskarta:

Governmental Advisory

Ombudsman BOARD OF DIRECTORS u Committee (GAC)

| | AEEEEEER HEEEEN
President/CEO Nominating | )
Committee
Y Technical Internet
Liaison Grou Engineerin
ICANN Staff P 9 9
S S (TLG) Task Force
(IETF)
ASO GNSO CCNSO | 1
Regional Internet Commercial ccTLD registries Root Server Security & At Large
Registries & Business se System Stability Advisory
" FAER"\‘NCC QTLDI';;Q'S"'GS uk Advisory Advisory Committee
LACNIC Non-Commercial o Committee || Committee (ALAC)
APNIC Registrars .us (RSSAC) (SSAC)
AfriNIC Intellectual Property etc.

ICANN:s organisationella
Utover styrelsen bemannas ICANN av en VD, personal pd drygt struktur, 2010.

140 personer och ett antal stodjande organisationer och rdd.” Rege-
ringarna har en sirskild rddgivande funktion till ICANN:s styrelse

24 http://www.icann.org/en/general/board.html

25 SO = Supporting organisations, exempelvis ccNSO, AC = Advisory Council, exempelvis GAC
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(GAC), och de organisationer som driver Internet ute i virlden re-
presenteras 1 ccNSO, gNSO och ASO, det vill sidga organisationer
som samlar toppdominadministratorer, de fem regionala knut-
punkterna for Internettrafik (RIR:s) och andra intressen. I de stod-
jande organisationerna finns ocksd kommersiella intressen som ex-
empelvis den internationella handelskammaren (ICC), och upp-
hovsrittsintressen representerade. Dir finns ocksé rad for Internets
stabilitet, for rotserver-systemet, etcetera. ICANN samlar med an-
dra ord en relativt stor skara representanter for sivil affirsintressen
som teknisk forvaltning av Internet och regulativa intressen — det
vill sdga just de tre perspektiv som nimndes inledningsvis. ICANN
dr pa sa vis sinnebilden for mangfaldsrepresentation i Internets
styrning. Men till skillnad frin mdnga FN-organs ambitioner av-
grinsas ICANN-modellen till styrningen av Internet som infra-
strukeur, till Internets strategiska resurser.

ICANN har sedan starten 1989 sitt mandat att driva Internets
strategiska resurser frin den amerikanska staten. Det dr handelsmi-
nisteriet Department of Commerce (DoC), som delar ut den ritten i av-
tal som pdminner om upphandlingar. Avtalen har férnyats regel-
bundet, och varierat i namn. De tidigare avtalen® ersattes histen
2009 med dverenskommelsen Affirmation of Commitment (AoC).”’

AoC ir en relativt betydelsefull forindring av amerikanska sta-
tens kontroll av ICANN. I grova drag kan 6verenskommelsen ka-
raktiriseras av att

Organisationen ICANN far en 16sare koppling till — och blir
mindre direkt styrd av — USA:s regering.

ICANN fér ocksa ett tydligare eget ansvar gentemot den ameri-
kanska staten och gentemot Internetsamfundet. Dir bildas sdrskil-
da radgivande organ till ICANN. De radgivande organen kommer
att genomfora regelbundna granskningar av ICANN:s arbete pa
fyra omraden:

Konkurrens inom — och eventuellt mellan — generiska toppdominer

Hanteringen av data rérande domininnehavare (whois-register)

26 (Joint project agreement, JPA)

27 http://www.icann.org/en/documents/affirmation-of-commitments-30sep09-en.htm
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Internets sikerhet och transparens
Ansvarighet och det offentliga intresset

ICANN rtolkar det nya avtalet ungefir sd hir:
Det senaste avtalet (AoC) faststaller att ICANN dven fortsattnings-
vis ska vara en privat och icke-vinstdrivande organisation.

Ddir betonas att organisationen dr och dven fortsatiningsvis ska vara
en oberoende och sjilvstandig organisation, som inte dr kontrollerad av
en enskild enbet.

ICANN:s arbete ska utvirderas av Internetgemenskapen, en ordning
som ytterligare forstcivker tanken om deltagande for alla intressenter™

Den nya rollen for ICANN innebér ocksa miojligheten att arbeta
vidare fir ett internationaliserat Internet.

Till skillnad fran tidigare overenskommelser pa tre dr ar AoC
kontinuerligt, det vill siga det upphir forst da det sags upp.

En annan tydlig skillnad ér att regeringarnas radgivande organ
(GAC, se avsnitt nedan) inte bara far ett forlingt mandat utan ock-
sd en fornyad och utdkad roll. De fyra typer av utvirderingar som
organisationen ska gora av sin egen verksamhet nomineras i stor
utstrickning av GAC. De regeringar som aktivt ingdr i det rddgi-
vande organet fir en stirkt roll i utvirderingen av ICANN.

Alltsedan AoC-avtalet signerades diskuterar ICANN i dkande
grad organisationens ansvar gentemot omvirlden. Resonemanget
utvecklas pd ICANN:s webbplats®. Det gir i huvudsak ut pa att
diskutera ansvar gentemot allminheten, gentemot aktorerna i
ICANN-sfiren (det vill siga de parter man har avtal eller andra
dtaganden med) samt gentemot kommersiella och juridiska intres-
sen.

28 multi-stakeholder model

29 http://www.icann.org/en/accountability/frameworks-principles/contents-overview.
htm#context
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Regeringsrepresentation modell bottom-up
ICANN Governmental Advisory Committee (GAC)

Minga intressenter i det civila samhillet vill gdrna avpolitisera
frigan om Internets styrning. Genom att ge sitt stod till ICANN
vill man avdramatisera den politiska spinning som fanns i WSIS-
processen. Governmental Advisory Committee (GAC) dr ett rddgivande
organ till ICANN:s styrelse, bestdende av representanter fran na-
tionalstaternas regeringar och vissa andra organisationer sasom EU,
Internationella teleunionen ITU och den internationella organisa-
tionen for upphovsrict (WIPO).

Att GAC ir begrinsat till just en rddgivande roll till en privat
organisation var i WSIS-processen provocerande f6r mdnga stater. I
motsats till FN:s traditionella beslutsordning blir det ju d& inte
staternas 6verhoghet som giller, utan de krav och egenskaper som
Internet stiller pd utvecklingen. Fram till WSIS hade principen om
alla staters suverina likstilldhet, och ddrmed ritt till styre over
statens inre angeligenheter, betraktats som den sjilvklara
utgingspunkten dven for Internets styrning.

GAC ir alltsd begrinsat till en rddgivande roll till ICANN i
fragor som ror statsangeldgenheter. Det giller sirskilt dir ICANN:s
policy kan komma i beréring med nationell lag eller internationella
overenskommelser. I motsats till exempelvis FN:s ordinarie
styrmekanismer finns i GAC ingen beslutande funktion. GAC
sammantrider i samband med ICANN-moten tre ganger per ar.

GAC har ocksa fatt i uppdrag att i storre utstrickning dn
tidigare inkludera representanter for regeringar utanfor USA, for
att ge ICANN en tydligare internationell prigel. Det ankommer
pd GAC:s ordférande att foresld deltagare i sidana
granskningskommittéer.

Avtalen med den amerikanska staten

IANA-kEontraktet

ICANN ir den organisation som har ett avtal med amerikanska
staten om IANA-funktionen. Avtalet slots i februari 2000, och har
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sedan dess forlingts i omgéngar.”® Det l6per ut till ny omférhand-
ling 30 september 2011. Avtalet dr det formella dokument som
reglerar vilka krav den amerikanska regeringen kan stilla pd
ICANN:s styrning av Internets strategiska resurser. ICANN:s dta-
gande ir ett cirka 20 sidor ldngt dokument®' som innebir att orga-
nisationen bland annat ska:

koordinera tilldelningen av skilda parametrar for Internets olika

protokoll. Den uppgiften innebir att sikra Internets unika iden-

tifierare,

uppdatera pekningar till de nationella toppdominerna (ccTLD),
samt motsvarande kontaktuppgifter,

administrera ansokningar’® om tilldelning (delegation) och fran-
tagande (redelegation) av landstoppdominer, samt undersoka, ana-
lysera och rekommendera beslut till den amerikanska staten i de
fall sidana ansokningar kommer in,

fordela Internets nummerresurser. Denna funktion inbegriper
ansvar for IPv4- och IPv6-adresser, och motsvarande adresser for
AS-nummer. Det inbegriper ocksd ansvar for delegering av
block av IP-adresser till regionala registries. Dessutom ingar
multicast-adressering med mera.

Att en sirskild Director of security ska avdelas for att sikra driften
av systemet.

Som framgdr av denna lista begrinsas alltsd den amerikanska sta-
tens inflytande over Internet till ett avtal med en privat organisa-
tion, och giller i huvudsak tekniska variabler, sirskilt registren
over unika identifierare (IP-adresser och kontrollen 6ver tilldelning
av toppdominer, ibland ocksé kallat rotzonen). Diremot regleras
ingenting om innehdllet i den trafik som formedlas via Internet.

30 http://www.icann.org/en/general/iana-contract-14aug06.pdf
31 http://www.icann.org/en/general/iana-proposal-02feb00.htm

32 Sédana ansokningar kallas gemensamt for IANA root management requests
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IANA-funktionen férnyas

Under 2011 ska IANA-kontraktet férnyas. Det betyder konkret att
den upphandling av uppdraget att driva Internets strategiska resur-
ser som gjordes 1997, och dir ICANN tilldelades den rollen, ska
goras om. Rent teoretiskt skulle den amerikanska staten vid det
tillfdllet kunna leja ut IANA-funktionen till vilken aktor som
helst. Vid ICANN-motet i Bryssel 2010 betonade Europeiska kom-
missionens nyutnimnda kommissionidr for I'T-fragor, Neelie Kroes,
sina forhoppningar om att detta borde vara ett gyllene tillfille for
internationellt samarbete. Med detta antydde hon troligtvis att hon
vill se en internationalisering och flytt av driften av Internets stra-
tegiska resurser, ndgot som de flesta dr 6verens om aldrig kommer
att ske.

Internationella teleunionen (ITU)

Den internationella teleunionen (ITU) dr ett av de permanenta
organen i FN:s forvaltning. ITU betraktar sig sjdlv som virldens
mest kidnda organisation for utveckling av standarder for IT-infra-
struktur och Internet.”” Dess telestandardiseringsavdelning (ITU-T)
formulerar sddana standarder for sdvil rostoverforing som for data
och video. Inom ITU finns standardiseringsbyrin (TSB)*, ett organ
som stdr for samordning och logistik av de arbetsgrupper, semina-
rier, dokumenthantering etcetera som ingér i ITU:s arbete. Byran
ligger i ITU:s lokaler i Genéve, och har ett 6o-tal personer an-
stillda.

ITU:s prioriteringar handlar om att tillgodose utvecklingslin-
dernas behov dé globala standarder utvecklas, om Internetitkomst
(access) och framtagande av internationella standarder for somlos
kommunikation i det man kallar Next Generation Networks (NGN).

33 http://www.itu.int/net/ITU-T/info/Default.aspx
34 The Telecommunication Standardization Burean (TSB)

STYRNINGEN AV INTERNET


http://www.itu.int/net/ITU-T/info/Default.aspx

Styrningens tre universum — Akt6rerna och arenorna

Andra prioriterade omraden ir 6kad tillit och anvindarsikerhet i
anviandandet av IT som kommunikationsmedel, exempelvis var-
ningssystem vid katastrofer, samt att minska informationsteknikens
effekter pa klimatet.

ITU har med andra ord en helt annan utgangspunkt for sitt ar-
bete. Till skillnad frin exempelvis IETF utgar man frin en bred
politisk ambition, och ser inte med blida 6gon pa att intresse-
organisationer deltar i politiska beslut. Dir finns en tydlig rivalitet
mellan det civila samhiillets de-facto-standardisering i exempelvis
IETF 4 ena sidan, och de formella politiska hierarkiernas standardi-
sering under FN-hatt 4 andra sidan.

Om IETF vill framstd som en konsensusbaserad och icke-politisk
standardisering sd finns dess motsvarighet — och motsats — inom
ITU, nimligen FN:s organ for telestandardisering World Telecommu-
nication Standardization Assembly (WTSA). IETF och WTSA lever
delvis parallellt och engagerar sig i stor utstrickning for samma
fragor.

World Summit on Information Society
och Internet Governance Forum

World Summit on Information Sociery (W SIS) dr beteckningen pa de
informella FN-toppméten som holls 2003 och 2005 om Internets
utveckling. Resultatet av denna relativt breda ansats ér den sa kall-
lade Tunisagendan, ett dokument som samlar det internationella
samfundets arbete med Informationssamhillet. WSIS-processen
inbegriper dtgirder som beror de flesta sektorer i samhillet. Proces-
sen efter det forsta WSIS-motet sker 1 IGF (Internet Governance Fo-
rum), som dels héller ett drligt ambulerande tredagarsforum, och
dels cirka tre formoten i Geneéve. IGF dr FN:s version av médngfalds-
representation for erfarenhetsutbyte och debatt. Dit bjuds savil
affirsintressen som representanter for regeringar och det globala
teknikersamfundet.

Det ursprungliga initiativet till WSIS togs av Internationella
teleunionen (ITU). For ITU:s rikning handlade det om att etablera
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ett institutionellt ramverk for en global Internetpolitik, det vill
sidga en internationell regim for Internet, och dé en politik for de
flesta aspekterna av informationssambhiillet.

W SIS-arbetet inleddes i december 2003 med ett mote i Gene-
ve.” I en andra fas fortsatte motesforhandlingarna i Tunis i novem-
ber 2005. WSIS-arbetet klingande av i en kompromiss om fortsatt
arbete, eller l6ftet om ett 6kat samarbete — enhanced cooperation®.
Loftet utformades lagom 16st for att skapa ett manoverutrymme att
tolka vad ett sdidant samarbete faktiskt ska innebira, det vill siga
begreppet blev en kompromiss i en relativt infekterad forhandling.
An idag ir den konkreta innebdrden av begreppet oklar.

Redan i forsta halvan av WSIS bestimde man sig for att arbeta
for ett inkluderande, midnniskocentrerat och utvecklingsorienterat
informationssamhille for alla.’” Bakom begreppen gommer sig
spetsigare budskap dn vad som syns pd ytan. Att bestimma sig for
att Internet skulle vara ett utvecklingsorienterat informationssam-
hille for alla var mindre sjidlvklart 2003 dn vad det idr idag. Vid den
tiden anvindes Internet av en betydligt mindre andel av jordens
befolkning. Ett informationssambhiille f6r alla binder exempelvis
FN att prioritera arbete for Internetutbyggnad i tredje virlden,
trots att det ddr i mdnga fall till och med saknas elektricitet. En i
vira 6gon harmlos formulering kan med andra ord dolja manga
tuffa ekonomiska dtaganden.

Implementeringen av WSIS sker i elva sd kallade Action Lines.*
Dessa kan exempelvis handla om offentlig sektors roll i utveckling
av Internet i utvecklingslinder, om gron IT, e-forvaltning och sd
vidare. Redan 2003 formulerades ocksd en handlingsplan® som
foljts upp lopande.

35 http://www.itu.int/wsis/index.html

36 En av de svéraste konflikthidrdarna under WSIS var just tolkningen av begreppet
Enhanced cooperation, och vad det konkret ska innebira i FN-samarbetet. Idag ir
begreppet overlastat frin den kompromissen, och dven de mest rutinerade forhandlare
bleknar d& uttrycket uttalas offentligt.

37 Tunisagendan § 35
38 http://www.itu.int/wsis/implementation/

39 http://www.itu.int/wsis/docs/geneva/official/poa.html
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Dessa Action Lines f6ljs vanligtvis upp drligen under en vecka i
maj i Geneve.

C1. The role of public governance authorities and all stakeholders in
the promotion of ICTs for development

C2. Information and communication infrastructure
C8. Access to information and knowledge
C4. Capacity building
C5. Building confidence and security in the use of ICTs
C6. Enabling environment
C7. ICT Applications: E-government, E-business, E-learning, E-health,
E-employment, E-environment, E-agriculture, E-science
C8. Cultural diversity and identity, linguistic diversity and local content
C9. Media
C10. Ethical dimensions of the Information Society
C11. International and regional cooperation

Tunisagendan

Det skriftliga utfallet av WSIS-processen var den sé kallade Tunis-
agendan.” Tunisagendan ir det centrala dokument, framtaget péd
traditionellt FN-manér med forhandlade texter mellan medlems-
stater. Dokumentet dr en typisk FN-kompromiss: en charter, eller
ett generellt hdllet dokument som tecknar ner resultatet av for-
handlingarna.

I Tunisagendan enades man om visionen att styrningen av Inter-
net skulle vara:

”... people-centered, inclusive and development-oriented Information Society,

where everyone can create, access, utilize and share information and know-

ledge, enabling individuals, communities and peoples to achieve their full

potential in promoting their sustainable development and improving their

quality of life”.

40 http://www.itu.int/wsis/docs2/tunis/off/6rev1.html
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Hir kom med andra ord ett helt batteri av politiska malsittningar
in. Styrningen av Internet skulle vara inkluderande och anvindar-
orienterad, och den skulle ocksé leda till hdllbar utveckling, och
hojd livskvalitet. Lite senare lastades processen ner med fler hori-
sontella politiska mal som exempelvis att nitet ska bidra till inno-
vation, konkurrens och investeringar for ekonomisk tillvixe.*!

I §§ 2982 av Tunisagendan kom sd begreppet Internet Gover-
nance om inte att definieras sd dtminstone att fortydligas. Man gor
skillnad mellan Internet Governance (styrningen av Internet) och
The management of the Internet (Internets forvaltning). I texten konsta-
teras bland annat att: Internet dr en global nytta avsedd for allmin-
heten, och att dess styrning ska utgora en central del i informa-
tionssambhillets agenda. Den internationella forvaltningen av Inter-
net ska vara multilateral, transparent och demokratisk, med fullt
engagemang av regeringar, privat sektor, det civila samhillet och
internationella organisationer.*?

Lite senare bekriftar man att Internets forvaltning innebdr bade
tekniska och allminpolitiska policyfrigor, och att dess forvaltning
ska involvera alla intressenter och relevanta organisationer. I § 35
gor man en uppdelning av ansvar sd att 6vergripande politiska fra-
gor som beror Internet beslutas av de enskilda nationalstaterna.
Vidare konstaterar man att intressenter utanfor den statliga sfiren
(stakeholders) dven fortsdttningsvis ska ha en betydande roll i utveck-
lingen av Internet, bdde vad giller teknisk och ekonomisk utveck-
ling. Aven det civila samhillet och internationella organisationer
ska ha en central roll i Internets forvaltning.®

Lingre ner i Tunisagendan pdpekades att alla regeringar tillsam-
mans skulle ha en likvirdig roll och ansvarighet att tillforsikra ett
stabilt och sikert Internet. Nytt var framfor allt att sadan public
policy skulle ske i samrdd med alla intressenter, det vill siga inte
beslutas av regeringar sjilva.**

41 Tunsiagendan § 62
42 Tunisagendan § 29
43 Tunisagendan § 35
44 Tunisgaendan § 68

STYRNINGEN AV INTERNET



Styrningens tre universum — Akt6rerna och arenorna

En av de knepigaste slutsatserna i Tunisagendan formulerades i
§ 69. Dir landade man formuleringen att fortsatt samarbete for
Internetutveckling skulle ske i ett kontinuerligt samarbete (enban-
ced cooperation). Vidare att regeringar pé ett likstillt sitt skulle ha
ritt att utdva sadan politik som ror landets intresse i Internetrelate-
rade frigor, men dé pa en principiell nivd. I paragrafen fastslogs
sdrskilt att dd det giller den dagliga operationella driften av Inter-
net, saknas den ritten.

Tunisagendans § 38 preciserade man sirskilt att regionala for-
valtningsorgan for Internets strategiska resurser ska etableras, for
att pa sé sitt bade etablera en global kontroll och garantera
nationalstaternas kontroll 6ver regionala strategiska resurser for
Internet.” I praktiken skrev man hir med andra ord fast att Inter-
nets forvaltning ska ske decentraliserat, i de sd kallade regionala
knutpunkterna®, och att strategiskt viktiga punkter fér Internets
infrastruktur ska finnas spridda pa flera stillen i virlden.

Internet Governance Forum (IGF)

Utover det fortsatta arbetet {6r enhanced cooperation var kanske den
viktigaste slutsatsen av WSIS att man skulle forlinga WSIS-proces-
sen i ett kontinuerligt diskussionsforum, Interner Governance Forum,
IGE" Tunisagendan kom sirskilt att betona att IGF inte pa nigot
sitt skulle ersitta befintliga mekanismer for styrning inom FN. Dir
bestimdes i stillet att IGF skulle utgéra en neutral och icke-bin-
dande arena for diskussion om Internets framtid och utveckling.
Riktlinjerna och mandatet f6r IGF skrevs fast i Tunisagendan.*
Ett IGF ir en ovanlig form av méte i FN, eftersom motet utover
representanter for medlemsldndernas regeringar dven bjuder in in-
tresseorganisationer, foretag och organisationer fran det civila sam-
hillet. Diskussionen i ett IGF saknar bindande dokument, och dir-

45 Tunsiagendan §38

46 De si kallade RIR:arna, det vill siga Regional Internet Resources
47 http://www.intgovforum.org/cms/

48 Tunisagendan § 72
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med hérda dtaganden for deltagande regeringar. Forumet ir i stillet
en arena for en mangfald av deltagande. Eftersom IGF inte skulle
betraktas som ett beslutsforum blev en barande tanke att dialog
mellan alla intressenter skulle leda till en process i samsyn och kon-
sensus.

I IGF vinnldagger man sig alltsedan WSIS-métet i Tunis om att
méngfalden i informationssamhillet och alla dess organisationer ska
bidra med sin syn pd hur Internet behover styras. Principen om att
alla intressenter ska fa delta pd lika villkor dr tydlig i denna organi-
sation. Man betonar girna att agendan till motena ska sittas sam-
man av manga intressenter, sd att den didrmed inte dikteras av re-
geringar och deras samarbete i det formella FN-samarbetet. Dirfor
har ett rddgivande organ, Multistakeholder Advisory Group MAG)
bildats. Gruppen bestir av 56 medlemmar och dess medlemmar
nomineras som representanter for alla de intressenter som engagerar
sig i Internets styrning. Ordférande for det rddgivande organet ir
FN:s generalsekreterares sirskilde radgivare for Internet Governan-
ce.

MAG har méten tre gdnger om dret, moten som foregds av opp-
na samradsmoten. EU-kommissionen och EU:s ordférandeskap har
varsin plats pd dessa MAG-méten.

Vid sidan av det huvudsakliga sparet i agendan pd IGF finns
dessutom sd kallade dynamiska koalitioner. Det dr vanligtvis 1ost
sammansatta och e-postbaserade nitverk som triffas en ging om
aret pd IGF-moten. Dir hélls seminarier eller workshops kring dm-
nen som exempelvis Internet och klimateffekten, skyddet av barn
online, yttrandefrihet med mera.

IGF-processens fortsattning

Den fortsatta globala styrningen av Internet har en oviss framtid.”®
I maj 2010 triffades ett organ inom FN for att diskutera IGF:s

49 StdndpunktsPM:a maj 2010.

50 http://www.intgovforum.org/cms/component/content/article/42-igf-meetings/487-
the-igf-review-process
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framtid.”' Det hade d& gétt fem &r sedan WSIS i Tunis 2005, och
FN hade d4 att ta stillning till hur den internationella och formella
strukturen for Internet ska formuleras. Hir diskuterades sirskilt
fortsittningen av IGE Det dr FN-organet CSTD’? som enligt pro-
tokollet har till uppgift att ta stillning till uppféljningen av WSIS
frdn 2005. Fragan blir dd ndrmare: ska man forlinga processen med
ytterligare IGF-moten, eller ska man finna ndgon annan mekanism
tor en FN-regim for Internet?

I Sverige finns en relativt begrinsad skara aktorer som aktivt f6ljer
styrningen av Internet, huvudsakligen via IGF och ICANN.

I staten drivs arbetet med att f6lja Internet Governance i huvud-
sak i Ndringsdepartementet och i Post- och Telestyrelsen. Arbets-
fordelningen i regeringskansliet fungerar sa att respektive departe-
ment dr ansvarigt for sitt sakomrade enligt WSIS elva Action Lines.
Niringsdepartementet intresserar sig i huvudsak for fraigor om In-
ternet utifran ect Infrastrukturperspektiv, och det inbegriper frigan
om Internets kritiska resurser. Niringsdepartementet och PTS ir
dirfor de som driver frigor om Internets forvaltning och skickar
delegater till ICANN:s radgivande organ GAC.

Justitiedepartementet har engagerat sig ndgot i Internetfrigor,
sirskilt dd det giller upphovsritt i domannamn Utrikesdeparte-
mentet har hand om frigor rérande minskliga rittigheter och ytt-
randefrihet pa Internet. Ndgon enstaka riksdagsledamot har delta-
git i IGF, men i 6vrigt dr engagemanget for Internet Governance
patagligt svalt i staten.

Bland ickestatliga aktorer finns framfor allt infrastrukturnira
intressenter som .SE (domidnnamnspolicy), Netnod (Internettrafik),
ISOC-SE och i viss utstrickning svenska grenen av Internationella

51 http://www.intgovforum.org/cms/2010/Briefing.for.MS.on.the.question.of.the.IGF_
FINAL.pdf

52 CSTD dr UNCTAD:s Commission on Science and Technology for Development
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handelskammaren (ICC) och Almegas branschférening I'T- och
Telekomforetagen. Teleoperatorerna lyser med sin franvaro. Stora
hdrdvaruleverantorer som exempelvis Ericsson deltar i viss utstrack-
ning i IETF, alltsd i den tekniska standardiseringen av nitet, men i
liten utstrickning i den politiska processen runt Internets styrning.
Fran det civila Internetsamfundet i Sverige deltar bland annat
ovanstaende organisationer i moten inom en rad underorganisatio-

ner till ICANN som exempelvis ccNSO, GNSO, SSAC och RSSAC.
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Andra arenor for internationell styrning

Som nidmnts tidigare finns det madnga aktorer och intressen som
kidnner sig kallade att paverka styrningen av Internet. ICANN
sjilvt arbetar pd att successivt bredda sitt uppdrag och sitt mandat
till ndgot mer dn vad organisationen ursprungligen var tinkt for.
Organisationen har vuxit mycket snabbt bdde i antalet anstillda
och i budget.

ICANN har (om dn ndgot motvilligt) blivit en aktor pd upp-
hovsrittens omrade. Under forevindning att skydda upphovsritts-
skyddade varumirken startar man ett sd kallat trademark clearing-
house. Med denna funktion vill man skydda etablerade varumirken
dé nya toppdominer kommer att godkinnas i framtiden. Man age-
rar ddr manga anser att World Intellectual Property Organization
(WIPO) misslyckats.

ICANN forsoker ocksa bredda sitt mandat genom att etablera sig
som en DNS-CERT, det vill siga en central auktoritet for dtgirder
som giller IT-sdkerhet, exempelvis att agera mot 6verlastningsat-
tacker.

Anti Counterfeiting Trade Organization (ACTA) dr en annan potenti-
ell arena for reglering av Internet. Arbetet idr bi- eller multilateralt,
och sker ej inom FN:s regi.

Fragan om minskliga rittigheter, och sirskilt yterandefrihet
samt rdtten till obegrinsad tillgang till information pd Internet, dr
ett frigekomplex som seglat upp pa senare tid. Genom Global Net-
work Initiative (GNI) skapade flera globala foretag en frivillig regim
for manskliga rittigheter pa nitet. FN:s sirskilde rapportdr om
minskliga rittigheter arbetar for en regim om minskliga rittighe-
ter ocksd pd Internet.

I EU-samarbetet har Lissabonfordraget slutligen vunnit laga
kraft, vilket mojliggor en EU-6vergripande dklagarfunktion, en
funktion som exempelvis kan dgna sig at att jaga brott mot
upphovsrittslagstiftningen, mot datalagringsdirektivet, de
nationella tolkningarna av telekompaketet etcetera.
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EU:s kommissionir for I'T- och telekomfrigor Neelie Kroes sjosatte
i maj 2010 en femdrsplan for att enhetliggora den europeiska inre
marknaden for telekom och Internettrafik. Planen inbegriper bland
annat digital upphovsritt, dataskydd, nitneutralitet och e-handel.

Annars finns relativt begrinsad formell styrning av Internet
inom kretsen for EU. Det har sedan linge funnits en informell sa
kallad hognivagrupp for samordning och diskussion om WSIS och
dess fortsitening i IGE, samt ICANN. Den informella arbetsgrup-
pen, HLIG, har befolkats av representanter for medlemslindernas
regeringar, men lika ofta av dess regleringsmyndigheter for Inter-
net (det vill siga motsvarigheten till svenska PTS). EU:s medlems-
stater och Kommissionen dverviger nu att gora arbetsgruppen for-
mell, vilket kan tolkas som ett forsta steg mot mer formell regle-
ring av nitet i EU-direktiv.

1 USA finns National Telecommunications and Information Administra-
tion (NTIA), en myndighet som kan liknas vid svenska PTS, det
vill siga den myndighet som reglerar Internets utveckling i USA.
NTIA har nyligen annonserat att man ska sitta upp en Internet Po-
licy Task Force. Uppdraget dr att identifiera viktiga policy-fragor
som ror Internet, och organisationen har under vdren 2010 aviserat
inrikeningen péd denna think-tank.

NTIA:s agenda har fem fokusomraden:

Privacy policy

Child protection and freedom of expression,
Cybersecurity

Copyright protection

Internet trade and the freedom of information.

Virt att notera dr att agendan inte talar om ett 6ppet Internet, i
betydelsen huruvida trafik och digitalt innehdll och digitala tjins-
ter ska kunna prioriteras eller diskrimineras med Gverforingshastig-
het eller pris. Vi kan ocksé konstatera att den amerikanska staten
tar ett bredare politiskt grepp 6ver det alltmer nirvarande informa-
tionssamhallet.
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Andra arenor fér internationell styrning

Vidare pd NTIA:s agenda finns mer ICANN-orienterade sysslor,
som att bidra till 6vergdngen till IPv6 och till inférande av DNS-
SEC. NTIA arbetar ocksa for att Internet Governance Forum (IGF) ska
fd en fortsdttning 2010—2015. Sist men inte minst har NTIA upp-
draget att administrera USA:s relation med ICANN.

Listan kan goras lang 6ver troliga framtida regleringar av Inter-
net. Det som hittills kallats Internet Governance kommer troligtvis
snart att utgora en betydande del av all reglering av Internet i in-
formationssamhiillet, fast pd global niva. I det sammanhanget ris-
kerar nationell (svensk) styrning av Internet att reduceras till en
omfordelning av skattemedel for Internetaccess i bredbandsstod till
alla, medan virdemissigt storre fragor beslutas pa annan ort.
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Sammanfattning och resonemang

Den hir guiden har forsokt beskriva utvecklingen av den politiska
styrningen av Internet pa en global arena. Som sddan ska den bara
betraktas som en inledande presentation av pagdende processer och
aktorer.

Det har visat sig svirt att sitta fingret pd vad Internet Gover-
nance ska innebira. Detta beror pd att vi just nu pd den internatio-
nella arenan befinner oss mitt i en mycket langsam férhandlings-
process som diskuterar just detta. Manga olika aktorer har skilda
motiv for sitt engagemang. For att gora tillvaron hanterbar har vi
i denna guide haft en syn som knyter ihop Internet som tekniskt
system med hur det systemet paverkar politiska beslut pd andra
omraden.

Internet Governance dr mer dn kontrollen 6ver Internets strate-
giska resurser, men mindre 4n alla de politiska beslut som inne-
fattar Internet. I de fall det tekniska systemet Internet har en di-
rekt pdverkan pd andra politikomrdden kan det vara relevant for
Internets styrning.

En av svdrigheterna ir att visa vad som ska menas med styr-
ning. Nir begreppet Internet Governance introducerades mena-
des vanligtvis Internets strategiska resurser, i det hdr samman-
hanget olika Internetprotokoll, domdnnamn, IP-adressering
med mera.”> Som den tidigare beskrivningen forsoke illustrera
skedde driften av Internet under den politiska sfirens radar. Det
fanns inte heller 6verdrivet mycket pengar i det globala Internet-
samfundet, sd nitets drift kunde i praktiken styras av amerikan-
ska forskningsanslag.

Med allminhetens dkade intresse for Internet 6kade ocksa det
kommersiella virdet av nitet. Bildandet av ICANN ir i det sam-
manhanget ett symptom pd att styrningen behovde ta sig nya
former, atminstone utifrdn den amerikanska regeringens intressen

53 htep://intgov.org/papers/35
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av att behélla kontrollen 6ver nitets strategiska resurser. Samtidigt
var framstdende Internetprofiler tydliga med sitt motstind mot
statlig inblandning. Wolfgang Kleinwachter har pd ett elegant sitt
formulerat det som att internetsamfundet vill se Governance without
Governments.>*

Det ir nog ofrankomligen sa att regeringar i storre utstrickning
dn tidigare kommer att delta i styrningen av ndtet. Nationalstatens
regeringar har redan nu borjat styra upp infrastrukturen och fram-
for allt innehdllet pd nitet. I Sverige blev FR A-debatten en start-
signal for allmidnhetens medvetande om sidana frigestillningar.
Svenska och europeiska regelverk om datalagring har ocksa tydlig
biring pd Informationssamhiillets effekter. Internet Governance ir
med andra ord ett begrepp som glider i betydelse, alltmer i rikt-
ning mot informationssamhillet, och mot nitets innehall snarare dn
dess roll som infrastruktur.

Vi ser ocksd nya alternativa internationella arenor som grund for
styrning av Internet. Den internationella organisationen for upp-
hovsritt (WIPO), ACTA-avtalet”, och det USA-europeiska avtalet
om banktransaktioner (Swif?) dr nya och delvis okonventionella are-
nor.

ICANN:s roll i styrningen av Internet dr ocksd under konstant
fordindring. ICANN kritiseras av manga for att vara alltfor expan-
sivt i sin ambition. De tre vergripande maélsdttningar ICANN till-
delar sig sjilv for perioden 2010—2013 innebir i sig en sjdlvpdtagen
expansion av organisationens uppgifter.

Processen att internationalisera Internet gar lingsamt. ITU har
under hela processen betraktat sig som den naturliga och mest legi-
tima organisationen att styra nitets utveckling. Man har hela tiden
varit villig att 6verta kontrollen 6ver Internet. Andra har papekat
att den amerikanska regeringen aldrig kommer att slippa kontrol-
len 6ver Internets strategiska funktioner. Trots ITU:s ambititsa
sjalvbild dr det knappast FN-organet som stétt for den faktiska ut-
vecklingen av nitet. I stillet har stor del av utvecklingen skett

54 http://intgov.org/papers/35
55 Anti Counterfeiting Trade Agreement (ACTA)
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genom de-facto-standardisering, under radarn for den politiska
sfiren.

En skribent’® formulerar kirnfullt den amerikanska statens driv-
krafter och agerande i sin styrning av Internet som rent defensiva.
Han argumenterar for att den amerikanska statens kontroll dver
nitet kommer att bestd dven fortsittningsvis. Han menar att det
inte sd mycket handlar om kontrollen &ver Internet, som intresset
av att forhindra andra linder eller aktorer att ta kontroll 6ver Inter-
net. Det dr en rimlig forklaring, men den tar sin tillflyke till en sd
hog geopolitisk niva att luften blir tunn, och att vi dirmed nistan
limnat sjilva diskussionen om Internet.

Andra linder — inklusive Sverige — hyser férhoppningen om en
sjalvstindig forvaltning av Internets strategiska resurser i det civila
samhallet. Vissa formulerar en framtida vision for Internets styr-
ning ddr Internets strategiska resurser skots av en internationell
organisation i likhet med exempelvis Roda korset/Roda halvmaénen.
Det ir en politisk stdndpunkt i s& mdtto att man vill avpolitisera
ndtet fran strategiska eller geopolitiska baktankar. I stdllet renodlas
styrningen av Internet till just styrningen av ett tekniskt system.

Det idr en birande tanke i denna guide, att den bilden av institu-
tionell dragkamp mellan ICANN 4 ena sidan, och I'TU & andra si-
dan idr en liknelse som redan dr ifrdnsprungen av utvecklingen.
Aven om utvecklingen kan tyckas g lingsamt pa den internatio-
nella arenan, sd sker desto mer utveckling i andra sammanhang.
Bara sedan WSIS (2005) har styrningen av Internet bérjat ske pd
ett okande antal arenor, och med ett vixande antal intressenter.

Ar det inte i stillet si att styrningen av Internet just nu tar sitt
nista steg i utvecklingen?”’ Den numer fem 4r gamla konfliktlinjen
runt kontrollen av Internets strategiska resurser finns visserligen
kvar, men har fatt konkurrens av ett stort antal frigor som 4r minst
lika viktiga. Det handlar om en utveckling dir styrningen av Inter-

56 http://www.circleid.com/posts/the_geo_politics_of_icann_vs_itu/

57 Hypotesen ir inte uppfunnen i ett vacuum, utan bekriftas i varierande formuleringar
fran manga aktorer. Se exempelvis http://www.ntia.doc.gov/presentations/2010/Inter-
netSociety_04292010.heml. Skriften dr ocksd en god provkarta 6ver vilka frigor som
ar aktuella da det giller styrningen av Internet.
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net dvergdr frdn att vara en friga om Internets infrastrukeur till att
vara en diskussion om Informationssambhillets alla perspektiv. I
nista steg av styrningen av Internet diskuteras flera frigor, pa flera
arenor, av flera aktorer, med flera skilda intressen, och av en hastigt
vixande skara anvindare.

Som nimnts tidigare finns det mdnga aktorer som kinner sig
kallade att styra Internet, utifrdn just sitt intresse. Tillskyndarna av
nuvarande upphovsritt har tidigare sokt skydda stora internatio-
nella varumirken i DNS-systemet genom WIPO. De har breddat
sin ambition genom engagemang i ACTA. Likasa héller frigan om
minskliga rittigheter pd Internet pa att segla upp pa regleringskar-
tan over Internet.

Ursprungligen kunde killorna for politisk konflikt avgrinsas till
ett virldstoppmote (WSIS), men allteftersom informationssamhillet
blir betydelsefullt péd snart sagt alla samhillsarenor spis den poli-
tiska konflikten ut, sd att nitet till slut blir en naturlig del av alla
sektorers vardag.

I Sverige kom den 6kade svarigheten att definiera Internets styr-
ning tydligt till uttryck under andra halvan av oo-talet. Genom
FR A-debatten, Pirate-bay-ritteging med mera frén viren 2006 och
framdt fick styrningen av Internet pa kort tid ett starkt genomslag i
medial debatt. Internet blev i allmidnhetens 6gon mer 4n Internet-
access-at-alla, och offentligt bredbandsstdd. Frin den tiden kom i
stillet Informationssambhillets effekter i folks vardag att diskuteras
i en vixande utstrickning.
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AFRINIC — African Regional Internet Registry Network Information
Centre. En RIR. http://www.afrinic.org/

AoC — Affirmation of Comittment, AoC dr det avtal som amerikanska
staten slot med ICANN hosten 2009.

APNIC — Asia Pacific Network Information Center. En RIR.
http://www.apnic.net/

ARIN — American Registry for Internet Numbers, en RIR.
http://www.arin.net/

AS — Autonoma System. De delar av nidtet som ligger under samma
administrativa kontroll. En operator utgor ofta ett (eller ett par)
autonoma system. Routrar utbyter information om i vilket AS
eller i vilken del av det egna AS:et de tror att en viss [P-adress
befinner sig. Genom att lyssna pd andra routrar och para ihop
det med egen kunskap bygger routrarna upp en databas med
vars hjilp de kan formedla trafik.

ALAC — ICANN At-Large Advisory Committee. Den intresserade all-
minhetens mojlighet att delta i ICANN, bland annat genom att
vilja styrelsemedlemmar

ATU — African Telecommunication Union. http://www.atu-uat.org/

ccTLD/Nationell toppdomin — Country Code Top Level Domain;
Nationell toppdomin, till exempel .se. Toppdominen dr knuten
till ett visst land eller territorium, enligt FN-standarden ISO-
3166-1.

htep://www.iso.org/iso/en/prods-services/iso3 166ma/index.html

Centr — Council of European National Top-Level Domain Registries, De
europeiska ccTLD:ernas intresseforening. http://www.centr.org/
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ccNSO — Country Code Names Supporting Organiza-
tion, en underorganisation till ICANN som ger
rost at nationella toppdomidnadministratérer som exempelvis .

SE.

CSTD — Commission on Science and Technology for Development (CSTD) dr
ett FN-organ som assisterar ECOSOC i uppfoljningen av WSIS.

DNS/Domiannamns-systemet — Domain Name System eller domian-
namnssystemet. Enligt IP (Internet Protocol) tilldelas datorer i ett
nitverk ett IP-nummer som adress. Ett domdnnamn kopplas till
respektive IP-nummer for att anvindaren ldttare ska kunna hitta
ritt adress pd ndtet. DNS dr en 6versittningsfunktion som lin-
kar domidnnamnet (till exempel www.iis.se) till ritt IP-nummer.

DoC — Department of Commerce. Forenta staternas handelsdepartement.
htep://www.doc.gov/ DoC granskar och godkinner ICANN:s
forslag till andringar pd rotnivan i domdnnamnssystemet, det
vill siga bestimmer vilka toppdominer som ska finnas och vilka
organisationer som ska administrera dem.

Dominnamn — Ett domédnnamn (till exempel www.example.se)
anvinds for att anvindare ldttare ska kunna komma ihdg och
adressera web-adressers unika IP-nummer.

ECOSOC — The Economic and Social Council (ECOSOC) ir ett av de
overgripande FN-organ som har i uppgift att f6lja upp WSIS.

ENISA — Enisa, den europeiska byrdn for ndt- och informationssiker-
het, inrdttades 2004 och ir ett expert- och kompetenscentrum for
informationssikerhetsfrigor som har till uppdrag att cka gemen-
skapens och medlemsstaternas, och dirigenom dven niringslivets,
formdga att forebygga, dtgirda och 16sa problem som r6r nit- och
informationssikerhet. Byrdn har sitt site pa Kreta i Grekland. Det
ar en EU-myndighet med, ett i forsta hand femdrigt uppdrag att
oka gemenskapens och medlemsstaternas formaga att 1osa problem
som ror nit- och informationssikerhet, men ocksa bidra till det
internationella samarbetet. Enisa ger rdd till EU-kommissionen
och Europaparlamentet i nit- och informationssikerhetsfrigor.
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GAC — Governmental Advisory Committee of the Internet Corporation on
Assigned Names and Numbers. En radgivande kommitté till
ICANN oppen for regeringar och vissa andra organisationer
sasom EU, ITU och WIPO. Kommitténs uppgift ir att vara
radgivare till ICANN i frigor som ror statsangeldgenheter. Det
giller sirskilt dir ICANN:s policy kan komma i berdring med
nationell lag eller med internationella fordrag och 6verens-
kommelser. Kommittén ska horas infor varje forslag av vikt som
kan paverka driften av Internet.
http://gac.icann.org/web/index.shtml

GAC:s ccTLD-principer — GAC har forfattat Principles for the Dele-
gation and Administration of Country Code Top Level Domains. Ett
icke-bindande dokument som soker strukturera férhdllandet
mellan regering, ICANN och nationell ccTLD, genom att
skriftliga sa kallade kommunikationer utbyts mellan parterna.
htep://www.gac.icann.org/system/files/ccTLD_Principles_o.pdf

gTLD/generisk toppdomin — Generic Top Level Domain. Generisk
toppdomin, till exempel .com, .org, .int. Toppdominer utan
geografisk anknytning.

gNSO — Generic Names Supporting Organization, en underorganisa-
tion till ICANN som samlar administratorer av generiska topp-
dominer.

HLIG — High Level Group on Internet Governance; En informell diskus-
sionsgrupp inom EU bestdende av representanter for regeringar
eller forvaleningar i EU, som foljer utvecklingen av fragor kring
Internets styrning.

1AB — Internet Architecture Board. Ger tekniska rad till ISOC, ansva-
rar for 6vergripande Internetarkitektur samt styr och ger rad till
IETF. http://www.iab.org/

TANA — Internet Assigned Numbers Authority, funktion inom ICANN
som skoter den dagliga administrationen av DNS, till exempel
IP-adresser, AS-nummer och TLD:er. http://www.iana.org/
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ICANN - Internet Corporation for Assigned Names and Numbers. En
privatrittslig ideell organisation som arbetar for att frimja In-
ternets anvindning och operationella stabilitet. Organisationen
ansvarar for tilldelning av IP-nummer och dominnamnssyste-
met (DNS). ICANN administrerar ansokningar avseende for-
andringar pé rotnivin i domdnnamnssystemet. ICANN skapades
i syfte att fora 6ver verksamhet fran Department of Commerce till ett
fristdende organ for att ddrigenom “internationalisera” Internets
forvalening. http://www.icann.org/.

IDNSs — Internationalised Domain Names det vill siga domdnnamn
som anvinder andra skrivtecken dn engelskans latinska ASCII-
tecken. De svenska bokstiverna &, 4, 6, det kyrilliska alfabetet,
och kinesiska tecken dr alla exempel pd domdnnamn som kan
skrivas med fler tecken.

I1ESG — Internet Engineering Steering Group. Ansvarigt for teknisk styr-
ning av IETF:s aktiviter samt processer och slutgiltiga godkin-
nanden av Internetstandarder. En del av ISOC.
http://www.ietf.org/iesg.html

IETF — Internet Engineering Task Force. Ett 6ppet internationellt fo-
rum for nitarkitekter, operatorer, leverantorer och forskare som
arbetar med utvecklingen av Internetarkitekturen och ett vil-
fungerade Internet. Alla intresserade individer kan delta. Ut-
kommer med serien standarder som kallas RFC:er.
htep://www.ietf.org/

IGF — IGF (Internet Governance Forum) med syfte att bibehdlla en
global och kontinuerlig dialog och erfarenhetsutbyte i alla fra-
gor om Internet. IGF idr ett resultat av WSIS och sammankallas
varje r 2006—2010 och ska sedan utvirderas.

IP-adress — En dators (el. motsvarande kommunikationsverktygs)
unika adress pd Internet enligt datakommunikationsprotokollet
Internet Protocol (IP). IP-adresser liknas ofta vid telefonnummer,
det vill sidga de idr unika adresser for att nd ett bestimt kommu-
nikationsverktyg via Internet.
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IPvG6 — Idag dr IP-adresser baserade pé protokollet Internet Proto-
col version 4 vanligast. Man har sedan flera dr insett att antalet

IPv4-adresser dr pd upphillningen, och snart kommer att ta slut.

Dirfor har den nyare standarden Internet Protocol version 6
(IPv6) lanserats.

ISI — Information Science Institute, Marina Del Ray, var hemvist for
Jon Postel och dr idag hemvist f6r RFC Editor. Kan i princip
sdgas vara Internets ursprung tillsammans med DARPA.
http://www.isi.edu

ISOC — Internet Sociery. En forening for yrkesverksamma Internetex-
perter som behandlar nitverkspolicy, har ansvar for flera grupper
(till exempel IETE, IESG, IAB och IANA) och styrelser som ar-
betar med nitverksfragor. http://www.isoc.org/

ISP — Internet Service Provider. Internetleverantor.

I'TU — International Telecommunication Union. En internationell orga-
nisation inom FN-systemet i vilken stater och privata aktorer
samordnar frigor om telekommunikationsnit och teletjdnster.
Detta sker speciellt inom I'TU-T, telekommunikationsgrenen av
ITU. Andra grenar dr ITU-D och ITU-R {6r "development” res-
pektive “radio”. http://www.itu.int/

JPA — Joint Project Agreement; Ett avtal mellan ICANN och ameri-
kanska staten som reglerade ICANN:s internationalisering och
frigorande frin DoC. Foregick den AoC som beslutades sista
september 2009.

LACNIC — Regional Latin-American and Caribbean IP Address Registry,
en RIR. http://lacnic.net/en/index.heml

MoU — Memorandum of Understanding. Ett skriftlig 6verenskommel-
se/ett avtal som tidigare reglerade ICANN:s "internationalise-
ring” och frigérande frin DoC.
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NTIA — National Telecommunications and Information Administration
(NTIA), kan liknas vid svenska Post- och Telestyrelsen (PTS),
det vill siga den myndighet som har att reglera Internets ut-
veckling i USA. Myndigheten sorterar under ministeriet Depart-
ment of Commerce (doC). http://www.ntia.doc.gov/

Registry — Se toppdomidnsadministrator

PIR — Public Interest Registry, en icke vinstdrivande sammanslutning
(skapad av ISOC 2002) som har ansvar for toppdominen .org.
http://www.pir.org/

RIPE — Réseaux IP Européens, RIPE, dr en samorganisation (Regional
Internet Registry, RIR) for Internetoperatorer i Europa, 6vriga de-
lar av det forna Sovjetunionen, vistra delen av Asien till och
med Afghanistan samt Afrika norr om ekvatorn.

RIR — Regional Internet Registry. Regionalt samarbetsorgan for en
regions registreringsenhet. Registreringsenheter dr ansvarig for
en eller flera toppdominer. Det finns fem rirar; APNIC, ARIN,
LACNIC, RIPE NCC och AFRINIC.

.SE — (Stiftelsen for Internetinfrastruktur). Toppdominsadministra-
tor for se-dominen. Stiftelsen har forvirvat ritten att adminis-
trera se-dominen frin en tidigare forskare pdA KTH som fick
ritten delegerad till sig frin IJANA som numera ir en funktion
inom ICANN.

SIS — World Summit on Information Society (WSIS) avslutades i Tu-
nis 2005 och frigan om Internets forvaltning lostes genom “con-
structive ambiguity” i slutdokumentet (Tunis Agenda on the Informa-
tion sociery), det vill siga en text som alla parter kunde tolka som
en framgéng trots att alla ldser in olika saker i det. De tvd hu-
vudresultaten avseende Internets forvaltning dr “forbéttrat sam-
arbete” (enbanced cooperation) och Internet Governance Forum (IGF).
http://www.itu.int/wsis/
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/internet-for-alla/guider.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Las mer: webbstjérnan.se.

Digital delaktighet. .SE bidrar till olika atgarder for att forbattra till-
géngligheten till Internet f6r de grupper som idag inte &r anslutna till
natet. Las mer: iis.se/internet-for-alla/digital-delaktighet

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur dven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ for att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/internet-for-alla/gui-
der och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/internet-for-alla/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L4s mer: internetdagarna.se
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Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i forsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval o

en praktisk handbok som en mer beskrivande rapport. Stiftelsen fér Internetinfrastruktur

ISBN 978-91-978952-2-4
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