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Forord

Stora teknikforetag som Ericsson har slutat rikna uppkopplade
anvindare. Nu riknar man i stéllet antalet uppkopplingar — inte
bara anvindare, utan dven uppkopplade prylar. Det dr de upp-
kopplade prylarna som alltmer tar ver kapaciteten i niten. Ar
2020 riknar man med att det kommer att finnas 50 miljarder
uppkopplade prylar — betydligt fler @n antalet uppkopplade an-
vindare.

Det hir dr forstds bara siffror, men bakom siffrorna doljer sig
ndgot viktigare: de nya anvindningsomradena for Internet. Sjuk-
varden, industrierna, elndten — 6verallt 4r mojligheten att koppla
upp prylarna en nyckel for utvecklingen.

Nir vi gjort denna granskning av de uppkopplade prylarnas
framtid har vi ocksd kunnat se exemplen pa vad det uppkopplade
samhillet ger for mojligheter. Det dr det vi i huvudsak belyser i
denna guide. Men vi har ocksa forsokt klargora tekniken bakom,
och vi pekar pd andra fragor som maste l6sas, till exempel vad
giller integriteten, ndr de uppkopplade prylarnas framtid blir
verklighet.

Stockholm i november, 2009
Linus Brohult, redaktor

Hjalp oss

att forbattra

Om du hittat fel
eller har synpunkter
pa denna guide kan
du sanda dem till
publikationer@iis.se
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Framtiden idag - fallstudier

Nir ny teknik skapas finns det sillan en bestimd plan for vad
tekniken kan anvindas till. Atminstone ir det sillan den plan som
finns som verkligen blir teknikens verkliga nyttoomrade. Nir 3G
skapades pratades det om videosamtal som den stora nyheten, men
nu ser vi snarare hur turbo-3G och dess vidareutveckling ger enorma
mojligheter att sprida Internet till nya omraden. Genom intervjuer
i olika branscher har vi samlat ihop ndgra av de omrdden dir upp-
kopplade prylar visar vigen for framtidens mobila Internet.
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Framtiden i dag - fallstudier

Bj6rn Séderberg, som
utvecklat Kiwoks system,
visar hér hur dosa och
sensorer fédsts pa kroppen
for att évervaka hjartverk-
samheten.

Av: David Boda

Nir en kollega drabbades av hjdrtproblem forde det in Bjorn Soder-
berg, marknadschef pd Kiwok, pd ett helt nytt spdr. Han sdg pro-
blemen med den utrustning for évervakning av hjirtverksamheten
som anvindes pd hans kollega, och insdg att man skulle kunna bygga
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Framtiden i dag — fallstudier

en bittre 1osning genom att koppla en mobiltelefon till vervak-
ningen och rapportera hjirtstatusen konstant. Det skulle erbjuda
bédde forbdttringar for patienten och besparingar for varden.

Han arbetade dd med logistiklosningar pd Compaq Wireless
Center, och det system for logistikhantering som anvindes dir
blev ocksd grunden for Kiwoks system for 6vervakning av hjirt-
verksamhet.

Enligt Bjorn Soderberg finns det 9oo 0oo personer i Norden som
upplever hjirtproblem och att det ror sig om en vanlig dkomma
bekriftas ocksd av medicinsk expertis som tidningen Mobil Business
pratat med. Flera procent av den svenska befolkningen ir kroniskt
sjuka med hjirtsvike eller arytmi som innebir att man har storningar
i hjdrtats normala rytm. Det kan till exempel visa sig genom plots-
liga svimningar, yrsel eller hjartklappning.

Nir det handlar om akuta smirtor dd man kan misstidnka hjirt-
infarkt skickas ofta ett EKG direkt till likarmottagningen frin
ambulans eller akutmottagning. Kiwoks losning édr snarare tinkt
att anvindas av den som har langvariga och dterkommande symtom
eller for den som upplever till exempel yrsel och svimningar dir
man kan misstinka att hjdrtproblem dr orsaken. Det kan vara
problem som uppkommer sillan och ddr man behover 6vervaka
hjirtverksamheten under en lingre period for att fa ledtrddar om
orsaken och kunna stilla en diagnos.

Nir man som patient soker hjilp och likaren misstinker att det
kan vara hjirtproblem som dr orsaken till symptomen sa dr det
gingse undersokningssittet att patienten fir en mitutrustning, en
sd kallad Holterbandspelare, som spelar in hjdrtats aktivitet. Den
hir utrustningen bir man med sig upp till tva dygn for att sedan
komma tillbaka till sjukhuset och fa informationen analyserad.
Problemet i det hir fallet, och ndgot som drabbade Bjorn Soder-
bergs kollega, var att man inte sig ndgon onormal hjirtaktivitet.
Ofta dr de 48 timmars information som Holterbandspelaren kan
spara inte tillrackligt.

I kollegans fall innebar det hir att han fyra gdnger under en period
pé dtta méanader gick igenom en endygnskontroll av hjirtaktiviteten
utan att man hittade ndgot problem. Det var utgadngspunkten nir
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Framtiden i dag - fallstudier

"Vid sirskilt svira fall
ddr storningarna pa
hjdrtat inte kan spelas
in finns aven mojligheter
att operera in en pace-
matkerliknande dosa
under huden ...”

10

Bjorn och hans kollegor tinkte att de kanske med hjdlp av annan
teknik faktiskt kunde hitta en bittre 16sning pé problemet.

Det finns flera alternativ till Holterbandspelaren. En s kallad
event monitor kan en patient ha i flera veckor och den bestir av en
dosa och sensorer som fists pd kroppen. Vanligen spelar den inte in
alla hjdrtaktivitet utan endast nir patienten sjilv kdnner symptom
och aktiverar inspelning.

De kardiologer, alltsd hjdrtspecialister, som Mobil Business talat
med har frimst sett ett behov av Kiwoks 16sning om den skulle ha
mojlighet att mita hjdrtverksamheten under veckor upp till flera
manader. Vid sirskilt svéra fall dir storningarna pd hjirtat inte kan
spelas in finns dven mojligheter att operera in en pacemakerliknande
dosa under huden, en sd kallad Revealdosa och den kan anvindas
under flera méanader i strick.

I Kiwoks hjartmonitor Bodykom har mobiltelefonen en viktig
roll. En mobiltelefon frin exempelvis Sony Ericsson ser till att Kiwok
kan skicka aktuellt EKG 6ver mobilnitet, via Kiwoks server direkt
till sjukhuset. P4 sjukhuset ska likaren kunna se resultaten i en och
samma utrustning oavsett om det handlar om en patient vars hjdrt-
aktivitet 6vervakas fran hemmet eller om det idr en patient som an-
vinder mer traditionella l6sningar.

Idag anvinds tekniken fran Kiwok péd en handfull svenska
sjukhus, men vigen dit har varit ldng och det mirks att det skiljer
en hel del pd att erbjuda l6sningar till privata foretag och att gora
det till svenska sjukhus och landsting. For att forenkla for lands-
tingen erbjuds Kiwoks 16sning som en tjianst och inte som en
produkt man investerar i. Bjorn Soderberg beskriver flera anled-
ningar till varfor de inte haft s@ stor framgdng hittills, helt enkelt
dirfor att inte alla sjukhus anvinder tekniken. Dels, berittar han,
finns det en viss skepsis mot ny teknik och det dr svirt att komma
med innovationer till svenska sjukhus. Bjorn Soderberg, som haft
omfattande kontakt med sdvil sjukhusen som med Socialdeparte-
mentet och andra inblandade, drar slutsatsen att det finns flera
olika arbetssdtt och mal som man maste tillgodose.

De som arbetar direkt med patienterna och anvinder utrustningen
i praktiken bryr sig forst och frimst om patienternas vilbefinnande

UPPKOPPLADE PRYLAR



FOTO: KIWOK

och vard. Lingre upp i organisationen ddremot dr det med dagens
spardirektiv och ekonomiska nedskirningar i forsta hand prislappen
som motiverar, och det ir ocksa dir som de stora besluten tas. Det
dr svart att silja in en tjanst som inte bide erbjuder en ekonomisk
besparing for sjukhuset i stort och dessutom kan erbjuda patienten
fordelar.

For sjukhusets och virdgivarens del handlar det frimst om mojlig-
heter att kunna skicka hem patienter tidigare och inda ha dem under
overvakning. Det kan handla om att utvirdera resultatet av medici-
nering lopande, eller att fdinga upp problem i ett tidigare skede for
att undvika akutvird i ett senare skede, nigot som dr mycket kost-
samt och som sjukhusen vill undvika om det dr mojligt.

UPPKOPPLADE PRYLAR

Lékaren ska kunna se
resultaten i en och samma
utrustning oavsett om det
handlar om en patient
vars hjértaktivitet Sver-
vakas fran hemmet eller
om det dr en patient som
anvénder mer traditionella
I6sningar.
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Framtiden i dag - fallstudier

"For patientens del be-
star utrustningen av fem
sensorer som klistras med
smd klisterlappar pa
balen.”

12

Kiwok har startat en testverksamhet pa Karolinska sjukhuset i
Huddinge. Man har dédrigenom aven sett exempel pd den brist pa
samordning mellan sjukhusen som rader. Att Kiwok genomfort
testverksamhet pad ett sjukhus betyder nimligen inte att man slip-
per borja om frin noll nir 16sningen ska integreras pd ndsta sjukhus
i samma land. Samordningen och mojligheterna att lira av varandras
erfarenheter kan alltsd saknas vid vissa tillfdllen.

Kiwok har tagit fram en annan utrustning ddr en mobiltelefon
istidllet ser till att informationen konstant skickas till sjukhuset och
den 16sningen har nu testats och anvinds “skarpt” pa flera svenska
sjukhus.

Den forsta versionen av Kiwoks system hade tva sensorer, men
det var forst med den senare versionen, utrustad med fem olika sen-
sorer som fists vid kroppen, som man kunde fa ut ett fullstindigt
EKG och dirmed kunde anvinda systemet fullt ut medicinskt.

For patientens del bestdr utrustningen av fem sensorer som klistras
med sma klisterlappar péd balen. Frin sensorerna gar sma sladdar till
en dosa som man bir i ett snore runt halsen. Det f6ljer med en liten
instruktion som man som patient kan ldsa, och dr man osiker pd
var sensorerna ska fistas sa kan man med ldkarens hjdlp mirka ut
med en penna sd att allt placeras rict. Frin dosan runt halsen sker
sedan en trddlos overforing via bluetooth till telefonen som skickar
informationen vidare till vardgivaren.

I telefonen ska man egentligen bara se att systemet dr i gdng och
fungerar. Det dr en vanlig mobiltelefon som anvinds, men den
innehaller Kiwoks utvecklade programvara och kan inte anvindas
for samtal och andra saker som mobiltelefoner normalt anvinds till.
Telefonen ar alltsd dedikerad, och vill man ringa fir man gora det
med en annan mobiltelefon. Anledningen till att en mobiltelefon dr
del av utrustningen ir att det ir en serietillverkad produkt och ett
billigt sitt att fa ett trddlost modem.

Ur patientens synvinkel har det hir visat sig vara en fordel. Ut-
rustningen som man faster pd kroppen kan man bira under kliderna
utan att det vicker uppmirksamhet. Samma sak giller givetvis mo-
bilen som ser ut som vilken mobil som helst. P4 det sittet slipper
patienten undrande fragor och behover inte beritta for omgivningen
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vad den ir till f6r om man inte onskar det. Det dr ingen som rea-
gerar namnvirt ndr du tar upp en mobiltelefon och tittar pd den.

Dosan patienten har runt halsen klappar han/hon till nir ndgon
typ av obehag kidnns. En ldtt klapp pd dosan mot brostet registreras
och om patienten klappar nir han/hon kinner obehag kan likaren
sedan g tillbaka i efterhand och se om hjirtat betedde sig onatur-
ligt just da. Det skapas alltsd en markering i rapporten frin dosan.

Den frimsta férdelen med Kiwoks 16sning idr kanske att den kan
anvindas under lingre perioder dn den vanliga inspelningsutrust-
ningen och dirfor har storre chans att finga upp de onormala hjirt-
slagen nir de uppkommer.

Tekniken i sig skulle kunna ha flera anvindningsomriden. Man
skulle till exempel kunna tinka sig att idrottare under trinings-
passet skulle ha nytta av tekniken, men Kiwok har medvetet riktat
in sig pa ett anvindningsomrade, och det dr att avsloja arytmier,
alltsd onormal hjdrtverksamhet.

Det hir kan visa sig i symptom som svimningar och yrsel. Miss-
tainker man att hjirtproblem kan vara orsaken till symptomen si
kan Kiwoks system anvindas for att kartligga hjirtats aktivitet och
dé dven avskriva hjirtproblem om man under en lingre period ser
att hjdrtat arbetar normalt. En period pd mellan tre och sju dygn dr
det normalt att tekniken anvidnds, men den har testats upp till 13
dygn, och dé har man pa sig sensorerna savil dag som natt.

Som patient fir man inga uppgifter fran telefonen om hjirtaktivi-
teten. Den enda information man egentligen far dr en bekriftelse pa
att rapporteringen fungerar som den ska. Skulle man under en period
befinna sig utanfor mobilnitets tickningsomrdde sparas informationen
och skickas sd snart man dterigen har kontakt med mobilnitet. Ut-
rustningen anvinds frimst for utvirdering i den meningen att det
inte fir innebdra ndgon fara eller risk om en viss fordrojning sker i
overforingen till sjukhuset.

Man kan likna utrustningens arbetssitt vid det som bankerna
anvinder for att avsloja kreditkortsbedrigerier. Om ett kredit- eller
betalkort anvinds forst i ett gatukok i Kortedala for att ndgon timme
senare utnyttjas for ett kladkop i Miami sd kan man misstidnka att
kortuppgifterna ir i ordtta hinder. Man skannar alltsd igenom de
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"Dosan patienten har
runt halsen klappar
hanlhon till nar nagon
typ av obehag kdanns.”
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Framtiden i dag - fallstudier

Det éar tekniskt fullt mojligt
att i den mobila utrust-
ningen visa hjértfrekvens-
kurvan direkt fér patien-
ten, men ldkarna avrader
a det bestimdaste efter-
som det kan fa helt fel
effekt. Istéllet fér att vara
en trygghetsfaktor sa kan
det oroa &n mer.

14

data man fir in och letar efter avvikelser frin det normala. Man de-
finierar fradn borjan vad som dr normalt och vad som inte dr det. Nidr
sedan hjirtaktiviteten fringdr det normala registreras det. Vill man
forindra reglerna for vad som ér normalt kan man gora det och an-
passa dem till nya forutsittningar, till exempel om ny medicinering
sdtts in.

Likarna avrdder 4 det bestdimdaste att visa kurvan direkt for
patienten. Det dr tekniskt fullt mojligt, men kan fa helt fel effeke.
Istdllet for att vara en trygghetsfaktor sd kan det oroa an mer.
Kinner man sjilv att man har oregelbunden hjirtverksamhet och
sedan fir det bekriftat av telefonen kan det ytterligare forvirra
situationen.

Kiwok har fatt flera priser for sin 16sning och idag anvinds den,
férutom pé bland annat Sahlgrenska, Akademiska sjukhuset och
Karolinska, dven pd Akers sjukhus i Norge. Kiwok ir dven represen-
terade i bland annat Indien, men i det internationella perspektivet
kan det tillkomma nya aspekter, som hur sjukvirden ir organiserad
och sd vilka lagar som giller.

I Tyskland till exempel finns det frigetecken kring vem som
dger informationen som skickas via trddlosa nit, och det sitter
stopp for den hir utvecklingen just nu. Om det till exempel visar
sig att mobiloperatoren dger den information som sinds dr det ett
problem, men just nu saknas klara besked och lagar kring det.
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En kirurg i New York fjérr-
styr en robot som opererar

Fjarrstyrda robotar opererar bort gallblésan pé en
Text: David Boda patient i Strasbourg
— 700 mil bort.

Dr Oleynikov och Dr Farritor pd University of Nebraska Medical
Center (UNMO), triffades pa ett forskningsseminarium som an-
ordnades pd initiativ av universitetsfakulteternas vicerektorer, pa
deras ddvarande arbetsplatser, som hade utlyst en tivling. Tanken
var att frimja samarbete och diskussion mellan forskare fran de
bédda skolorna.

Tillsammans kom doktorerna pa en idé med minirobotar som
bistér eller till och med utfor operationer. Idén fingade intresset
hos de bada vicerektorerna som delade ut 60000 dollar for att
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Framtiden i dag - fallstudier

"Teamets forsta utvecklade
protoryper hade hjul som
gorde att de kunde dka
omkring inuti kroppen.”

16

finansiera projektet. UNMC var vid den tiden inte frimmande f6r
robotkirurgi. Man hade redan inforskaffat kirurgisystemet Intuitive
Surgicals da Vinci — en stor robot som hdrmar kirurgens handrorelser
men eliminerar minskliga faktorer som handskakningar.

Aven om da Vinci-roboten kan utfora komplicerade procedurer
med minsta mojliga ingrepp sd kan kirurgerna inte komma ifrin
vissa av problemen som automatiskt f6ljer med vid laparaskopisk
kirurgi (titthélskirurgi). Eftersom man vill minimera storleken pa
snittet far man en begrinsning i kamerornas omfing och ljusmingd.
Dirfor borjade Dr Oleynikov att tinka litet. Han forestillde sig en
minirobot som var liten nog att kunna sittas in i patienten genom
redan existerande hdligheter, antingen naturliga eller sédana som
gjorts for andra instrument. Trots att den inte skulle vara storre dn
ett lappstift skulle den vara utrustad med kameror, ljus och verktyg
sd att kirurgen fick ett storre spelrum att operera med.

Skillnaden mot tekniker som anvinds i dagsliget skulle frimst
vara att kirurgen kan sitta in roboten genom ett litet hdl och ope-
rera utan att behova gora flera snitt, eller ett tillrdckligt stort for att
hinderna ska kunna komma in. En annan férdel 4r att liknings-
tiden for patienten blir kortare och risken for infektioner mindre.

Doktorernas forskning fokuseras pd bukkirurgi. Omradet passar
for denna typ av forskning eftersom det finns manga viktiga in-
grepp som skulle kunna forbittras. Men i framtiden utesluts inte
olika former av lung- och hjirtkirurgi, eller till och med ryggrads-
operationet.

Ingenjorsmissigt finns det médnga svarigheter som madste Gver-
vinnas. Teamets forsta utvecklade prototyper hade hjul som gjorde
att de kunde dka omkring inuti kroppen. Problemet var att kroppens
organ dr olika kinsliga och har olika texturer. Hjulen fick inte skada
organ som gav bra fiste och de fick heller inte glida omkring pa
organ som inte hade det. Det tog ett ar att fd fram en fungerande
prototyp. Sedan dess har de tvé forskarna tillsammans med sitt
team skapat ett 30-tal olika varianter. Vissa har kameror, andra har
ljus och vissa kan utfora en biopsi eller till och med avligsna organ.

Eftersom flera robotar kan foras in i patienten via samma ingang
gor det inte s mycket att de besitter olika funktioner. Men malsitt-
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ningen ar att skapa robotar som ensamma kan gora samma saker
som det nu krivs flera for att klara av. Det storsta hindret som madste
overbryggas ir storleken. Den minsta roboten teamet har gjort dr 10
millimeter i diameter, den storsta dr 25 millimeter. Att trycka in en
kamera, sindare, aktuator, stromkilla och rorliga leder pd en sd liten
yta dr ingen ldtt sak. Samtidigt kan storre robotar ibland vara bittre,
sarskilt ndr man ska avldgsna storre organ.

Materialet som robotarna gors av idr sidant som redan idag an-
vinds inom sjukvédrden, som kirurgiskt stdl och medicinsk plast.
De flesta robotar fir stromforsorjning via en kabel. Aven video-
linken till kameran dr ansluten pd samma sitt, men teamet har ut-
vecklat prototyper med trddlos overforing. Anledningen till att
man anvinder sladdar istillet for batterier dr att batterier kriver
mer plats. Dessutom stors inte kirurgen av sladdarna.

Robotarna har ofta ett grepp som gor att de dr ldtta att ta ut ur
patienten, och de gir dven in i ett “extraktionslige” da de ritar ut sig
och blir mer orm-aktiga. In i patienten dker de via svalget medan
patienten dr nedsovd.

I slutdindan dr férhoppningen att kirurgin med robotarna ska
kunna utforas utan att kirurgen maste gora ytterligare ingrepp, det
vill sdga slippa gé in i patienten med titthdlskirurgi eller med verk-
tyg genom ett extra snitt. D& kommer proceduren verkligen att
tillhora Natural orifice translumenal endoscopic surgery (Notes). Den
innefattar att instrumentet, eller roboten som Dr Oleynikovs och
Dr Farritors forskning kretsar kring, gir in via en kroppséppning
och sedan ligger ett litet snitt for att ta sig vidare in i kroppen.
Fordelen dr att det inte blir ndgon som helst synlig drrbildning pé
kroppens utsida. Notes-kirurgi hade (fram till maj 2008) bara ut-
forts pa cirka 75 patienter i USA, och dd mest handlat om vaginala
och transvaginala operationer.

P4 det omréddet finns det redan en mingd etablerade procedurer.
Dr Oleynikovs och Dr Farritors forsta operation kommer dock for-
modligen inte vara Notes utan istillet titthdlskirurgi med endast
ett snitt.

Hittills har teamet gjort ett 30-tal djurforsok dir det fraimst har
handlat om operationer som att avligsna gallbldsan. I vissa fall har
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"En tantke som diskute-
rades tidigt var att kun-
na ge kirurgisk hjalp pa
avldgsna platser dir det
inte finns tillgang till
traditionella sjukhus och
resurser.”
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djuret vickts och 6vervakats efterdt, men i andra fall méste djuret
avlivas 1 slutet av operationen. Det har enligt Dr Farritor inte ndgot
att gora med komplikationer med robotarna utan handlar om de
strikta regler som giller for medicinska tester pa djur.

Det kan hinda att robotar inte fungerar som de ska och da far
man gora ett snitt och plocka ut dem. Robotarnas rorlighet méste
ocksa bli bittre. De bista robotarna kommer att ha samma rorlighet
som kirurgens hinder men eliminera skakningar och kunna gora
mer exakta snitt. De enklaste robotarna kontrolleras med en joy-
stick. De mer avancerade anvinder sig av ett "mistare och slav-
system” som innefattar tvd robotar som ser likadana ut. Kirurgen
ror “mistaren” och dé gor “slaven” likadant inne i kroppen. For
robotar som inte har inbyggd kamera anvinds en titthdlskamera av
standardtyp. I framtiden ska alla robotar ha egen kamera och ljus-
killa eftersom det ger en mycket bidttre sikt for kirurgen.

Bada forskarna bidrar till utformningen av robotarna. De triffas
minst en gang i veckan och utfor djurforsok ungefir var sjitte
vecka. En tanke som diskuterades tidigt var att kunna ge kirurgisk
hjilp pd avligsna platser ddr det inte finns tillgdng till traditionella
sjukhus och resurser. Dessutom kan robotarna, eftersom de styrs av
datorer, kontrolleras 6ver linga avstdnd. Det dr ndgot som bade
Nasa och den amerikanska militidren ir intresserade av, vilket har
lett till att de dr med och sponsrar forskningen.

I fall som utspelar sig pa ett slagfilt kan roboten ha ett externt
batteri som den kopplas till. Ett mojligt anvindningsomréde ér att
en robot gér in och klimmer ihop en blédande artir sd att soldaten
inte hinner forbloda innan denne har transporterats till ett riktigt
sjukhus. Sedan finns det dven filtsjukhus dér det kan vara en kirurg
pa tio patienter, och ddr skulle man med hjilp av robotarna kunna
forstirka kirurgens kapacitet eller bidra med fjirrtelekirurgi. For
Nasa dr det frimst anvindningen pd rymdskepp, rymdstationer och
andra planeter som dr intressant.
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RFID ger kontrolimajligheter
Text: Erik Morner

En patient har anldnt till sjukhusets akutmottagning och allt maste
fungera. Likare som ska behandla maste std redo och allt material
finnas pd plats. Att utnyttja resurserna ritt har blivit extra viktigt
ndr sjukhusen kdmpar med begrinsade resurser.

Med sin mobila plattform som grund har foretaget Pocketmobile
en losning for att skapa bittre ordning. Idag anvinds ofta streck-
koder for att hédlla ordning pd inventarier, men med RFID fir man
en hel del andra mojligheter.

Problemet ir att idag dr RFID betydligt dyrare dn streckkoder.
A andra sidan kan det ocks 8ppna nya méjligheter.

Om en RFID-enhet idag kostar ungefir 1o—15 kronor s be-
staimmer det inom vilka omrdden som tekniken kan anvindas. Det
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RFID har funktioner som
gor att man kan ha béttre
kontroll pé i stort sett allt
som rér sig i verksamhe-
ten, exempelvis pé ett
sjukhus.
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kan finnas flera exempel dir en sddan kostnad 4r motiverad och
dven kan innebira forbittrade och mer effektiva rutiner.

Rent praktiskt anvinder man en handdator med RFID-ldsare for
att ldsa av de olika inventarier som man vill ha kontroll 6ver. Pocket-
mobile anvinder sin mobila plattform Precom och den ir firdig for
RFID. Idag har de dock ingen kund som anvinder tekniken, men de
fokuserar mycket pd virden och pd att det finns ett uttalat intresse
dir. Landstingsservice, som ansvarar for mycket av landstingets
lokaler och for fastighetsforvaltning, dr en verksamhet ddr man kan
se anvindningsomraden for RFID inom drift och underhall.

Exempel pd anvindningsomriden dr sidana dir streckkoder inte
kan anvindas i dagsldget. I en lasthiss kan man ldta sensorer ldsa av
de paket som passerar, och da behovs alltsd ingen manuell avldsning.

RFID har funktioner som gor att man kan ha bittre kontroll pa i
stort sett allt som ror sig i den verksamhet man har. Jimfort med
streckkoder som ir en betydligt billigare teknik s har RFID for-
delen att man kan uppdatera eller indra RFID-taggens information.
Det krivs inte heller, till skillnad fran streckkoden, fri sikt for att
ldsa av.

I Pocketmobiles fall ar RFID en del av deras mobila plattform
som redan idag anvinds i en rad olika branscher. Som exempel an-
vinds Precom idag inom transportindustrin dir till exempel
Schenker anvinder handdatorer f6r att chaufférerna ska kunna av-
rapportera, fa sina order mobilt, slippa dubbeljobb och en del
pappersarbete. RFID ir en ytterligare modul som kan liggas till
ménga befintliga mobila arbetssitt.
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Brandmannen far uppkopplade rokmasker

Text: David Boda
Om det dr ndgot brandmin, i det hir fallet specifikt rokdykare, har
sd dr det hdnderna fulla. Att kravla sig genom trdnga utrymmen,

flytta pd brite, leta efter offer och bira ut dverlevande gor att det
finns fa hinder over till att skéta kommunikation.
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Med hénderna fulla av
livsviktig utrustning &r det
svart fér rékdykare att
ockséd anvénda sin kom-
munikationsutrustning.
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Med det réstaktiverade
kommunikationssystemet
Spirocom kan rékdykarna tala
med kollegor och lednings-
central utan att behéva an-
védnda hédnderna.
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Konsultforetaget Prevas och skyddsutrustningsforetaget Inter-
spiro har skapat ett nytt trddlost kommunikationssystem som ska
underlicta rokdykarnas arbete genom att befria deras hiander frin
allt som har med talet att gora.

Losningen bygger pd att kommunikationen ir rostaktiverad och
att informationsbyte mellan kollegor och ledningscentral sker péd
ett smidigt sitt som inte involverar jobbiga frekvensbyten. Det
viktigaste med Spirocom, som innovationen heter, dr att den ska
vara enkel att anvinda. Sjilva datadelen fists pa sidan av hjdlmen.
Den har tre funktioner: gruppkommunikation for rokdykarna,
langdistanskommunikation ut till insatsledningen och rostforstirk-
ning f6r kommunikation med eventuella offer som man finner i
byggnaden.

Gruppfunktionen tilldter simultana samtal mellan fyra enheter
men sammanlagt kan man ha 16 grupper som rokdykaren kan
vixla mellan. Viktig systeminformation (som vilken grupp man ar
kopplad till, ldg batterinivd med mera), formedlas via en digital
rost.

Foretagen har valt att inte anvinda 2,4 GHz-frekvenserna efter-
som de ger betydligt simre genomtringning pd exempelvis armerad
betong. Istillet ligger frekvenserna runt 8oo—9oo-MHz. De tester
som har gjorts visar att det ricker ganska bra ett antal rum bort,
och det dr inom det omrddet som teamet 4r.

Vill man komma i kontakt med insatsledningen gér man via en
Motorolaradio av den typ som anvinds ute i filtet i dagsliget. For-
delen med Spirocom ir att inte alla mdste ha med sig en.
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Text: David Boda

Telematik dr grunden f6r mdnga nya och framtida fordonssystem.
Stolen Vehicle Tracking (SVT) anvinds i USA for bdde kommersi-
ella och privata applikationer. I Sverige anvinds tekniken frimst for
att halla reda péd grivskopor pa byggarbetsplatser och den bygger
delvis pd vad som kallas for geofencing ddr man via GPS sitter upp
ett avgrinsat omrdde som fordonet fir rora sig i. Om det hamnar
utanfor fir man ett varningsmeddelande och kan @ven, om man har
ett tilliggspaket, stinga av fordonet via fjdrrstyrning. Att det an-
vinds fraimst for arbetsmaskiner beror pd att de ofta stir pd avligsna
platser och att de ofta tjuvkors. De kan forsvinna over en helg for
andra indamal eller forsvinna for evigt, men med SVT-tekniken
minimeras den risken.

Telematik som handlar om vilka data man kan 3 ut ur ett fordon
och vilka data man kan skicka tillbaka till det. Det finns tva olika
varianter, de slutna systemen och de 6ppna som exempelvis gor det
mojligt att kommunicera mellan fordonen. Men saker och ting tar
verkligen fart ndr man kan bygga in det i ett storre dvergripande
system.

Numera finns det mojlighet att g riktigt djupt in i fordonen
och plocka ut mer eller mindre all information man kan tinka sig.
Bromsar, motorprestanda, koldioxidutslipp och oljenivéer dr bara
ndgra exempel. De ger mojligheter till att borja ha en proaktiv
service istillet for en reaktiv.

I dagsliget dr det vildigt stort fokus inom fordonsindustrin pd
telematik. Svdrigheten ligger i att fa tillverkarna att tinka i nya
banor kring affirsmodellerna. Frigan dr hur man ska beskriva nyttan
av dessa nya tjdnster sd att alla inser att det dr virt att betala en extra
slant f6r dem och samtidigt hitta affirsmodeller som finansierar det.

—De som kommer att lyckas med det ir de tillverkare som inser
att vi mdste borja med vdra egna business case, det vill siga vad vi
som tillverkare kan fd ut av detta, siger Martin Rosell, pd Wireless
Car, ett foretag som utvecklar telematiktjinster.

—Da tittar man pa dterforsiljaren, siljprocessen och eftermarknads-
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FOTO: BMW

| &l\ =
Det & mgjligt att anvédnda
vindrutan som skdrm, sa att
féraren slipper flytta blicken processen. Det man uppticker da dr att man kan vinna i kundlojalitet.
frén végen for att titta pa Om en dterforsiljare skulle ringa och siga att "bilen kommer att ga
GPS-utrustningen. sonder pd fredag, vi har en tid dt dig i morgon klockan 8.00 si fixar
vi felet innan bilen brakar ihop”, skulle bildgaren med stor sanno-
likhet vara trogen det bilmirket for livet.

Samtidigt kan all denna information dven anvindas utdt. Bromsar
dr idag dr ett elektroniskt system i alla fordon. Om en population
som anvinder dem dr tillrdackligt stor fir man en statistisk sikerhet

24
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i informationen. Den skulle kunna anvindas for att exempelvis
konstatera att vissa vagstrickor dr hala, att det dr isigt, eftersom
bromsystemet aktiveras nir det dr halt. D4 kan man fora 6ver den
informationen till ett 6verordnat system som forser fordonsforarna
med viderinformation och varnar for hala vigstrickor som man ir
pa vig mot.

Det man vill undvika dr tendenserna som fanns under andra
halvan av 1990-talet. D4 gick IT-sektorn och kommunikations-
industrin samman och pumpade in pengar i nya idéer och foretag.
Tjdnsterna som kom ut pd andra sidan skulle vara billiga eftersom
man hade en sdpass stor potentiell kundkrets tack vare Internet. Nu
i efterhand vet alla att den planen inte holl.

Idag dr mdnga vana vid att Internet dr sd att sidga gratis. Man
betalar f6r uppkopplingen men informationen och manga tjinster
dr gratis. Sedan kan man betala f6r sdédant som verkligen adderar
virde men det dr ganska fa som verkligen gor det. Det var pro-
blemet for e-services, och det dr samma problem med fordonen. Att
silja tjdnster dr det inte samma som att silja en produkt.

Det ir forst nu som telematik pd allvar har borjat ta fart. Foretag
som BMW och General Motors med deras Onstarsystem ligger i
framkant. Men nu borjar de andra tillverkarna jakten pd att komma
ifatt. Aven politikerna har forstate potentialen. Inom EU haller
man pa att lagstifta om e-calls, nddsamtal som aktiveras automa-
tiskt vid en olycka. Problemet dr att EU har fokuserat alldeles for
mycket pd vilken teknik som ska anvindas istillet for att fokusera
pa sjdlva processen.

”... om kunden kor bil i
Europa och krockar sd

Huvudproblemet ir hur man fir alla larmcentraler att anpassa . ska samtalet antomatiskt
processen sd att om kunden kor bil i Europa och krockar sé ska L skickas till narmaste
samtalet automatiskt skickas till nirmaste larmcentral. Istillet har s Aarmcentral.”

EU fokuserat pd vad det ska vara for modem i bilen.

Resultatet har blivit att biltillverkare som Volvo Cars, BMW
och TSA har tagit fram egna alternativ didr samtalet till den lokala
larmcentralen gér via tillverkarens eget callcenter.

Samtidigt har British Telecom tagit fram en helautomatisk
16sning i Storbritannien. For tillfillet har EU gédtt med pa bada
l6sningarna.
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Tendenserna gar mer och mer mot sidkerhetssystem som ir in-
byggda i fordonet, medan underhallssystem knyts till externa enheter.
Tillverkarna vill vara sikra pd att de kritiska systemen fungerar som
det dr tinkt. Om en nodsamtalsfunktion dr kopplad till mobilen
via exempelvis bluetooth skapar det en osidkerhet. Det gér inte att
veta om mobilens uppkoppling fungerar, om den ir paslagen eller
om den ligger kvar hemma pé nattduksbordet.

Brasilien har pd grund av den hoga brottsstatistiken nir det
giller fordonsstolder och godstransportkapningar bestimt att ett
immobiliseringssystem ska installeras i alla bilar. I ett forsta steg
ska 20 procent av alla nyproducerade bilar ha tekniken. Det som
kan tyckas dr aningen udda ir att kunden sjilv fortfarande ska
kunna vilja om de vill aktivera det eller inte. Samtidigt har lag-
stiftarnas iver stillt till det pd andra sitt. Det har drivit in en
mingd eftermarknadsaktorer som kommit fram till n6dlgsningar,
som att snabbt kunna eftermontera en burk for att kunna hinga
med lagkraven. Alla har inte rdd och mojlighet att pd en sd liten
marknad gora det pd ett industrialiserat sitt. Kikar man nidrmare
pé 1osningen visar det sig att den lilla burken stryper bensintill-
forseln. Men det dr inte mojligt att veta var bilen befinner sig, i
virsta fall kanske den blir stdende pd en jirnvigskorsning.

Integritetstaktorn spelar ocksa stor roll i vad som kan genom-
foras och var det gér att fd acceptans for det. Fordldrarkontroll-
tjdnster dr mer accepterade i USA in i Europa.

Global/Local dr ett mantra som ofta nimns inom branschen.
Man fér aldrig glomma den kulturella och sociala aspekten. Det dr
s& mycket som spelar in i vad folk accepterar for slags tjinster. Just
hir i Sverige kommer “storebror ser dig”-invindningen ganska
snabbt. Det ser man pd alla tillverkare som siljer telematiktjinster
som visar hur bilen beter sig eller var den befinner sig. Tillverkarna
har friskrivit sig frain mycket sidant bide nir det giller kontrakt
och manualer.

Telematik ir ett av de omrdden dir det finns forskningsprojekt
for att faststdlla att man har rite sikerhet i ndtet f6r den hir typen
av tjanster. Sikerhetskraven ligger pd ungefir samma nivd som for
bankirenden.

UPPKOPPLADE PRYLAR



En del som ofta gloms bort i diskussionerna dr miljon. Hir kommer
fordonsindustrins nyupptickta kirlek for avgastria alternativ i fokus.
De flesta av dagens idéer bygger pa ndgon form av lésning som in-
kluderar batterier. Elbilar dr pd frammarsch. Samma sak giller el-
skotrar och elmotorcyklar, fast 4n sd linge i mindre utstrickning.
Svérigheterna for tillverkarna dr att skapa billigare och mindre
batterier. I dagsldget utgor batterierna 30—40 procent av fordons-
kostnaden, d@ven om man ocksd betalar en extra summa f6r "miljo-
epiteten” som stillar ens samvete. Exempelvis kostar en eldriven
Fiat 500 cirka 400 000 kronor medan man kan fd en bensindriven
variant frdn cirka 130 0oo kronor, men sedan handlar det dven om
ny teknik och ofta dr produktionerna smaskaliga, vilket bidrar till
hogre priser.

Hur du laddar batteriet och anvinder det gor otroligt stor skillnad
for anvindningslingden. Om man kan automatisera det och 6vervaka
det pd ett bra sitt kan det i vissa fall forlinga batteriets livslingd med
50 procent.

Den nya inrikeningen skapar dven infrastrukturella problem. For
fa publika laddningsstationer, svirigheter med betalningslosningar
och inga eluttag i vissa garage dr bara en del av problemen. Sig att
vinnerna kommer 6ver for en fotbollskvill och alla sitter sina bilar
pa laddning i virdens eluttag. Formodligen vill inte virden betala
det, sirskilt inte om fotbollskvillarna ir dterkommande.
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“Spelet liter anvindaren
uppticka en dold varld i
vardagen ddir verklig-
hetens och fantasins

granser later sig over-
skridas.”
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Text: David Boda

2009 var aret da augmented reality (forstirke verklighet) fick sitt
genombrott. Det tror i alla fall Tom Soderlund, en av skaparna bak-
om den kommande Nintendo DSi-titeln Ghostwire. Spelet later
anvindaren uppticka en dold virld i vardagen dir verklighetens
och fantasins grinser later sig dverskridas.

Ghostwire dr A Different Games forsta, och hittills enda spel-
projekt. Idén har funnits linge men mdojligheterna har inte det. De
fyra grundarna har alla rotter i spelbranschen, men de foretag som
de jobbade pd hade inte ritt inriktning for att forverkliga deras
gemensamma vision.

Det var forst nir Tom kom hem frin en USA-vistelse och frigade
sina nuvarande kollegor om de ville gora spelet som det borjade ta
fart. Vid ungefir samma tidpunkt hade Nokia utlyst en speltdvling
for deras N-gage-mobil/spelkonsoll. Idén gick hem hos finnarna
och med prispengarna kunde de borja utveckla en riktig prototyp,
dé for Nokias Symbianplattform.

For Toms del borjade det redan 2000 da han var med och startade
It’s Alive. Dir skapade han sitt forsta riktiga spel, Botfighters, som
visade sig ligga fore sin tid. Det anvinde sig av positionering och
gick ut pd att anvindarna skulle hitta och férstora varandras robot-
avatarer. Eftersom det var s nydanande fanns det ingen brist pd
uppmirksamhet, men rent ekonomiskt var det svirare. Spelet
slipptes i fem—sex linder, men det var egentligen bara i Ryssland
som det blev en riktig succé.

Varfor spelet aldrig slog igenom pa bred front har enligt Tom
flera forklaringar. Dels kom spelet for tidigt. Tekniken var inte
mogen eftersom spelet krivde positionering, vilket langt ifrdn alla
operatorer kunde hjilpa till med. Dels var positionering en kinslig
friga. Det finns vissa integritetsprocesser, vilket gjorde det till en
het potatis som ménga ryggade for.

It’s Alive holl pd med Botfighter i ungefir fyra dr. Sedan sdldes
foretaget till Daydream, men Daydream lade ganska snabbt ned all
mobilspelsverksamhet och blev ett pokerbolag istillet.
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Ghostwire anvinder sig mycket av vad som kallas augmented reality
(AR), forstirke verklighet. Kortfattat gir det ut pd act ligga virtuella
lager pd den verkliga virlden. Dessa lager kan péverkas av saker i den
virtuella virlden, men dven av hindelser som sker pa riktigt.

Spelet gér ut pd att hitta ett antal spoken och hjilpa dem att
komma till ro. Varje spoke har tre faser. Det forsta ér att locka fram
dem. Det finns dé olika parametrar som gor att man kan hitta dem.
Vissa kommer bara fram under ett visst klockslag pd dagen, andra
bara om det dr helt tyst i rummet. I det sistnimnda fallet far an-
vindaren tillgang till en ljudmitare i spelet som kinner av ljud-
nivan ddr man befinner sig. Andra spoken kommer bara fram om
man exempelvis spelar en viss marschtakt eller om ljusférhédllandet
dr pa ett visst sdtt.

Andra fasen dr att fd visuell kontakt med spoket, och dd ska man
ldsa in dem. Vissa kommer att vara ldtta att finga, andra kommer
att vara ganska vilda och kriva lite jobb med kameran for att lasa
fast dem.

I den tredje fasen ska anvindaren prata med spoket. Hir fir man
anvinda ledtrddar, kanske ta fram ett foto och visa det for spoket,
eller anvinda information man har fict fran ett annat spoke. Malet
dr att f4 dem att komma till ro. Det kan handla om att hjilpa ett .
dlskande par som har kommit ifrin varandra. For att 16sa problemen df} en spiikpsykolog och
behover man vara nidgot av en spokpsykolog och forsoka fundera ut [forstka fundera ut vad
vad spoket egentligen vill och behover. spoket egentligen vill

Till skillnad mot Botfighters anvinder sig inte Ghostwire av : och bebiver.”
positionering. Anledningen dr att skaparna vill att man alltid ska
kunna komma vidare i spelet utan att behova dka tva kilometer till
en viss plats. Det kan dock komma att dndras, for dven om spelet
idag utvecklas pa Nintendo DSi:n kan det tinkas att spelet dven
kommer att utvecklas till andra plattformar som Apples Iphone.

Iphone dr dock en liten specialare. Den har inte samma mojlig-
heter att processa det som kommer in frin videokameran. Det idr
inte hdrdvaran utan det dr en begrinsning i utvecklargrinssnittet,
alltsd mjukvaran. Istillet skulle man kunna anvinda kompassen
och GPS:en som alternativ 16sning.

Tom tycker att det dr ldttare att utveckla till mobiltelefoner idag

"For att losa problemen
behiver man vara ndgot
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Ghostwire gér ut pa att hitta ett antal
spSken och hjélpa dem att komma
till ro. Varje spéke har tre faser. Det
forsta &r att locka fram dem.
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dn vad det var for ndgra ar sedan. Mycket har att géra med att nir
Java kom var det déligt for att det blev vildigt fragmenterat, man
var tvungen att gora hundratals olika versioner av samma spel for
olika javatelefoner. Bara att ha fyra system, som Iphone, Android,
Symbian och Windows Mobile, istillet for 500 ir ett stort steg
framdt.

Istdllet ser Tom tvd andra stora problem med spel, och for den
delen alla applikationer, till mobiler. Att det finns sd fd stdllen i
virlden dir det verkligen finns mobilt bredband till fast pris dr en
stor bidragande faktor till att det inte finns ndigon mobil motsvarighet
till World of Warcraft.

Det andra problemet ir en av anledningarna till att A Different
Game gick in i Nintendo DS. Dir finns en etablerad affirsmodell
som fungerar, vilket det inte finns f6r Nokia och Android i dags-
liget. Av mobilplattformarna dr det bara Apple med Iphone som
har bevisat att det fungerar affirsmissigt idag. Android tar fort-
farande inte betalt i alla linder och Windows och Ovi Store har inte
kommit upp i ndgra storre volymer. Fast man kan absolut ha en
produkt péd bara Iphone och tjina pengar pa det. Det ir tufft, men
det finns manga som har lyckats.

A Different Game idr inte de enda som tror att den forstirkta
verkligheten ir hir for att stanna. Aven "jittarna” verkar hilla med.

Sony har ett system som ser lovande ut men det férsvann lite pd
E3-missan i kolvattnet av Microsofts Project Natal. Skillnaden frin
Wii:s nuvarande variant dr att Sony verkar ha biéttre precision.

Att AR kommer att vara en fluga som drabbas av samma bak-
smilla som virtual reality (VR) dr inte troligt. Tom Soderlund tror
att AR har gitt igenom den fasen, dven om skillnaden mellan det
som sker pd labben och det som anvindaren nu kan ha i mobilen ir
stor. Men den dir rosa "blobben” i kameramobilen, som visar vilken
ligenhet som ir till salu nir du tittar pd ett flerfamiljshus, dr en
riktig funktion dven om den inte dr sd hiftig dn.

Formodligen kom VR alldeles for tidigt. Sedan kom det filmer
som Okade pd forvintningarna, men ndr det vil lanserades saker sig
de bara trista ut i jamforelse, och da {61l det platt. AR har mer rea-
listiska forutsdttningar.
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Tink dig en virld ddr varje del av elndten rapporterade energidt-
gingen i realtid. Tdnk dig samtidigt att diskmaskiner, uppvirm-
ning och andra energikrivande apparater kunde anpassa sin verk-
samhet efter denna information. Energieffektivitet dr bara ett
exempel pd vad den uppkopplade framtiden innebdr. Men nir alla
vara prylar vet allt skapas ocksd en oro for integriteten. Samhillet
har mycket att vinna pd att vira prylar blir uppkopplade, och precis
som annan utveckling inom infrastruktur maste samhillet bade se
nyttan av att bli mer uppkopplat, och att samhillet mdste anpassa
sig for att understddja denna utveckling. Det handlar ocksd om att
skapa trygghet om att alla kan vinna pa den uppkopplade revolu-
tionen som nu sker.
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Text: David Boda

Forskaren Adam Dunkels ser en framtid ddr lampknappar och teve-
apparater pratar med varandra for konsumentens eget bista. “Sakernas
Internet” dr nista revolution som kommer att binda ihop virldens alla
prylar.

I stora drag handlar det om att alla saker som har nidgon form av
intelligent processorkraft i sig ska kunna kommunicera med varandra.
Konsekvenserna av en sidan utveckling kommer enligt Adam
Dunkels inte bara att gynna foretag utan dven konsumenter och
samhillsstrukturen i stort. Men som alltid med ny teknik finns det
faror som man madste ha i dtanke.

Det man kan siga ir att allt fler prylar har ndgon form av intel-
ligens i sig, alltsd datorkraft. Vissa dr sjdlvklara — som dvd-spelare,
teveapparater och digitalkameror. Men det finns ocksd andra mindre
uppenbara, som bilnycklar, hotellnycklar, leksaker. Mikroprocessorer
finns nistan overallt nu. Det hir dr en utveckling som har skett till
stor del under 2000-talet. Det idr de senaste tio dren som forind-
ringen har skett pd allvar. Nista steg dr att man ger prylarna in-
byggd radiokommunikation sd att de kommunicerar med varandra.

Folk anvinder redan tekniken for att spara energi i hem och bygg-
nader, till exempel temperatursensorer med en liten radio pa som
kan kidnna av var det behover virmas i huset och sé slds elementen
pé precis dir det behovs, eller s justeras ventilationssystemen sd att
man flyttar 6ver luft mellan rummen. Sd kan man effektivisera el-
anvindningen, och uppvirmning star for en stor del av elkonsum-
tionen 1 Sverige.

Elbolagen dr vildigt intresserade av den hir tekniken dérfor att
det gor att de kan optimera sina elnit. De héller redan pd att in-
stallera elmitare med radiokretsar som gor att man kan lisa av el-
mitaren i realtid. P4 sd sdtt sd fir man enklare reda pd hur mycket
el som anvinds och var. Det gor att man kan anpassa produktionen
och slussningen av el i ndten.

Nista steg dr att infora lokala elproducenter, exempelvis folk
som har en stor takyta ddr man sitter solpaneler. Dd behover el-
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bolaget inte skeppa el pd sd stora avstind utan
kan slussa det lokalt och elanvindningen
optimeras.

Inne i huset gir det att ldta varje enskild
pryl tala om for husets elsystem hur mycket
el den behover och hur mycket den kommer
att behova.

Sdkerhetsfragan ir alltid en avvidgning.
Hur mycket sikerhet behéver man och hur
mycket kan man offra av prestanda och
funktionalitet f6r det? Elnitet dr ett sam-
hillskritiskt system dir sikerheten i storsta
mojliga man maste komma forst. Ndr man
utvecklar systemen giller det att man har
det i dtanke i varje steg. Det handlar om allt
ifrdn att man separerar systemen frin var-
andra till att man anvinder kryptering.

Det finns dven exempel pd anvindnings-
omriden som ligger utanfor elnitet. Det
finns ett startup-foretag i Cambridge USA
som heter Thing Magic. De har gjort en
16sning for ett foretag som har svart att hdlla
reda pd dokument. Problemet var att hitta
ritt dokument eftersom de ofta var ute pa
vift bland anstillda. De har satt sma kretsar
pa dokumenten s att man kan soka efter
dem, se vilket kontor dokumentet ligger i vid just det givna till-

fillet, en sorts fysisk Google dir man kan soka efter prylar pa riktigt.

Om man ser till det storre perspektivet s finns det sé kallade
smart cities. Det sker forsok i San Fransisco ddr man kan kidnna av
var det finns lediga parkeringsplatser. Genom att staden sitter
magnetsensorer i marken dr tanken dr att bestkaren ska fa upp in-
formation pa sin GPS och bli guidad till den ndrmaste parkerings-
platsen.

Innan tekniken har blivit inford sd utvidgar man mycket av det
som redan finns idag. Nir tekniken utvecklas sd dyker det upp nya
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anvindningsomrdden som ingen har tinkt pd innan. Nir patentet
pa sikerhetshissen, alltsd att om linan gar av sd stoppas hissen dnda,
limnades in var det ingen som tidnkte pd att New Yorks skyline
skulle komma att se ut som den gor idag, fast det ir en direkt kon-
sekvens av det patentet — eftersom man da plotsligt kunde bygga
hogt pé ett helt annat sitt.

Som tur dr behover den nya tekniken inte innebira en gigantisk
utbyggnad av infrastrukcuren. Dels dr det ganska mycket som ér
lokaliserat, dels har vi redan en ganska bra infrastruktur {or att gora
sddant hdr med Internet, GPRS och 3G. Diremot maste den existe-
rande infrastrukturen byggas ut i takt med att alla nya tjinster lan-
seras.

Men det kan inte jimforas med mobiltelefoni som kriver en vil-
digt stor infrastruktur for att dverhuvudtaget vara vettigt. Ddremot
sd dr det mdnga som vill se en omfattande uppgradering av infra-
strukturen, till exempel foretag som Cisco som siljer ndtutrustning
och Ericsson som siljer tradlos ndtutrustning.

Att USA ligger en bit fore pd omradet handlar mycket om den
ekonomiska nedgdngen. Regeringen har lagt stodmiljarder pd det
som kallas for det smarta nitet (the smart grid). De pumpar in en
massa pengar for att uppgradera elnitet i USA. De ser en chans att
lyfta ekonomin genom att dra i gdng det hir omrddet som de ser
som en viktig framtidsbransch. Hade det inte varit for den ekono-
miska nedgdngen hade det inte kommit s& mycket stédmiljarder i
systemet.

Dessutom har det varit stora driftproblem i hela USA. Det har
hint att New York blivit helt nedsldckt. Likasa har nitet plotsligt
gatt ned for att det varit sd fordldrat och centraliserat i stora om-
raden i USA.

I USA idr det ndgra fa knutpunkter som allting hidnger pd. Dirfor
gdr amerikanarna nu i titen for den hidr utvecklingen. Samtidigt
kommer vildigt mycket av den hir tekniken frén Europa. Det finns
bland annat tvéd norska foretag som dr virldsledande pd smd strom-
sndla radiokretsar.

Sedan har vi Korea och Japan som nu ocksd kommer fram pa det
hir omradet.
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I Sverige finns inte samma typ av nationellt sammankopplade el-
ndt som USA har. Men det hidnder vildigt mycket hidr ocksd. Vanligt-
vis brukar USA ligga cirka tva ar fére inom den hir typen av teknik
och forskning, sedan kommer EU och gor samma sak. Den hir
gangen har EU dock hingt pa direkt sd vi ligger ganska mycket i
fas. USA ligger bara lite fore.

Aven miljoaspekten dr mycket viktig i det hir. Energi dr den nya
utmaningen, den stora utmaningen for vart arhundrade, det vill
sdga att fa styrsel pd energidtgdng och energiproduktion med tanke
pa just miljoaspekterna.

Det har nu dven de svenska myndigheterna forstatt. Till exempel
ar Energimyndigheten i Sverige vildigt langt framme nir det giller
det hir. Den bade héller koll pd vad som hidnder och finansierar
projekt och har gjort det ett tag.
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ord. Postad pa Facebook
avsléjar den till exempel
att du inte &r hemma just
nu — och att huset alltsa
troligen star tomt.
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Integriteten

Text: Roman Pixell

Framtidens mobila kommunikation innefattar sociala tjinster, posi-
tionering och RFID i telefonen. Det reser ocksd nya frigor om inte-
griteten.

Under de senaste dren har anvindandet av sociala nitverk och
olika communitytjinster formligen exploderat. Det dr vanligt att
folk inte bara bloggar, utan dven berittar for sin omvirld vilka
andra de kidnner, ligger ut bilder pd sig sjilva och andra samt av-
slojar sina preferenser pd mer eller mindre medvetna sitt.

Ur integritetssynpunkt finns det en rad frigetecken kring hur vi
behandlar vér personliga information, vilka som har tillgdng till
den idag och pa lite lingre sikt. Frigan dr egentligen inte om man
i framtiden kommer ha samma mdjligheter att kontrollera hur
personlig information sprids som idag. Fragan dr snarare om
mojligheten finns ens idag.

Sociala ndtverk 4r inget nytt fenomen utan dr en av Internets
grundpelare. Allt borjade med BBS:erna pd 1970-talet; si kallade
modempooler ldt datoranvindare ringa in till servrar med sina
300-baudmodem och prata med varandra i terminalgrianssnitt.
Dagens sociala nitverk ir betydligt mer avancerade och later an-
vindarna odla sina profiler som kramdjur. Ju mer information
man delar med sig av, desto mer spinnande blir det att delta. Bak-
sidan dr att man snabbt mister kontrollen och att community-
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medlemmar kan ligga ut information om andra utan deras god-
kdnnande.

PUL, eller personuppgiftslagen, dr den svenska tillimpningen av
EU-direktiv 95/46/EG om dataskydd. Tanken ir att skydda den
personliga integriteten genom att begrinsa anvindandet av person-
uppgifter, men lagen giller bara dem som verkar i Sverige eller an-
vinder sig av utrustning som finns i Sverige. Facebook och Flickr dr
inte svenska tjanster och ddrfor kan de ga runt PUL. Det gdr med
andra ord att ta en bild med sin kameramobil, ladda upp den pa till
exempel Facebook och tagga personerna pd bilden utan att forst be
dem om lov.

Tjdnster och funktioner som bygger pd geopositionering kommer
snart att sld igenom pd bred front i de sociala nitverken. Nir posi-
tionering kopplas ihop med tjianster som Twitter och Jaiku, delar
anvindarna med sig av den kanske mest personliga personuppgiften.
Forummedlemmar kan mer eller mindre i realtid rapportera var de
befinner sig, ndgot som kan nyttjas for sa kallad cell phone mining.
Fo6r ndgon som har tillgang till din mobila positionsdata blir det
mojligt att se monster nir personer med liknande preferenser ror sig
i samma omrdde som du pd samma tidpunkter. Det kan handla om
allt fran shopping i en galleria till deltagande i politiska méten.

Bildfiler som laddas upp till Internetbildbanker fran telefonen
far i framtiden automatiskt GPS-data inbakad som metadata, precis
som klockslag och slutartid. Dagbocker och sokstringar, all data
och tillhérande metadata lagras och indexeras. Google och Yahoo
hor till de frimsta i vdrlden pd indexering. En bild som du trodde
var postad anonymt kan avsloja betydligt mer dn du kanske vill.
Amerikanska och brittiska foretag lyder under hdrda terroristlagar
och kan nir som helst tvingas limna ut all den indexerade informa-
tion som de har samlat in. I EU hdller vi pd att infora snarlika data-
lagar, och det finns egentligen inga garantier for att den informa-
tion som mobilanvindare ser som personlig kommer att forbli det.

Myndigheterna kinner sig dock inte néjda med att kunna begira
ut information nir det passar dem. Stora forskningsresurser spenderas
ocksd pd att konstruera Internetdammsugare som skannar av och
indexerar sociala webbar och letar efter information for att analysera
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tionen som vi delar med
oss skulle forsvinna ar
navt.”
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personliga aktivitetsmonster. Syftet dr att kunna forutsiga risken for
att brott ska begds genom att ringa in "brottsbendgna”. Lyssnar du
pa musik i din telefon dr det praktiskt att synkronisera musiken med
ett program som iTunes som har stod for sociala tjinster som iLike
och LastFM. Koper du musik online med telefonen eller laddar ned
spar frin exempelvis Myspace, registreras sjilvklart detta.

Att tro att informationen som vi delar med oss skulle forsvinna ir
naivt. Stora mangder persondata lagras under ooverskadlig tid. In-
formationen kan letas upp lingt efter det att den varit aktuell och
anvindas i fel eller ofordelaktigt syfte for den det giller. Det som ir
allvarligt ndr mobilen borjar anvindas vid socialt nidtverkande ir att
den kan generera sd stora mingder information per automatik. In-
formationen som skapas i telefonen ir dessutom personlig pa ett
helt annat sitt dn for "persondatorn”. Har man ndgon ging forsokt
radera sina digitala fotspdr eller olimplig information som rdkat
hamna online, vet man att det i det ndrmaste dr omojligt.

En ny trend i de sociala nidtverken ir att utvecklarna far ta del av
kod och instruktioner som gor det mojligt att skapa nya funktions-
moduler for nitverken. Facebook slippte sitt programmerings-
granssnitt (API) varen 2009 och nu hakar Linkedin och flera andra
sociala ndtverk pd. Redan idag dr det mdnga sd kallade Facebook-
applikationer som samverkar med mobilen.

Haken med att anvinda sig av en tredjepartsmjukvara ir att ut-
vecklaren far ta del av anvindarens persondata. En stor del av ut-
vecklarna av dessa applikationer tar vara pa persondata for monster-
analys och blottligger anvindarnas beteende.

For varje funktionsmodul som liggs till blir det alltmer kompli-
cerat att hantera sidkerhetsinstillningarna for vem som far ta del av
information frin denna. Det sker alltsd en mindre kontrollerad sprid-
ning av persondata ju fler insticksprogram man viljer att anvinda.

Till saken hor ocksd att manga tredjepartsutvecklare har som
affdrsidé att silja vidare information. Och nir ett foretag gér i kon-
kurs och kunddatabasen byter dgare, kan man da lita pd att kon-
kursforvaltaren ser till att alla integritetsrelaterade utfdstelser full-
foljs?

De nya mobila tjansterna ackumulerar allt med information fran
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sdvil positionering som andra personliga data. Vilket regelverk som
ska gilla vid hanterandet av denna nya integritetskritiska informa-
tion dr fortfarande en olost friga for samhillet.
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Det fanns en tid dd man pa Ericssons styrelseméoten skrattade dt
tanken pd att det kunde finnas minniskor som ville ta med sig en
telefon utanfor bilen eller hemmet. Mobiltelefonen som vi kdnner
den idag var lingt bor-
ta. Annu lingre bort var
tanken pa att prylar
skulle prata med prylar
— via minimala kretsar.
Telefonen var till for att
koppla fram rostsamtal,
inget annat. Nu dr rost-
samtal en forsvinnande
liten del av virldens
elektroniska kommuni-
kation. Och dir tekniken
utvecklas snabbast dr till de minsta enheterna — med framtidens blue-
tooth och NFC (se sidan 50) kommer dven de allra minsta prylarna
att kunna vara uppkopplade och hittas pa Internet.
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Text: Tomas Nilsson

Internet borjade som en link mellan ett fdtal stordatorer, men utveck-
lingen gir mot ett alltmer finmaskigt nit av uppkopplade enheter.

Miénga av dagens prylar kan kommunicera med centraliserade
servrar och Internettjinster. Kommunikationen gar via leverantors-
egna RF-protokoll eller kabelgrinssnitt och maste omvandlas i en
dator som dr utrustad med speciell programvara innan den kan
skickas over nitet eller ldsas i standardformat.

Zigbee

Exempel pa tilldmpningar:
Energimétning
Styrning av belysning och ventilation

Tradl6sa sensorer fér temperatur, luft-
fuktighet med mera.

Alternativ till infrar6tt i fjdrrkontroller

Radiofrekvens: 2.4 GHz, 915 MHz, 868 MHz
Max uteffekt: 1 mW
Max datahastighet: ca 250 kbit/s

Dash7

Exempel pa tillampningar:
Dacktrycksmatare
Passersystem

Tradl6sa sensorer for temperatur, luft-
fuktighet med mera.

Radiofrekvens: 433 MHz

Max uteffekt: 1 mW
Max datahastighet: 28 kbit/s

44

Idag utgor det begrinsade antalet IP-
adresser i version 4 ett hinder. Visserligen
finns l6sningar som privata nitverk, NAT
och DHCP f{6r att fa adresserna att ricka
lingre, men det forsvarar dnda konfigure-
ringen och gor det mer komplicerat att upp-
ritta dubbelriktad kommunikation mellan
tva punkter.

Med IPv6 introduceras 128 bitar ldnga
IP-adresser vilket ger fyra ginger mer adress-
utrymme dn i IPv4. Antalet unika adresser
okar fran 4,3 miljarder till det nistan obe-
gripligt stora talet 3,4 X 10%®. Det gor det
mojligt att koppla upp dven de minsta be-
standsdelarna i stora system utan att anvin-
da proprietira protokoll. Nitverksutrust-
ning baserad pa IPv6-standarden kan han-
tera allt frin datorer och servrar till trddlosa
sensorer i industrin eller fjarrkontroller for
hemelektroniken.

Aven for radiolinken mellan pryl och In-
ternet vixer nya standarder fram. Etablerade
losningar som bluetooth och WLAN kom-
pletteras med nya stromsndla tekniker som
RFID, NFC, Zigbee och Dash7.

De olika teknikerna passar for olika dnda-
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maél. WLAN och bluetooth klarar htga datahastigheter men har ett
ganska krangligt uppkopplingsforfarande och ar storningskinsliga.

Zigbee dr inte lika snabbt men kan arbeta pa flera olika frekvens-
band och har bittre rickvidd dn bluetooth. Zigbee ser ocksa ut att
bli standarden for framtidens tradlosa fjirrkontroller och utgor
grunden i projektet RE4CE (Radio Frequency for Consumer Electronics)
som presenterades tidigare 1 ar.

Dash7 dr en dnnu mer robust teknik men limpar sig bara for
applikationer som overfor sma datamingder, exempelvis passer-
system eller sensorer dir samplingsfrekvensen inte ér alltfor hog.
Dash7 hiarstammar fran militir teknik, men finns tillginglig som
en standard (ISO 18000-7) for kommersiellt bruk. Dash7 anvinder
ldgre radiofrekvenser dn andra tekniker och har mycket god rick-
vidd i forhdllande till stromforbrukningen.
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Text: Tomas Nilsson

Bluetooth utvecklades som en ersittare till kablar och den infrarda
kommunikationsstandarden Irda. Radiofrekvensen som ligger pa
2,4 GHz far anvindas globalt utan sirskilda tillstind. Bluetooth-
enheter finns i tre olika effektklasser. Klass 1 har den storsta ut-
effekten med roo mW, ungefir samma effekt som WLAN. Rick-
vidden med klass 1 brukar anges till 100 meter, men viggar och
andra fasta féremal dimpar naturligtvis signalen. Vanligaste effekt-
klassen dr klass 2 som sinder med upp till 2,5 mW och nédr ungefir
10 meter. Slutligen finns ocksé klass 3 med uteffekten 1 mW och
en rickvidd pd upp till 1 meter.

Bluetoothstandarden dr delad i tva delar — kiirna och profiler.
Kirnan (Bluetooth Core) bestimmer hur kommunikationen ska ga
till och avgor till exempel hur frekvenserna anvinds och vilket som
ar den maximala hastigheten. Sedan den forsta versionen presente-
rades 1999 har det hunnit komma ut fyra viktigare uppdateringar.
Version 1.1 dr i stort en buggfixuppdatering som samlar alla rittelser

som gjorts 1 den tidigare utgavan. Med
version I.2 kom den forsta egentliga ny-

Bluetooth heten med ett bittre skydd mot radiostor-

Exempel pa tillimpningar: ningar. Den hogsta hastigheten var fort-
Alternativ il data- och ljudkablar pa korta farande specificerad till 721 kilobit per
avstand sekund. Efter version 1.2 kom 2.0 + EDR
Ersittning av infraréd teknik fér datadver- (Enbanced Data Rate). Med EDR tredubblas
féring hastigheten till 2,1 megabit per sekund.

Fjarrstyrning och tradlés datainsamling 2.0-standarden innehéller ocksa funktioner

Internetuppkoppling fér exempelvis GPS-

for ligre stromforbrukning och forbdttrad

navigatorer och datorer via mobiltelefon felkorrektion. Bluetooth 2.0 + EDR ir den

Anslutning av HID-enheter till datorer,

version som forekommer mest frekvent i

mobiltelefoner och spelkonsoler aktuella mobiltelefoner och datorer.

Radiofrekvens: 2,4 GHz
Max uteffekt: 100 mW

46

Bluetooth 2.1 lanserades 2007 och inne-
héller fem viktiga nyheter. Automatic encryp-
tion change gor att gor att enheterna kan vixla
krypteringsnycklar och pd sa sitt gora det
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svdrare att avlyssna forbindelsen. Extended inquiry response innebir att
mer information utbyts ndr man soker efter bluetoothenheter. Det
gor det enklare att se vilka enheter som finns i ndrheten och vilka
funktioner de klarar av. Sniff subrating anpassar energiforbrukningen
for enheter som sinder smd datamingder, exempelvis tangentbord
och andra HID-enheter. QoS ir beteckningen for trafikprioritering,
och bluetooth 2.1 innehdller nya funktioner som ska forbittra
kvaliteten pa trddlost ljud och video. Slutligen har funktionen
Simple pairing tillkommit. Den ska kombinera okad sikerhet med
enkel anslutning, exempelvis genom automatgenererade 16senord
och sammankoppling via RFID-teknik (NFC).

Bluetooth 3.0 introducerades i april 2009 och breddar anvind-
ningsomridena for bluetooth avsevirt. WLAN vivs in i standarden
via Alternate MAC/PHY-avsnittet (AMP) och innebir att data som
foljer bluetoothprofilernas standard kan skickas med annan 6ver-
foringsteknik.

Trots energisparande funktioner dr bluetooth onddigt energi-
slukande f6r manga applikationer. Nokia skalade bort funktioner
och hastighet fran bluetoothstandarden och presenterade Wibree,
som en fristdende teknisk standard, i oktober 2006. Wibree kritise-
rades eftersom den vid lanseringen varken var en del av bluetooth
eller tillférde ndgra egentliga nyheter i férhdllande till etablerade
lagenergistandarder som ZigBee och Dash7. Idag ingdr Wibree i
bluetoothstandarden under beteckningen Bluetooth Low Energy och ir
inriktad pa produkter som HID-enheter och armbandsklockor med
meddelandeavisering.
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Text: Tomas Nilsson

Magnetremsor och streckkoder stir hogst upp pa listan 6ver teknik
som for manga tillimpningar kan ersittas med RFID. Forkortningen,
som utldses Radio Frequency Identification, ir samlingsnamnet for ett
stort antal olika 16sningar. De skiljer sig at pd alla tinkbara omraden,
frin stromforsorjning till frekvens och protokoll for informations-
utbyte.

Den forsta anvindningen som pd allvar borjade likna dagens
automatiserade RFID-16sningar kom till under andra virldskriget
ndr brittiska radarkonstruktorer utvecklade en metod for att skilja
den egna krigsmaktens flygplan frin fiendens over stora avstind.
Flygplanen utrustades med en radartransponder som, om den fingade
upp en vanligt sinnad radarsignal, svarade med en radiosignal som
radarstationen kunde anvinda for att identifiera flygplanet. Det idr
en losning som pd manga sitt liknar dagens passersystem med
RFID-teknik.

Motsvarigheten till magnetkortet eller streckkoden i ett RFID-
system kallas for tagg och det finns tvd olika huvudtyper — aktiva
respektive passiva taggar.

En aktiv tagg har ett inbyggt batteri och kan avlisas 6ver stora
avstand, till exempel i biltullar, medan de passiva taggarna laddas
tradlost av ett magnetfilt som ldsaren sinder ut. Typisk rickvidd
for passiva taggar dr ndgon decimeter, medan aktiva taggar kan
sinda ut sin signal 6ver mdnga meter. En RFID-tagg bestdr av en
radioantenn och en integrerad krets med all elektronik som krivs
for att lagra och utbyta den information som taggen innehdller. Det
finns ett stort antal olika RFID-kretsar pd marknaden. De enklaste
utgor endast ett unikt serienummer, ofta 64 bitar lingt, som
brinns in vid tillverkningen och direfter endast kan ldsas. Mer
avancerade kretsar kan ersitta inte bara magnetkort och streck-
koder, utan dven smarta kort och erbjuder dubbelriktad kommuni-
kation med kryptering och ett skrivbart minne.

RFID-tekniken dr robust jamfért med magnetkort och streck-
koder, som ir kinsliga for savil fysiskt slitage som smuts och i
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magnetkortens fall paverkan frin olika typer av magnetfilt. I virsta
fall kan det radera kortets information.

Passiva RFID-taggar kan goras mycket sma och kapslas in i i "RFID-tekniken dr
material som passar for anvindningsomradet. Fran sjdlvhiftande C robust Jiimfort med
plast- eller pappersetiketter f6r markning av pass och id-kort, varor magnetkort och streck-

eller biblioteksbocker till ABS-gjutna eller inplastade taggar som C boder "
tdl mer krivande miljoer och kan anvindas till exempel for identifie-
ring av kirl vid debitering av sophimtning eller for slitstarka nyckel-

brickor i passersystem. Det idr dven vanligt att kapsla in RFID-taggar

i ett sterilt glasholje, som ryms inuti en injektionsndl, for mirkning

av boskap, histar och sillskapsdjur.

Sikerhet och integritet diskuteras ofta i samband med RFID. En
illasinnad person kan med litthet och mycket diskret ldsa av minga
typer av RFID-taggar utan att dgaren behover ta plinboken eller
nyckelknippan ur fickan. Informationen kan sedan anvindas for att
spdra dgarens rorelser eller skapa en kopia av RFID-taggen.

De vanligaste kommersiella passersystemen anvinder enkla serie-
nummertaggar som kan vara kinsliga for denna typ av angrepp.
Den kunskap och utrustning som krivs for att skapa en kopia av en
RFID-tagg bedoms dock fortfarande utgora en tillrickligt hog
troskel for att sikerheten ska anses acceptabel for trapphusentréer
och liknande.

Krypterade taggar erbjuder en betydligt hogre sikerhet eftersom
en enstaka avldsning inte ger den information som krivs for att
skapa en kopia. Att dterskapa en krypteringsnyckel dr oerhort
mycket mer komplicerat dn att skapa en kopia av ett enkelt serie-
nummer. Krypteringen kan ocksd arbeta i flera lager, till exempel
sd att taggen bara svarar pd anrop frin godkinda lidsare, for att
minska risken for att en angripare lyckas samla pa sig tillrickligt
mycket information for att kunna knicka krypteringsnyckeln.

De vanligaste frekvenserna for RFID dr 125 kHz (LF) och 13,56
MH?:z (HF). Den finns dven taggar som arbetar pd andra frekvenser,
som de licensfria banden pd 433 MHz, 860—960 MHz och 2,45
GHz, dé det saknas RFID-frekvenser som dr godkidnda i hela
virlden. For respektive frekvens finns ett antal olika ISO-standarder
for hur kommunikationen mellan tagg och lisare ska ske.
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ISO-standarderna dr definierade pé ldg nivd, och i andra lager finns
stora skillnader mellan hur system frdn olika tillverkare arbetar. En
teknik som standardiserar RFID pa fler och hogre nivder ir NFC
(Near Field Communication). NFC dr inriktat pd att kombinera RFID
med mobiltelefoner och anvinder ISO 14443-standarden pé 13,56

MHz.

Jamfort med bluetooth har NFC kortare rickvidd och ligre

RFID

Exempel pa tillampningar:
Entrélas och passersystem
Elektronisk avlasning av pass och ID-hand-
lingar
Markning av varor i butiks- och lagerdata-
system
ID-markning av djur

Frekvens: 125 kHz — Low Frequency
Standarder: ISO11784/-5

Vanliga taggar: EM4102, EM4200, NXP
Hitag

Frekvens: 13,56 MHz — High Frequency
Standarder: 1SO14443,1SO15693,
1ISO18000-3

Vanliga taggar: NXP Mifare, NXP Icode,
Texas Instruments Tag-it

Frekvens: 860-960 MHz — Ultra High
Frequency

Standarder: ISO18000-6

Vanliga taggar: NXP Ucode, Impin;j
Monaco/Monza

Frekvens: 2,45 GHz — Mikrovagor
Standarder: -

Vanliga taggar: Intellitag, NXP Ucode
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overforingshastighet, men uppkopplingen
mellan tvd enheter kan ske pd brikdelen av
en sekund och stromforbrukningen dr avse-
virt ligre. Kompatibiliteten med enkla
passiva RFID-taggar 6ppnar ocksé for nya
applikationer, till exempel att man haller
mobilen mot skylten vid en busshallplats
och ritt tidtabeller ppnas automatiskt i
mobilens webblisare.

I ett NFC-system kan mobilen utgora
bade tagg och lisare, vilket gor systemet
limpligt for allt frdn att anvinda mobilen
som nyckel och betalkort till att utbyta
visitkort och skicka innehdll mellan mobiler.

RFID-tekniken ansluts ofta till storre
system och till Internet via ndgon form av
terminalserver. Lisaren skickar data frdn
avladsta taggar via seriella protokoll som
RS232 eller RS48s5 till en microcontroller
som sidnder informationen vidare till en
server over ett IP-baserat nidtverk. Det finns
dven tradlosa lasare ddr bluetooth utgor den
seriella datalinken.
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Mobilnaten

Text: Tomas Nilsson

Mobilniten blir allt viktigare for att koppla
upp alla tinkbara typer av enheter till Inter-
net. Gateways mellan 3G och bluetooth eller
WLAN kan upprittas med vanliga mobil-
telefoner och ir i det senare fallet en stor-
siljande standardprodukt. Steget till att
kombinera mobiluppkoppling med kom-
munikation over Zigbee eller olika typer av
RFID ir inte lingt.

3G-tekniken skiljer sig ur ett anvindar-
perspektiv fran tidigare mobilsystem frimst
genom att den ger tillgang till hogre data-
hastigheter. Toppfarten i 2G-ndten stannade
pa strax 6ver 200 kbit/s medan hastigheterna
borjade pa 384 kbit/s nir 3G lanserades.
Tekniken som anvinds i Sverige och 6vriga
Europa brukar benimnas UMTS, en standard
som uppfyller Internationella teleunionens
(ITU) 3G-krav enligt IMT-2000. En annan
3G-standard under IMT-2000-paraplyet dr
CDMA2000 (dven kallad IS-2000) som har
sitt starkaste faste pd andra sidan Atlanten.

Tekniken bakom de uppkopplade prylarna

Nésta steg i mobilnétsutvecklingen &r tekniker som
ofta kallas 4G.

Men det anvinds dven i Europa och Sverige, exempelvis av Ice.net.
IMT-2000-standarderna dr inte kompatibla med varandra, men
uppfyller ett antal tekniska krav som I'TU definierar som 3G. ITU-
definitionen fokuserar mer pa aspekter som sikerhet och kodnings-
format 4n pa hastighet, s aven DECT och EDGE ir 3G-standarder
enligt IMT-2000 trots att de knappast skulle marknadsforas under

den etiketten.

UMTS kan delas upp i tre olika grenar — W-CDMA, TD-CDMA
och TD-SCDMA. De olika varianterna skiljer sig dt ndr det giller
de exakta metoderna for att dela upp kapaciteten mellan terminal
och basstation. W-CDMA anvinds for FOMA i Japan, det forsta
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"Den ursprungliga
3G-prestandan dppnade
majligheter att anvinda
ndten for videosamtal
och ett stort antal Inter-
netapplikationer.”
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kommersiella 3G-nitet, medan TD-CDMA anvinds i Europa och
TD-SCDMA forekommer framst i Kina.

Den ursprungliga 3G-prestandan 6ppnade mojligheter att an-
vinda niten for videosamtal och ett stort antal Internetapplikationer.
De billigaste DSL-tjinsterna hade dock fortfarande betydligt hogre
prestanda och detta forhéllande ridde fram till lanseringen av sd
kallad turbo-3G.

Den korrekta benimningen for standarderna bakom turbo-3G ir
HSDPA (High-Speed Downlink Packet Access) och EUL (Enbanced Up-
link) som forbittrar prestandan for nedladdning respektive upp-
laddning av data. Genom att kombinera moduleringsteknikerna
QPSK och 16-QAM kan HSDPA 6ka nedladdningsprestandan dnda
upp till 14,4 Mbit/s medan de vanligaste kommersiella tjinsterna
har en topphastighet pd 7,2 eller 10,1 Mbit/s.

Ytterligare en moduleringsteknik, 64-QAM, har lagts till HSDPA-
standarden och hojer toppfarten till 17,6 och 21,1 Mbit/s. P4 mot-
svarande sitt har dven uppladdningsprestandan forbattrats avsevirt
sedan 3G-nitens introduktion. EUL (beteckningen HSUPA anvinds
av vissa tillverkare) mojliggor hastigheter upp till 11,5 Mbit/s, men
den vanligaste EUL-prestandan i mobiler och modem &r 2 Mbit/s.

HSDPA och EUL 6kar inte bara datahastigheten utan reducerar
dven fordrojningarna och ger kortare ping-tider. Korta fordrojningar
ar av stor vikt for upplevelsen vid anvindning av webbapplikationer
som byggs upp av ett stort antal bilder och element men idven for
exempelvis IP-telefoni eller tidskritisk datainsamling och fjirrstyr-
ning. Motsvarigheterna till HSDPA och EUL i CDMA2000-nit
heter 3X, EV-DO (Ewvolution-Data Optimized) och EV-DV (Evolution-
Data/Voice) och ger maximalt 4,9 Mbit/s ned och 1,8 Mbit/s upp.

Nista steg i utvecklingen ir tekniker som Wimax (Worldwide
Interoperability for Microwave Access) och LTE (Long Term Evolution),
som ofta kallas 4G. En av de viktigaste skillnaderna mot 3G-niten
ar att 4G, enligt de flesta definitioner, dr helt IP- och paketdata-
baserade nit. For att garantera kvaliteten anvinder 3G-mobiler
kretskopplade forbindelser f6r rost- och videosamtal, men med 4G
sker samtalen med IP-teknik och kvalitetsaspekten tillgodoses genom
trafikprioritering (QoS). 4G ska ocksé ge betydligt hogre 6verforings-
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hastigheter, tillrickligt hdga for tjinster som strommande HD-teve
och snabbare mobila bredband.

Wimaxtekniken har sitt starkaste stod bland tillverkare av dator-
nitverksutrustning. Den har dven ett starkt fiste som alternativ till
DSL och kabeltevenit for den sista strickan mellan knutpunkter
och kunder i bredbandsnidt. Wimax har mycket gemensamt med
WLAN och kan anvindas pd ett liknande sidtt med licensfria frek-
venser och uteffekter. Genom operatirernas licenser kan Wimax
dven anvindas for vanliga mobiler och modem f6r mobilt bredband.
Pa det omrédet spas dock att LTE-tekniken fér storre spridning
trots att Wimax funnits pd marknaden under lingre tid, inte minst
beroende pd att LTE har ett storre stod bland mobiloperatorernas
befintliga teknikleverantorer.

Dagens Wimax- och LTE-nidt uppndr hastigheter pa upp till 100
Mbit/s. Men i framtiden kan hastigheterna bli upp till 1o ginger
hogre genom att den effektivaste modulationstekniken anvinds i
kombination med basstationer och terminaler som anvinder Mimo-
teknik (multiple-input and multiple-outpur) diir flera sindare, mottagare
och antenner samverkar.
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;4" £ :

Med augmented reality
kan mobiltelefonen rékna
ut vad som visas pa din
display och ge dig fakta
om det du har framfér dig.
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Augmented reality
Text: Linus Brohult

Varfor noja sig med den simpla upplevelse som vira vanliga sinnen
kan finga upp av virlden? Med augmented reality (AR) och kontextuell
information kan vira intryck utvidgas — specialglasogon eller
mobilens kamerafonster kan visa virlden fran helt nya vinklar. P4
lang sikt skymtar vi uppkopplade glaségon, kontaktlinser, eller att
sjalva synnerven blir uppkopplad.

AR och kontextuell information ir framtidstekniken som fort
mobiltelefonerna till grinssnittsforskningens frontlinje. Ingen annan
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pryl dr utrustad med s@ mdnga sensorer som mobiltelefonen — och
sensorerna blir bara fler. Dessutom finns ofantliga mingder infor-
mation alltid tillgdanglig via uppkopplingar till WLAN och mobilt
Internet.

I de flesta fall fungerar augmented reality genom att mobilen
borjar med att bestimma din geografiska position. Detta sker
genom GPS och triangulering av mobilnitets master. Direfter
kdnner telefonen med hjilp av inbyggd accelerometer (rorelse-
sensor) och den inbyggda kompassen av hur du héller telefonen
och at vilket hall den ar riktad. P4 sd vis kan telefonen rikna ut
vad som visas i din mobildisplay. Dirmed kan programmet placera
ut information pd skirmen om det som visas pa displayen. I fram-
tiden kan dven det som kameran fingar upp i realtid matchas mot
en 3D-databas 6ver virlden, for att 6ka precisionen i det virtuella
lagret sd att man pd sd vis fir en mer exakt AR-upplevelse.

P4 1980-talet borjade fenomenet virtual reality (VR) mer frekvent
att dyka upp inom science fiction. Det handlade om att uppleva en
konstgjord verklighet, till exempel genom att innesluta sig i en VR-
hjalm som visade en i datorn uppspelad verklighet ddr man styrde
sig fram genom exempelvis handskar med sensorer kopplade till
datorn.

Idén om den virtuella virlden dr som i filmen Matrix ddr man
kopplar hjirnan till en annan virld, eller som att man tar pd sig en
VR-hjdlm f6r att pé s vis innesluta sig i en annan virld. Men det
finns en risk att den virlden inte blir lika intressant som nir man
istdllet forstirker den verkliga virlden.

Det dr dir fenomen som mixed reality och AR kommer in i leken.
Med AR bygger man inte upp en helt egen virtuell verklighet.
Istillet forstirker man den fysiska verkligheten via den digitala
virlden. Ett tydligt exempel dr spelet Ghostwire, ddr man genom
mobilens kamerasokare ser det verkliga rummet, men ocksé en spok-
virld, en virtuell verklighet som mixas in i den verkliga virlden.

Men AR kan ocksd anvindas till nyttofunktioner. Till exempel
kan man utrusta en glasruta, exempelvis vindrutan pa en bil, med
inbyggda mojligheter att ocksd fungera som en display. Under bil-
korning i framtiden skulle man da kunna fa upp information om

UPPKOPPLADE PRYLAR

¢ "I framtiden kan dven

L det som kameran fingar
©upp i realtid matchas
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"Sikta in mobilkameran
pa en vuin och sa byggs
Jfornlamningen upp
digitalt som den en ging
sag ut.”
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omgivningen i ett extra lager som liggs ovanpd den vanliga verklig-
heten.

En annan idé kan vara att om man ir i en butik ska det gé att
hélla mobilens kamera mot en produkt och fd upp information om
den, och se om den siljs ndgon annanstans i nirheten till ett bittre
pris eller med en roligare firg. Om man istdllet dr utanfor en
restaurang kan man fa upp betyg och kommentarer frin tidigare
kunder direkt i mobilens bildsokare.

Att exempelvis produktinformation ska kunna placeras pa pro-
dukter ir ett slags kontextbaserad informationstjanst som kriver att
det ocksd byggs upp en databas dir foremadl indexeras, vilket till
exempel Nokia arbetar med inom projektet Point and Find.

Men med AR ska informationen kunna byggas upp som en paral-
lell verklighet som liggs ovanpé den vanliga verkligheten. Det
skulle kunna anvindas pd en fornlimning. Sikta in mobilkameran
pa en ruin och sd byggs fornlimningen upp digitalt som den en
ging sag ut.

Alex Olwal pd Kungliga Tekniska Hogskolan disputerade
sommaren 2009 inom omradet AR, och enligt honom ér det dn sa
linge svart att skapa en verklig AR-upplevelse med mobiltelefoner.
Det vill siga en sddan som forskarna skulle godta som “dkta” AR.

Det finns tre vedertagna kriterier for att ndgot ska klassas som
AR. For det forsta ska man se badde det som ir riktigt och det som
ar virtuellt samtidigt. For det andra ska det som ir virtuellt och det
som ir verkligt presenteras geometriskt identiskt — sd att de tvd
virldarna, den virtuella och den verkliga, verkligen matchar var-
andra. For det tredje ska allt detta ske i realtid.

Att det till exempel plingar till i mobilen nir en kompis rakar
befinna sig i samma kvarter — och er lokaliseringstjinst meddelar er
om det — dr enligt Alex Olwal i och for sig en digital forstirkning
av den fysiska verkligheten, men @ndd inte AR. Det dr mer av en
avancerad lokaliseringsbaserad tjdnst.

Begreppet AR ir lite missbrukat. S3 fort det handlar om kontex-
tuell information pratar man om AR. Oavsett vilken term man an-
vinder handlar de hir nya tjdnsterna om att utdka mojligheterna
till information, att inte lingre vara begrinsade av vira fem kropps-
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Genom mobilens lokalise-
ringsteknik kan du se var du
ar, och med sensorerna
k&nner programmet av hur du
haller telefonen. Sedan kan
du pa skdrmen fa upp Wiki-
pediainformation om omgiv-
ningen.

liga sinnen. Det blir en forbittring som liggs pa den vanliga verk-
ligheten.

Det viktiga hir dr frigan: Vad vill vi midnniskor ha for informa-
tion utdver det vi vanligen ser? Det giller att man sjilv som anvin-
dare kan vilja att prenumerera pd en viss information. Det handlar
inte bara om att visa saker utan ocksd om att mojliggora att individen
kan styra sitt informationsflode.

Mobilen fér allt fler sensorer som kan anvindas till den hir
typen av tjdnster. Det finns fler @n vad vi egentligen tinker pa.
Idag har vi GPS, kamera, accelerometer, ljussensorer, bluetooth,
mikrofon, wifi, kompass och mojlighet till celltriangulering. Snart
utrustas telefonerna dven med NFC, inomhuspositionering och
miljdanalys som kan kdnna av om exempelvis luften innehéller
skadliga @mnen.

Wikitude ir ett av de program som drar nytta av AR i mobil-
telefoner — det finns dn sd linge till Android och Iphone. Genom
telefonens kameralins kan man se stadens gator och byggnader.
Programmet anvinder mobilens lokaliseringsteknik till att se var
du dr, och med sensorerna kinner programmet av hur du héller tele-
fonen. Sedan kan man pé skdrmen fa upp Wikipediainformation
om omgivningen — till exempel om ett medeltida slag utkdmpats
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pa den dir kullen bredvid eller historien bakom teaterbyggnaden
du har framfor dig.

For att det ska fungera behdver programmet genom telefonens
sensorer fa veta hur skirmen ir riktad, hur displayen ir placerad,
och direfter rita ut det ritt nir skirmen ror pa sig. I labbmiljo kan
man anvinda elektromagnetiska sensorer. Ndr man gar utomhus
mdste man ta in s& manga killor som mojligt f6r act kunna f2 rite
positionering av enheten som anvinds.

Parallellt med den hir utvecklingen skapas det vi kallar Sakernas
Internet. I princip allt kommer att vara uppkopplat i framtiden.
Det ger dn mer mojligheter for mobilerna att ge oss information
om verkligheten.

Fragan dr om alla i framtiden kommer att gd omkring och stirra
in i sina mobilskdrmar for att fa extra information om verkligheten.
Kanske inte. Nokia har tagit fram en prototyp till AR-glasbgon.
Glasogon ddr man béade kan se verkligheten och fa extra informa-
tion om verkligheten dr en av de mest populdra AR-produkterna
som det forskas om nu.

Just nu dr ju mobilen och dess skirm det bista vi har. Den har
en kraftfull grafikprestanda, den ér alltid i fickan, den kan alltid
vara online och den har en massa sensorer, men det ir fortfarande
inte ett optimalt sédtt att anvinda AR.

Om man i framtiden har uppkopplade kontaktlinser eller pa-
verkar synnerven for att fa tilligg till sina synintryck vet vi inte
dnnu. Det finns viss typ av forskning ddr man har kunnat stimulera
synnerven sa det visuella kan paverkas.

Ett annat sdtt dr att bygga in skdrmar som ar optiskt genom-
skinliga, glas som sldpper igenom ljus men ocksd kan ligga pa
bildinformation.
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. Lds mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lads mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet f6r de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur &ven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
Internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. Lds mer: internetdagarna.se


http://iis.se/se-ar-mer/ses-publikationer
http://webbstjarnan.se
http://stjarnkikarna.se
http://ipv6forum.se
http://iis.se/domaner/dnssec/
www.bredbandskollen.se
www.bredbandskollen.se
http://iis.se/se-ar-mer/ses-publikationer
http://iis.se/se-ar-mer/ses-publikationer
http://www.internetstatistik.se
http://iis.se/se-ar-mer/internetfonden
http://iis.se/se-ar-mer/internetfonden
http://internetdagarna.se/




Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i férsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval
en praktisk handbok som en mer beskrivande rapport.

.SEe

Stiftelsen for Internetinfrastruktur



