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Forord

Alla som lamnar en uppgift till media ska kunna garanteras anony-
mitet. Kallskyddet ar avgdrande for journalistisk verksamhet och ar
darfor inskrivet i svensk grundlag. Trots detta finns uppenbara hot
mot kallskyddet. Nagra exempel &r FRA-lagen, fildelningslagen
IPRED och lagen om elektronisk kommunikation, LEK, den bygger
pa ett direktiv som ogiltigférklarats av EU-domstolen som anser att
direktivet &r for integritetskrankande. Dessa lagar har férsvarat for
allmanheten att anonymt kontakta journalister. Darfér behdvs storre
vaksamhet och férsvar av kallskyddet, inte minst nar nya évervak-
ningslagar diskuteras.

Ansvaret for kallskyddet ligger hos den som tar befattning
med det kadllskyddade materialet. Det har aldrig varit en exklusiv
utgivarfraga, vilket ocksa Hégsta Domstolen nyligen slagit fast i en
dom mot journalister vid Géteborgs-Posten. Darfor kravs att alla
journalister har kunskap om och ar medvetna om vikten att varna
kallskyddet. Arbetsorganisationen pa redaktionerna maste géra det
mojligt for journalisterna att leva upp till grundlagens krav om att de
ska skydda kallors ratt till anonymitet.

Alla redaktioner bér ha en kéallskyddspolicy, men fa har det. Sam-
manslagningar av redaktioner som ska konkurrera med varandra,
men som trots detta sitter i samma lokaler, kan innebara problem fér
att skydda respektive kallor. Likasad intresset av att spara det redak-
tionella materialet i olika former av molntjanster utanfér redaktio-
nens direkta kontroll. Sociala medier och andra plattformar for tips,
kommentarer, och mojlighet till direkt medverkan i nyhetsprocessen
6kar yttrandefrineten, men skapar ocksa problem med att dven ga-
rantera digitalt kallskydd.

Med den har guiden vill darfér Journalistférbundet och 1S, Inter-
netstiftelsen i Sverige ge tips och rad om hur vii det dagliga arbetet
skyddar oss och vara kallor.

Jonas Nordling
Forbundsordférande Svenska Journalistférbundet.

Stephen Lindholm
Ordférande Journalistférbundets yttrandefrinetsgrupp, ledamot i
forbundsstyrelsen.



Inledning

Aven om journalister till vardags stravar efter stdrsta mojliga dppen-
het, och kallor som vagar sta for det de sager, finns det tillfallen n&r
detta inte fungerar. Mutor och korruption, vanvard av gamla och sju-
ka, miljdskandaler - det finns en rad omraden dar det &r uppenbart
att det ar viktigt att saker ska komma fram i ljuset. Samtidigt kan
den som avsldjar problemen betraktas som illojal och darmed I6pa
stora risker. Kallor i foretagsvarlden kan fa sparken och tvingas be-
tala stora skadestand, och i den undre véarlden eller i diktaturer kan
manniskor som pratar med journalister i varsta fall satta livet pa spel.

Allt oftare intraffar allvarliga intrang i journalisters it-miljder. Den
syriske dissidenten ”Kardokh” och flera med honom fick fly hals éver
huvud nar den brittiske journalisten Sean McAllister greps 2012, och
hans utrustning hamnade hos den syriska sakerhetstjansten. Under
de senaste aren har svenska journalisters datorer stulits, hackats el-
ler tagits i beslag av polisen. Lé&senord till e-postkonton har lackt ut
flera ganger. Enskilda frilansjournalister saval som stora redaktioner
med internationellt renommé har pldtsligt upptackt att ndgon varit
inne i deras system. Stora féretag har kammat igenom tusentals
telefonloggar och e-postmeddelanden, i jakten pa lackor till media.
Och program som tar kontroll 6ver din dator utan att du marker det
kan vem som helst ladda hem fran internet.

Respekten foér redaktioners integritet och kallskyddet ar idag
minimalt. Ett exempel var nar TV4:s Anders Pihlblad misstanktes for
bestickning efter att ha bjudit statssekreterare Ulrika Schenstrém
pa alkohol. Overadklagare Christer van der Kwast tyckte att det mo-
tiverade en husrannsakan pa TV4-Nyheternas redaktion dar kvittot
for vin-kvallen férvarades. Vad olika ldnders massdvervakning av
manniskors kommunikation inneburit for mojligheten att skydda
mediernas kallor ar omojligt att ens dverblicka.

Darfor ar det alla journalisters ansvar att vara extremt noggranna
med alla uppgifter som kan vara kansliga. Med tanke pa hur vi kom-
municerar idag &r risken stor att information ska komma pa villovagar
- antingen av misstag, eller fér att nagon &r ute efter den.

Kallskyddet omhuldas starkt av de flesta journalister. Alla "vet”
att de ska skydda sina kallor. Att prata om en hemlig kallas identitet
ar tabu och att gldmma ett anteckningsblock pa krogen en déds-
synd. Det finns en idealbild av journalisten som ar beredd att géra
allt, inklusive att krypa i fangelse, hellre an att avsldja sina informaté-
rer. Men sa fort det rér sig om elektronisk kommunikation tycks den
analoga varldens sparrar slappa helt. Trots att e-post ar att betrakta
som internets vykort - faktiskt varre an vykort! - ar det fortfarande



manga redaktioner som uppmanar tipsare att anvdnda just e-pos-
ten. Ett 16fte om anonymitet i det |aget ar inte vart ett vitten.

Idag ld&mnar vi omfattande mangder digitala spar efter oss.

Varje telefonnummer vi ringer, internetuppkoppling, e-post- och
sms-kontakt sparas av teleoperatdrerna. Google vet vad du forsdker
soka reda pa. Facebook har full koll pa ditt kontaktnat och massor
av féretag vet var miljoner svenskar befinner sig i varje 6gonblick
genom olika positioneringstjanster. Allt mer av vara spar sparas - en
del for att det finns lagar som kraver det, annat fér att det finns kom-
mersiella intressen i att géra det. For den som har ratt verktyg finns
stora mojligheter att snappa upp och avlyssna nadtkommunikation.

Sist men inte minst finns stora risker bara i det att vi bar omkring
apparater som innehaller kanslig information. En dator eller telefon
som gléms i en taxi kan innebéara en katastrof om apparaten hittas
av fel person. Ar innehéllet okrypterat &r det fritt fram att botanisera
i telefonboken, kalendern, researchen och i halvskrivna artiklar. De
digitala maéjligheterna gér det ocksa allt svarare for journalister att
skydda kallorna.

Sedan den férsta utgavan av den har boken har fler mediehus
bérjat vidta matt och steg for att skydda sina kallor battre. Men bris-
terna &r fortfarande stora. Alltfér fa journalister och redaktioner kan
ta emot krypterade meddelanden, man efterlyser tipsare i sociala
medier utan att tdnka pa att kommunikationen ar dppen &ven fér
andra, kanslig information lagras i molntjanster som inte omfattas
av svensk grundlag och manga journalister gar runt med en mobil-
telefon som innehaller massor av k&nslig information - utan att ens
ha en pinkod pa telefonen. Dessutom arbetar allt fler journalister pa
frilansbasis, ofta helt utan tillgang till it-kompetens.

| den har guiden vill vi visa vilka risker kallorna |6per och att det ar
reella hot. Men framfor allt vill vi ge exempel pa vad man som journa-
list kan tanka pa for att undvika att kallorna avsldjas av misstag. For
6sningar finns och férvanansvért ofta ar de enkla. Samtidigt &r det
viktigt att podngtera att det inte finns ndgon absolut sékerhet. Olika
trick och program |l&ser olika problem - men det finns inget system
som ldser allt. Dessutom ar den digitala varlden hela tiden férander-
lig. | det program som var bést igdr kan ndgon ha hittat ett séker-
hetshal idag. Darfér kravs kontinuerligt arbete med kallskyddet.

Alla har ett ansvar

Den enskilda journalisten har ett mycket stort ansvar for att skydda
sina kallor. Men kallskyddet, s& som det ar formulerat i grundlagen,
tvingar alla som pa nagot satt har med publiceringen att gora att
halla kallorna hemliga. Kraven stélls alltsa inte bara pa journalisten,
utan pa alla som jobbar inom medierna: it-tekniker, vaxeltelefonister,
tryckare och férlagsdirektorer.



Den enskilda journalisten, ocavsett om det &r en anstalld eller en
frilans, behover tdnka igenom sitt arbete och skaffa ratt verktyg. Det
ar ocksa viktigt att forsoka instruera kallorna, sa att de gor ratt fran
bdrjan. Beratta om riskerna med olika satt att kommunicera och hur
man kan skydda information.

For att kallskyddet ska fungera kravs ocksa betydligt stdérre insat-
ser frdn mediehusens ledningar. Aven om grundlagens tystnadsplikt
bara galler dem som kunnat ta del av information om kallorna hand-
lar kallskyddet idag ocksa allt mer om ekonomi och organisation -
att ha en it-sdkerhets- och kallskyddspolicy och att satsa pa kompe-
tensutveckling. Helt enkelt att ha bra verktyg for att verkligen kunna
garantera kallorna det skydd de ska kunna férvanta sig.

Internet for journalister

Den hér guiden innehaller rad och tips om hur du som journalist kan
minska risken att avsldja dig sjalv eller dina kallor nar du anvander
internet. Men for att verkligen férsta varfér du ska vara forsiktig nar
du anvander det tradldsa natverket pa kafét eller varfér du behdver
kryptera kénslig e-post behdéver du ocksa en grundldggande kun-
skap om hur internet fungerar.

Om du redan vet hur internet fungerar kan du hoppa 6ver det har
kapitlet. For alla andra féljer har en kort genomgang av ndgra av de
egenskaper hos natet som ar sarskilt viktiga ur kallskyddshanseende.

Inga direktférbindelser

Internet ar ett natverk av natverk. Pa redaktionen dar du jobbar,
eller pa ditt frilanskontor, finns massor av it-utrustningar som &r
kopplade till varandra. Datorer, pekplattor, mobiltelefoner, skrivare,
servrar och natverksharddiskar ar anslutna till vad som kallas for
routrar och switchar. En switch och en router ar ett slags datavaxlar.
Deras uppgift ar bland annat att se till att trafik skickas till ratt mot-

Viktigt! Gor genast!

Det forsta du bor gora fér att dka din it-sakerhet ar:

* Anvand starka l6senord.
* Anvand aldrig samma |6senord pa flera stallen.

(L&s mer om |6senord pa sid 14)



tagare. Och redan har, i natverket dar dina prylar ar uppkopplade,
kan vi se att det inte finns nagra direktférbindelser: Ska du skriva

ut en artikel pa natverksskrivaren skickas texten via atminstone en
switch eller router. P4 samma satt ar det nar du skickar ett mejl. Det
[Amnar din dator, fardas via routern, vidare till natverksutrustning
hos din internetleverantdr och darifran i manga steg fram till motta-
garens e-postserver. Dar ligger det och vantar tills dess att motta-
garen kollar sin e-post. D& fardas det den sista biten till mottagarens
dator eller mobiltelefon, via hens internetleverantor. Nar ett mejl
skickas fran person A till person B passerar det alltsa manga stallen
pa vdgen. Och i varje enskild punkt kan de tekniker som har atkomst
till utrustningen ocksa se trafiken som passerar.

Trafik i klartext

Kanske har du hort uttrycket “e-post ar som vykort”. Andeme-
ningen ar att brevbararen och alla andra som hanterat vykortet du
skickade fran semestern kan lasa det - och att detsamma géller fér
e-post. Att det &r sa beror pa tva saker. Det ena &r just att det saknas
direktkopplingar pa internet. Det andra &r att e-post ytterst sallan ar
krypterad. Tillsammans innebar det att de natverkstekniker som vill
ocksa kan lasa e-post som passerar i deras system. Och detta galler
givetvis for all trafik som skickas okrypterad: Lésenord, chattmed-
delanden, dokument och s& vidare. Ar det inte krypterat sd &r det
som att skicka ett vykort. Dessutom ar det enkelt att skapa kopior av

Viktigt! Vad ar kryptering?

Kanske roade du dig med enkla chiffer som
barn, dar exempelvis alla bokstaver byts

ut mot den som kommer efter i alfabetet.
“Hej” blir da “Ifk”. De krypteringsldsningar
som anvands av datorer ar betydligt mer
komplexa an sa, men grundprincipen ar anda
densamma: Ta en text och féorvrang den pa ett
forutbestamt satt. Férvrangningen sker enligt
overenskomna matematiska regler och bara
den som har tillgang till “nyckeln” (ofta ett
l6senord) kan aterskapa det begripliga origi-
nalet. For alla andra &r innehallet inte annat &n
en harva av obegripliga teckenkombinationer.



all din internettrafik utan att du marker det. | dag, nar vi ofta kopplar
upp oss i tradldsa natverk nér vi exempelvis slar oss ner pa ett kafé
pa stan, blir problemen extra stora. | ett tradldst natverk behdver
man namligen inte vara en behorig tekniker for att kunna titta pa
trafiken. Alla som befinner sig inom natverkets rackvidd kan ocksa
titta pa all trafik som skickas okrypterad.

Att trafiken ofta skickas i klartext innebar dessutom att den som
sitter ndgonstans i kedjan mellan A och B ocksa kan manipulera tra-
fiken och dndra innehallet utan att du marker nagot.

Avsléjande adresser

For att utrustningen pa internet ska veta vart ett mejl eller en webb-
sida ska behover trafiken vara férsedd med en mottagaradress.

Det finns en tydlig parallell med en vanlig postadress: Utan den vet
inte brevbararen vart ett paket ska. Pa internet anvands sa kallade
ip-adresser. De ar siffer-kombinationer av typen 91.226.36.46. Nar
du surfar till II1S webbplats ar det till den adressen som din webbla-
sare ansluter. Men ocksa din dator har en ip-adress. Nar din webbla-
sare ansluter till IIS webbserver talar den om vilken adress den kom-
mer ifran, sa att innehallet pa webbsidan kan skickas tillbaka. Alla
miljoner ip-adresser pa natet har en dgare, och det finns databaser
dar det gar att ta reda pa till vem en viss adress hor. Nar du kopplar
upp dig via internetabonnemanget hemma far du tillfalligt [dna en
ip-adress som hor till din internetoperatér. Men en redaktion har

Viktigt! Sammanfattning!

Delar av de foljande kapitlen ar ganska
tekniska och kan verka avskrackande for dig
som inte ar helt bekvam med nya termer och
it-teknik i massor. Vissa lasare kanske ocksa
saknar mer detaljerade beskrivningar av hur de
ska skydda sina kallor. Vi har tagit fram extra-
material till den har guiden som forklarar hur du
anvander exempelvis kryptering i praktiken. Av
utrymmesskal, men aven for att slippa trycka
nya guider da programmen uppdateras, kan du
|dsa handfasta anvandarinstruktioner. Vi har
dopt extramaterialet till ”Kom igang med Tor!”,
”Kom igang med PGP!”, "Kom igang med Tails!"”
och "Kom igang med sakrare mobiltelefon!”.


https://internetstiftelsen.se/kunskap/rapporter-och-guider/

Tips! Digitalt kallskydd light

Snabba tips for dig som vill kommunicera lite sakrare:

* Tank igenom varsta tankbara scenario i ditt fall
och agera efter det.

* Anvand mobil med kontantkort. Forstors efter
avslutat projekt.

»« Kommunicera inte med kallan pa dennes arbets-
plats.

» Ha starka I6senord. (L4s mer om |&senord pa sid 14.)

» Aldrig anvanda samma |6senord pa flera stallen.

* Anvand aldrig din vanliga e-post. Ett alternativ kan
vara anonyma e-postkonton via en gratistjanst.

e Traffa de viktigaste kallorna 6ga mot 6ga och
skicka alla dokument med snigelposten.

* Inget av dessa tips fungerar i alla ldgen, men ar
forsta steg pa vagen.

sannolikt ett antal egna ip-adresser. Den som vet vilka ip-adresser
som hor till redaktionen kan darfér halla koll pa om nagon fran lokal-
tidningen exempelvis besdker féoretagets webbplats. Om du besdker
ett féretags webbplats i samband med att du gor research kan alltsa
foretagets tekniker upptacka detta.

Hjdlp tipsaren att gora ratt!

Den kanske mest sarbara kontakten mellan en kélla och en journalist
ar den allra forsta, den nar kallan ar den som tar initiativet. Oavsett
hur skicklig journalisten ar pa it-sdkerhetkan ju kallan anvénda en
kontaktvdg som ar osaker. Ett stort problem idag ar ocksa att sa

fa journalister och redaktioner hjalper kallorna att gora ratt. Det &r
inte ovanligt att man ber om tips via e-post, Twitter eller Facebook.
Manga redaktioner har sarskilda tipssidor pa webben, dar kallorna
kan skriva in sina tips eller ladda upp bilder. Men formularen skick-
as ofta helt 6ppet dver internet; bara en handfull redaktioner har
krypterade tipsformular. Andra anvander Google-formular, som
visserligen kan vara supersmidiga for exempelvis enkater - men som
samtidigt ger Google tillgang till information som kan vara kanslig.
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| andra kapitel i den har boken kan du l[dsa mer om riskerna med olika
tekniker. Férsok att utforma de kontaktvédgar du har pa ett sddant
satt sa att du minimerar riskerna foér kallorna.

Hjalp tipsarna att forsta riskerna

Om du vill ha heta tips b6ér du ha en tipsarskola, exempelvis pa
webben, dar det framgar hur kéllorna pa basta satt kontaktar dig
eller din redaktion samtidigt som de stérsta hoten undviks. Beratta
garna om kéllornas ratt att vara anonyma, men var samtidigt tydlig
med riskerna. Tala om hur man som tipsare undviker att l&mna spar.
Vad som ska inga i tipsarskolan beror naturligtvis delvis pa vilka
kontaktvagar du sjalv kan bli nddd pa, och vilken typ av information
du vill ha. Enkla forslag som kan finnas med &r att aldrig ndgonsin
mejla kansliga uppgifter, att undvika att anvanda telefon och mejl
pa jobbet - och aldrig om tipsen galler arbetet eller arbetsgivaren.

Framhall gérna tillfalliga, anonyma mejlkonton och ett oregistrerat
kontantkort till mobilen - ett som bara anvands till tipset. Var tydlig
med att ju kansligare ett tips ar, desto viktigare ar det att vara férsiktig.




GOr det latt for tipsarna

Om man ska kommunicera digitalt ar ett krypterat webbformular
den basta kombinationen av enkelhet och sékerhet fér kallan. Till
skillnad fran krypterad e-post behdver kallan inte installera nagra
program, utan kan bara skriva in sitt tips i formularet. Daremot behé-
ver du eller din redaktion anlita en kvalificerad webbprogrammerare
for att skapa den sakra webbsidan, som kommer att ha en adress
som bérjar med "https” i stallet for ”http”. Men dven har finns stora
skillnader mellan olika [6sningar, och en daligt krypterad tipsarsida
kan invagga kallorna i falsk sakerhet.

Kénsliga uppgifter maste krypteras

K&nsliga tips som skickas via natet ska inte ga i klartext. Anvand
antingen krypterade formular eller krypterad e-post. Om ni inte
har méjlighet att kryptera: talai alla fall om fér kallorna att de inte
ska anvanda sadana osakra kontaktvagar om de vill kunna forbli
anonyma.

Allt fler redaktioner har nu ocksa appar for att [amna tips eller skicka
in bilder. Aven dessa behdver naturligtvis vara konstruerade fér hdg
sakerhet i 6verféringen av data.

Krypterat ar inte detsamma som anonymt

Aven om innehdllet i ett webbformular krypteras kan avsédndaren
sparas pa flera olika satt. Skickar du ett krypterat mejl star bade av-
sdndare och mottagare i klartext, &ven om sjélva innehallet i brevet
ser ut som rappakalja.

Krypteringen kan darfoér behdva kombineras med anonymise-
ringsteknik, som anonyma mejladresser och internetuppkoppling
via anonymiseringstjanster, som exempelvis Tor eller en VPN-tjanst.
Det &r ocksa olampligt med annonser pa din tipsar-sida, eftersom du
troligen ger annonsérerna méjlighet att se besdkarnas ip-adresser
och att placera kakor i deras webblasare. Du bor inte heller analy-
sera webbstatistik med hjélp av Google eller ndgon annan extern
leverantor, eftersom du ger dem mojlighet att ta del av uppgifter om
besdken pa tipsarsajten.

Var tydlig

Tala om hur du eller din redaktion hanterar tips, och vad er [6sning
har for brister. Det hjalper kallorna att gbéra ratt. Fullstandig saker-
het finns inte, men om man vet var fallgroparna finns gar de att
undvika. Oppenhet med hur ni jobbar starker ocksa fértroendet
for tipstjdnsten. Daremot ska ni naturligtvis aldrig tala om sadana
detaljer som goér det médjligt att hacka tipsen.
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Viktigt! Instruera kallan.

Den har guiden vander sig i forsta hand till dem
som jobbar inom media och hur de bor arbeta
for att minska riskerna for kallorna. En privat-
person som Vill lamna anonymt tips till en jour-
nalist har stor hjalp av att Iasa Internetguiden
“Digitalt sjdlvférsvar - en introduktion”

som finns att ladda ned kostnadsfritt.

Var noggrann

Trippelkolla hela kedjan innan du sjdséatter din 1dsning. Lat externa
it-sakerhetsexperter satta den pa prov. Slarva inte. Att till exempel
publicera sin hemliga nyckel for PGP-kryptering istallet for den
publika ar ett kardinalfel - men det begicks av Aftonbladet for ett
par ar sedan och upprepades igen varen 2015. Hall ocksa kontakt-
sidorna aktuella vartefter. Att bara erbjuda en krypteringsnyckel

till ndgon som slutat &r inte heller l&mpligt - ndgot som intraffat pa
Svenska Dagbladet. Anvand stark kryptering, och folj teknikutveck-
lingen. Nya sakerhetsluckor upptacks hela tiden, och det som var
bast igar kan vara utdémt i dag. Ténk ocksa pa hur du hanterar och
lagrar tipsen. Helst bér det ske pa en dator som inte har kontakt med
internet.

Krangla inte till det

Anvand bara en |6sning som ar val testad och som du vet att du
beharskar. Det &r ofta bade enklare och sédkrare for bade kélla och
journalist att ses eller kommunicera med vanliga brev, dn att ni an-
vander en halvdan krypteringsldésning som ingen av er riktigt klarar
av. De har tipsen handlar bara om hur man som journalist hjalper
kallorna att ta en sakrare forsta kontakt. Nar du gar vidare med ett
tips behover kallorna fa mer information om vilka spar de lamnar nar
de hjalper dig att fa tag i uppgifter.
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1. Bristande kallskydd: L&ésenord

Du kan begransa atkomsten till de flesta moderna arbetsverktyg
med |I6senord. Datorn, e-posten, mobiltelefonen, olika redaktionella
system, bloggportaler, sociala medier - listan kan géras lang. Men
pa samma satt som bra ldsenord hindrar andra fran att komma at
kanslig information ar daliga I&senord ett allvarligt hot mot kéllorna.
Det finns ndgra klassiska fel som begas om och om igen. Ett av de
vanligaste &r att anvanda samma Idsenord dverallt. Da hjalper inte
ett starkt [6senord. Om en bloggportal som inte haft tillrdckliga sa-
kerhetsrutiner blir hackad, &r ditt I6senord likval pa vift - och hack-
arna kan komma at din e-post eller logga in pa ditt Facebook-konto.
Alldeles fér enkla I6senord &r ocksa vanliga. Genomgangar som har
gjorts nér olika sajter hackats visar att madnga anvander varianter pa
sajtens namn, ibland med vissa bokstaver utbytta mot siffror - men
allai kombinationer som ar latta att gissa. Tangentbordssekvenser
som "qwerty” och liknande &r ocksa populdra och darmed fullstan-
digt forkastliga att anvanda som l6senord. En del anvander mer
personliga uppgifter och hoppas att de ska vara svarare att lista

ut. Men alla bokstavskombinationer som finns i en ordlista gar att
testa sig fram till pa nagra timmar om nagon verkligen vill komma
at just din information. Ett mycket kort |I6senord gar att knacka pa
ndgra dgonblick. Aven personliga sifferkombinationer gar att lista
ut. Ditt eller dina narmastes fodelsedatum eller telefonnummer ar
|4tta att hitta och testa om nagon &r ute efter ditt Idsenord. P& en
del arbetsplatser ar det it-avdelningen som skapar [6senorden och
skickar ut dem. En del &r rent ut sagt undermaliga: tva bokstaver ur
fornamnet, tva ur efternamnet och sen aret da personen bdrjade

pa féretaget. Far utomstdende tag pa ett sadant [6senord har de
snart knackt hela redaktionens I6senord. Men dven om de centralt
distribuerade |6senorden ar starka ar de en sakerhetsrisk om alla
|6senord skickas ut gemensamt - via e-post.

1.1 Skydda kallan: Lésenord

Ett idealiskt [6senord &r |4tt att komma ihag fér anvdndaren och
svart att lista ut fér obehdriga. Samma ldsenord ska aldrig ateran-
vandas pa flera tjanster med inloggning eller pa olika apparater. Det
viktiga ar att hitta en teknik for att skapa l6senord som ar smidig for
dig. Grundprincipen &r att |6senordet ska vara ganska langt. Statliga
Post- och telestyrelsen féreslar minst tolv tecken. Men i samman-
hang dar information hanteras som ar mycket kanslig och dar den
som kan vara intresserad av att knacka det har gott om pengar eller
datorkraft kan det vara vart att 6vervaga ett betydligt [angre |&sen-
ord. Var man landar bor vara resultatet av en riskbed®dmning. Det
finns litet olika skolor kring hur man konstruerar bra |6senord. Manga
havdar att det ar ett maste med en kombination av stora och sma
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Case: Litt att hacka Idsenord pa natet

Familjeliv, Spotify, Linkedin och Bloggtoppen &r nagra av alla tjans-
ter pa natet som de senaste aren fatt sina medlemmars |6senord
hackade och avsléjade. 2008 hackades I6senord till Aftonbladet av
en grupp som kallade sig Vuxna férbannade hackare. En onsdags-
kvall i januari postade hackergruppen ett inldgg pa natforumet
Flashback dar man berattade att man hackat Aftonbladets intranat
och gruppen lade aven ut I6senord till journalisters inloggning i
forumet. Detta ledde till att hundratals olika personer loggade in pa
flera journalisters konton och laste mejl och anvande journalisternas
e-post till att skicka ut falska meddelanden. Aftonbladet polisan-
malde hdndelsen, men ingen kan svara pa hur mycket kallskyddat
material som spreds eller hur manga kéallor som avsldjades. Flera av
journalisterna fick ocksa sina Facebook-konton kapade pa grund

av att de anvadnt samma Iésenord till sin e-post pa Aftonbladet som
pd Facebook. De upptéckte att deras profiler &ndrades och att
oldmpliga bilder lades ut pa deras sidor. Under hésten 2011 var det
dags igen. Da nystades en stor hackerharva upp som bara véxte

sig stdérre och stdrre ndr man avsldjade sajt efter sajt som hackats
pa l6senord. Totalt hackades 57 olika svenska sajter. De flesta var
sociala natverkstjanster som bloggtoppen och gratisbio.se men
aven nyhetssajterna dagensps.se, flamman.se och delar av norran.
se drabbades. | samband med detta spreds riksdagsledamébters
och k&nda journalisters |6senord pa Twitter. Totalt uppskattades att
180 000 konton har drabbats. | januari 2012 kom 120 000 |Iésenord
fran en av Sveriges stdrsta motesplatser, Familjeliv, pa drift och i juni
2012 hackades Linkedin pa 6,5 miljoner I&dsenord. Ar 2013 lackte 2,9
miljoner Idsenord ut pa natet efter att Adobe hackades. 400 000 av
dessa uppgavs vara svenska l6senord och 2014 hackades bade Ebay
och Gmail och dver fem miljoner |16senord hamnade pa drift. En billig
forsakring ar att aldrig nagonsin anvdnda samma ldsenord pa olika
sajter utan ha unika inloggningsuppgifter fér var och en.
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1. Bristande kallskydd: Lésenord

Tips! Tvafaktorersinloggning
sakrast.

Formodligen anvander du redan tvafaktors-
inloggning till exempel for din internetbank.
Dar anvands ofta sakerhetsdosor med kort
tillsammans med en kod eller ett |I6senord.
Det ar en utmarkt idé att skydda aven ditt
e-postkonto med denna metod. Manga
mejltjdnster har stod for det. Nar tekniken ar
aktiverad anvander du en engangskod tillsam-
mans med ditt vanliga |6senord fér att logga
in. Mejltjansten skickar engangskoden till dig
antingen i ett sms eller via en sarskild app.

bokstaver, siffror och specialtecken som #%&?+. Andra féoresprakar
langa fraser av vanliga ord. Om man anvander den har tekniken ar
l&ngden mycket viktig - 30 tecken kan vara ett riktmarke. D& blir det
svart fér en angripare att testa sig fram, d&ven om Idsenordet &r 1att
for dig att komma ihag. Undvik fraser som ar kdnda, som ordsprak
och litterara citat. Da &r det battre med en helt egen transkription
av nagot uttryck pa kalixbondska eller 6stgdtska, eller bara en helt
absurd mening. | en del sammanhang ar ldngden pa Idsenorden
begransad. Om du exempelvis bara kan anvanda atta - tio tecken &r
“teckensoppa” nddvandig for att uppnd ndgorlunda sékerhet. Med
sa har korta l6senord &r namn och ord ur ordlistor direkt olampliga
att anvanda. Program som anvands for att knacka I&6senord testar
ofta igenom ordlistor pad olika sprak. Att ta ett k&nt ord och byta
nagra tecken - "Linkedin” omgjort till 1!Inked!n” &r ocksa sadant
som &r latt att dverlista. Utga frdn en mening som du sjalv kommer
ihdg. Sedan férvandlar du den till oigenkannlighet. Valj exempelvis
frasen ”Antligen stod prasten i predikstolen”. Ta de tva férsta bok-
stdverna i varje ord. Lat den férsta bokstaven i varje ord vara versal:
AnStPrIPr. Nu géller det att f& in ndgra specialtecken och siffror. Valj
garna helt galna associationer - det blir ju svarare for andra att lista
ut. Man kan byta ut bokstaven A mot siffran 4, bokstaven P mot #
och l&dgga siffror efterat som berdttar hur manga ganger bokstaver-
na T och S fanns med i den ursprungliga frasen. Da blir [dsenor-

det 4nSt#rl#rt*4s*3. Poangen &r att du inte behdver komma ihag
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1. Bristande kallskydd: Lé6senord

"AnSt#HrI#rt*4s*3”, utan ”Antligen stod prasten i predikstolen” - och
nagra regler. Reglerna kan du anvénda jamt, men lat fraserna vara
unika for varje stélle. Lésenorden bér aldrig sparas i klartext. Skriver
du upp dem: betrakta dokumentet som en vardehandling. Hur skulle
du férvara 100 000 kronor? Knappast liggande 18st pd skrivbor-
det. Det finns krypteringsprogram som gor sa att du far ett enda
[6senord till en fil med manga Idsenord, men kontrollera att du kan
lita pd den som tillverkat det. Lat inte dina program som webbl&sare
och appar spara ldsenorden i installningarna. Om nagon stjal din
mobil eller dator har den personen i sa fall &ven omedelbar tillgang
till alla dina program - och kan dessutom &ndra |6senorden. Manga
webbsajter skickar ut nya I&6senord till den e-postadress du har an-
gett, ifall du varit glémsk. Andra alltid detta nya I&6senord till ndgot
som du sjalv véljer. Om nagon snappat upp din e-post far annars den
personen tillgang till sajten som l6senordet géller for. E-postldsen-
ord bor vara riktigt starka. Om nagon far tag i dem kan han eller hon
ga in och bestalla nya |6senord i ditt namn pa andra sajter. Till god
[6senordshygien hor ocksa att man byter dem med jdmna mellan-
rum. Men for ofta ar inte bra - da 6kar risken att man férenklar dem,
eller skriver upp dem, for att ldttare komma ihag dem. Nagra ganger
per ar kan vara ett riktmarke, eller om du anvant det i ett osakert
sammanhang, som ett internetcafé. Lamna aldrig ut ditt [6senord.
Radera som regel e-post som ber dig skicka |I6senord eller som lan-
kar ndgonstans dar du ska logga in. Det &r klassiska metoder fér att
lura av folk deras I6senord (sa kallat natfiske). Om du befinner dig pa
allman plats bor du ocksa tanka pa att ndgon kan snappa upp ditt
[6senord genom att kika dver axeln pa dig. Sitter du vid en publik
dator bor du logga ut fran tjanster och stdnga webblasaren innan du
[dmnar den.

Viktigt! Skaffa sakrare
|6senord.

* Minst tio tecken, men garna mer an 14 tecken
langt.

» Ha aldrig samma l6senord pa flera stallen.

» Byt I6senord en till fyra ganger per ar.

* Byt I6senord nar du jobbar med ett hégrisk-
projekt.

* Byt I6senord nar du exponerat det genom
att anvanda en oskyddad uppkoppling.

18



2. Bristande

kallskydd:
E-post



2. Bristande kallskydd: E-post

Tips! Kolla IP-numret.

Vem, vilka eller vad som star bakom en
IP-adress kan du sla upp i sa kallad Whois-
tjanst. Ett exempel pa en sddan hittar du pa

ping.eu

Mejlen &r ett fantastiskt vardagsverktyg fér journalisten - det gar
snabbt att skicka ivag ett meddelande till en person som inte svarar
i telefon och det ar enkelt att e-posta citat och textstycken fér kon-
troll fére publicering. Men enkelheten innebér ocksa stora risker. Det
ar ett 6gonblicks verk att skicka ivag ett mejl till fel person. E-post-
trafik kan latt snappas upp av obehériga. E-postprogrammens
adressbdcker har flera gdnger drabbats av virusattacker. E-post
sparas hos avsandaren, hos mottagaren och hos férmedlaren.
E-postloggarna hos myndigheter ar offentliga handlingar. Darmed
ar alla e-brevskontakter med kallor pa myndigheter fullstdndigt
Oppna. Oavsett arbetsgivare kan kontakter mellan kallan och journa-
listen alltid ses av kallans arbetsgivare om breven gar via arbetsgiva-
rens e-postservrar.

Ett satt att skydda kommunikationen kan vara att kryptera
e-posten. Men dven om en stark kryptering gor att den som snubb-
lar 6ver ett mejl inte kan lasa innehallet, finns &ndad mycket infor-
mation att vaska fram ur en mejlvaxling. En del journalister skapar
anonyma e-postkonton pa gratistjanster. Men inte heller dessa ar
alltid helt anonyma. IP-numret, datorns ID-nummer, kan félja med i
e-postmeddelandets brevhuvud. En journalist som e-postar fran ett
medieféretag med egna mejlservrar gar da att avsldja med en enkel
sodkning pa internet.

Skickas meddelanden exempelvis via Gmails webbsida foljer
dock inte IP-numret med och kommunikationen ar anonym fér den
som rakar snappa upp den. Som med alla gratistjanster kan dock
villkoren dndras nar som helst. Ska du gbéra nagot kansligt bér du
alltid kolla vad som galler precis nar du tanker anvanda en viss funk-
tion eller tjanst. Om du ldser e-posten pa ett internetcafé, inte loggar
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Case: Mediekontakter avsl6jas genom
e-posten

2009 avsldjade den tyska tidningen Der Spiegel att jarnvagsbola-
get Deutsche Bahn massovervakat de anstalldas e-post. Syftet var
att kartldagga Bahn-kritiker och deras natverk, och inte minst deras
mediekontakter. Uppemot 145 000 e-brev om dagen gick igenom
ett filter, som s6kte efter kanda redaktioners domannamn - som
spiegel.de.

Enligt uppgifter till tidningen skedde évervakningen pa uppdrag
av bolagets styrelse. Blev det en traff gjordes vidare efterforskning-
ar runt den anstallde som skickat e-breven.

Den har typen av efterforskningar ar enkla att géra fér organisa-
tioner och féretag, som vill kontrollera sina anstallda.

Men aven reportrars e-post kan kontrolleras - exempelvis i sam-
band med rattsprocesser.

Forfarandet att krava in all mojlig dokumentation som bevisning
ar mycket vanligt i USA. Aven e-post &r ndgot som rutinmassigt
kravs in som bevis, ocksa i civilmal. N&r David Kaplan, da reporter
pa den amerikanska veckotidningen US News and World Report,
stdmdes av en guldhandlare i Miami for fortal, var en av atgérderna
att krava in Kaplans e-post. | ett mejl till bildredaktdren skrev Kaplan
skamtsamt nedsattande om guldhandlaren, en formulering som
han kom att dngra n&r han av domstolen tvingades ga igenom och
ta fram all korrespondens som hade med fallet att gora. Kaplan, US
News and World Report och deras advokater slogs i tva instanser i
dver ett &r innan de lyckades vinna mot guldhandlaren.

- De begarde kopior av alla manusutkast, all e-post, allt som hade
med artikeln att gdra. Det ar ett vanligt forekommande fenomeni
amerikanska fértalsmal, sdger Kaplan.

Fenomenet &r sa vanligt att vissa amerikanska journalister tagit
for vana att inte ta emot kansligt material i sin egen e-post. Istallet
arrangeras en brevlada i form av ett webbmejlkonto d&r avsandare
och mottagare kan logga in och skriva och |&sa utkast till e-post.



http://spiegel.de

2. Bristande kallskydd: Lésenord

Viktigt! Undvik din vanliga
e-post!

Om kallans och journalistens ordinarie e-post-
adresser anvands - eller en adress i stil med
tipsa@redaktionen.se - kan ju en arbetsgivare
som undrar vem som lackt information ganska
|att lista ut det. Detta genom att inspektera in-
formation fran foretagets eller organisationens
e-postservrar. Eventuell kryptering fran och

till en ordinarie adress blir snarast en signal

om att det ar hemlig information som skickats.
Anvand darfor i gorligaste man anonymisera-
de e-postadresser och instruera kallan att gbéra
likadant.

ut ordentligt och inte rensar webblasaren efter dig, kan nasta anvan-
dare komma at all din e-post. Om du 6ppnar bilagor fran e-posten
sparas dessa som temporéra filer pa datorn - och kan ligga kvar fér
nasta anvandare att |dsa. Rensa darfor historik och aterstall webbla-
sarens installningar och undvik att 6ppna kansliga bilagor om du ar
pa ett internetcafé eller I1anar en dator pa annat satt.

2.1 Skydda kallan: E-post

For att kunna skicka ett krypterat mejl mellan tva personer kravs tva
saker: att bada har nyckeln som brevet ar krypterat med och bagge
har tillgang till samma krypteringsprogramvara. Nar Alice vill skicka
ett brev till Bob, borjar man enklast med att bdgge hamtar nagon
version av PGP, Pretty Good Privacy, exempelvis det éppna och fritt
tillgangliga GnuPG. Bade Alice och Bob installerar programmet och
skapar sitt nyckelpar - en hemlig och en publik nyckel. De tva nyck-
larna hanger intimt samman, men har tva fundamentalt olika funk-
tioner. Den publika nyckeln kan bara lasa och den hemliga kan bara
Oppna. Alice skickar sin publika nyckel till Bob och Bob skickar sin till
Alice. Sedan kan Alice kryptera sina meddelanden till Bob med Bobs
publika nyckel. D& &r Bob den ende som kan lasa breven, eftersom
Bob ar den ende som har sin hemliga nyckel. Och vice versa.

Sedan dver ett decennium ar krypteringsprogrammet Pretty
good privacy standard pa internet for kryptering av e-post.
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2. Bristande kallskydd: Lésenord

Tips! Lar dig mer om
krypterad e-post!

Till den har Internetguiden medfdljer material-
et ”Kom igang med PGP!”. | dokumentet far du
lara dig grunderna och hur du anvander PGP i
praktiken, steg-for-steg.

Programmet féorenar tva viktiga byggstenar i en: en mycket stark
kryptering och en finurlig I6sning av det uraldriga problemet att
hantera och distribuera krypteringsnycklar. Att kryptera e-post ar
numera en enkel process som tar ett par minuter att installera och
satta igdng med. Till kdnda e-postprogram som Outlook och
Thunderbird finns tillaggsprogram (plug-ins), exempelvis Enigmail,
som skoéter hela nyckelhanteringen och krypteringen genom knapp-
tryckningar. Daremot ar ett slarvigt valt Idsenord och en hemlig
nyckel férvarad pa en dppen harddisk enkla satt att angripa en
krypterad kommunikation. Eller det allra enklaste, att vdnta pa det
misstag som alltfér manga gor, alltfoér ofta: att Bob svarar Alice utan
att trycka pa “kryptera’-knappen och darmed skickar inte bara sitt
svar, utan Alice ursprungliga brev i klartext och alltsa avsldjar hela
brevet i ett svep.

Det enklaste och kanske viktigaste sattet att sakra en viktig
kommunikation ar att d6lja dess existens. Natet erbjuder manga
enkla program som doljer ett meddelande bland annan datakod, sa
kallad steganografi, i till exempel en oskyldig bildfil. Ett krypterat
meddelande som dessutom doéljs i en bild blir svart for ett otranat
Oga att upptacka. Men i skarpa lagen, nar kansligt material ska foéras
dver granser eller sdndas fran lander med auktoritara regimer, finns
dverhangande problem i form av reella hot om eller verklig misshan-
del. Blir man tvingad att uppge I6senord och nyckel hjdlper ingen
kryptering. Utvecklarna av program som krypterar har tadnkt pa

23



manniskor i sddana situationer och skapat mojligheter fér program-
met att délja krypterade enheter pa en harddisk eller ett usb-minne.
Ytterligare ett satt att dolja sin trafik tilldmpades av aktivisterna bak-
om Wikileaks: tekniken ”Off-the-Record”-direktmeddelanden, OTR.
OTR krypterar en chatt, en direktmeddelandetjénst, mellan tva per-
soner med en unik nyckel som upprattas vid varje chatttillfalle. Om
angriparen kommer éver nyckeln kan de inte lasa trafiken i nasta,
eller tidigare, kommunikationer. Trafiken i OTR:s chatt-meddelanden
ar ocksa konstruerad pa ett sddant satt att den kan ha kommit fran
vem som helst och inte kan knytas sékert till nagon enskild person.




2. Bristande kallskydd: Lésenord

Sa fungerar PGP:s nycklar

Publik nyckel 4+— Utbyte av —) Publik nyckel
publika nycklar

- -
Hej! 1 1 &%H* 1 Hej!
1 1 1 1
Alice —’ I  Kryptering 1 —’ 1 Avkryptering 1 —} Bob

1 1 1 1
1 1 1 1
| S | | T |

Privat nyckel et el Internet SE2e el Privat nyckel

nyckel nyckel
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Case: Greenwald héll pa att missa
tidernas scoop

Ett halvar innan journalisten Glenn Greenwald satte sig pa planet
till Hong Kong for att traffa visselblasaren Edward Snowden hade
han fatt ett markligt mejl. Det kom fran ndgon som kallade sig
”Cincinnatus”, som erbjéd sig att hjadlpa Greenwald att installera
krypteringsprogrammet PGP. Men Greenwald hade fullt upp, och
hittade inget som kandes intressant nog i Cincinnatus brev - sa han
|t det vara. Trots flera kontaktférsok, till och med en videoinstruk-
tion, blev det inget PGP fér Greenwald, och ingen story da.

”Pa min standigt fér 1anga lista dver saker att ta tag i, sa hamnade
installation av krypteringsteknik pd uppmaning av denna okanda
person aldrig tillrackligt hogt upp for att jag skulle lagga andra saker
ifrdn mig och fokusera pa det”, skrev han senare i sin bok Storebror
ser dig. Da visste inte Greenwald att det var Showden som 13g bak-
om signaturen.

Snowden kontaktade istéllet dokumentarfilmaren Laura Poitras,
som kunde kryptera. Tidningen Washington Post fick tillgang till en
del material, men Snowden tyckte att de var for fega. Sa till slut var
bollen tillboaka hos Greenwald, som via teknikexperten Micah Lee till
slut fick till krypteringen.

”Sa nara var jag att sumpa en av den amerikanska historiens stors-
ta och mest betydelsefulla lackor”, konstaterade Greenwald nar det
senare uppdagades vem Cincinnatus var.

Greenwald fick inte bara l&ra sig PGP. | det paket han fick av Micah
Lee fanns en usb-sticka med ett helt operativsystem, Tails, som ar
byggt for att dka sdkerheten fér den som anvander det. Tails star for
“The Amnesic Incognito Live System”. Med stickan i datorn gar det
att anvanda datorn ungefar som vanligt - fast inte riktigt. Systemet
har en rad program som ar installda for att I1dmna s& fa spar som
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mojligt: webblasare, chatt-, epost-, officeprogram och mycket annat.
Nar stickan tas ut rensas alla spar av det som gjorts under sejouren
bort fran datorn. | och med att Greenwald fick till krypteringen
vagade Snowden skicka de férsta smakproven av sina dokument.
Och redan nar Greenwald fick upp de forsta filerna blev han exalte-
rad. Dar fanns bland annat en powerpoint-presentation av évervak-
ningsprogrammet PRISM, som gav den amerikanska sdkerhets-
tjansten NSA direkt tillgang till servrarna hos bland andra Microsoft,
Google, Facebook, Skype och Apple. | den dokumentation han
senare fick visade det sig bland annat att NSA samlat in 97 miljarder
mejl och 124 miljarder telefonsamtal fran hela varlden - bara under
en enda manad. Med tanke pa vad det var for ett material var det
kanske inte s& konstigt att Snowden inte haft ndgon som helst lust
att avsldja ndgot om vem han var eller vad han hade att beréatta,
Oppet dver internet. Tillsammans med Laura Poitras och filmaren
och fotografen Jeremy Scahill har Glenn Greenwald nu grundat The
Intercept, en webbsajt som bland annat ska fortsatta att publicera
utifran Snowdens lackta dokument. Den ska ocksa bedriva tuff och
oradd journalistik om annat. Darmed har man ocksa satsat pa en
hog sakerhetsniva.

Pa The Intercept har 21av de 24 anstallda en publik krypterings-
nyckel publicerad pa tidningens kontaktsida. Och The Intercept
anvander en tipstjanst for kallor som heter SecureDrop, ett system
med bade kryptering, anonymisering och en ”luftvdgg” som inte
dekrypterar inskickade dokument forrén de ligger pa en dator som
saknar kontakt med internet. SecureDrop har idag dryga dussinet
anvandare varlden &ver, bland andra The New Yorker, The Guardian
och Washington Post. | boken ”Storebror ser dig” skriver Glenn
Greenwald att alla internetanvandare borde anvanda krypterings-
verktyg och anonymitetsskydd. ”Det har ar extra viktigt for personer
som arbetar med kanslig information, som journalister”, skriver han.
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De sa kallade smarta mobiltelefonerna ar kraftfulla arbetsverktyg.
N&r du skaffar en ny modell gar det snabbt och smidigt att fylla den
med all information du behdéver fér att kunna jobba. | stort sett
automatiskt kopieras telefonboken fran datorn till telefonen. Sedan
kommer insikten om vad som precis har hant: hemliga mobilnummer
till kdnsliga kontakter finns helt ppna pa en apparat som ar |att att
tappa bort och dessutom ar stéldbegarlig. Om du inte kollat
mobilens installningar kan all information aven ha kopierats till
Apples eller Googles molntjanster. En smartphone med sin stora
datorkapacitet, standiga uppkoppling, positioneringstjanster,
e-postprogram och sociala natverksappar gor den till en guldgruva
for den som forsdker kartldgga en journalist och hans eller hennes
kontakter. Mdnga appar ger féretagen bakom dem langtgdende
rattigheter att ta del av personlig information, som kontaktregister
och var anvdndaren befinner sig. Det finns ocksa spionprogram,
som exempelvis gor att telefonen kan utnyttjas for att avlyssna
samtal eller for att ta reda pa var du &r. Men alla former av telefoni
har sina sarskilda risker. Att en kalla kommunicerat med en journalist
gar att spara pa en lang rad satt. Det framgar i klartext pa
telefonrakningen. 2008 avsldjades att flera stora tyska bolag, bland
andra Deutsche Telekom och jarnvagsbolaget Deutsche Bahn jagat
interna lackor genom att gad igenom samtalsloggar. Loggarna sparas
ocksad hos operatdrerna, ddr den som kommer at informationen har
langtgdende majligheter att spara kontakter och beteenden genom
de krav som EU:s datalagringsdirektiv staller. Manga redaktioner
anvander skyddade nummer nar de ringer. Men det gléms ofta bort
nar journalisten anvander mobiltelefonen eller ringer hemifran. Vissa
telefonvaxlar skickar telefonsvararmeddelanden som e-post.
Telefonnumret som ringde ldggs i arenderaden, och meddelandet
ligger i en oskyddad bilaga. Den som kommer &t e-posten kommer
da ocksa at telefonsvararen. Telefonen kan dessutom avlyssnas -
legalt eller illegalt. Ett satt att komma runt risken fér avlyssning ar
att ringa via krypterad IP-telefoni. Det &r ndgot som bland andra
Skype sager sig erbjuda. Men vid flera tillfallen har Skype visat sig ha
buggar. Exempelvis har raderade samtalsloggar kunnat
aterskapas. Eftersom Skype inte anvdnder transparent teknik gar
det inte att kontrollera om deras system innehaller bakdorrar. |
samband med rattsliga utredningar [amnar féretaget ocksa ut
samtalsinformation. Men s3 vitt det &r kadnt &r samtal via Skype
fortfarande krypterade och déarmed relativt svara att avlyssna.
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Case: Att prata med kallan i telefon

Ett enda obetanksamt telefonsamtal kan ibland racka fér att avsldja
att en journalist och en kalla haft kontakt. Det vet bland annat UD:s
forre kabinettssekreterare Hans Dahlgren. Under braket om vem
som gjorde vad i Regeringskansliet efter tsunamin i december
2004, akte han personligen ut till Telias huvudkontor i Farsta for att
ta del av sina egna telefonrdkningar med samtalen fran de aktuella
dagarna. Syftet med Dahlgrens besdk var inte att avsldja en kalla
utan att faststalla exakt nar och vart han hade ringt. Men utan att
begéra in rdkningarna till UD, eftersom journalister da hade kunnat
begara kopior pa dem. Telefonrdkningen spelade dock en avgdéran-
de roll fér kdllan 2007, ndr en kvinna pa det privata vardféretaget
Maria Beroendecentrum blev avstangd fran - och sd smaningom for-
lorade - sitt arbete. Efter publiceringen av en kritisk artikel i Dagens
Nyheter om Maria Beroendecentrum pa Séder i Stockholm, begérde
arbetsgivaren in rékningarna foér det egna féretagets telefoner fran
teleoperatdren och kunde dadrigenom hitta ett samtal fran kvinnans
tjanstetelefon till en reporter pa DN. Reportern hade, efter att ha
pratat med flera anonyma kallor, skrivit ett stort antal artiklar om de
miljonvinster vardcentralens dgare hdmtade ut ur bolaget.

De flesta pa arbetsplatsen k&nde till att kvinnan var kritisk till
vinstuttagen och nar foretagets ledning hittade numret till DN:s
reporters privata mobiltelefon kallades kvinnan in till ledningen och
fick lAmna arbetsplatsen. Vad som sades i samtalet vet ingen annan
an reportern pa DN och hennes kélla, men vetskapen om att hon
och kvinnan haft kontakt rackte for att ledningen skulle stanga av
kvinnan med motiveringen att hon agerat illojalt. Efter férhandling-
ar férlikades parterna och kvinnan lamnade féretaget mot att hon
fick 15 manadsloner. Om kallan istallet hade arbetat pa en offentlig
vardinrattning hade hennes arbetsgivare begatt ett lagbrott n&r hon
tittade igenom telefonrdkningen. Fér anstéllda pa offentliga institu-
tioner ar efterforskande av kalla ett brott enligt grundlagen, Tryck-
frihetsférordningen. Men efterforskningsférbudet galler inte privata
foretag, aven om deras verksamhet finansieras med skattepengar.
2013 foreslogs en form av efterforskningsférbud for privatanstallda
inom offentligt finansierad vard, skola och omsorg. Men vid denna
guides fardigstallande har annu inget lagfdrslag lagts.




3. Bristande kallskydd: Telefon

Checklista! Sakrare smartphone.

» Krav |6senord for att anvanda telefonen.

e Spara inga l6senord i telefonen.

» Spara inget kansligt i telefonen om den inte ar
krypterad.

» Kolla alla appar och vilka rattigheter du ger dem.

* S|4 av positioneringstjédnster och appar som anvander
dem.

* Undvik automatisk sakerhetskopiering till molntjanster.

» Synkronisera telefonen med din dator utan att vara
uppkopplad pa natet.

» Stdng av mobilen helt och hallet vid kansliga moten.
Om den inte gar att stdnga helt, vilket exempelvis inte
gar med en Iphone: lamna den hemma.

« Om du behdéver extra sakerhet: skaffa tillfalliga kontant-
kort fran olika mobiloperatérer, byt ofta, och kommuni-
cera numren via krypterad kommunikation pa natet.

« Ld&mna den vanliga telefonen paslagen pa ett sékert
stélle n&r du gar ut och anvander din sakra telefon.

3.1 Skydda kallan: Telefon

Nagra grundldggande tips for att minska mojligheten att spara tele-
fonkontakter &r att anvanda dolt nummer, stélla in telefonen sa att
den rensar dina samtalsloggar och undvika att [Amna telefonsvarar-
meddelanden om det finns minsta risk att fel personer kan lyssna av
dem. Radera ocksa sms. Ingen av de har atgarderna ger dock nagon
hogre grad av sdkerhet. De hindrar att nagon ser dina kontakter av
en slump. Men om nagon faktiskt forsdker kartlagga dig récker de
inte till. For att ringa kallor litet mer diskret finns tva huvudalterna-
tiv, beroende pd vad som &r viktigast att skydda. Om det ar sjalva
kontakten, vem som pratar med vem, kan du anvdanda anonyma
mobiltelefoner. Om det viktigaste ar att undvika avlyssning kan det
finnas fordelar med IP-telefoni, eftersom samtalen krypteras.

Du kommer langt med tva billiga mobiltelefoner med kontant-
kort, en till dig och en till kallan. Telefonerna ska inte ha nagra fines-
ser. Betala kontant, och registrera inte telefonkorten, dven om det
ger bonusar. Behdvs hogsta sakerhetsniva bdr ni vara pa neutrala
stallen nar sim-korten stoppas in - platserna dar de férst anvandes
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3. Bristande kallskydd: Telefon

registreras av operatdrerna. Anvand telefonerna uteslutande till

att ringa det andra, anonyma kontantkortet. Samtal till andra kan
bidra till att identifiera dig eller din kélla. Sitt inte pa redaktionen nér
du ringer, eftersom platsen loggas av telefonbolaget. Anvand inte
samma telefon till olika projekt. Aven om sim-korten byts ut kan tele-
fonernas unika ID-nummer, IMIE-numren, lanka samman dem.

Det finns en rad mojligheter att chatta och prata, med eller utan
video, krypterat dver internet, och nya program utvecklas vartefter.
De flesta storre program for IP-telefoni, som exempelvis Skype,
krypterar dverféoringen och det finns chatt-program med off-the-
record-funktion, OTR. Flera av dem duger gott i de flesta samman-
hang, men det finns osdkerheter férknippade med dem alla. Innan
de anvands i kansliga sammanhang bdr du kolla upp deras dags-
form. Kolla bade deras egna integritetspolicyer och tekniska brister,
som ofta gar att hitta pa diskussionsforum pa internet.

Eftersom dagens smarta telefoner i princip ar sma datorer galler
mycket av det som skrivits i andra kapitel ocksa telefonerna. Se upp
om telefonens batteri plotsligt bodrjar ladda ur fortare an tidigare och
hall koll pa om datatrafik dverférs utan att du sjalv gér nadgot. Att
verkligen sakra sin telefon ar ett projekt som kraver tekniskt kunnan-
de och tid. L&s i XL-materialet pa webben om hur du gar till véga.
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Harddisken pa en vanlig barbar dator rymmer med latthet all
e-post, alla dokument, manus, utkast, inspelade och utskrivna
intervjuer som en journalist producerar under ett yrkesverksamt
liv. Fér manga &r det en stor tillgdng. Med hjalp av sokverktyg som
Windows search eller Apples Spotligt gar det att hitta det mesta
pa den egna harddisken. Men digitaliseringens baksida ar att allt
blir extremt lattillgangligt dven for polisutredare eller den som otill-
bérligt kommer dver harddisken. Och det hander standigt. Barbara
datorer &r stéldbegarliga och med dem férsvinner ocksa harddis-
ken med allt material. Att knacka startlésenordet till de vanligaste
operativsystemen ar en mandver som tar max en timme med pro-
gram som finns nedladdningsbara fran natet, fardiga att anvanda.
Ett tappat USB-minne kan vara en katastrof om den kan ldsas av
personen som hittar den. Att anvanda ndgon form av kryptering av
lagringsmedia ar ett enkelt och nastintill nédvandigt satt att skydda
sina filer pa datorn eller USB-minnet, om man inte vill géra dem till-
gangliga for forsta basta vaskryckare eller nyfiken upphittare.

4.1 Skydda kallan: Lagringsmedia

Losningen pa sakrare férvaring av data heter kryptering. Det ar en
funktion som blir allt vanligare och allt mer standardiserad. Kryp-
tering kan ske av en enda fil, en mapp, en del av en harddisk (som
da dyker upp som en virtuell extra harddisk pa datorn) eller hela
harddisken - sa kallad fulldisk-kryptering - som sakrar allt inklusive
systemprogramvaran. Kryptering av hela harddisken, eller i vart fall
hela dokument-mappen, ar en battre idé an att bara skydda det som
i nuldget beddms vara kansligt. En fulldisk-kryptering skyddar aven
sadant som i ett senare skede blir kdnsligt. Ett USB-minne kan ocksa
enkelt krypteras och darmed bli en saker forvaringsplats. Tekniken
ar stabil och latthanterlig dven om det kan finnas en viss inlarning-
stroskel.

Baksidan av krypteringen ar en nagot nedsatt hastighet i data-
overféringen. Det kan vara besvarligt nar stora filer, till exempel
videomaterial, ska krypteras. Men fér de flesta &ndamal &r prestan-
daférlusten knappt markbar. Krypteringen gér ocksa all form av
dataaterstillning omojlig, eftersom ett forlorat I6senord till en stark
kryptering innebar en férlorad hdrddisk. Aven om man har I&senor-
det kan trasiga harddiskar bli mycket svarare, eller omdijliga, att res-
taurera om de ar krypterade. Backup och rutiner fér sdkerhetskopie-
ring blir alltsa &nnu viktigare. Krypteringen av data gérs med mycket
starka krypteringsalgoritmer, sa starka att det, savitt det ar kant, inte
gar att kndcka de vanligaste algoritmerna utan mycket omfattande
resurser. | praktiken kravs it-resurser som bara finns tillgangliga fér
statliga institutioner som Forsvarets Radioanstalt, FRA, eller dess
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Case: Kallan ”’Neo” rojs

Na&r botten gick ur den lettiska [danetunnan 2008 och svenska stor-
banker som Swedbank och Nordea hotades av enorma kapitalférlus-
ter, stallde bland annat Sverige och Internationella valutafonden upp
med nédlan. Men pa harda villkor. Villkor som gjorde att den lettiska
regeringen lade ner sjukhus, sdnkte I6ner for poliser och larare med
30 procent och generellt skar i de offentliga utgifterna i en aldrig
tidigare skadad omfattning. Lettlands BNP sjonk med en fjardedel
pa tva ar. En grupp som klarade sig oskadda fran nedskarningarna
var dock hogt uppsatta statstjansteman, nagot som llze Nagla pa
lettisk tv kunde avsldja efter att hackaren "Neo” forsett henne med
7,5 miljoner inkomstuppgifter fran det lettiska skatteverkets datorer.
Det var uppgifter som i Sverige hade varit offentliga, meni Lettland
ledde till att sakerhetspolisen i maj 2010 gjorde husrannsakan hos
Nagla. Beslagtagna datorer och USB-minnen kunde ganska snabbt
identifiera ”’Neo” som llmars Poikans, medarbetare vid matematik-
och datavetenskapliga fakulteten pa Lettlands universitet. Ilze Nagla
beklagar djupt att hennes hantering av uppgifterna fran Poikans sa
enkelt ledde till att han avsldjades och greps.

- Varfor larde ingen mig att kryptera? sager hon.
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Case: En kopierad harddisk

Efter uppgifter i pressen ar 2010 om att Kung Carl XVI Gustaf varit
otrogen, tilltog jakten pa bilder och uppgifter om kungens sexuella
kontakter. ”Mille” Markovic, fore detta boxare, porrklubbsagare och
domd fér en lang rad grova brott, uppgav varen 2011 att han hade bilder
pa kungen och kvinnor i komprometterande situationer. Sju reportrar,
bland annat frilansjournalisten Nuri Kino, sades ha sett bilderna. ”Tva
kvinnor som har lesbisk sex, kungen tittar pd”, berattade bland annat
reportern Johan Stambro i TV4:s Nyheterna. Nuri Kino arbetade da med
en dokumentar om skandalen fér SVT:s “Dokument inifran”. Det pro-
jektet fick ett abrupt slut under sommaren 2011, da Nuri Kino fick klart
for sig att informationen pa hans harddisk hade lackt ut. Stora delar av
innehallet pa disken - ingen vet hur mycket - hade kopierats. Ett stort
material, hundratals bilder och k&nsliga, kallskyddade uppgifter fran
Kinos pdgdende och tidigare reportage hade spritts till flera personer
pad USB-minnen. Bland annat 6verlamnade kungens nara van Anders
Lettstrom ett av USB-minnena till polisen och uppgav att han fatt det
med posten fran en okdnd avsandare. Enligt Nuri Kino kan kopiering-
en ha skett nar som helst. Han hade bland annat lamnat datorn i bilen
och pd gymmet. Den hade ingen som helst kryptering. Inte heller an-
vande han kryptering pa det Gmail-konto som han anvande. Férutom
uppgifter fran Nuri Kinos privatliv, innehdll datorn ocksa anteckningar
och uppgifter frdn kontakter med kallor i flera tidigare och kommande
reportage. Bland kallorna fanns personer i kriminella kretsar i Sverige
och personer med insyn i militanta islamistiska natverk. SVT kontaktade
Sakerhetspolisen som inte lyckades hitta nagra spar efter vare sig den
som utfort eller bestallt kopieringen av Kinos dator. Utredningen lades
ned. Sjalv sager Nuri Kino:

- Frdn och med nu ska jag bara anvdnda mig av anteckningsblock.

En annan reporter som ocksa hade kontakt med Mille Markovic var
frilansjournalisten Beata Hansson. Hon och férfattaren Deanne Rauscher
arbetade under hésten 2011 med ett portratt av Markovic som sa sma-
ningom landade i boken: ”"Mille Markovic. Biografin”. Men bokens mest
intrikata del, de pastadda bilderna pa kungen med halvnakna kvinnor,
kom ut langt tidigare &n forfattarna tankt sig. Nagon kapade, okant hur,
Hanssons Gmail-konto dar bilden fanns och mejlade den vidare, varvid
den publicerades i Expressen ett halvar innan Hansson och Rauschers
bok kom ut.
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amerikanska motsvarighet NSA. Istallet sker de flesta forsok att
kndcka krypterade diskar genom att pad olika satt skaffa sig tillgang
till hela eller delar av [6senordet. Till exempel forsdéker man placera
programvara i datorn som kanner av tangentbordstryckningar, sa
kallade trojanska hastar och tangentbordsloggare, eller sa sdker
man igenom éppna delar av disken efter |I6senord. Darfér ar det av
stor vikt att ha uppdaterat virusskydd, undvika att 6ppna e-postbi-
lagor fran ok&dnda avs&ndare och inte installera ok&nd programvara.
Skadlig kod &r dock svar att skydda sig frdn. Aven ett Word-
dokument fran en kand avsandare kan innehalla skadlig kod som

har placerats dar av nagon annan. Den sakra |6sningen &r att lagra
kanslig information utan dtkomst fran natet, pa datorer, USB-minnen
eller harddiskar som inte anvands till ndgot annat &n det aktuella
projektet - och som aldrig ansluts till natet. En grundldggande del av
trovardiga krypterings-produkter ar att deras uppbyggnad, sjalva
programmens kallkod, gérs tillgédnglig for allmanheten, sa att den
kan undersdkas och sékerhetshal, eller sa kallade bakdorrar, kan
upptackas. Bakddrrar ar medvetet inbyggda ingangar i ett krypterat
system, avsedda att lura anvandaren att systemet ar sakert nar det
egentligen ar éppet for den som kanner till var bakddrren finns.
Kommersiella foretag vill oftast inte publicera kallkoden till sina pro-
gram eftersom detta underlattar féor andra programmerare att kopi-
era programmen. De har dessutom ofta fardiga éverenskommelser
med lagvardande myndigheter om att information fran anvédndarna,
inklusive krypteringsnycklar, ska kunna éverlamnas till polis och
domstol samt om hur detta ska ga till. Men vissa féretag, som PGP,
har offentliggjort den del av kadllkoden som hanterar krypteringen i
programmet for att denna ska kunna kontrolleras. Program med helt
Oppen kallkod, har har stora fordelar. Men 2014 lade utvecklarna av
TrueCrypt, det program som varit sadval gradvande journalisters som
manga dissidenters favorit i flera ar, ner verksamheten. Nagra olika
grupper utvecklar nu koden vidare, men manga havdar att den sista
versionen av TrueCrypt &n sa lange &r den basta.

4.2 Skydda kallan: Radera sdakert

K&nsliga uppgifter maste ga att radera nar datorn kasseras, ett
projekt &r dver eller grédnser mellan lander ska passeras. D& maste
speciella verktyg till. For informationen pa en harddisk av traditionell
typ, med snurrande skivor d&r data lagras som magnetiska spar, ar
pa intet satt “raderad” for att man slanger filer i papperskorgen eller
ens efter en omformatering. For usb-minnen och andra minnen ar
situationen an varre. Minnena har ofta stérre kapacitet an vad de
visar for anvandaren och information lagras utan att man vet om det
i omraden som inte kan raderas. Dar &r heldiskkryptering fran start
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Viktigt! Lar dig anvanda
kryptering.

Kommersiella programvaror som PGP, Pretty Good
Privacy, har erbjudit kryptering av hela eller delar av
harddisken i manga ar. Program med 6ppen kallkod,
som GnuPG, erbjuder samma funktion och starka
kryptering som PGP fér bade Windows, Mac och
Linux. Frdn och med Windows 7 Ultimate ar funktio-
nen Bitlocker standard. Den krypterar liksom PGP
hela disken och kraver [6senord redan vid férsta
inloggningen. Utdver det har Mac OS X en inbyggd
funktion fér skivavbildning med vars hjalp du kan
skapa en fil som fungerar som en extra harddisk. Dar
kan du lagga kanslig information som sedan ar kryp-
terad fran atkomst med [6senord som maste anges
fér att ”harddisken” ska monteras. Det fungerar pa ett
liknande satt med férut namnda Bitlocker.

eller fysisk forstorelse ibland de enda sakra ldsningarna for att gora
innehallet fullstdndigt oldsbart. Pa traditionella harddiskar maste
den exakta platsen pa disken déar kansliga data sparades skrivas dver
minst en och helst flera ganger med slumpvis genererad data. Fér
det behdvs ett program som pa ett sdkert satt skriver éver data pa
exakt ratt plats. Gratisprogrammet Ccleaner och PGP Desktop har
en sadan funktion, liksom program med éppen kallkod som Dban
och Nwipe.

SSD-"harddiskar” (lagringsmedia baserade pa minneskretsar
och inte pa snurrande skivor), SD-minneskort, minneskort i tele-
foner och USB-minnen &r betydligt svdrare att radera sakert. |
dessa tilldelas minnesplatserna slumpvis och inte enligt ett for-
utsagbart ménster. Det &r darfér mycket svart att veta var man
ska skriva slumpmassiga data for att kunna vara sdker pa att man
skrivit 6ver det som ska raderas. Detta utgor ett formidabelt pro-
blem eftersom dessa databarare ofta anvands fér att flytta kanslig
information. En intervju inspelad pa ett telefonminne, en k&nslig
fil lagd pa ett USB-minne, eller en bild sparad pa ett SD-minnes-
kort kan vara nagot som det finns stort behov av att radera sékert.
Ldsningen &r att radera information pa normalt satt, sldanga det i
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papperskorgen, och pa sa satt frigdra utrymmet fér anvandning.
Sedan anvander man program som skriver dver allt tillgangligt
utrymme med slumpdata. For Androidtelefoner finns program-
met Shredroid och fér media som ansluts till en dator kan PGP
desktop, Dban eller Nwipe anvdndas. Pa Iphone gér anvandaren en
aterstallning (reset) av hela telefonen som rensar allt innehall och
skriver dver lagringsminnet som da ar som “nytt”. Problemet med
all sddan dverskrivning av tillgédngligt minne - sa kallad shredding
- ar att det tar tid. Ju hogre sdkerhet, desto langre tid tar det, ofta
flera timmar. Att radera information som lagts upp pa natet - till
exempel pa Dropbox, Gmail, intranat eller en blogg - ar néastintill
omoijligt.

All data [&mnar spar pa de media dar de lagras och dessutom
kopieras data pa servrar i lokala nat och pa internet kontinuerligt av
olika automatiska program och backup-processer. Nar gruppering-
en kring Wikileaks distribuerade materialet i ?Cablegate” mellan sig,
anvdnde man sig av en krypterad fil som lades 6ppet pad internet.
Filen innehdll det samlade materialet fran de dver 250 000 diploma-
tiska telegram som Wikileaks kommit éver, men filen utgjorde inget
hot forran l6senordet till krypteringsnyckeln plétsligt publicerades i
en bok. | det laget spelade det ingen roll att filen plockades bort.

Tips! Backup och saker lagring.

Det gamla niduttrycket om ”kontoret pa fickan” &r idag
en realitet, sarskilt for frilansande mediearbetare. Manga
anvander sig av backupldésningar av olika slag och det

ar utmarkt eftersom en férlorad dator eller mobil annars
kan leda till férlorad arbetsinkomst och stor frustration.
Den som skoter sin egen bokfoéring ar dessutom enligt
lag tvungen att spara rakenskaperna i upp till tio ar aven
om dessa skdts elektroniskt. Det galler dock att skilja pa
vad du sakerhetskopierar och var du férvarar din infor-
mation. Dina semesterbilder och liknande kan du gott
lagra pa en extern harddisk i hemmmet. Men nér det géller
arkiverat redaktionellt material boér du vara betydligt lis-
tigare an sa. Kryptera innehallet som du sdkerhetskopie-
rar och férvara sedan lagringsmediet pa ett sdkert stalle,
garna brandsakert, eller i alla fall inte dar det gar att hitta
pa en minut. Du kommer att tacka dig sjélv den dagen da
olyckan ar framme och du blir av med en arbetsapparat
eller den gar sénder.
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4. Bristande kallskydd: Lagringsmedia

Det fanns redan kopior pa manga hall och med |6senordet kunde
filen 6ppnas och telegrammen spridas med vinden. Med andra ord
ska data som lamnar datorn som e-post, en fil pd Dropbox eller lik-
nande, kunna anses vara delad med resten av varlden - som om tex-
ten 1ag pa en webbsida. Féretag som Google erbjuder gratis e-post
med devisen ”sldng inget, spara och sdk istéllet”. De forbehaller sig
ocksa ratten att spara anvandarnas data och gér sedan sjalva en
god affar av att sbka i anvandarnas e-post efter ménster som de
saljer till exempelvis annonsérer. Men de &r ocksa tydliga med att de
[&mnar ut uppgifter om lagvardande myndigheter sa kraver. Data
som lamnats dver till sddana tjanster har man saledes inte langre kon-
troll dver. Fér att ndgon ska komma dver data pa den egna datorn,
kravs att de far fysisk tillgang till disken eller att datorn kapas dver sin
natanslutning. Det &r betydligt krangligare och ddrmed &r den egna
datorn ett mycket sakrare stélle att férvara sin information pa.
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5. Bristande kallskydd: Uppkoppling

Spar, avlyssning, intrang - natet ar en relativt osdker kommunika-
tionskanal fér den som inte aktivt skyddar sina kallor. Sjalva datorn
kan ocksa sta mer eller mindre vidéppen fér den som forsdker ta sig
iniden. Den som ager en webbplats loggar normalt besdkarna, eller
i alla fall deras datorers IP-adresser. Att en journalist fran ett stort
medieféretag varit pa besdk syns da tydligt. Men d&ven den som dél-
jer sitt IP-nummer kan identifieras. Det finns en rad uppgifter som
gar att vaska fram om dig ndr du surfar - vilka webbplatser du be-
sokt innan, vilken version av webblédsaren du anvdnder och manga
fler detaljer. Summan av dessa detaljer ger en unik profil som, om
nagon ger sig sjutton pa det, kan kopplas tillbaka till dig. Nastan

alla webbplatser idag placerar kakor, sma filer med information, pa
din dator. De anvands exempelvis for att lagra olika installningar

du gjort, men kan ocksad utnyttjas for djupgdende analyser av ditt
beteende pa natet. Via webbplatser eller genom bilagor i e-post-
meddelanden eller chattar kan skadliga smaprogram - virus, maskar
och trojaner - ta sig in i din dator. De flesta &r inte inriktade pa att sa-
botera for journalister, utan sprids pa internet till allmant fértret. Men
de kan mycket val plocka dokument ur din dator och mejlaivdag dem
vart som helst. Beroende pa hur du kopplar upp dig mot internet
finns det olika madjligheter fér en utomstaende att ta del av trafiken

- vilka webbplatser du besdker, innehallet i e-post eller de |6senord
som skickas. Hackare kan fanga upp datatrafiken pa vdgen mellan
din dator och den néatplats du tankt besdka. Mest osékra &r tradldsa
natverk. Aven natverket med den starkaste krypteringen, WPA2,
kan under normala omstandigheter avlyssnas med program som
finns allmant tillgdngliga pa natet. Okrypterad trafik pa ett offentligt
tradlost natverk - exempelvis pa ett internetcafé eller i en hotellobby
- &r att betrakta som ett hogljutt samtal pa samma stélle. Det kan
snappas upp hur latt som helst, och du vet inte vem som lyssnar.
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Case: Presidentvaleti Vitryssland

Den 20 december 2010 demonstrerade tusentals manniskor pa
Sjalvstandighetstorget i huvudstaden Minsk i Vitryssland. De var
dar fér att protestera mot att den vitryska presidenten Alexsander
Lukasjenko, genom valfusk, hade segrat i presidentvalet dagen
innan. Demonstrationerna urartade i kravaller nar polisen gick till
attack, flera personer misshandlades och éver tvahundra aktivister
greps direkt pa plats.

Dagen efter blev manga av demonstranterna som inte hade gri-
pits uppringda av den vitryska sakerhetstjansten KGB och kallade
till férhoér. Polisen hade namligen kunnat se att deras mobiltelefoner
varit pa torget genom att mobiltelefonoperatdrerna hade l8mnat ut
uppgifter om positionering. Mobiltelefonerna hade registrerats av
de narliggande mobiltelefonmasterna. Polisen hade fatt uppgifter
om vilka som befunnit sig inom en radie av en kilometer fran torget
och tagit det som bevis fér att personerna hade varit pa plats for att
demonstrera. Detta ar inte tekniskt komplicerat, men saklart etiskt
problematiskt. Det &r mycket latt idag att spara och bestdmma en
mobiltelefons position. Genom att mata signalstyrkan till mobilmas-
ter kan man med god precision avgdra var en mobiltelefon befinner
sig. Sarskilt i en stad, dar basstationerna ligger nara varandra.

Journalister i Vitryssland plockar darfér numera ut batterierna ur
sina mobiltelefoner nér de gar pd mdten dar de diskuterar kédnsliga
saker. Andrej Bastunets ar ordférande i Vitrysslands oberoende jour-
nalistférbund. Han berattar fér Dagens Nyheter i april 2012 att de inte
langre litar pa att de inte skulle vara avlyssnade eller kontrollerade.

- Vi pratar aldrig om viktiga saker i mobiltelefonerna, vi ndmner
inte moéten eller adresser dar vi ska traffas i sddana samtal. Det sam-
ma galler mejl, sdger Andrej Bastunets till DN.se

Ett av de inblandade mobiltelefonféretagen ar Life som samar-
betar med svenska TeliaSonera, men dven andra svenska foretag
har intressen i bevakningen av vitryska medborgare och journalister.
Bland annat har Ericsson salt dvervakningsutrustning till det helstat-
liga féretaget Beltelecom som kontrollerar all datatrafik i landet.



http://DN.se
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6. Bristande kallskydd: Molntjanster

Webbmejl och méjligheten att spara dokument i internetbaserade
lagringstjanster som Dropbox &r exempel pa fenomenet molntjans-
ter. Anvandningen av dessa véaxer blixtsnabbt. Stora féretag som
Google och Microsoft har ordbehandlare och kalkylprogram i mol-
net och an fler erbjuder lagringsplats, sdkerhetskopiering, kalendrar,
fotoalbum och adressbocker. Férutom att molntjansterna ger be-
kvamlighet, anses de ocksa vara billiga i drift. Men att flytta redak-
tionens viktigaste arbetsverktyg till en obestamd plats pad internet
kan kosta mer &n det smakar. En redaktionell satsning pa molntjans-
terisin vidaste bemarkelse innebar att sjalva karnan i journalistiken
ldamnas dver till en extern leverantor. Allt fran researchens radata, via
manus under arbete, till synkroniserade uppgifter fran mobiltelefo-
nen - inklusive telefonloggar och geodata om var dgaren har varit -
ska lagras och hanteras av foretag som redaktionen naturligtvis inte
har kontroll dver och dar ansvarsfradgor som bast kan betraktas som
svartolkade. Visserligen &r de flesta stora aktdrer pa molnmarkna-
den val medvetna om att det behdvs en hdg sdkerhetsniva. Inte bara
mediefdretag har ju anledning att skydda affarskritisk féretagsin-
formation. Men en medvetenhet i teorin behdver inte betyda att
sakerheten fungerar i praktiken. Du vet inte hur sékra molnforeta-
gets sdkerhetsrutiner ar, du vet inte vilka manniskor som jobbar dar
- och du vet inte ens under vilket lands lagar som informationen kan
begaras ut. Just for redaktioner ar det sista ett extra stort problem -
den grundlagsstadgade plikt som redaktioner har att skydda kallors
identitet och som hindrar myndigheter fran att efterforska dem
betyder ingenting utanfoér Sveriges granser. Molntjansten kan i prin-
cip ha servrar var som helst - i Finland lika val som i USA. Och aven
om dessa fysiskt befinner sig i Luled, kan en amerikansk domstol
anda havda att information ska ldamnas ut ifall det &r ett amerikanskt
foretag som driver tjansten. | anvandarvillkoren fér de flesta tjanster
framgar tydligt att data ldmnas ut pa begéran av domstol.

6.1 Skydda kallan: Minimerariskerna

Kryptering, anonyma e-postkonton och kontantkort till mobilen -
det finns massor av trick fér journalister att ta till for att skydda sina
kallor. Men det viktigaste ar egentligen inte de smarta l6sningarna i
sig eller att du har nagot speciellt program pa din dator, utan att du
har tdnkt igenom vad du haller pa med. Hundraprocentig sakerhet
gar inte att uppna, utan det géller att vara medveten om vilka risker
man [&per - och minimera de risker som leder till oacceptabla kon-
sekvenser. Forst och framst maste du se till att ha en allméant god
sdkerhetsniva.
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Case: Reportern blev av med alit

En fredagseftermiddag i bérjan av augusti 2012 stod plotsligt
den amerikanska teknikjournalisten Mat Honan utan tillgang till
vare sig Iphone, Ipad eller dator. Allt innehall var raderat och han
kom inte at sitt Apple-konto. Hans Gmail-konto var avslutat och
hans Twitter-identitet kapad. Allt genom att en hackare kommit at
Honans inloggning pa Apples molntjanst Icloud. “Jag hade faktiskt
tur”, skriver Mat Honan i tidskriften Wired. ”Hackarna ville bara
genera mig, ha lite kul pa min bekostnad och reta upp dem som
foljer mig pa Twitter”. Den som gjorde attacken kunde lika gérna ha
tagit hans telefonbok, som innehaller kontaktuppgifter till ett antal
inflytelserika m&nniskor i teknikvarlden, eller gatt igenom atta ars
sparad e-post pa hans Gmail. Hackaren hade gatt systematiskt till
vaga. Forst lyckades han fa internetbokhandeln Amazon att lamna
ut de fyra sista siffrorna i Honans kreditkorts-nummer. Sen ringde
han till Apple och pastod att han glémt sina inloggningsuppagifter.
Genom att uppge e-postadress, hemadress och de fyra sista siff-
rorna fran kreditkortet ansag Apples support att han hade l8mnat
tillracklig mycket personlig information fér att de skulle tro pa att
hackaren var Mat Honan. Bedragaren fick tillgang till Honans konto.
Genom kontot kunde hackaren anvanda fjarrstyrningsfunktioneni
Icloud och i tur och ordning radera all information frdn Honans tele-
fon, Ipad och dator. Eftersom Honan hade kopplat aterstallningen
av sina Google-, Gmail- och Twitter-konton till e-postadressen hos
Apple kunde hackaren utnyttja det, fa nya l6senord och sedan géra
vad han ville &ven med dessa konton. Honan trodde forst att nagon
lyckats lista ut hans |6senord. Apples support berattade ingenting
om att de hade lamnat ut hans kontoinformation bara en halvtimme
innan Honan sjalv ringde. Det var forst efter att hackaren kontaktat
Honan och berattat hur han hade gjort som Honan aven fick en
bekraftelse fran Apple. Hackaren 1ar ha sagt till Honan att han gjorde
det for att uppmarksamma folk pa sakerhetsproblem och férma
foretagen att atgadrda dem. Hacket mot Mat Honan visar att moln-
tjanster kan vara kansliga for intrang. | det har fallet rackte det med
information som ett pizzabud har tillgang till for att komma at en rad
kansliga uppgifter.




6. Bristande kallskydd: Molntjanster

» Ha starka |6senord. Aldrig samma pa olika stallen och i olika
apparater.

* Brandvagg och antivirusprogram ar sjalvklarheter.

* Uppdatera operativsystem, program och applikationer.

« Klicka aldrig pa lankar som du inte vet vart de gar och bilagor som
du inte vet nagot om.

« Om det finns kansligt material pa en dator eller mobiltelefon som
du bar med dig, ska den vara krypterad. Vill du inte kryptera, ska
informationen inte heller kankas omkring, utan vara inlast nagon-
stans.

e Ldmna aldrig en dator eller telefon utan uppsikt. Det tar ingen tid
alls att stjala den, och kort tid att installera ett program som anger
din aktuella position eller avlyssnar dina samtal.

« L&s nogaigenom villkoren och titta igenom alla installningar pa
datorprogram och appar som du laddar hem till mobilen. Fundera
pa hur mycket du kan och bér dela med dig av nar det galler posi-
tionering, telefonbok och kalender - och vem som ska ha mdjlighet
att ta del av uppgifterna. Utga ifran att informationen kan sparas
for evigt hos leverantéren ifall inget annat anges.

e Ladda hem och installera nya versioner av program nar det kom-
mer sdkerhetsuppdateringar.

Nar du valjer dina datorprogram och mobilappar kan det vara

en férdel om det &r 6ppen kallkod, alltsd att programkoden finns
tillganglig for alla att granska. Aven om du inte sjalv kan avgéra

hur sdker den &r, kan oberoende experter ga igenom den och hitta
sdkerhetsluckor samt publicera dem pa natet. Generellt kan du utga
ifrdn att ju langre ett program har funnits, desto fler sakerhetsbrister
ar hittade och atgardade.

Stora, etablerade féretags produkter har ofta sdkerhetslésningar
som ar tillrackliga for de flesta anvandare. Men Snowden-avsldjan-
dena visade att amerikanska myndigheter haft tillgang till data fran
ett antal av de stora programvaru- och tjansteféretagen.

| grunden foljer en riskbed®mning enkla resonemang: om du
star i begrepp att avsldja missforhallanden pa ett privat foretag ar
det sannolikt att kallans chef kommer att kolla foretagets mejl- och
telefonlistor for att hitta kallorna. Féretaget har ratt att géra det
och kallan kan fa sparken om den avsldjas. Alla kontakter via arbets-
givarens telefon- och it-system bér alltsd undvikas. En kontakt via
exempelvis Googles e-posttjanst Gmail fungerar daremot troligen
ganska bra. Men sa fort man hanterar ndgot som berdr en ameri-
kansk part, som kan fa ut Google-information i en rattsprocess, bor
Gmail undvikas. Podngen &r att hitta en lamplig sakerhetsniva i det
projekt du haller pd med, utan att sld dver i paranoia, vilket sanno-
likt kommer att hindra dig fran att utféra ditt jobb pa ett bra satt.
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Checklista! Snabb hotbildsanalys.

* Vem kan bli férbannad nar din artikel eller ditt
program publiceras?

* Vem kan férlora pengar eller trovardighet pa det?
Och vem kan tjana pa att fa fram lackorna?

* Vilka resurser har de som du granskar - i form av
pengar, lagar och teknik?

* Vilka kommunicerar med varandra och hur? Inom
redaktionen, och utanfor?

» Hur bra &r deras skydd och hur tar du reda pa det?

* Var och hur sparas informationen? Vad kravs fér att
komma at den?

» Vem kan komma at informationen, exempelvis med-
arbetarna pa it-avdelningen, stddpersonal?

* Forsok att beddma hur allvarlig varje separat risk ar.

» Fundera sedan pa hur stor sannolikhet det &r att
den intraffar.

 Vidtag nédvandiga skyddsatgarder.

Kanske &r |16sningen enkel: 1dgg alla projektdata pa ett USB-minne.
Idag finns minnen med fardiga, enkla krypteringsldsningar att képa.
Gldm inte att gd igenom riskanalysen da och da. Har férutsattningar-
na andrats - exempelvis genom att nya manniskor blivit inblandade
- behdéver kanske ocksa skyddsatgarderna dndras. Sist men inte
minst, maste du komma ihdg att det tar tid att |dra sig. Den dag du
upptacker att du skulle behéva kryptera ett mejl &r det for sent att
forsdka forsta hur det fungerar. | det ldget &r det battre att kdra med
gamla, analoga metoder an att invagga dig sjalv och kallan i falsk
sakerhet.

6.2 Skydda kallan: Brandvagg

For att skydda din dator och mobiltelefon mot intrang och spi-
onprogram finns tva enkla regler: slédpp inte in vem som helst och
anvand alltid skydd. Steg ett ar att ha bra brandvagg och antivirus-
program. Det finns bdde kommersiella program och gratisprogram.
Sok efter aktuella tester innan du bestdmmer dig och se sedan till
att alltid ha en aktuell version av programmet. Nya virus, maskar
och trojaner utvecklas stdndigt och skyddsprogrammen maste
uppdateras darefter. Datorer med Microsofts operativsystem ar
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Tips! Battre virusskydd.

Avinstallera, eller i alla fall avaktivera, Java
och Flash om du inte vet att du behover
det. Dessa tva program ar skyldiga till
manga sarbarheter som kan utnyttjas

av hackare och virus for att ta sig in pa
datorer. Om du maste anvanda filer i
Adobe-format, till exempel Adobe Reader,
se till att programmet alltid ar uppdate-
rat till senaste versionen innan du dppnar
nagra pdf:er. Detsamma géller MS Word
och Excel. Skadliga pdf:er och doc-filer
anvands ofta vid riktade attacker.

mer utsatta for attacker, men det betyder inte att du som anvander
Apple-produkter kan strunta i brandvagg och antivirusprogram.
Aven Mac:ar drabbas i allt hégre grad. Skyddsprogrammen klarar
dock bara av redan kdnda hot. De stoppar alltsa inte helt nya virus,
men féretag och anvandargrupper ar ofta snabba med att identifie-
ra farska digitala farsoter. En tréskel mot intrang far du genom att
stélla in datorn sa att du har flera anvandarprofiler: en normalan-
vandare och en administratér. Normalanvandaren anvander du i ditt
dagliga arbete, och denna profil ska inte ha rattigheter att installera
nya program. Ifall skum kod foljer med fran en webbsida som du har
besokt eller i ndgon e-postbilaga, sa kan den da i alla fall inte instal-
leras utan att du marker det. Men det géller ocksa att vara férsiktig
med vilka program och appar du laddar hem och vilka rattigheter
du sedan ger dem. Kontrollera nya program innan du bo&rjar anvan-
da dem. Hur ser anvandarvillkoren och integritetspolicyn ut? Vilka
rattigheter ger du till programmet att ga in i exempelvis kontakt-
bdcker och geodata? Kanner du dig osdker kanske du hellre ska lata
bli att installera programmet eller kdra det pd en separat dator eller
mobil. Lat inte natsidor kdra skript eller lagra kakor pa din dator om
du inte vet hur de anvands. Stidng av funktioner som later nagon
annan fjarrstyra din utrustning.
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Tips! Hindra intrangsforsok.

* Ha brandvagg och antivirusprogram.

* Uppdatera program och operativsystem
regelbundet.

» Surfa sallan eller aldrig till sajter som kan
innehalla skadlig kod (pornografiwebbar,
olagliga nedladdningssajter, et cetera).

e Var forsiktig med att ladda ned program,
bilder och dokument.

» Koppla inte upp dig som besdkare pa kon-
torsnat eller offentliga tradlésa ndt om du
kan undvika det.

» Koppla ned dig fran natet nar du inte beho-
ver vara uppkopplad.

Hackare soker ocksa hela tiden efter luckor i program. Darfor bor

du alltid se till att du har den senaste versionen av alla dina program,
applikationer och operativsystem. Ofta gar det att stélla in att de ska
h&dmtas automatiskt. | mdnga operativsystem finns en automatisk
uppdateringstjénst, som dock fragar om du vill installera uppdate-
ringarna nar de dyker upp. Anvand dem. Om du har extremt kanslig
information ska den i princip inte férvaras pa en enhet som ar upp-
kopplad mot internet, eftersom det alltid kan finnas satt att komma
at den.

6.3 Skydda kallan: Surfa sdakrare

Det gar inte att ge rdd som helt skyddar mot de problem som tas
upp i de féregaende kapitlen. Men med kryptering och “lanade”
ip-adresser gar det att gdra en hel del f6r minska risken att branna
en hemlig kalla eller avsldja dig som journalist n&r du surfar pa natet.
En anslutning till en webbplats kan vara krypterad, du har sakert
l&rt dig att halla dgonen dppna efter ett hanglas i webblasarens
adressfalt nar du anvander ditt kontokort. Lds mer om https i rutan
pa sidan X. E-post, chattmeddelanden, videosamtal, dokument

och sa vidare gar ocksa att kryptera. Och grundregeln &r enkel: Det
som inte ar krypterat ar lattare att avlyssna. Ett typexempel dar du
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VPN for sakrare surfning

Din dator Cooooo oo = o

Krypterad férbindelse Okrypterad forbindelse

IP-adress } VPN-tjanstens

servrar

} Resten av

(Ursprunglig) internet

VPN-tjanstens IP-adress

VPN for sakrare kommunikation med redaktionen

Din dator Coo oo oo -

Krypterad férbindelse Krypterad férbindelse

IP-adress } VPN-tjanstens

servrar

} Redaktionens

(Ursprunglig) server
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Tips! Skilj pa VPN och Proxy.

Pa natet finns nagot som kallas for prox-
ytjanster. Nar du anvander en proxy tar inter-
nettrafiken till och fran din dator en omvég
och lanar en tillfallig ip-adress. Daremot
krypterar inte en proxytjanst trafiken, och
darmed ger den inget skydd mot personer
som vill titta pa din trafik.

som journalist bdr vara forsiktig &r nar du sitter pa ett kafé ellerien
hotellobby och kopplar upp dina prylar mot det tradldsa natverk som
finns tillgangligt for gasterna.

Avlyssnade nat

Hur svart det ar att avlyssna trafiken till och fran din dator eller
mobiltelefon beror bland annat pa hur den &r ansluten till internet.
Det som skickas i tradldsa natverk, sa kallade wifi-nat, ar inte alltid
krypterat. Om du inte behdver ange nagot |6senord forsta gangen
du ansluter dig till ett tradldst ndtverk innebar det att trafiken
mellan din dator och det tradldsa natverkets basstation ar okryp-
terad. Da kan vem som helst som befinner sig i nédrheten avlyssna
allt som skickas mellan basstationen och din dator. Om du da
exempelvis skickar e-post utan att kryptera den innebar det att
innehallet gar att lasa. N&r du kopplar upp dig till tradldsa natverk
bér du darfér alltid valja sddana som kraver |dsenord, eftersom
det &r de natverken som ocksa krypterar trafiken. Men tyvarr rack-
er inte det. Aldre krypteringsmetoder har visat sig vara osakra.

En av de forsta som bdrjade anvandas heter WEP och anses idag
vara mer eller mindre lika osdkert som ett okrypterat wifi-nat. Valj
darfér bort WEP-skyddade nat och aven de som anvander WPA.
Anslut bara din dator och surfplatta till wifi-ndt som anvander den
sakerhetsldsning som heter WPA2.

Nar du kopplar upp din mobiltelefon eller dator till ett tradldst
natverk innebdar det ocksa att du ld&mnar valdigt mycket information
till den som skdter basstationen. Den personen kan om hon vill titta
pa all okrypterad trafik du skickar och tar emot via uppkopplingen,
och ibland till och med knacka krypteringen och avlyssna sant som
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du trodde var sakert. Det ar dessutom |att att satta upp basstationer
med namn som ser palitliga ut, men d&r administratdren i sjélva ver-
ket avlyssnar trafiken som passerar. Ar du inte helt séker p& att du
kan lita pa det tradldsa natverket ar det battre att anvanda mobilna-
tet: Anslut din mobiltelefon till datorn med en usb-sladd och lat den
fungera som modem.

VPN

Ett annat bra alternativ ar att anvanda vad som kallas fér VPN,
virtual private network. Ursprungligen var VPN en féoretagsteknik.
Det “virtuella natverket” anvands bland annat for att skapa en saker
forbindelse hem till féretagets natverk nar anstéllda befinner sig pa
tjiansteresa. En sa kallad VPN-tunnel &r en krypterad férbindelse som
stracker sig fran den anstélldes dator till foretagets natverk. All trafik
skickas via den krypterade férbindelsen och blir dadrmed svar for
nagon att avlyssna pa vagen. Men en saker anslutning till féretagets
natverk &r bara ett anvandningsomrade for ett VPN. Krypteringen
innebar att det erbjuder ett bra skydd nar du behdver koppla upp
dig pa natverk som du inte riktigt kdnner att du kan lita pa. VPN-fér-
bindelsen gér det da valdigt svart fér ndgon att avlyssna trafiken
fran din dator till VPN-servern. Da spelar sdkerheten i det tradldsa
natet plotsligt mindre roll eftersom du skapar en egen, saker férbin-
delseidet. En VPN-anslutning ar alltsd ndgot du kan anvanda for

att skydda dig mot avlyssning nar du kopplar upp dig till ett tradldst
natverk eller ndr du behover ansluta till servrar pa redaktionens
natverk. Ett VPN &r daremot inte ndgot som erséatter kryptering av
e-post, https eller andra krypteringslésningar. Kryptering pa internet
finns i manga lager: Innehall och anslutning kan vara krypterad var
for sig. Dessutom kan data vara krypterat eller okrypterat nar det
ligger lagrat pa din dators harddisk eller en server ndgonstans pa
natet. Kryptering i de olika lagren ska inte ses som alternativ till var-
andra utan som kompletterande I6sningar, sarskilt om du handskas
med riktigt kansliga uppgifter. Vill du surfa till en webbplats men inte
vill att nagon pa samma kafé ska kunna se vilken forhindrar alltsa en
VPN-tunnel obehdriga fran att snoka. Men frdn VPN-servern vidare
till webbplatsen ar din trafik bara skyddad om du dessutom ser till
att anvanda https istallet fér http. Av den anledningen ar det viktigt
att fundera pa vilken VPN-1&sning du eller din redaktion anvénder.
Ar det ett féretag som tillhandahaller VPN-tjanster, var medveten
om att de har stora tekniska mojligheter att dvervaka vad du gor pa
natet.
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Valj en VPN-I6snhing du kan lita pa

Om du vill anvanda en VPN-tjanst for att forsvara fér ndgon att av-
lyssna din trafik &r det tva saker du behdéver fundera pa:

« Valj en teknik som inte har nagra kanda brister. En vanlig VPN-tek-
nik heter PPTP, men den har flera kdnda sdkerhetshal. Valj istallet
OpenVPN som &r lattatt komma igdng med och anses som sékert.
Pa seridsa VPN-tjansters sajter finns det alltid angivet vilken tek-
niksom anvands.

« Om du inte jobbar pa eller at en redaktion somtillhandahaller en
VPN-server behdver du sjalv valja vilkendu ska anvanda. Téank da
pa att teknikerna pa tjdnsten du anvénder bland annat kan se vilka
nattjanster du anvander och eventuellt ocksa innehallet i trafiken.
GoOr du en granskning i Ryssland, valj darfér inte en rysk VPN-tjanst
och s vidare.

Tor
Ibland ar det inte bara avlyssning du som journalist beh&ver oroa
dig fér. Du kan behdva anvanda natet anonymt, utan att nagon kan
koppla det du gor till dig. Vi har redan konstaterat att din dators
ip-adress kan avsldja dig. Losningen ar Tor, en gratistjanst som
utvecklas med stdd fran bland andra svenska Sida. Tor anvands av
journalister, manniskorattsaktivister och andra som behdver vara
anonyma pa natet. Tor later ndmligen din dator tillfélligt 1dna en
annan ip-adress. Och utlanet sker i en trestegsraket som gor det
omajligt fér ndgon att koppla den tillfalliga ip-adressen till dig - sa
lAnge du anvander Tor som det ar tankt. Om du surfar via Tor fér att
forst kolla ditt Facebook-konto och darefter vidare till ditt hemliga
e-postkonto pd Gmail sa finns mdjligheten att ndgon kan géra kopp-
lingen. Pa natet ar det viktigt att halla vattentita skott mellan det
som ska vara anonymt och det som inte behdver vara det!

Trafiken som skickas via Tor-natverket ar krypterad och Tor
kan darmed dven anvandas for att skydda webbtrafiken nar du ar
uppkopplad till ett osdkert wifi-nat. Men precis som med ett VPN ar
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Valj https istallet for http

Nar du besdker en webbplats dar du hanterar kansliga uppgifter,
exempelvis ett webbgrénssnitt till din e-post, kontrollera att det star
https och inte http forst i webblasarens adressfonster. Férkortning-
en “http” star fér hypertext transport protocol vilket &r den teknik
som anvands for att skicka webbsidor mellan server och webbla-
sare. Tillagget i “https” star fér secure och betyder att kommuni-
kationen mellan din webblasare och webbplatsen ar krypterad och
darmed ocksa svarare for obehdriga att avlyssna. Ta ocksa webb-
l&sarens varningar om felaktigheter i det sa kallade SSL-certifikatet
pa allvar. SSL-certifikatet ar nyckeln som anvéands for att kryptera
féorbindelsen. En varning om att nagot inte stdmmer kan innebara att
nagon férsoker avlyssna trafiken.

For att minska risken for att du valjer en http-anslutning istallet
for https kan du installera tilldaggsprogrammet HTTPS Everywhere
i din webblasare. Det ar utvecklat av den amerikanska medborgar-
rattsorganisationen EFF och ser till att din webblasare valjer en
krypterad férbindelse varje gdng en sadan finns tillganglig. HTTPS
Everywhere finns fér Firefox, Chrome och Opera. Webblasare som
stoder htttps visar nar en besdkt sida ar krypterad genom att en
symbol med stédngt hanglas syns i adressfaltet eller Idngst ned i
webblasarfénstret.

trafiken bara krypterad fram till den punkt da den [dmnar Tor. For att
vara skyddad aven darefter krdvs andra former av kryptering, som
https fér webbtrafik eller PGP for e-post. Var ocksa uppmarksam pa
att Tor bara skyddar det du gor i Tor Browser, Tors egen webblasare.
Om du av misstag rakar anvanda din vanliga webbl&sare nar du vill
vara anonym kommer du att avsldja din ip-adress. Fér e-post, chatt
och andra tjdnster som du inte kommer at via Tor Browser kommer
du ocksa att exponera din faktiska ip-adress.

Var ocksa medveten om att du ld&mnar manga andra spar efter
dig n&r du anvander internet och sarskilt pa webben. D&r anvands
exempelvis sa kallade cookies for att félja hur du rér dig inom och
mellan webbplatser. Normalt sett anvands de for att fa sajten att
fungera - som inkdpskorgen pa en webbshop - och i marknadsfo-
ringssyfte, men samma tekniska |6sningar kan givetvis anvandas i
andra syften ocksa.
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Uppdatera din webblasare

Genom att uppdatera din webblasare till den senaste versionen
minskar du din riskexponering pa& webben. Aldre versionen har ofta
manga sédkerhetshal som bland annat utnyttjas fér att installera skad-
liga program i din dator. Du kan testa din webblasare pa
https://www.ssllabs.com

Kryptering, lanade ip-adresser och igensopade spar

| det har kapitlet gar viigenom nagra av de atgarder du som jour-
nalist kan vidta for att minska risken fér att du av misstag réjer en
kalla som skulle férbli hemlig eller att du exponerar din arbetsplats
ip-adress och ddrmed ocksa avsldjar dig som journalist nar du
exempelvis besdker en webbplats. | grund och botten handlar alla
I6sningarna om tre olika saker:

» Vad galler informationen du skickar pa natet, oavsett om det
handlar om e-post, chattmeddelanden eller kdlldokument, kan
den bara skyddas om den krypteras. Allt som skickas pa natet
utan att vara krypterat kan ldsas av utomstaende som pa ett
satt kan avlyssna trafiken.

Vad galler risken att avsldja dig som journalist handlar det delvis
om att inte exponera arbetsplatsens ip-adress nar du anvander
natets tjanster. Det finns olika satt att tillfalligt “lana” en ip-
adress. Ett VPN ar ett alternativ. En annan [6sning ar att surfa
fran ett mobilt bredband eller ett internetkafé. Men om du valjer
det senare alternativet, var dd medveten om de risker som du
istallet exponerar dig for!

For riktig anonymitet, dar det inte racker med att délja din
yrkesroll som journalist med en lanad ip-adress, krévs mer
eftertanke. Har ar Tor ett bra verktyg. Precis som med ett VPN
ger Tor dig en lanad ip-adress, men lanet administreras pa ett
satt sd att ingen kan knyta din lanade ip-adress till din faktiska
ip-adress och darmed inte heller till dig.
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Tails &r ett Tor pa steroider

Tails ar en specialversion av operativsystemet Linux, utvecklat for att
ge anvdndaren maximal anonymitet pa natet. Tails installeras pa en
usb-sticka och nar datorn startas fran den skickas all natverkstrafik
via Tor. Installerar du Tor i din dator ar det bara webbtrafiken fran och
till Tor Browser som gar via Tor, medan exempelvis e-post och chatt
inte gor det.

Tails har ocksa den fordelen att det &r lattare att skapa vattentata
skott till din anonyma natanvandning. Ska du gdéra ndgot som kraver
anonymitet startar du om datorn med Tails-stickan i usb-uttaget. Nar
du ar klar startar du om datorn igen, till ditt vanliga operativsystem.

Darmed minskar risken fér att du glémmer bort dig, gér ndgot via
Tor som du inte borde gbéra och darmed rojer din identitiet. Finns att

ladda ned pa: tails.boum.org

Kontrollera dina program

Utvecklingen pa natet star inte still. Och det géller sékerhetspro-
blemen i lika stor utstrackning som allt annat. Manga av de 6vergri-
pande resonemangen i den har guiden kommer vara giltiga under
Idng tid framodver. Det géller till exempel det faktum att okrypterad
e-post ar att jamfora med ett vykort, att vi l&mnar manga spar efter
0ss nar vianvander natet och att fler krypteringslager ar battre an
farre. Men nar det géller de mer konkreta tipsen kring vilka program
och tjanster du som journalist kan anvanda dig av for att minska
riskerna for att réja dina kallor gar det tyvarr inte att séga ndgot om
livslangden. Nya sdkerhetshal och andra brister upptacks dagligen
pa natet och de kan mycket val finnas i de program som den har
guiden tar upp.

Ett konkret exempel géaller Truecrypt, ett program for att kryptera
filer eller hela harddiskar. Det ansags lange vara det basta alternati-
vet fér den som vill spara information pa ett sakert satt pa den egna
datorn eller pa ett usb-minne. Men i slutet av maj 2014 ddk plétsligt
en varning upp pa Truecrypts webbplats: “Using TrueCrypt is not
secure as it may contain unfixed security issues.”

Exakt vad som ligger bakom varningen ar inte kant, men det finns
gott om spekulationer. En handlar om att Truecrypt har en bakdérr
som amerikanska myndigheter kan utnyttja. Utvecklarna sjalva
sager att de handlar om att de inte ldngre vill jobba med projektet
och inte litar pa att andra skulle férsta koden och kunna fortsatta
utveckla Truecrypt pa ett sakert satt.
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Privat surf i webblasaren

Kanske har du lagt marke till att din webblasare har funktioner som
heter Privat surf, Radera historik och liknande. Det ar funktioner som
i forsta hand gor det mojligt for dig att besdka webbplatser utan

att ndgon som anvander samma dator enkelt och i efterhand kan se
vilka. Funktionen ar daremot inte ett skydd mot de avlyssnings- och
sparningsmojligheter som finns pa webben.

Huruvida aldre versioner av Truecrypt (specifikt den som heter 7.1a)
fortfarande gar att lita pa eller inte rader delade meningar om. Men
som foljer av resonemanget i kapitlet om hotbilder ar det inte sakert
att den fragan har ett tydligt svar. Det beror istallet pa vad det &r fér
information du behdéver kryptera och vem det &r du inte vill ska se
den. Fallet med Truecrypt visar ocksa att det &r viktigt att halla sig
uppdaterad om vad som hdnder med de program du som journalist
anvander. Det generella radet ar darfor att alltid anvdnda den senas-
te versionen av ett program. | dldre versioner finns ofta sakerhets-
hal som kan utnyttjas pa olika satt. Sa snart dessa blir kdnda for
utvecklarna brukar de atgardas nar en ny version slapps. Och om du
inte behdver anvdnda nagra av de har tjdnsterna och programmen
idag, men om nagra ar jobbar med en artikel eller ett reportage

som staller hdga krav pa kallskydd, kom da ihag att det finns manga
fallgropar pa natet och skaffa dig aktuell kunskap om hur du bast
skyddar dina kéllor da. Du behdver ocksa verifiera programmen du
laddar ner, att de inte &r manipulerade pa nagot satt. Hdmta bara
hem program fran officiella webbplatser och félj de instruktioner
som finns for att kontrollera att de sa kallade hash-/checksummorna
stammer.

Hur ser hotbilden ut?

Edward Snowdens avsldjanden har satt fokus pa den typ av 6ver-
vakning och avlyssning som myndigheter som amerikanska NSA,
brittiska GCHQ och svenska FRA &gnar sig at. Men det ar forhallan-
devis fa svenska journalister som agnar sig at avsldjanden pa den
niva som intresserar de myndigheterna. Men det innebar inte att du
kan slappna av. En granskning av ett lokalt féretag med en nagor-
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lunda duktig it-avdelning kan fa for sig att 1dsa de anstalldas e-post
i smyg. Intervjuer med personer som flytt krigsomraden kan fa regi-
men i deras hemlander intresserad. Om du anvander en VPN- eller
proxytjanst, fundera da pa vems drenden féretaget som erbjuder
tjansten kan tankas ga. Granskar du hur USA agerar i en viss fraga
ska du kanske inte valja en amerikansk VPN-tjanst. Utdver dessa
risker som ar kopplade direkt till ditt yrke som journalist finns mer
allmanna hot. Sitter du pa ett kafé i ndrheten av en teknisk hégskola,
vagar du lita pa att studenterna som sitter med sina datorer i hdrnet
inte pluggar natverkssakerhet och just fatt l&ra sig hur man avlyss-
nar trafiken i tradldsa natverk?

Precis som sakerheten i de program du anvander inte ar statisk
ar inte heller hotbilden mot dig och dina kallor det. G6r darfdr hela
tiden nya dvervaganden om vilka atgarder som &r rimliga att vidta.
Tyvarr innebér all kryptering och anonymitet pa natet en kompro-
miss med anvandarvanligheten. Det kan handla om |6senord som
ska matas in, en ldngsammare surfupplevelse eller kallor som maste
utbildas. Allt &r bdkigt, tar tid, &r mer eller mindre svart att l&ra sig.
Att kryptera all e-post och att alltid anvanda Tor for att surfa ano-
nymt ar darfér inte realistiskt. Men vilka verktyg ska du anvanda nar?
Vissa atgarder handlar om sunt férnuft och &r sadana som du bor
vidta med en gang, om du inte redan gjort det: Langa, bra |[6senord
till din e-post och andra kansliga konton (och som ar unika fér varje
tjanst!), pinkod pa din mobiltelefon, en vana att undvika okrypte-
rade, tradldsa natverk och inte spara kansligt material i nagon av
natets molntjanster. Pa sa vis har du en grundldggande, acceptabel
sdkerhetsniva att utga ifran och behdéver inte gora stora férandring-
ar i din datoranvandning nar det branner till.

| dvrigt handlar det om att fundera pa hotbilden fér varje jobb du
haller pd med. Ju mer hégprofilerat jobb, desto mer genomgaende
atgarder med kryptering av researchmaterial och férsiktighet i kall-
kontakterna behdver du. Men det racker inte med att konstatera att
du haller pa med ett jobb som kan vara k&nsligt. Du beh&ver ocksa
fundera pa for vem det &r kansligt och vad det innebar for ditt val av
tjdnster och program. Ar du ansvarig for it-frdgorna pa en redaktion
boér du ocksd ha med de har fragestalliningarna i de upphandlingar
som gors. Vilka foretag far i uppdrag att skdta driften av exempelvis
redaktionens interna natverk eller mejlservrar? Vilka av foretagets
it-tekniker har tillgang till enskilda reportrars e-post?

Kryptering i flera steg

P& internet forekommer kryptering i manga olika nivaer. En anslut-
ning i ett tradldst natverk kan vara krypterad eller okrypterad. Ett
e-postmeddelande kan skickas krypterat eller okrypterat. Forbin-
delsen mellan webblasaren i din dator och webbplatsen du besdker

59



Case: Lagen skyddar inte digitala kallor

Den 19 september 2007 knackade tva poliser pa dorren till Kalla
fakta-reportern Trond Sefastssons lagenhet pd Ostermalm i
Stockholm. Sefastsson var misstankt fér mut- och skattebrott och
poliserna skulle, pa order av kammaraklagare Malin Palmgren, sékra
bevis genom en husrannsakan. Med sig nar de gick hade de férutom
Sefastssons bokféring i parmar, trots hans protester, ocksa hans da-
tor med material fran mer &n tio ar av hans research, men &ven hans
genomgangar av andra TV4-reportrars material.

Bland annat fanns dar researchen om livstidsdémde Yasser Askar,
friad av Hogsta domstolen efter Sefastssons granskning av fallet,
samt research om fallet med den morddémde romen Veija Borg.
Bagge fallen hade fokus pa rattsosédkerheten i polisens arbete, bland
annat det som utférdes pa just den avdelning som nu tog hand om
den beslagtagna datorn. Trond Sefastsson och TV4, som han hade
arbetat for i dver tio &r som reporter och juridisk konsult, begérde
att beslaget skulle havas, eftersom datorn inneholl material som om-
fattas av kallskyddet i yttrandefrihetsgrundlagen. Sddant material
har enligt rattegangsbalken sarskilt skydd vid polisingripanden, som
till exempel husrannsakan.

Men bade tingsratten och sedan hovratten sade nej, och sedan
Hogsta domstolen i tva beslut inte fann skal att meddela prévnings-
tillstdnd vann beslaget laga kraft.

Lagstiftarens avsikt med rattegangsbalkens speciella regler for
beslag av handlingar hos en journalist eller pa en redaktion tillkom
for att sakra att kallornas identitet inte rdjs, aven om en journalist
ar misstankt for brott. Men nar lagen skrevs var begreppet "skriftlig
handling”, vilket domstolarna tolkade bokstavligt som papper. Fér
elektroniskt lagrad information fanns inget skydd, menade de.
"Arendet inrymmer ... frAgor av stor betydelse inte minst pa yttran-
defrihetsrattens omrade” ansag Justitiekanslern, JK, som nar han
granskade drendet i en genomgang av rattslaget fann inte mindre
an sju utredningar av fragan. JK landade i att en lagreglering av &ven
datalagrad information borde inféras.

Forra justitieministern Beatrice Ask sade sig ocksa vara be-
kymrad dver laget, men annu 2015 har ingen ny reglering kommit




till stand. Enligt lagen kan ett beslag ske av en journalists digitala
utrustning, utan att villkoren har prévats i domstol - och journalisten
behdver inte ens vara misstankt for nagot brott. Efter mordet pa
reporten Elin Falk vid Vasterbottens folkblad togs hennes utrustning
i beslag. Det havdes till slut av hovratten och dator och mobiltelefon
ldAmnades tillbaka.

Efter att Sveriges Radios korrespondent Nils Horner skjutits till
déds i Kabul i mars 2014 gjordes ett beslag av hans utrustning: dato-
rer, mobiler, kameror och bandspelare.

Sveriges Radio 6verklagade beslaget med hanvisning till kall-
skyddet. Beslutet hdvdes inte, men det sattes villkor fér hur utrust-
ningen skulle gds igenom och att ndgon fran radion skulle fa vara
med vid genomgangen. Detta &r dock inte nagon rattighet som ar
regleradilagen.

| det har fallet sammanfaller sannolikt Sveriges Radios och poli-
sens intressen av att hitta mordaren, utan att kallor réjs. Men om da-
torns agare ar misstankt for ett brott blir det naturligtvis en tydligare
intressekonflikt om hen vid en genomgang sager att ”i de dar map-
parna far ni inte titta”. Ett annat exempel &r att under utredningen
av mordet pd reportern Elin Falk vid Vasterbottens folkblad i mars
2015, beslagtogs hennes utrustning av polisen. Beslaget havdes till
slut av hovratten och dator och mobiltelefon lamnades tillbaka.

Datalagrad information om en kélla som finns pa redaktionen, i
molnet eller hemma hos en journalist har idag inte pa ldnga vagar
samma skydd i lagen som information pa papper. Vid denna guides
tryckning finns ett férslag om en méjlighet att narvara nar polisen
gar igenom it-utrustning som tagits i beslag. Men det ser inte ut att
bli ndgot krav.

Bast &r da att kryptera allt material som innehaller information
som omfattas av kallskydd - och att undvika att ha sddant som
bokforing pa samma dator som kansliga uppgifter om kallor. Enligt
Sveriges Radio fanns "visst skydd” av innehallet i Nils Horners utrust-
ning. Men det tog mer &n ett halvar innan polisen hade lamnat tillbaka
alla Nils Horners apparater till Sveriges Radio. Trond Sefastsson hade
haft krypteringsprogrammet PGP, Pretty Good Privacy, installerat
pa sin dator i ndstan pa dagen tio &r innan polisen knackade pa dor-
ren. Men han hade aldrig anvant det.
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kan vara krypterad eller okrypterad. Ar det ena alternativet battre
eller sdmre an det andra? Svaret ar att de kompletterar varandra
och att det finns en enkel grundregel: Ska du skydda en hemlig kalla
ar fler krypteringslager béattre an fa, eftersom varje krypteringsla-
ger goér det svarare fér ndgon obehoérig att komma at det hemliga
materialet. Om du skickar ett okrypterat e-brev via ett krypterat
tradldst ndtverk minskar du risken fér att ndgon som sitter pa sam-
ma kafé kan lasa innehallet. Daremot kommer personer som har
tillgang till den natverksutrustning som ditt mejl passerar pa vadgen
till mottagaren fortfarande kunna lasa det.

Om du dadremot ar uppkopplad till ett tradldst natverk som sak-
nar kryptering nar du skickar ett krypterat mejl &r innehallet i det
skyddat hela vagen fram till mottagaren. Daremot kommer de som
finns pa samma kafé kunna se mycket annat av det du gér pa nétet.
Och ibland omfattar det dven vem du skickade ditt mejl till och vad
som stod i arenderaden - om anslutningen till och fran e-postpro-
grammet i din dator inte &r krypterad. Det &r alltsd viktigt att férsta
att bade anslutningen i sig, fran din dator till natverket och fran pro-
grammen i din dator till respektive tjdnst pa natet kan vara krypte-
rad. Men &ven att innehallet som skickas via dessa anslutningar kan
vara krypterat. Det ena utesluter inte det andra. Till krypterad for-
bindelse och krypterad dverféring gar dessutom att ldgga en tredje
typ av kryptering: Krypterad lagring. Ett exempel pa nér det kan
vara relevant fér en journalist att fundera pa hur information lagras
ar Twitter. Tjansten har en funktion som heter direktmeddelanden.
Den goér det mojligt fér tva anvdndare att kommunicera direkt med
varandra utan att ndgon annan ser det som skrivs. Normala uppda-
teringar pa Twitter kan lasas av alla, men direktmeddelanden bara av
de tva som deltar i samtalet. Twitter &r en av de tjanster som aktive-
rat https och ddrmed &r anslutningen fran din dators webbl&sare till
Twitters webbplats krypterad och svar att avlyssna. Ddrmed kan det
vara frestande att tro att Twitters direktmeddelanden ocksa &r en
sidker kanal for journalister och deras kallor. Fel. Innehallet i Twitters
direktmeddelanden &r inte krypterat, pa foretagets servrar lagras de
av allt att ddma okrypterat. Det innebar att ett direktmeddelande
kan vara krypterat nar det transporteras till och fran Twitters servrar
och ddrmed vara svart fér nagon att avlyssna pa vagen. Ddremot
skulle de tekniker som har tillgang till Twitters servrar potentiellt
kunna lasa dem. Krypterad forbindelse, krypterad transport och
krypterad lagring &r alltsa tre typer av kryptering du som journalist
behoéver fundera pa.
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Svenska medborgare har enligt grundlagen ratt att inhamta och
sedan ld&mna ganska mycket information till medier, utan att behdva
vara oroliga fér repressalier fran staten - men ratten har ocksa en
rad begransningar. Flera lagar ger ocksa mojlighet att 6vervaka me-
diers kommunikation med kéllorna pa olika satt.

Kallskyddet kan delas upp i tva delar. Den ena &r mediernas plikt
att halla kallorna anonyma och den andra férbjuder myndigheter att
jaga kallor. Bada regleras i tryckfrinetsférordningen fér tryckta skrif-
ter ochiyttrandefrinetsgrundlagen fér radio, teve och internet.

Den som arbetar pa en myndighet far inte ta reda pa vem som
[Amnat information till medier, om det inte galler kvalificerat hemliga
uppgifter. Viktigt att komma ihag &r att det har efterforskningsfor-
budet riktar in sig pa just myndigheter. Det &r fritt fram for privata
féoretag och organisationer att férsdka ta reda pa om deras anstéllda
[@mnar ut information.

Den som tar emot information fran en kalla har tystnadsplikt. |
nagra fall géller den dock inte. Det allra férsta undantaget ar det
mesta anvanda: om kallan gatt med pa att identifieras. Att det &r
just ett undantag ar en stark markering. Ratten att vara anonym ar
central.

Anonymiteten géller inte vid vissa mycket allvarliga brott, exem-
pelvis mot rikets sakerhet.

Det ar inte bara journalisten som har tystnadsplikt, utan alla som
“tagit befattning med utgivningen”. Det innebar exempelvis att
aven en IT-tekniker som har hand om en journalists dator omfattas
av forbudet att roja kallor. Langt ifran alla kdnner dock till detta, och
det kan darfdr vara viktigt att ta upp det med alla som kan komma
i kontakt med kansliga uppgifter - och reglera all hantering tydligt i
avtalen, om man anlitar externa féretag som kan stdta pa uppgifter
om kallor.

Forutom grundlagen reglerar ocksa personuppgiftslagen hur och
vilka personuppgifter som far databehandlas. Manga av de centrala
paragraferna géller inte foér journalistiska &ndamal. Reglerna om
sdkerhetsatgarder galler dock aven for journalister.

Exakt hur 1angt en journalist eller medieféretaget maste ga for
att inte avsloja sina kéllor ar oklart, och usla it-rutiner har &nnu aldrig
provats rattsligt. Overlag ar det ovanligt att brott mot tystnadsplik-
ten hamnar i domstol. Formellt kan straffet bli upp till ett ars fangel-
se, men de som domts de senaste aren har fatt dagsboter i storleks-
ordningen 40 000 kronor. Den journalist som avsldjar sin kalla kan
aven bli avskedad. Man far inte vara oaktsam - man far exempelvis
inte skicka ivag ett fax med en kéallas namn pa ett sddant satt att det
hamnar i fel hander.

Bara det faktum att det finns en risk att kallor avsldjas ar dock inte
straffbart. Det ar férst den dag en kélla faktiskt blivit réjd som fallet
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kan drivas rattsligt av Justitiekanslern. Da skulle det dock kunna vara
féorsvarande om man utlovar ett starkt skydd, om man samtidigt
anvander teknik som innebar uppenbara risker - exempelvis genom
formuleringar som ”Sjalvklart &r du anonym” eller ”Du ar garanterad
fullt meddelarskydd” pa osakra, okrypterade webbsidor fér tipsare.

Lagar som gor det maojligt att hitta kdllor

Datalagrad information om en k&lla som finns pa redaktionen, i
molnet eller hemmma hos en journalist har idag daligt skydd i lagen.
Vid en brottsutredning far polisen inte ta journalisters papper och
parmar i beslag enligt rattegangsbalken. Men digital utrustning, som
datorer och mobiltelefoner, kan tas i beslag.

Trots att alla journalister borde kanna till offentlighetsprincipen,
att allmanna handlingar hos myndigheter i hdg grad ocksa ska
[d&mnas ut, hander det att journalister skickar e-postmeddelanden
till tjansteman, som garanteras anonymitet om de staller upp och
berattar om ndgot. Aven om myndigheten inte far forska efter kallan
kan vem som helst begéara ut e-postloggen - och kontakten mellan
journalist och kalla ar réjd.

| det privata naringslivet galler lagen om féretagshemligheter.
| princip &r det arbetsgivaren som avgdr vad som far berattas och
vad som ska hallas hemligt. Arbetsgivaren far bade stélla fragor om
vem som lackt och leta igenom féretagets it-system i jakt pa upp-
giftsldmnare. Kallan kan bli av med jobbet, riskerar att fa betala ska-
destand och kan dédmas till upp till sex ars fangelse. Undantaget ar
om avsldjandet i sin tur kan ge fangelse for det som avsldjas - vilket
kanske inte alltid &r sa latt att avgdra pa férhand fér den person som
funderar pa att tipsa media.

| och med att allt mer verksamhet som tidigare drevs i det allman-
nas regi numera ar privatiserad eller bolagiserad har ocksa forutsatt-
ningarna fér meddelarskyddet andrats. Vad som galler regleras dels
i avtalen med kommun eller landsting, dels i kollektivavtal. Anstéallda
i statliga bolag har inte meddelarskydd.

En utredning som i skrivande stund inte lett till ndgon proposition
foreslar starkt meddelarskydd fér privatanstdllda som jobbar inom
vard, skola och omsorg, och som betalas med skattepengar. Annan
offentligt finansierad verksamhet i privat regi skulle inte omfattas.

En annan utredning, “visselblasarutredningen”, riskerar att urhol-
ka meddelarskyddet. Enligt férslaget ska alla pa hela arbetsmarkna-
den, dven offentligt anstallda, i férsta hand sla larm om missfor-
hallanden internt, innan man gar ut externt. Hur en sddan regel ska
tolkas ifall att en journalist tar den férsta kontakten ar oklart.

Under de senaste aren har flera lagar inférts, som tillater
Overvakning och tvingar teleoperatorer att spara trafikuppgifter.
Motiveringen ar brotts- och terroristbekdmpning. Flera av lagarna
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Viktigt! Meta-taggade bilder.

Meta-data ar information som osynligt baddas
in i digitala filer somm dokument, bilder och sa
vidare. N&r bilder publiceras pa webben och
hanger med meta-datat med - vilket avsldjar
exakt var bilden togs med gps-information
och allt. Det finns sarskilda program, manga
av dem gratis, som kan visa och daven radera
meta-data fran filer och dokument. Anvand
dem innan du publicerar exempelvis bilder pa
internet.

far langtgaende konsekvenser for mojligheten att hitta kontakter
mellan journalister och kallor - och konsekvenserna for kallskyddet
har inte alltid analyserats ordentligt pa forhand.

Den sa kallade FRA-lagen ger Forsvarets radioanstalt (FRA) ratt
att avlyssna internettrafik som passerar Sveriges granser. | prakti-
ken innebar det att i princip allt kan fangas upp av FRA eftersom in-
ternet inte bryr sig om grénser. Ett e-postmeddelande fran sdédra till
norra Stockholm kan mycket val ha tagit vagen via Tyskland, USA
och Norge innan det nar adressaten. Om det visar sig att sadana
uppgifter har samlats in ska de enligt lagen férstéras - liksom med-
delanden som omfattas av kallskydd. Eftersom insynen i verksam-
heten ar begransad ar det oméjligt att veta hur ofta journalisters
kommunikation faktiskt snappas upp.

2012 inférde Sverige EUs datalagringsdirektiv, som tvingar
teleoperatorer att lagra trafikdata om méanniskors telefon- och
natkommunikation fér att denna information ska kunna anvandas i
brottsutredningar.

| april 2014 dbmde EU-domstolen ut datalagringsdirektivet, bland
annat med hanvisning till att det inskranker grundldggande mansk-
liga rattigheter som yttrandefrinet och kommmunikationsfrihet. Den
davarande svenska regeringen ansag dock att den svenska lagen
galler. Flera teleoperatodrer har 6verklagat. | mars 2015 féreslog en
utredning vissa mindre férandringar i reglerna kring polisens han-
tering av uppgifter - men kravet pa att teleoperatdrerna ska lagra
kvarstar. | EU pagar en diskussion om en revidering av direktivet.

Dagens svenska lagring innebéar att trafikuppgifterna sparas ett
halvar av teleoperatdrerna enligt lagen om elektronisk kommuni-
kation, LEK. Pa ett par punkter gar den svenska lagen ladngre &n
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Tips! Checka inte in.

Det kan verka sjalvklart, men checka inte in pa
platser tillsammans om ni inte tidigare har en rela-
tion dar det kan verka helt normalt att ni checkar
in pa samma plats. Ga igenom instéllningarna pa
ditt konto pa Facebook och de andra tjansterna
och kontrollera att inte digitala foton lases in och
automatiskt adderar information om var och nar
de ar tagna. Det viktigaste ar att stdnga av funk-
tioner som utan ditt medgivande férser status-
uppdateringar med platsinformation.

det ogiltigférklarade EU-direktivet. Alla férsdk att ringa nagon

ska lagras - &ven om det inte blev ndgot svar. Dessutom ska den
geografiska positionen féor mobilsamtal sparas. Brottsbekdmpande
myndigheter kan sedan fa tillgang till uppgifterna enligt LEK, ratte-
gangsbalken eller inhd&mtningslagen.

Uppgifter kan tappas direkt fran operatdrernas system, eftersom
LEK och inhamtningslagen inte kraver domstolsbeslut fér att lamna
ut uppgifterna.

Problemet med datalagringen ar inte bara att "storebror”, i form
av myndigheter, medvetet eller omedvetet kan se kontakter mellan
kallor och journalister. | allt h&gre grad finns det anledning att funde-
ra dven over vilka “smasystrar” som kan komma at informationen.

Nar det galler lagringen av trafikdata finns uppgifterna om medi-
ers kontakter tillgangliga for en rad manniskor hos teleoperatdrerna.
Aven om det ska rdda sekretess kring det som sparas, finns ingen
garanti for att ingen kommer att missbruka det faktum att journa-
listers och kallors mobiltelefoner i praktiken blivit konverterade till
sparsandare. Bevekelsegrunderna kan vara alltifran ren och skar
nyfikenhet till svartsjuka eller spelskulder. Att det &r sadant som far
folk att strunta i sekretessregler visar exempelvis alla de intrang som
varje ar sker i patientjournaler inom sjukvarden.

Flera andra lagar ger polis och Sapo médjlighet att avlyssna te-
lefonsamtal och lokaler. Aven personer som inte &r misstankta for
brott kani vissa fall avlyssnas - &ven journalister. Lagen om hemlig
rumsavlyssning féorbjuder avlyssning av redaktioner, medan lagen
om atgarder fér att utreda vissa samhaéllsfarliga brott inte hindrar
det. Polisen kan ocksa hjalpa utlandsk polis med avlyssning.
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Checklista! Sociala medier.

» Publicera inte ndgot pa sociala medietjanster som
riskerar att réja din kalla.

» Ge andra alternativ for kontakt via en skyddad
e-postadress eller ett sakert telefonnummer.

» Checka inte in i nagon positioneringstjanst tillsam-
mans med dina kallor.

» Ga igenom installningarna fér din profil och stang av
allt som kan tala om var du ar, nar och med vem.

* Bliinte ”van” med dina kallor eller félj dem inte, om
ni inte ar bekanta sedan tidigare.

7.1 Skydda kallan: Sociala medier

Vi har sparat de sociala medierna till sist, framst for att de bestar av
kombinationer av forut nd&mna tjanster pa natet, men dven for att ut-
vecklingen i skrivande stund ar valdigt vital nar det galler motesplat-
ser painternet. Det géller inte minst fran ett redaktionellt perspektiv.
Att anvanda sociala medietjanster har visat sig vara mycket anvand-
bart och tidsparande for manga journalister. Facebook, Twitter,
Linkedin, Instagram och andra natverkstjanster ar ett utmarkt satt
att bevaka olika h&dndelser och gar dven att anvanda fér research.
Varannan svensk finns idag pa Facebook. Tjansten har darfér snabbt
blivit den ledande platsen pa natet fér manniskor att samtala, inter-
agera och knyta kontakter. | grupper, indelade pa &mnesomraden,
kan man traffa likasinnade och diskutera specialintressen. Dar finns
ocksa grupper dar journalister kan efterlysa intervjupersoner fér
olika @mnesomraden till reportage. Andra journalister fragar rakt

ut i sina natverk efter nyhetstips och foérslag pa intressanta inter-
vjupersoner eller vinklar. De flesta sociala medier fungerar ungefar
likadant. Man skapar ett konto och har en profil dar man publicerar
sina statusuppdateringar. Nastan alla sociala medier ger anvandare
mojligheten att kontakta en journalist &ppet eller via direktmed-
delanden. En bra utgangspunkt ndr man publicerar nagot i sociala
medier &r att tdnka att alla i hela varlden kan se det. Aven om du
bara postar en uppdatering till dina vdnner, kan ndgon alltid spara
ner den, ta en skarmbild och sprida vidare. En kalla kan hora av sig
till journalisten direkt via direktmeddelande eller genom att svara
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dppet i kommentarer pa en social medietjanst eller ett diskussions-
forum. Det &r bra att alltid ge ett par olika alternativ for kontakt. Om
du 6ppet sdker bgonvittnen eller intervjupersoner i sociala medier,
bor du alltid ge ett par olika valmojligheter fér kontakt, till exempel
ett telefonnummer eller en e-postadress. Flytta alltid kontakten med
kallan utanfér det sociala mediet. Det som publicerats i sociala
medier, chattar eller diskussionsforum finns kvar fér evigt och
kraften i de sociala medierna &r stark. Det finns manga exempel nér
grupper av medlemmar i olika diskussionsforum tillsammans har av-
sldjat kallor eller exempelvis misstankta, men inte démda, personer.
Manga tillsammans kan 1att dra slutsatser av de spar som du lamnar
i de olika natverkstjansterna. Beroende pa vilken relation du tidigare
har haft till din kalla kan man behdva agera olika for att han eller hon
ska fa sa fullt skydd som majligt. Om ni inte tidigare har varit vanner
pa Facebook eller féljt varandra pa Twitter finns ingen anledning

att bli det nu heller, eftersom ni da latt kan kopplas ihop. Om ni
daremot redan tidigare har varit vanner eller Twitter-féljeslagare ar
det dumt att sluta vara det, eftersom det ocksa kan sparas och verka
misstankt. Att anvanda sig av tidningarnas kommentarsfalt ar ett
daligt satt att hdmta in eller lAmna anonyma tips till tidningar. Manga
tidningar kraver att man uppger sitt riktiga namn och e-postadress
innan man kommenterar. Andra anvander sig av Facebook-inlogg-
ning, dar ens namn och profil automatiskt lankas in. Kommentarsfal-
ten skyddas heller inte av grundlagen nar det galler ratten att vara
anonym, utan man maste lita pa tidningens goda vilja.

Ett exempel ar Kristianstadsbladet som inte féorhandsmoderade
sina lasarkommentarer vid den har tiden. | en artikel hade en person
under pseudonym gjort uttalande som anmaldes for fértal.
Kristiansbladets utgivare vagrade dock uppge personens namn
utan hanvisade till deras policy som sager att de inte [d&mnar ut
nagra uppgifter som kommer till tidningen oavsett vad som gaéller.
| ett omodererat kommentarsfalt ar det alltid den som skriver kom-
mentaren som ar ansvarig. Om man skriver ett inldgg och publicerar
i eget namn eller pseudonym pa en blogg, ansvarar man sjalv fér sitt
inldgg. | det har fallet holl tidningen fast vid kallskyddet. Men i dags-
ldget &r det oklart hur langt meddelarfriheten och kallskyddet rack-
er. An sd ldnge finns ingen rattslig prévning av om tidningens plikt
att skydda identiteten pa kallor &ven omfattar tips i kommentarerna.
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Case: Goteborgs-Posten

Nar Samir Bezzazi arbetade pa Gdteborgs-Posten startade han
tillsammans med kollegan Filip Kruse natgravet Bostadsfronten som
Idg bakom manga avsldjanden om bostadsmarknaden i Géteborg.
For att lyckas med detta anvande de sociala medier.

- Jag har inte en offentlig Facebook-profil med mig som journa-
list, utan jag har andra konton under andra alias, mest i syfte for att
grava och kartlagga. Till exempel kunde vart foérsta avsldjande, om
en tjdnsteman pa kommunen som gav en k-méarkt ldgenhet till sin
bonus-son, avsldjas helt pd grund av Facebook. Eftersom de inte
var medlemmar i samma familj fanns inte kopplingen mellan dem,
men nar vi gick igenom vanlistor kunde vi binda tjanstemannen med
hyresgdsten, som visade sig vara en bonus-son, berattar han.

Han anvander Facebook i grav och fér avsldéjanden, men férsdker
halla kontakten utanfér. Han vill ha sé kort kontakt i det sociala me-
diet som mojligt. Det ar battre att den flyttas till telefon eller mejl.
Samir Bezzazi tycker att det har blivit svarare och mer problematiskt
att skydda kallor eftersom natet ar mycket |lattare att dvervaka an
denriktiga varlden.

- Det racker med en kommentar eller ett meddelande i ett offent-
ligt sammanhang pa natet fér att man ska kunna spara en tipsare till
en journalist. Och det tanker inte manga journalister pd, och speciellt
inte tipsaren, sdger han.

Samir menar att journalistens ansvar har blivit stérre i och med
utvecklingen pa natet och att man som journalist sa tidigt som maj-
ligt boér beratta for tipsaren vilka faror som finns.
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- Jag hade till exempel en tipsare som i samma veva ville bli van
med mig pa en sida. Jag tackade nej och kontaktade tipsaren och
forklarade varfér. Da visade det sig att tipsaren inte ens tankt tanken
pa att det skulle bli 1att att spara var kontakt om vi blev véanner. Foér
oss journalister kan en sddan sak vara ganska sjalvklar, men inte for
tipsaren.

En journalist maste utga ifran att tipsarens internetsakerhet ar
usel, vilket den ofta &r. Daliga |6senord och mejl som synkas direkt
till mobil gér att kéllan ofta &r mycket mer sarbar &n vad han eller
hon tror. Det ar valdigt sallan en kalla kontaktar Samir via en social
medietjanst.

- Om folk [&mnar ett tips pa sociala medier eller i en kommentar
skriver jag alltid en hanvisning med information om hur de kan kon-
takta mig via telefon eller e-post. Men oftast valjer de att mejla eller
ringa direkt. Det basta ar att alltid ha alla kontaktuppgifter nedskriv-
et i sin profil, menar Samir Bezzazi.

Han féredrar kontakt via telefon och det basta ar att kallan anvan-
der ett kontantkort.

- Jag anvander sociala medier mer for att snappa upp saker for
att ga vidare pa annat satt. Risken att kéallan far sitt Twitter- eller
Facebook-konto hackat ar 1angt mycket stérre &n att nagon skulle
lyssna av vart telefonsamtal. Vill man verkligen vara séker, flyttar
man konversationen sa snabbt som majligt fran internet till verklig-
heten, avslutar Samir Bezzazi.
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Electronic Frontier Foundation har utmarkta kostnadsfria guider
hur du skyddar dig och din information pa natet. Delar av materialet
riktar sig sarskilt till journalister. ssd.eff.org

Comitee to Protect Journalists har omfattande sakerhetsguider for
journalister. cpj.org

Tryckfrinetsférordningen (TF) 3:3.
Yttrandefrinetsgrundlagen (YGL) 2:3
Efterforskningsforbudet hittar dui TF 3:4 och YGL 2:4.
Lag (1990:409) om skydd for foretagshemligheter.

Samtliga finns att |&sa pa lagen.nu

Anders R Olsson. Yttrandefrihet & tryckfrihet. Handbok foér
journalister. (ISBN 9144056761)

TCO: Réatten att sld larm. En handbok om yttrandefriheten pa jobbet.
Kan kdpas fran TCO eller laddas ned gratis fran www.tco.se

Missa inte Internetguiden Yttrandefrinet pa natet av Nils Funcke.


http://ssd.eff.org
http://cpj.org
http://lagen.nu
http://www.tco.se

Sus Andersson

Sus Andersson ar skribent, researcher och féreldsare. Sedan manga
ar &r hon ledamot i Journalistférbundets yttrandefrihetsgrupp,

dar hon sarskilt bevakar fragor som rér digitalt kallskydd. Hon har
jobbat med grdavande journalistik inom teknik, miljé och natur-
vetenskap, bland annat under tio ar pa tidningen Ny Teknik och tre
ar i den egna webbtidningen Farad. Sus Andersson har bland annat
granskat forskningsfusk, forskningsfinansiering, kemikaliepolitik och
atervinning.
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Petra Jankov Picha

Petra Jankov Picha ar digital strateg och kommunikatér med bak-
grund som journalist pa bland annat Expressen och TV4. Hon jobbar
sedan &r 2001 med opinionsbildning, strategier, kampanjer, kommu-
nikation och sociala medier i idéburen verksamhet, exempelvis pa
Svenska Journalistférbundet. Hon har aven varit redaktér fér boken
Framtiden har redan varit har, om framtidens journalistik, och ar fér-
fattare till boken Konsten att bokblogga.

Foto: Ola Gaverth



Fredrik Laurin

Fredrik Laurin &r journalist och arbetar som redaktdr pa Sveriges
Television. Han har tidigare varit undersékande reporter pa bland
annat Uppdrag Granskning (SVT), Ekot (Sveriges Radio P1) och
Kalla Fakta (TV4). Fredrik Laurin har tilldelats Stora Journalistpriset
tre gadnger for Arets Avsldjande. Han har dven fatt féreningen
Gravande journalisters pris Guldspaden vid tre tillfallen. Laurin

har dessutom mottagit internationella priser fran Investigative
Reporters and Editors (IRE) och Overseas Press Club of America.

Foto: Magnus Bergstrom CC-BY



Anders Thoresson

Anders Thoresson ar journalist och féreldsare. Han har bevakat
teknikutvecklingen sedan 1999. Férst pa tidningen Ny Teknik och
sedan 2006 som frilans. Under aren 2011-2014 skrev han Teknik-
bloggen pa dn.se. Han foreldser bland annat om digitalt kallskydd
for journalister och programmering i skolan for larare och skolledare.
Anders Thoresson har forfattat flera Internetguider for IS, exempel-
vis om programmering fér barn, it-sakerhet, webbpublicering och
omvarldsbevakning.

Foto: Sebastian LaMotte CC-BY ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gor vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst fér kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhéallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering fér
fristdende projekt som framjar
internetutvecklingen i Sverige.
Varje ar genomférs tva allméanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

I1S publicerar kostnadsfria guider
inom en rad internetrelaterade
amnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material.

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier.

Webbstjdarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besodk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation ar en
6sning pa konto- och I&senords-
hanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatédr for Skol-
federation fér skolan och Sambi
fér vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pa olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar fér att pa bésta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa nitet redan idag! P3 Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan lasa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider for dig som vill lara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga pa internet, digitalt kallskydd o
och mycket mer.

Nya Internetguider!

Kom igang med sdkrare mobiltelefon!
Av: Anders Thoresson

iis

Kom igang med

sdkrare mobiltelefon!
Guiden tar upp grunderna fér sdkrare anvandning av din mobil i

praktiken och du far lara dig:
* Om sidkerhetsproblem och annat som paverkar din integritet nar
du anvander en mobiltelefon.

e Generella beskrivningar av de problem som finns.
e Tips om installningar for Iphone, Android och Windows Phone.
. Innehallet &r ett komplement till Internetguiden ”Digitalt sjalvfor-

svar - en introduktion”. Reportrar Utan Gransers Martin Edstrom
och Carl Fridh Kleberg fran Expressen ger dig hjalp att med enkla
verktyg skydda dig mot de hot som finns mot allas var kommunika-
tion och information pa natet. Forfattarna tar dven upp sadant som
massovervakning och de spar du lamnar efter dig pa internet.

Anders Thoresson

Kom igang med Tails!
Av: Anders Thoresson

iiS
Kom igang med Tails!

Ett sakrare operativsystem

Tails ar ett portabelt operativsystem som ar byggt fér att skydda
— din integritet. All kommunikation gar via Tor-natverket, och all kom-
munikation som inte &r anonym blockeras. Det installeras i regel
inte pa harddisken utan till exempel pa en usb-pinne. Det goér att du
kan anvanda allménna datorer pa internetcaféer eller bibliotek utan
att [&mna spar efter dig.

| den har guiden lar du dig:
* Vad operativsystemet Tails ar
Anders Thorssson * Hur Tails hanger ihop med anonymiseringsverktyget Tor
* Hur du installerar Tails
* Att anvanda Tails




