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FORORD

Forord

Alla som lamnar en uppgift till media ska
kunna garanteras anonymitet. Kallskyd-
det dr avgorande for journalistisk verk-
samhet och ar darfor inskrivet i svensk
grundlag. Trots detta finns uppenbara
hot mot killskyddet. Nagra exempel dr
FRA-lagen, fildelningslagen IPRED och
lagen om elektronisk kommunikation,
LEK, den bygger pa ett direktiv som ogil-
tigforklarats av EU-domstolen som anser
att direktivet dr for integritetskrinkande.
Dessa lagar har forsvarat for allmédnheten
att anonymt kontakta journalister. Darfor
behovs storre vaksamhet och forsvar av
kallskyddet, inte minst nir nya 6vervak-
ningslagar diskuteras.

Ansvaret for killskyddet ligger hos den
som tar befattning med det kéllskyddade
materialet. Det har aldrig varit en ex-
klusiv utgivarfraga, vilket ocksd Hogsta
Domstolen nyligen slagit fast i en dom
mot journalister vid Goteborgs-Posten.
Dirfor krdvs att alla journalister har kun-
skap om och dr medvetna om vikten att
viarna kéllskyddet. Arbetsorganisationen

pé redaktionerna maste gora det mojligt
for journalisterna att leva upp till grundla-
gens krav om att de ska skydda kallors ratt
till anonymitet.

Alla redaktioner bor ha en kallskydds-
policy, men fa har det. Sammanslagning-
ar av redaktioner som ska konkurrera
med varandra, men som trots detta sitter
i samma lokaler, kan innebira problem
for att skydda respektive kdllor. Likasd
intresset av att spara det redaktionella
materialet i olika former av molntjinster
utanfor redaktionens direkta kontroll.
Sociala medier och andra plattformar
for tips, kommentarer, och mojlighet
till direkt medverkan i nyhetsprocessen
Okar yttrandefriheten, men skapar ocksa
problem med att dven garantera digitalt
killskydd.

Med den hir guiden vill dérfor Journalist-
forbundet och .SE (Stiftelsen for internetin-
frastruktur) ge tips och rdd om hur vi i det
dagliga arbetet skyddar oss och vara killor.

Jonas Nordling
Forbundsordforande Svenska Journalist-
forbundet.

Stephen Lindholm
Ordférande Journalistforbundets yttrande-
frihetsgrupp, ledamot i férbundsstyrelsen.
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Inledning

Aven om journalister till vardags strdvar
efter storsta mdjliga 6ppenhet, och killor
som vagar sta for det de siger, finns det till-
fillen nar detta inte fungerar. Mutor och
korruption, vanvard av gamla och sjuka,
miljoskandaler - det finns en rad omraden
dar det dr uppenbart att det &r viktigt att
saker ska komma fram i ljuset. Samtidigt
kan den som avsl6jar problemen betraktas
som illojal och dirmed l6pa stora risker.
Kéllor i foretagsvirlden kan fa sparken och
tvingas betala stora skadestind, och i den
undre virlden eller i diktaturer kan minn-
iskor som pratar med journalister i virsta
fall sitta livet pa spel.

Allt oftare intréffar allvarliga intridng i
journalisters it-miljoer. Den syriske dis-
sidenten "Kardokh” och flera med honom
fick fly hals 6ver huvud nir den brittiske
journalisten Sean McAllister greps 2012,
och hans utrustning hamnade hos den sy-
riska sikerhetstjansten. Under de senaste
aren har svenska journalisters datorer stu-

lits, hackats eller tagits i beslag av polisen.
Losenord till e-postkonton har lackt ut fle-
ra ganger. Enskilda frilansjournalister saval
som stora redaktioner med internationellt
renommé har plotsligt upptickt att nagon
varit inne i deras system. Stora foretag har
kammat igenom tusentals telefonloggar
och e-postmeddelanden, i jakten pa lickor
till media. Och program som tar kontroll
o6ver din dator utan att du mirker det kan
vem som helst ladda hem fran internet.
Respekten for redaktioners integritet och
kallskyddet dr idag minimalt. Ett exempel
var nir TV4:s Anders Pihlblad misstinktes
for bestickning efter att ha bjudit statssekre-
terare Ulrika Schenstrém pa alkohol. Over-
aklagare Christer van der Kwast tyckte att
det motiverade en husrannsakan pa TV4-
Nyheternas redaktion dir kvittot for vin-
kvillen forvarades. Vad olika linders masso-
vervakning av manniskors kommunikation
inneburit for mojligheten att skydda medi-
ernas killor dr omojligt att ens dverblicka.
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Dirfor ar det alla journalisters ansvar
att vara extremt noggranna med alla upp-
gifter som kan vara kinsliga. Med tanke
pa hur vi kommunicerar idag ar risken
stor att information ska komma pa villo-
viagar - antingen av misstag, eller for att
nagon ir ute efter den.

Killskyddet omhuldas starkt av de flesta
journalister. Alla "vet” att de ska skydda sina
kallor. Att prata om en hemlig kéllas identi-
tet dr tabu och att glomma ett antecknings-
block pa krogen en dédssynd. Det finns en
idealbild av journalisten som dr beredd att
gora allt, inklusive att krypa i fingelse, hell-
re dn att avsloja sina informatorer. Men sa
fort det ror sig om elektronisk kommuni-
kation tycks den analoga virldens sparrar
sldppa helt. Trots att e-post ar att betrakta
som internets vykort - faktiskt vdrre dn
vykort! - dr det fortfarande manga redak-
tioner som uppmanar tipsare att anvinda
just e-posten. Ett 16fte om anonymitet i det
laget dr inte virt ett vitten.

Idag lamnar vi omfattande mingder
digitala spar efter oss. Varje telefonnum-
mer vi ringer, internetuppkoppling, e-
post- och sms-kontakt sparas av teleope-
ratorerna. Google vet vad du forsoker soka
reda pa. Facebook har full koll pa ditt kon-
taktnit och massor av féretag vet var mil-
joner svenskar befinner sig i varje 6gon-

blick genom olika positioneringsjanster.
Allt mer av vara spar sparas — en del for
att det finns lagar som kréver det, annat
for att det finns kommersiella intressen i
att gora det. For den som har ritt verktyg
finns stora mojligheter att snappa upp och
avlyssna nitkommunikation.

Sist men inte minst finns stora risker
bara i det att vi bir omkring apparater
som innehéller kinslig information. En
dator eller telefon som gloms i en taxi kan
innebira en katastrof om apparaten hit-
tas av fel person. Ar innehallet okrypterat
ar det fritt fram att botanisera i telefon-
boken, kalendern, researchen och i halv-
skrivna artiklar. De digitala mojligheterna
gor det ocksa allt svarare for journalister
att skydda kéllorna.

Sedan den forsta utgivan av den hir
boken har fler mediehus borjat vidta matt
och steg for att skydda sina killor bittre.
Men bristerna ar fortfarande stora. Allt-
for fa journalister och redaktioner kan ta
emot krypterade meddelanden, man ef-
terlyser tipsare i sociala medier utan att
tinka pa att kommunikationen dr 6ppen
dven for andra, kinslig information lagras
i molntjanster som inte omfattas av svensk
grundlag och manga journalister gar runt
med en mobiltelefon som innehaller mas-
sor av kinslig information - utan att ens



KAPITEL I: INLEDNING

ha en pinkod pa telefonen. Dessutom arbe-
tar allt fler journalister pa frilansbasis, ofta
helt utan tillgang till it-kompetens.

1 den hir guiden vill vi visa vilka risker
killorna Ioper och att det dr reella hot.
Men framfor allt vill vi ge exempel pa vad
man som journalist kan tdnka pa for att
undvika att killorna avslojas av misstag.
For losningar finns och forvanansvirt
ofta dr de enkla. Samtidigt dr det viktigt
att podngtera att det inte finns nagon ab-
solut sikerhet. Olika trick och program
16ser olika problem - men det finns inget
system som loser allt. Dessutom ar den di-
gitala virlden hela tiden fordnderlig. I det
program som var bist igar kan nagon ha
hittat ett sikerhetshal idag. Darfor krivs
kontinuerligt arbete med killskyddet.

Alla har ett ansvar
Den enskilda journalisten har ett mycket
stort ansvar for att skydda sina killor. Men
killskyddet, sa som det dr formulerat i
grundlagen, tvingar alla som pa nagot sitt
har med publiceringen att goéra att halla
killorna hemliga. Kraven stills alltsa inte
bara pa journalisten, utan pa alla som job-
bar inom medierna: it-tekniker, vixeltele-
fonister, tryckare och forlagsdirektorer.
Den enskilda journalisten, oavsett om det
ar en anstalld eller en frilans, behover tanka

igenom sitt arbete och skaffa ritt verktyg.
Det ar ocksa viktigt att forsoka instruera
killorna, sa att de gor ritt fran borjan. Berit-
ta om riskerna med olika sitt att kommuni-
cera och hur man kan skydda information.

For att killskyddet ska fungera krivs
ocksd betydligt storre insatser fran med-
iehusens ledningar. Aven om grundlagens
tystnadsplikt bara giller dem som kun-
nat ta del av information om killorna
handlar killskyddet idag ocksa allt mer
om ekonomi och organisation - att ha en
it-sikerhets- och killskyddspolicy och att
satsa pa kompetensutveckling. Helt enkelt
att ha bra verktyg for att verkligen kunna
garantera killorna det skydd de ska kunna
forvanta sig.

Gor genast!

Det forsta du bor gora for att oka
din it-sikerhet ar:

> Anvind starka l6senord.
> Anvind aldrig samma l6senord

pa flera stillen.

(L4s mer om losenord pa sidan 19.)

I0
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II

Vill du tipsa
en journalist?

Den hir guiden vinder sig i for-
sta hand till dem som jobbar inom
media och hur de bor arbeta for att
minska riskerna for killorna. Om du
letar efter information om hur du
lamnar ett anonymt tips till en jour-
nalist bor du ldsa Internetguiden
"Digitalt sjalvforsvar — en introduk-
tion” som finns att ladda ned kost-
nadsfritt fran www.iis.se/guider

)

Tips!
Steg-for-steg-
instruktioner

Delar av de foljande kapitlen dr ganska tekniska och kan
verka avskrickande for dig som inte dr helt bekvim med
nya termer i allmdnhet och it-teknik i synnerhet. Vissa
lasare kanske ocksa saknar mer detaljerade beskrivningar
av hur de ska skydda sina kéllor. Vi har tagit fram extra-
material till den har guiden som forklarar hur du anvin-
der exempelvis kryptering i praktiken. Dessa handfasta
anvandarinstruktioner, XL-material, finns att ladda ned
kostnadsfritt pa adressen www.iis.se/guider
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Internet for journalister

Den hér guiden innehaller rad och tips om
hur du som journalist kan minska risken
att avsloja dig sjalv eller dina killor nir du
anvinder internet. Men for att verkligen
forsta varfor du ska vara forsiktig nir du
anvinder det tradlosa nitverket pa kafét
eller varfor du behover kryptera kinslig e-
post behover du ocksad en grundliggande
kunskap om hur internet fungerar.

Om du redan vet hur internet fungerar
kan du hoppa 6ver det hir kapitlet. For
alla andra foljer hir en kort genomgang av
nagra av de egenskaper hos nitet som ir
sarskilt viktiga ur killskyddshinseende.

Inga direktforbindelser

Internet dr ett nidtverk av natverk. Pa
redaktionen dir du jobbar, eller pa ditt
frilanskontor, finns massor av it-utrust-
ningar som ar kopplade till varandra.
Datorer, pekplattor, mobiltelefoner, skri-
vare, servrar och nitverksharddiskar ar
anslutna till vad som kallas for routrar

och switchar. En switch och en router
ar ett slags datavixlar. Deras uppgift ar
bland annat att se till att trafik skickas till
ratt mottagare. Och redan hir, i nitver-
ket dir dina prylar dr uppkopplade, kan
vi se att det inte finns nagra direktforbin-
delser: Ska du skriva ut en artikel pa nit-
verksskrivaren skickas texten via dtmins-
tone en switch eller router. Pa samma sitt
ar det nir du skickar ett mejl. Det limnar
din dator, fardas via routern, vidare till
nitverksutrustning hos din internetleve-
rantor och dérifran i manga steg fram till
mottagarens e-postserver. Dar ligger det
och vintar tills dess att mottagaren kollar
sin e-post. Da firdas det den sista biten
till mottagarens dator eller mobiltelefon,
via hens internetleverantor. Nir ett mejl
skickas fran person A till person B passe-
rar det alltsd manga stéllen pa vigen. Och
i varje enskild punkt kan de tekniker som
har atkomst till utrustningen ocksa se tra-
fiken som passerar.

I2
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Trafik i klartext

Kanske har du hort uttrycket “e-post ar
som vykort”. Andemeningen ir att brev-
bararen och alla andra som hanterat vy-
kortet du skickade fran semestern kan lisa
det - och att detsamma giller for e-post.
Att det ar sa beror pa tva saker. Det ena dr
just att det saknas direktkopplingar pa in-
ternet. Det andra dr att e-post ytterst sil-
lan ar krypterad. Tillsammans innebdr det
att de nitverkstekniker som vill ocksd kan
l4sa e-post som passerar i deras system. Och
detta giller givetvis for all trafik som skickas
okrypterad: Losenord, chattmeddelanden,
dokument och sa vidare. Ar det inte kryp-
terat sa dr det som att skicka ett vykort.
Dessutom ar det enkelt att skapa kopior av
all din internettrafik utan att du marker det.
1 dag, nir vi ofta kopplar upp oss i tradlosa
nétverk nir vi exempelvis slar oss ner pa ett
kafé pa stan, blir problemen extra stora. 1
ett tradlost ndtverk behover man namligen
inte vara en behorig tekniker for att kunna
titta pa trafiken. Alla som befinner sig inom
nitverkets rickvidd kan ocksa titta pa all
trafik som skickas okrypterad.

Att trafiken ofta skickas i klartext inne-
bir dessutom att den som sitter nagon-
stans i kedjan mellan A och B ocksa kan
manipulera trafiken och dndra innehallet
utan att du mirker nagot.

3

o

Viktigt!
Vad ar kryptering?

Kanske roade du dig med enkla chiffer som barn, dir ex-
empelvis alla bokstdver byts ut mot den som kommer ef-
ter i alfabetet. “Hej” blir da “Ifk”. De krypteringslosningar
som anvinds av datorer ar betydligt mer komplexa 4n sa,
men grundprincipen dr dnda densamma: Ta en text och
forvrang den pa ett forutbestdmt sitt. Forvrangningen sker
enligt Gverenskomna matematiska regler och bara den som
har tillgang till “nyckeln” (ofta ett 16senord) kan aterskapa
det begripliga originalet. For alla andra ar innehallet inte
annat dn en hérva av obegripliga teckenkombinationer.

Avsldjande adresser

For att utrustningen pa internet ska veta
vart ett mejl eller en webbsida ska behover
trafiken vara forsedd med en mottagar-
adress. Det finns en tydlig parallell med
en vanlig postadress: Utan den vet inte
brevbdraren vart ett paket ska. Pa internet
anvinds sa kallade ip-adresser. De ér sif-
ferkombinationer av typen 91.226.36.40.
Nér du surfar till .SE:s webbplats ar det till



KAPITEL 2: INTERNET FOR JOURNALISTER

0)

Tips!
Digitalt kallskydd light

Snabba tips for dig som vill kommunicera lite sikrare:

> Tank igenom virsta tinkbara scenario i ditt fall och
agera efter det.

> Anvind mobil med kontantkort. Forstors efter avslutat
projekt.

> Kommunicera inte med killan pa dennes arbetsplats.

> Ha starka l6senord. (Lds mer om losenord pa sidan 19.)

> Aldrig anvinda samma lésenord pa flera stillen.

> Anvind aldrig din vanliga e-post. Ett alternativ kan vara
anonyma e-postkonton via en gratistjanst.

> Traffa de viktigaste killorna 6ga mot 6ga och skicka alla
dokument med snigelposten.

> Inget av dessa tips fungerar i alla ligen, men ar forsta
steg pa vagen.

den adressen som din webblisare ansluter.
Men ocksa din dator har en ip-adress. Nar
din webbldsare ansluter till .SE:s webbser-
ver talar den om vilken adress den kommer
ifran, sa att innehéllet pa webbsidan kan
skickas tillbaka. Alla miljoner ip-adresser
pa ndtet har en 4gare, och det finns data-
baser dir det gér att ta reda pa till vem en
viss adress hor. Nar du kopplar upp dig via
internetabonnemanget hemma far du till-

Viktigt!
Sammanfattning

Tva saker som journalister som
anvinder nitet behover ha i hu-
vudet: For det forsta ar trafiken pa
internet ofta mojlig att avlyssna
och manipulera. For det andra gar
mycket av det vi gor pa nitet att
koppla till oss som individer eller
atminstone till redaktionen.

falligt 1ana en ip-adress som hor till din in-
ternetoperator. Men en redaktion har san-
nolikt ett antal egna ip-adresser. Den som
vet vilka ip-adresser som hor till redak-
tionen kan dirfor halla koll pd om nagon
fran lokaltidningen exempelvis besoker
foretagets webbplats. Om du besoker ett
foretags webbplats i samband med att du
gor research kan alltsd foretagets tekniker
uppticka detta.

14
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Viktigt!
Steg-for-steg-instruktioner

Delar av de foljande kapitlen ar ganska tekniska och kan
verka avskrickande for dig som inte ar helt bekvim med
nya termer och it-teknik i massor. Vissa ldsare kanske
ocksa saknar mer detaljerade beskrivningar av hur de ska
skydda sina kéllor. Vi har tagit fram extramaterial till den
hir guiden som forklarar hur du anvidnder exempelvis
kryptering i praktiken. Av utrymmesskal, men dven for
att slippa trycka nya guider da programmen uppdateras,
kan du ldsa handfasta anvindarinstruktioner pa adressen
www.iis.se/guider. Vi har dopt extramaterialet till "Kom
igang med Tor!” och "Kom igaing med PGP!”.

Lar dig mer om
anvandarvillkor!

Varje gang du laddar ner ett nytt
program, koper saker pa nitet eller
anvinder ett socialt nitverk spa-
ras och sprids information om dig.
Men behover foretagen verkligen
sa mycket information eller anvin-
der de den till saker du inte kin-
ner till? Guiden "Anvindaravtalen
som ingen ldser - sa anvander fo-
retagen din information” ger dig
handfasta rad om vad du ska tinka
pé innan du klickar i ja-rutan. Ma-
terialet laddar du ned kostnadsfritt
fran: www.iis.se/guider
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Hjalp tipsaren
att gora ratt!

Den kanske mest sarbara kontakten mellan
en killa och en journalist dr den allra forsta,
den nir killan dr den som tar initiativet.
Oavsett hur skicklig journalisten &r pa it-sa-
kerhet kan ju killan anvidnda en kontaktvig
som dr osiker. Ett stort problem idag dr ock-
sd att sa fa journalister och redaktioner hjal-
per killorna att gora ritt. Det dr inte ovan-
ligt att man ber om tips via e-post, Twitter
eller Facebook. Manga redaktioner har
sdrskilda tipssidor pa webben, dir killorna
kan skriva in sina tips eller ladda upp bilder.
Men formuliren skickas ofta helt 6ppet 6ver
internet; bara en handfull redaktioner har
krypterade tipsformuldr. Andra anvinder
Googleformuldr, som visserligen kan vara
supersmidiga for exempelvis enkiter - men
som samtidigt ger Google tillging till infor-
mation som kan vara kinslig. 1 andra kapitel
iden hir boken kan du ldsa mer om riskerna
med olika tekniker. Forsok att utforma de
kontaktvagar du har pa ett sidant sitt si att
du minimerar riskerna for killorna.

Hjalp tipsarna att forsta riskerna

Om du vill ha heta tips bor du ha en tip-
sarskola, exempelvis pd webben, dir det
framgar hur killorna pa bista sitt kon-
taktar dig eller din redaktion samtidigt
som de storsta hoten undviks. Beritta
girna om killornas ritt att vara anonyma,
men var samtidigt tydlig med riskerna.
Tala om hur man som tipsare undviker
att lamna spar. Vad som ska inga i tipsar-
skolan beror naturligtvis delvis pa vilka
kontaktvigar du sjilv kan bli nadd pa,
och vilken typ av information du vill ha.
Enkla forslag som kan finnas med &r att
aldrig nagonsin mejla kinsliga uppgifter,
att undvika att anvinda telefon och mejl
pa jobbet - och aldrig om tipsen giller ar-
betet eller arbetsgivaren. Framhall girna
tillfilliga, anonyma mejlkonton och ett
oregistrerat kontantkort till mobilen - ett
som bara anvinds till tipset. Var tydlig
med att ju kénsligare ett tips dr, desto vik-
tigare ar det att vara forsiktig.

Gor det latt for tipsarna

Om man ska kommunicera digitalt ir ett
krypterat webbformulir den basta kombi-
nationen av enkelhet och sikerhet for kil-
lan. Till skillnad fran krypterad e-post be-
hoéver killan inte installera nagra program,
utan kan bara skriva in sitt tips i formula-
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KAPITEL 3: HJALP TIPSAREN ATT GORA RATT!

ret. Diremot behover du eller din redak-
tion anlita en kvalificerad webbprogram-
merare for att skapa den sikra webbsidan,
som kommer att ha en adress som borjar
med “https” i stillet for "http”. Men dven
hir finns stora skillnader mellan olika 16s-
ningar, och en daligt krypterad tipsarsida
kan invagga killorna i falsk sikerhet.

Kansliga uppgifter maste krypteras
Kénsliga tips som skickas via nitet ska
inte ga i klartext. Anvind antingen kryp-
terade formulir eller krypterad e-post.
Om ni inte har mojlighet att kryptera:
tala i alla fall om for kéllorna att de inte
ska anvinda sidana osdkra kontaktvigar
om de vill kunna f6rbli anonyma.

Allt fler redaktioner har nu ocksi appar
for att limna tips eller skicka in bilder. Aven
dessa behover naturligtvis vara konstruerade
for hog sikerhet i 6verforingen av data.

Krypterat ar inte detsamma som anonymt
Aven om innehéllet i ett webbformulir
krypteras kan avsindaren sparas pa flera
olika sitt. Skickar du ett krypterat mejl
star bade avsidndare och mottagare i klar-
text, dven om sjdlva innehallet i brevet ser
ut som rappakalja.

Krypteringen kan dirfor behova kom-
bineras med anonymiseringsteknik, som
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anonyma mejladresser och internetupp-
koppling via anonymiseringstjanster, som
exempelvis Tor eller en VPN-tjanst. Det
ar ocksa oldampligt med annonser pa din
tipsarsida, eftersom du troligen ger an-
nonsorerna mojlighet att se besdkarnas
ip-adresser och att placera kakor i deras
webblédsare. Du bor inte heller analysera
webbstatistik med hjilp av Google eller
nagon annan extern leverantor, eftersom
du ger dem moijlighet att ta del av uppgif-
ter om besoken pa tipsarsajten.

Var tydlig
Tala om hur du eller din redaktion hante-
rar tips, och vad er 16sning har for brister.
Det hjalper killorna att gora ritt. Full-
stindig sdkerhet finns inte, men om man
vet var fallgroparna finns gar de att und-
vika. Oppenhet med hur ni jobbar stirker
ocksa fortroendet for tipstjansten.
Diremot ska ni naturligtvis aldrig tala
om sadana detaljer som gor det mojligt att
hacka tipsen.

Var noggrann

Trippelkolla hela kedjan innan du sjosit-
ter din 16sning. Lat externa it-sdkerhets-
experter sitta den pa prov. Slarva inte. Att
till exempel publicera sin hemliga nyckel
for PGP-kryptering istéllet for den publi-



KAPITEL 3: HJALP TIPSAREN ATT GORA RATT!

ka ir ett kardinalfel - men det begicks av
Aftonbladet for ett par ar sedan och upp-
repades igen varen 2015. Hall ocksa kon-
taktsidorna aktuella vartefter. Att bara er-
bjuda en krypteringsnyckel till nagon som
slutat dr inte heller lampligt - nagot som
intriffat pd Svenska Dagbladet. Anvind
stark kryptering, och folj teknikutveck-
lingen. Nya sikerhetsluckor uppticks
hela tiden, och det som var bast igar kan
vara utdomt i dag. Tank ocksa pa hur du
hanterar och lagrar tipsen. Helst bor det
ske pa en dator som inte har kontakt med
internet.

Krangla inte till det

Anvind bara en 16sning som dr vil testad
och som du vet att du behidrskar. Det ar
ofta bade enklare och sidkrare for bade
killa och journalist att ses eller kommu-
nicera med vanliga brev, 4n att ni anvin-
der en halvdan krypteringslosning som
ingen av er riktigt klarar av. De hir tip-
sen handlar bara om hur man som jour-
nalist hjilper killorna att ta en sdkrare
forsta kontakt. Nir du gar vidare med ett
tips behover killorna fa mer information
om vilka spar de lamnar ndr de hjilper
dig att fa tag i uppgifter.

Viktigt!
Instruera kallan

Den hir guiden vinder sig i for-
sta hand till dem som jobbar inom
media och hur de bor arbeta for att
minska riskerna for kéllorna. En pri-
vatperson som vill limna anonymt
tips till en journalist har stor hjilp
av att ldasa Internetguiden "Digitalt
sjalvforsvar - en introduktion” som
finns att ladda ned kostnadsfritt
fran www.iis.se/guider

18






KAPITEL 4: BRISTANDE KALLSKYDD: LOSENORD

Bristande kallskydd:
Losenord

Du kan begrinsa atkomsten till de flesta
moderna arbetsverktyg med 16senord.
Datorn, e-posten, mobiltelefonen, olika
redaktionella system, bloggportaler, so-
ciala medier - listan kan goras lang. Men
pa samma sitt som bra lésenord hindrar
andra fran att komma it kinslig informa-
tion dr déliga 16senord ett allvarligt hot
mot killorna. Det finns nagra klassiska
fel som begas om och om igen. Ett av de
vanligaste dr att anvinda samma l6senord
overallt. Da hjilper inte ett starkt l6sen-
ord. Om en bloggportal som inte haft till-
rackliga sdkerhetsrutiner blir hackad, ar
ditt 16senord likval pa vift - och hackarna
kan komma at din e-post eller logga in pa
ditt Facebook-konto. Alldeles for enkla
l6senord dr ocksd vanliga. Genomgangar
som har gjorts nir olika sajter hackats
visar att manga anvinder varianter pa
sajtens namn, ibland med vissa boksti-
ver utbytta mot siffror - men alla i kom-
binationer som ir litta att gissa. Tang-

entbordssekvenser som “qwerty” och
liknande dr ocksa populdra och diarmed
fullstindigt forkastliga att anvinda som
l6senord. En del anvinder mer person-
liga uppgifter och hoppas att de ska vara
svarare att lista ut. Men alla bokstavskom-
binationer som finns i en ordlista gir att
testa sig fram till pa nagra timmar om
nagon verkligen vill komma at just din
information. Ett mycket kort losenord
gar att knicka pa nagra dgonblick. Aven
personliga sifferkombinationer gar att
lista ut. Ditt eller dina nirmastes fodel-
sedatum eller telefonnummer ar litta att
hitta och testa om nagon ar ute efter ditt
l6senord. Pa en del arbetsplatser ar det
it-avdelningen som skapar losenorden
och skickar ut dem. En del 4r rent ut sagt
undermaliga: tva bokstaver ur férnamnet,
tva ur efternamnet och sen aret da perso-
nen borjade pa foretaget. Far utomstien-
de tag pé ett sadant 16senord har de snart
knickt hela redaktionens l6senord. Men
dven om de centralt distribuerade l6sen-
orden &r starka dr de en sidkerhetsrisk om
alla 16senord skickas ut gemensamt - via
e-post.
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KAPITEL §5: CASE: LATT ATT HACKA LOSENORD PA NATET

Familjeliv, Spotify, Linkedin och Bloggtop-
pen dr nagra av alla tjdnster pa nitet som de
senaste aren fatt sina medlemmars l6sen-
ord hackade och avsljade. 2008 hackades
l6senord till Aftonbladet av en grupp som
kallade sig Vuxna forbannade hackare. En
onsdagskvill i januari postade hackergrup-
pen ett inldgg pa nitforumet Flashback dér
man berittade att man hackat Aftonbladets
intranit och gruppen lade dven ut 16senord
till journalisters inloggning i forumet. Detta
ledde till att hundratals olika personer log-
gade in pa flera journalisters konton och
laste mejl och anvinde journalisternas e-
post till att skicka ut falska meddelanden.
Aftonbladet polisanmilde hindelsen, men
ingen kan svara pa hur mycket killskyddat
material som spreds eller hur manga kal-
lor som avsl6jades. Flera av journalisterna
fick ocksa sina Facebook-konton kapade pa
grund av att de anvint samma lésenord till
sin e-post pa Aftonbladet som pa Facebook.
De upptickte att deras profiler dndrades
och att olimpliga bilder lades ut pa deras

Case: Laitt att hacka l6senord pa nitet

sidor. Under hosten 2011 var det dags igen.
Da nystades en stor hackerhirva upp som
bara vixte sig storre och storre nar man av-
slojade sajt efter sajt som hackats pa 16sen-
ord. Totalt hackades 57 olika svenska sajter.
De flesta var sociala nitverkstjanster som
bloggtoppen och gratisbio.se men dven ny-
hetssajterna dagensps.se, flamman.se och
delar av norran.se drabbades. 1 samband
med detta spreds riksdagsledamoters och
kinda journalisters losenord pa Twitter.
Totalt uppskattades att 180 ooo konton har
drabbats. 1 januari 2012 kom 120 000 l6sen-
ord fran en av Sveriges storsta motesplatser,
Familjeliv, pa drift och i juni 2012 hackades
Linkedin pa 6,5 miljoner lésenord. Ar 2013
lackte 2,9 miljoner l6senord ut pa nitet ef-
ter att Adobe hackades. 400 000 av dessa
uppgavs vara svenska losenord och 2014
hackades bade Ebay och Gmail och 6ver fem
miljoner 16senord hamnade pa drift. En bil-
lig forsakring ar att aldrig nagonsin anvinda
samma losenord pa olika sajter utan ha uni-
ka inloggningsuppgifter for var och en.
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KAPITEL 6: SKYDDA KALLAN: LOSENORD

Skydda kallan: Losenord

Ett idealiskt I6senord dr litt att komma
ihdg for anvindaren och svart att lista
ut for obehoriga. Samma l6senord ska
aldrig ateranvindas pa flera tjanster med
inloggning eller pa olika apparater. Det
viktiga dr att hitta en teknik for att skapa
l6senord som dr smidig for dig.
Grundprincipen ar att I6senordet ska vara
ganska langt. Statliga Post- och telestyrelsen
foreslar minst tolv tecken. Men i samman-
hang dir information hanteras som dr myck-
et kiinslig och dir den som kan vara intres-
serad av att knicka det har gott om pengar
eller datorkraft kan det vara virt att Gverviga
ett betydligt laingre 16senord. Var man landar
bor vararesultatet av en riskbedomning. Det
finns litet olika skolor kring hur man kon-
struerar bra l6senord. Manga hivdar att det
ar ett maste med en kombination av stora
och sma bokstiver, siffror och specialtecken
som #%&?2+. Andra foresprakar langa fraser
av vanliga ord. Om man anvinder den hir
tekniken dr lingden mycket viktig - 30 teck-

en kan vara ett riktmirke. Da blir det svart
for en angripare att testa sig fram, dven om
losenordet dr litt for dig att komma ihag.
Undvik fraser som ar kinda, som ordsprak
och litterdra citat. Da dr det bittre med en
helt egen transkription av nagot uttryck pa
kalixbondska eller 6stgotska, eller bara en
helt absurd mening. 1 en del sammanhang
ar lingden pa losenorden begrinsad. Om
du exempelvis bara kan anvinda atta - tio
tecken ar “teckensoppa’ nodvindig for att
uppnd nagorlunda sikerhet. Med sa hir
korta l6senord dr namn och ord ur ordlistor
direkt olimpliga att anvidnda. Program som
anvinds for att knicka losenord testar ofta
igenom ordlistor pa olika sprak. Att ta ett
ként ord och byta nagra tecken - "Linkedin”
omgjort till "rlnked!n” dr ocksa sadant som
arlatt att 6verlista. Utga fran en mening som
du sjilv kommer ihag. Sedan férvandlar du
den till oigenkidnnlighet. Vilj exempelvis
frasen "Antligen stod pristen i prediksto-
len”. Ta de tva forsta bokstiverna i varje ord.
Lat den forsta bokstaven i varje ord vara ver-
sal: AnStPrIPr. Nu giller det att fa in ngra
specialtecken och siffror. Vilj girna helt
galna associationer - det blir ju svarare for
andra att lista ut. Man kan byta ut boksta-
ven A mot siffran 4, bokstaven P mot # och
lagga siffror efterat som berittar hur manga
ganger bokstidverna T och S fanns med i
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Viktigt!
Skaffa sakrare 10senord

> Minst tio tecken, men girna mer dn 14 tecken
langt.

> Ha aldrig samma l6senord pa flera stillen.

> Byt l6senord en till fyra ganger per ar.

> Byt l6senord nir du jobbar med ett hogrisk-
projekt.

> Byt losenord nir du exponerat det genom att
anvinda en oskyddad uppkoppling.

den ursprungliga frasen. Da blir l6senordet
4nSt#rl#rt*45*3. Podngen ar att du inte be-
hover komma ihag "4nSt#rl#rt*4s*3”, utan
"Antligen stod pristen i predikstolen” - och
nagra regler. Reglerna kan du anvinda jamt,
men lat fraserna vara unika for varje stille.
Losenorden bor aldrig sparas i klartext. Skri-
ver du upp dem: betrakta dokumentet som
en virdehandling. Hur skulle du forvara
100 000 kronor? Knappast liggande 16st pa
skrivbordet. Det finns krypteringsprogram
som gor sd att du far ett enda losenord till en
fil med manga 16senord, men kontrollera att
du kan lita pa den som tillverkat det. Lat inte
dina program som webbldsare och appar
spara losenorden i instillningarna. Om na-
gon stjil din mobil eller dator har den perso-
nen i sa fall dven omedelbar tillgang till alla
dina program - och kan dessutom dndra 16-
senorden. Manga webbsajter skickar ut nya
l6senord till den e-postadress du har angett,
ifall du varit glomsk. Andra alltid detta nya
l6senord till nagot som du sjdlv véljer. Om
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Tips!
Tvafaktorersinloggning sikrast

Formodligen anvinder du redan tvafaktorsinloggning
till exempel for din internetbank. Dar anvinds ofta si-
kerhetsdosor med kort tillsammans med en kod eller
ett I6senord. Det dr en utmarkt idé att skydda dven ditt
e-postkonto med denna metod. Manga mejltjanster har
stod for det. Nar tekniken dr aktiverad anvinder du en
engangskod tillsammans med ditt vanliga 16senord for att
logga in. Mejltjansten skickar engiangskoden till dig an-
tingen i ett sms eller via en sirskild app.

nagon snappat upp din e-post far annars den
personen tillgang till sajten som losenordet
giller for. E-postlosenord bor vara riktigt
starka. Om nagon fér tag i dem kan han el-
ler hon ga in och bestilla nya l6senord i ditt
namn pa andra sajter. Till god 16senords-
hygien hor ocksi att man byter dem med
jamna mellanrum. Men for ofta ir inte bra
- da okar risken att man forenklar dem, eller
skriver upp dem, for att ldttare komma ihag
dem. Nagra ganger per ar kan vara ett rikt-
marke, eller om du anvint det i ett osakert
sammanhang, som ett internetcafé. Limna
aldrig ut ditt l6senord. Radera som regel e-
post som ber dig skicka l6senord eller som
ldnkar nagonstans dir du ska logga in. Det
ar klassiska metoder for att lura av folk deras
losenord (sa kallat nitfiske). Om du befinner
dig pa allmén plats bor du ocksa tinka pa att
nagon kan snappa upp ditt 16senord genom
att kika 6ver axeln pa dig. Sitter du vid en pu-
blik dator bor du logga ut fran tjanster och
stinga webbldsaren innan du limnar den.



KAPITEL 7: BRISTANDE KALLSKYDD: E-POST

Bristande kallskydd:
E-post

Mejlen &r ett fantastiskt vardagsverktyg for
journalisten - det gir snabbt att skicka
ivig ett meddelande till en person som
inte svarar i telefon och det dr enkelt att
e-posta citat och textstycken for kontroll
fore publicering. Men enkelheten innebdr
ocksa stora risker. Det dr ett 6gonblicks
verk att skicka ivig ett mejl till fel person.
E-posttrafik kan latt snappas upp av obe-
horiga. E-postprogrammens adressbocker
har flera ganger drabbats av virusattacker.
E-post sparas hos avsindaren, hos motta-
garen och hos formedlaren. E-postloggar-
na hos myndigheter ar offentliga hand-
lingar. Darmed ir alla e-brevskontakter
med killor pd myndigheter fullstindigt
oppna. Oavsett arbetsgivare kan kontak-
ter mellan killan och journalisten alltid
ses av killans arbetsgivare om breven gar
via arbetsgivarens e-postservrar.

Ett sitt att skydda kommunikationen
kan vara att kryptera e-posten. Men dven
om en stark kryptering gor att den som

snubblar 6ver ett mejl inte kan ldsa inne-
hallet, finns dnda mycket information att
vaska fram ur en mejlvixling. En del jour-
nalister skapar anonyma e-postkonton
pa gratistjanster. Men inte heller dessa ar
alltid helt anonyma. IP-numret, datorns
ID-nummer, kan folja med i e-postmed-
delandets brevhuvud. En journalist som
e-postar fran ett medieforetag med egna
mejlservrar gar da att avsloja med en enkel
sokning pd internet.

Skickas meddelanden exempelvis via
Gmails webbsida foljer dock inte IP-
numret med och kommunikationen ir
anonym for den som rikar snappa upp
den. Som med alla gratistjanster kan dock
villkoren dndras nir som helst. Ska du
gora nagot kinsligt bor du alltid kolla vad
som giller precis nir du tinker anvinda
en viss funktion eller tjainst. Om du ldser
e-posten pi ett internetcafé, inte loggar
ut ordentligt och inte rensar webbldsaren
efter dig, kan nésta anvindare komma at
all din e-post. Om du 6ppnar bilagor fran
e-posten sparas dessa som temporira filer
pé datorn - och kan ligga kvar for nista
anvindare att ldsa. Rensa darfor historik
och dterstdll webblédsarens instdllningar
och undvik att 6ppna kinsliga bilagor om
du ir pa ett internetcafé eller lanar en da-
tor pa annat sitt.
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Undvik din vanliga e-post!

Om killans och journalistens ordinarie e-postadresser an-
vinds - eller en adressi stil med tipsa@redaktionen.se - kan
ju en arbetsgivare som undrar vem som lackt information
ganska latt lista ut det. Detta genom att inspektera infor-
mation fran foretagets eller organisationens e-postservrar.
Eventuell kryptering fran och till en ordinarie adress blir
snarast en signal om att det dr hemlig information som
skickats. Anviand darfor i gorligaste man anonymiserade e-
postadresser och instruera killan att gora likadant.

0)

Tips!
Kolla IP-numret

Vem, vilka eller vad som star bakom en 1P-adress kan du
sld upp i sa kallad Whois-tjanst. Ett exempel pa en sidan
hittar du pa ping.eu



KAPITEL 8: CASE: MEDIEKONTAKTER AVSLOJAS GENOM E-POSTEN

Case: Mediekontakter
avslojas genom e-posten

2009 avsldjade den tyska tidningen Der
Spiegel att jarnvigsbolaget Deutsche
Bahn massovervakat de anstilldas e-post.
Syftet var att kartligga Bahn-kritiker och
deras nitverk, och inte minst deras med-
iekontakter. Uppemot 145 000 e-brev om
dagen gick igenom ett filter, som sokte
efter kinda redaktioners domdnnamn -
som spiegel.de.

Enligt uppgifter till tidningen skedde
overvakningen pa uppdrag av bolagets
styrelse. Blev det en triff gjordes vidare
efterforskningar runt den anstillde som
skickat e-breven.

Den hir typen av efterforskningar ar
enkla att gora for organisationer och fo-
retag, som vill kontrollera sina anstéllda.

Men dven reportrars e-post kan kon-
trolleras - exempelvis i samband med
rattsprocesser.

Forfarandet att krdva in all méjlig do-
kumentation som bevisning dr mycket
vanligt i USA. Aven e-post dr nigot som ru-

tinmdissigt krdvs in som bevis, ocksa i civil-
mal. Nar David Kaplan, da reporter pa den
amerikanska veckotidningen US News and
World Report, stimdes av en guldhandlare
i Miami for fortal, var en av atgirderna
att kriva in Kaplans e-post. 1 ett mejl till
bildredaktoren skrev Kaplan skdmtsamt
nedsittande om guldhandlaren, en for-
mulering som han kom att angra nir han
av domstolen tvingades ga igenom och ta
fram all korrespondens som hade med fal-
let att gora. Kaplan, US News and World
Report och deras advokater slogs i tva in-
stanser i Gver ett ar innan de lyckades vinna
mot guldhandlaren.

- De begirde kopior av alla manusut-
kast, all e-post, allt som hade med artikeln
att gora. Det ar ett vanligt forekommande
fenomen i amerikanska fortalsmal, siger
Kaplan.

Fenomenet ar sa vanligt att vissa ame-
rikanska journalister tagit for vana att
inte ta emot kdnsligt material i sin egen e-
post. Istéllet arrangeras en brevlada i form
av ett webbmejlkonto dér avsindare och
mottagare kan logga in och skriva och lisa
utkast till e-post.
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KAPITEL 9: SKYDDA KALLAN: E-POST

Skydda kallan: E-post

For att kunna skicka ett krypterat mejl mel-
lan tvd personer krdvs tvd saker: att bada
har nyckeln som brevet ar krypterat med
och bigge har tillgdng till samma krypte-
ringsprogramvara. Nir Alice vill skicka ett
brev till Bob, borjar man enklast med att
bigge himtar nagon version av PGP, Pretty
Good Privacy, exempelvis det 6ppna och
fritt tillgingliga GnuPG. Bade Alice och
Bob installerar programmet och skapar
sitt nyckelpar - en hemlig och en publik
nyckel. De tva nycklarna hinger intimt
samman, men har tva fundamentalt olika
funktioner. Den publika nyckeln kan bara
lasa och den hemliga kan bara 6ppna. Alice
skickar sin publika nyckel till Bob och Bob
skickar sin till Alice. Sedan kan Alice kryp-
tera sina meddelanden till Bob med Bobs
publika nyckel. Da &r Bob den ende som
kan lisa breven, eftersom Bob ar den ende
som har sin hemliga nyckel. Och vice versa.

Sedan over ett decennium ar krypte-
ringsprogrammet Pretty good privacy stan-

dard pé internet for kryptering av e-post.
Programmet forenar tva viktiga byggstenar
i en: en mycket stark kryptering och en fi-
nurlig 16sning av det uraldriga problemet
att hantera och distribuera krypterings-
nycklar. Att kryptera e-post dr numera en
enkel process som tar ett par minuter att
installera och sitta igang med. Till kinda
e-postprogram som Outlook och Thun-
derbird finns tilliggsprogram (plug-ins),
exempelvis Enigmail, som skoter hela
nyckelhanteringen och krypteringen ge-
nom knapptryckningar. Diremot ir ett
slarvigt valt 16senord och en hemlig nyckel
forvarad pa en oppen harddisk enkla sitt
att angripa en krypterad kommunika-
tion. Eller det allra enklaste, att vinta pa
det misstag som alltfor manga gor, alltfér
ofta: att Bob svarar Alice utan att trycka pa
"kryptera”-knappen och dirmed skickar
inte bara sitt svar, utan Alice ursprungliga
breviklartext och alltsa avsl6jar hela brevet
iett svep.
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Tips!
Lar dig mer om krypterad e-post!

Till den hér Internetguiden medf6ljer XL-materialet "’Kom igang med PGP!”. 1 do-
kumentet far du lira dig grunderna och hur du anvander PGP i praktiken, steg-for-
steg. Materialet laddar du ned kostnadsfritt fran www.iis.se/guider

Sa fungerar PGP:s nycklar

Publik nyckel Utbyte av publika nycklar

Internet
Bobs Bobs

publika nyckel privata nyckel

Hej! &e* Hejl!
_ Kryptering _ Avkryptering _

Privat nyckel
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Tips!
Kolla spamfiltret

Vissa e-postlosningar hanterar bifogade krypteringsnycklar i ett mejl som om
innehallet i e-postbrevet vore oonskad skripmejl, sa kallad spam. Det finns dven
e-postfilter som hickar till och tror att krypteringsnycklar som bilagor dr skadlig
kod av okidnt ursprung. Darfor kan du behéva stinga av ditt spamfilter tempo-
rart ndr du invintar en nyckel i ett mejl fran en kontakt. Alternativt kollar du i
spamfiltrets folder regelbundet for att kolla att inte det mejl du vintar pa fastnat
dar. Att e-postprogram stidar undan mejl med nycklar i ar inte jattevanligt, men
vi ndamner det for att det hinder da och da och ar lika irriterande varje gang.

Det enklaste och kanske viktigaste sittet
att sikra en viktig kommunikation ar att
dolja dess existens. Nitet erbjuder minga
enkla program som doljer ett meddelande
bland annan datakod, si kallad stega-
nografi, i till exempel en oskyldig bildfil.
Ett krypterat meddelande som dessutom
doljs i en bild blir svart for ett otrdnat
Oga att uppticka. Men i skarpa lagen, nir
kinsligt material ska foras over grianser
eller sindas fran linder med auktoritira
regimer, finns Overhingande problem i
form av reella hot om eller verklig miss-
handel. Blir man tvingad att uppge 16sen-
ord och nyckel hjilper ingen kryptering.
Utvecklarna av program som krypterar
har tinkt pd minniskor i sddana situatio-

ner och skapat mojligheter for program-
met att dolja krypterade enheter pa en
harddisk eller ett usb-minne. Ytterligare
ett sitt att dolja sin trafik tillimpades av
aktivisterna bakom Wikileaks: tekniken
"Off-the-Record”-direktmeddelanden,
OTR. OTR krypterar en chatt, en direkt-
meddelandetjianst, mellan tva personer
med en unik nyckel som upprittas vid
varje chatt-tillfille. Om angriparen kom-
mer 6ver nyckeln kan de inte ldsa trafiken
i nista, eller tidigare, kommunikationer.
Trafiken i OTR:s chatt-meddelanden &r
ocksd konstruerad pa ett sidant sitt att
den kan ha kommit fran vem som helst
och inte kan knytas sikert till nagon en-
skild person.
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KAPITEL I10: CASE: GREENWALD HOLL PA ATT MISSA TIDERNAS SCOOP

Case: Greenwald holl pa
att missa tidernas scoop

Ett halvar innan journalisten Glenn
Greenwald satte sig pa planet till Hong
Kong for att tréffa visselblasaren Edward
Snowden hade han fatt ett markligt
mejl. Det kom frin nigon som kallade
sig "Cincinnatus”, som erbjod sig att
hjilpa Greenwald att installera krypte-
ringsprogrammet PGP. Men Greenwald
hade fullt upp, och hittade inget som
kidndes intressant nog i Cincinnatus
brev - sa han lidt det vara. Trots flera
kontaktforsok, till och med en videoin-
struktion, blev det inget PGP for Green-
wald, och ingen story da.

"Pa min stindigt for langa lista Gver
saker att ta tag i, s hamnade installation
av krypteringsteknik pd uppmaning av
denna okidnda person aldrig tillrickligt
hogt upp for att jag skulle ligga andra sa-
ker ifran mig och fokusera pa det”, skrev
han senare i sin bok Storebror ser dig. Da
visste inte Greenwald att det var Snow-
den som lag bakom signaturen.

Snowden kontaktade istillet doku-
mentarfilmaren Laura Poitras, som kunde
kryptera. Tidningen Washington Post fick
tillgdng till en del material, men Snowden
tyckte att de var for fega. Sa till slut var
bollen tillbaka hos Greenwald, som via
teknikexperten Micah Lee till slut fick till
krypteringen.

"Sandravarjagatt sumpa en av den ame-
rikanska historiens storsta och mest bety-
delsefulla lickor”, konstaterade Greenwald
nér det senare uppdagades vem Cincinna-
tus var.

Greenwald fick inte bara ldra sig PGP. |
det paket han fick av Micah Lee fanns en
usb-sticka med ett helt operativsystem,
Tails, som dr byggt for att oka sikerheten
for den som anvinder det. Tails stir for
"The Amnesic Incognito Live System”. Med
stickan i datorn gér det att anvinda datorn
ungefdr som vanligt - fast inte riktigt. Sys-
temet har en rad program som dr instillda
for att lamna sa fa spar som mojligt: webb-
lasare, chatt-, epost-, officeprogram och
mycket annat. Nar stickan tas ut rensas alla
spar av det som gjorts under sejouren bort
fran datorn. I och med att Greenwald fick
till krypteringen vagade Snowden skicka de
forsta smakproven av sina dokument. Och
redan ndr Greenwald fick upp de forsta fi-
lerna blev han exalterad. Dir fanns bland
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annat en powerpoint-presentation av over-
vakningsprogrammet PRISM, som gav den
amerikanska sikerhetstjansten NSA direkt
tillgdng till servrarna hos bland andra Mi-
crosoft, Google, Facebook, Skype och App-
le. 1 den dokumentation han senare fick
visade det sig bland annat att NSA samlat
in 97 miljarder mejl och 124 miljarder tele-
fonsamtal fran hela virlden - baraunder en
enda manad. Med tanke pa vad det var for
ett material var det kanske inte sa konstigt
att Snowden inte haft nagon som helst lust
att avslja nagot om vem han var eller vad
han hade att beritta, Oppet Over internet.
Tillsammans med med Laura Poitras och
filmaren och fotografen Jeremy Scahill har
Glenn Greenwald nu grundat The Inter-
cept, en webbsajt som bland annat ska fort-
sdtta att publicera utifran Snowdens lickta
dokument. Den ska ocksa bedriva tuff och
orddd journalistik om annat. Darmed har
man ocksa satsat pa en hog sikerhetsniva.
P4 The Intercept har 21 av de 24 anstillda
en publik krypteringsnyckel publicerad pa
tidningens kontaktsida. Och The Intercept
anvinder en tipstjinst for killor som heter
SecureDrop, ett system med bade krypte-
ring, anonymisering och en "luftvigg” som
inte dekrypterar inskickade dokument for-
ran de ligger pa en dator som saknar kon-
takt med internet. SecureDrop har idag
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dryga dussinet anvidndare virlden Over,
bland andra The New Yorker, The Guar-
dian och Washington Post. 1 boken "Sto-
rebror ser dig” skriver Glenn Greenwald
att alla internetanvindare borde anvinda
krypteringsverktyg och anonymitetsskydd.
"Det hir dr extra viktigt for personer som
arbetar med kénslig information, som jour-
nalister”, skriver han.

Lir dig mer om din
egen it-sikerhet!

I Internetguiden ”It-sikerhet for
privatpersoner - en introduktion”
far du en grundkurs i allt fran han-
tering av l16senord till hur virus och
skadlig kod fungerar. Guiden inne-
héller matnyttiga tips om enkla
atgdrder for att halla din uppkopp-
ling, e-post, ditt Facebookkonto
och dina bankuppgifter i sidkrare
forvar. Innehallet kraver inga sir-
skilda forkunskaper. Materialet
laddar du ned kostnadsfritt fran
www.iis.se/guider



KAPITEL II: BRISTANDE KALLSKYDD: TELEFON

Bristande kallskydd:
Telefon

De sa kallade smarta mobiltelefonerna
ar kraftfulla arbetsverktyg. Nar du skaf-
far en ny modell gar det snabbt och smi-
digt att fylla den med all information du
behover for att kunna jobba. 1 stort sett
automatiskt kopieras telefonboken fran
datorn till telefonen. Sedan kommer
insikten om vad som precis har hint:
hemliga mobilnummer till kédnsliga kon-
takter finns helt 6ppna pa en apparat
som dr latt att tappa bort och dessutom
ar stoldbegirlig. Om du inte kollat mo-
bilens instdllningar kan all informa-
tion dven ha kopierats till Apples eller
Googles molntjanster. En smartphone
med sin stora datorkapacitet, stindiga
uppkoppling, positioneringstjinster, e-
postprogram och sociala nitverksappar
gor den till en guldgruva fér den som
forsoker kartligga en journalist och hans
eller hennes kontakter. Manga appar
ger foretagen bakom dem langtgaende
rittigheter att ta del av personlig infor-

mation, som kontaktregister och var an-
vindaren befinner sig. Det finns ocksd
spionprogram, som exempelvis gor att
telefonen kan utnyttjas for att avlyssna
samtal eller for att ta reda pa var du ar.
Men alla former av telefoni har sina sir-
skilda risker. Att en killa kommunicerat
med en journalist gar att spara pa en lang
rad sitt. Det framgar i klartext pa tele-
fonrdkningen. 2008 avsl6jades att flera
stora tyska bolag, bland andra Deutsche
Telekom och jiarnvigsbolaget Deutsche
Bahn jagat interna ldckor genom att ga
igenom samtalsloggar. Loggarna sparas
ocksa hos operatorerna, dir den som
kommer at informationen har langtga-
ende mojligheter att spara kontakter och
beteenden genom de krav som EU:s da-
talagringsdirektiv stiller. Manga redak-
tioner anvinder skyddade nummer nir
de ringer. Men det gloms ofta bort nir
journalisten anvinder mobiltelefonen
eller ringer hemifran. Vissa telefonvixlar
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skickar telefonsvararmeddelanden som
e-post. Telefonnumret som ringde lidggs
i drenderaden, och meddelandet ligger i
en oskyddad bilaga. Den som kommer at
e-posten kommer da ocksa at telefonsva-
raren. Telefonen kan dessutom avlyssnas
- legalt eller illegalt. Ett sdtt att komma
runt risken for avlyssning dr att ringa
via krypterad IP-telefoni. Det dr ndgot
som bland andra Skype séger sig erbjuda.
Men vid flera tillfdllen har Skype visat sig
ha buggar. Exempelvis har raderade sam-
talsloggar kunnat aterskapas. Eftersom
Skype inte anvinder transparent teknik
gar det inte att kontrollera om deras
system innehaller bakdorrar. 1 samband
med rittsliga utredningar limnar foreta-
get ocksd ut samtalsinformation. Men sa
vitt det dr kidnt dr samtal via Skype fort-
farande krypterade och ddrmed relativt
svara att avlyssna.
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Case: Att prata med
kallan i telefon

Ett enda obetinksamt telefonsamtal kan
ibland ricka for att avsl6ja att en journalist
och en killa haft kontakt. Det vet bland an-
nat UD:s forre kabinettssekreterare Hans
Dahlgren. Under braket om vem som gjorde
vad i Regeringskansliet efter tsunamin i de-
cember 2004, dkte han personligen ut till Te-
lias huvudkontor i Farsta for att ta del av sina
egna telefonrikningar med samtalen fran
de aktuella dagarna. Syftet med Dahlgrens
besok var inte att avsloja en killa utan att
faststélla exakt ndr och vart han hade ringt.
Men utan att begira in rikningarna till UD,
eftersom journalister di hade kunnat begira
kopior pa dem. Telefonrdkningen spelade
dock en avgorande roll f6r killan 2007, nar
en kvinna pa det privata vardforetaget Maria
Beroendecentrum blev avstingd fran - och
s smaningom forlorade - sitt arbete. Efter
publiceringen av en kritisk artikel i Dagens
Nyheter om Maria Beroendecentrum pa
Soder i Stockholm, begirde arbetsgivaren
in rdkningarna for det egna foretagets tele-
foner fran teleoperatéren och kunde darige-

nom hitta ett samtal fran kvinnans tjinstete-
lefon till en reporter pa DN. Reportern hade,
efter att ha pratat med flera anonyma kéllor,
skrivit ett stort antal artiklar om de miljon-
vinster vardcentralens dgare hamtade ut ur
bolaget. De flesta pa arbetsplatsen kinde till
att kvinnan var kritisk till vinstuttagen och
nir foretagets ledning hittade numret till
DN:s reporters privata mobiltelefon kalla-
des kvinnan in till ledningen och fick lamna
arbetsplatsen. Vad som sades i samtalet vet
ingen annan dn reportern pa DN och hennes
kalla, men vetskapen om att hon och kvin-
nan haft kontakt rickte for att ledningen
skulle stinga av kvinnan med motiveringen
att hon agerat illojalt. Efter forhandlingar
forlikades parterna och kvinnan limnade
foretaget mot att hon fick 15 manadsloner.
Om killan istillet hade arbetat pa en offent-
lig vardinrittning hade hennes arbetsgivare
begatt ett lagbrott nir hon tittade igenom
telefonridkningen. For anstillda pa offentliga
institutioner dr efterforskande av killa ett
brott enligt grundlagen, Tryckfrihetsférord-
ningen. Men efterforskningsforbudet giller
inte privata foretag, dven om deras verksam-
het finansieras med skattepengar. 2013 fore-
slogs en form av efterforskningsforbud for
privatanstillda inom offentligt finansierad
vard, skola och omsorg. Men vid denna gui-
des fardigstillande har dnnu inget lagforslag
lagts.
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Skydda kallan: Telefon

Nagra grundldggande tips for att minska
mojligheten att spara telefonkontakter dr
att anvanda dolt nummer, stilla in telefo-
nen sa att den rensar dina samtalsloggar
och undvika att limna telefonsvararmed-
delanden om det finns minsta risk att fel
personer kan lyssna av dem. Radera ocksa
sms. Ingen av de hir atgirderna ger dock
nagon hogre grad av sdkerhet. De hindrar
att nagon ser dina kontakter av en slump.
Men om nagon faktiskt forsoker kart-
lagga dig ricker de inte till. For att ringa
killor litet mer diskret finns tva huvudal-
ternativ, beroende pa vad som dr viktigast
att skydda. Om det ar sjdlva kontakten,
vem som pratar med vem, kan du anvin-
da anonyma mobiltelefoner. Om det vik-
tigaste dr att undvika avlyssning kan det
finnas fordelar med IP-telefoni, eftersom
samtalen krypteras.

Du kommer langt med tva billiga mo-
biltelefoner med kontantkort, en till dig
och en till kdllan. Telefonerna ska inte ha

nagra finesser. Betala kontant, och regist-
rera inte telefonkorten, dven om det ger
bonusar. Behovs hogsta sikerhetsniva bor
ni vara pa neutrala stéllen ndr sim-korten
stoppas in - platserna dir de forst anvin-
des registreras av operatorerna. Anvind
telefonerna uteslutande till att ringa det
andra, anonyma kontantkortet. Samtal till
andra kan bidra till att identifiera dig el-
ler din killa. Sitt inte pa redaktionen nir
du ringer, eftersom platsen loggas av te-
lefonbolaget. Anvind inte samma telefon
till olika projekt. Aven om sim-korten byts
ut kan telefonernas unika ID-nummer,
IMIE-numren, linka samman dem.

Det finns en rad mojligheter att chatta
och prata, med eller utan video, krypterat
Over internet, och nya program utvecklas
vartefter. De flesta storre program for 1P-
telefoni, som exempelvis Skype, krypterar
overforingen och det finns chatt-program
med off-the-record-funktion, OTR. Flera
av dem duger gott i de flesta samman-
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hang, men det finns osidkerheter forknip-
pade med dem alla. Innan de anvinds i
kédnsliga sammanhang bor du kolla upp
deras dagsform. Kolla bade deras egna in-
tegritetspolicyer och tekniska brister, som
ofta gar att hitta pa diskussionsforum pa
internet.

Eftersom dagens smarta telefoner i
princip dr sma datorer giller mycket av det
som skrivits i andra kapitel ocksa telefo-
nerna. Se upp om telefonens batteri plots-
ligt borjar ladda ur fortare dn tidigare och
hall koll pa om datatrafik 6verfors utan att
du sjilv gor nagot. Att verkligen sikra sin
telefon ar ett projekt som kriver tekniskt
kunnande och tid. Lis i XL-materialet pa
webben om hur du gar till viga.
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Checklista:
Sakrare smartphone

> Kriv l6senord for att anvinda telefonen.

> Spara inga l6senord i telefonen.

> Spara inget kénsligt i telefonen om den inte ar krypterad.

> Kolla alla appar och vilka réttigheter du ger dem.

> Sla av positioneringstjanster och appar som anvander
dem.

> Undvik automatisk sikerhetskopiering till molntjanster.

> Synkronisera telefonen med din dator utan att vara
uppkopplad pa nitet.

> Sting av mobilen helt och hallet vid kdnsliga moten.
Om den inte gar att stinga helt, vilket exempelvis inte
gar med en Iphone: limna den hemma.

> Om du behover extra sikerhet: skaffa tillfilliga kontant-
kort fran olika mobiloperatorer, byt ofta, och kommuni-
cera numren via krypterad kommunikation pa nitet.

> Lamna den vanliga telefonen paslagen pa ett sdkert
stille nar du gar ut och anvinder din sikra telefon.
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Bristande kallskydd:
Lagringsmedia

Harddisken péa en vanlig barbar dator rym-
mer med litthet all e-post, alla dokument,
manus, utkast, inspelade och utskrivna
intervjuer som en journalist producerar
under ett yrkesverksamt liv. Fér manga
ar det en stor tillgdng. Med hjilp av sok-
verktyg som Windows search eller Apples
Spotligt gar det att hitta det mesta pa den
egna harddisken. Men digitaliseringens
baksida dr att allt blir extremt lattillgang-
ligt dven for polisutredare eller den som
otillborligt kommer 6ver harddisken. Och
det hinder stindigt. Biarbara datorer ir
stoldbegirliga och med dem forsvinner
ocksa harddisken med allt material. Att
knicka startlosenordet till de vanligaste
operativsystemen ar en manover som tar
max en timme med program som finns
nedladdningsbara fran nitet, firdiga att
anvidnda. Ett tappat USB-minne kan vara
en katastrof om den kan ldsas av perso-
nen som hittar den. Att anvinda nagon
form av kryptering av lagringsmedia ar

ett enkelt och nastintill nédvindigt sétt
att skydda sina filer pa datorn eller USB-
minnet, om man inte vill géra dem till-
gangliga for forsta basta viaskryckare eller
nyfiken upphittare.
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Case: Killan "Neo” rojs

Nar botten gick ur den lettiska lanetunnan
2008 och svenska storbanker som Swed-
bank och Nordea hotades av enorma ka-
pitalforluster, stillde bland annat Sverige
och Internationella valutafonden upp
med nddlan. Men pa hérda villkor. Vill-
kor som gjorde att den lettiska regeringen
lade ner sjukhus, sinkte 1oner for poliser
och ldrare med 30 procent och generellt
skar i de offentliga utgifterna i en aldrig
tidigare skddad omfattning. Lettlands
BNP sjonk med en fjardedel pa tva ar.
En grupp som klarade sig oskadda fran
nedskirningarna var dock hogt uppsatta
statstjanstemdn, nagot som llze Nagla pa
lettisk tv kunde avsloja efter att hackaren
"Neo” forsett henne med 7,5 miljoner in-
komstuppgifter fran det lettiska skatte-
verkets datorer. Det var uppgifter som i
Sverige hade varit offentliga, men i Lett-
land ledde till att sdkerhetspolisen i maj
2010 gjorde husrannsakan hos Nagla. Be-
slagtagna datorer och USB-minnen kun-

de ganska snabbt identifiera "Neo” som
Ilmars Poikans, medarbetare vid matema-
tik- och datavetenskapliga fakulteten pa
Lettlands universitet. 11ze Nagla beklagar
djupt att hennes hantering av uppgifterna
fran Poikans sa enkelt ledde till att han
avslojades och greps.

- Varfor lirde ingen mig att kryptera?
sager hon.

44






KAPITEL 16: CASE: EN KOPIERAD HARDDISK

Case:

En kopierad harddisk

Efter uppgifter i pressen ar 2010 om att
kung Carl XVI Gustaf varit otrogen, tilltog
jakten pa bilder och uppgifter om kungens
sexuella kontakter. "Mille” Markovic, fore
detta boxare, porrklubbsigare och d6md
for en lang rad grova brott, uppgav viren
2011 att han hade bilder pa kungen och
kvinnor i komprometterande situationer.
Sju reportrar, bland annat frilansjourna-
listen Nuri Kino, sades ha sett bilderna.
"Tva kvinnor som har lesbisk sex, kungen
tittar pa”, berdttade bland annat reportern
Johan Stambro i TV4:s Nyheterna. Nuri
Kino arbetade dd med en dokumentir om
skandalen foér SVT:s "Dokument inifran”.
Det projektet fick ett abrupt slut under
sommaren 2011, dd Nuri Kino fick klart
for sig att informationen pa hans harddisk
hade lickt ut. Stora delar av innehallet
pé disken - ingen vet hur mycket - hade
kopierats. Ett stort material, hundratals
bilder och kinsliga, killskyddade uppgif-
ter fran Kinos pagaende och tidigare re-

portage hade spritts till flera personer pa
USB-minnen. Bland annat 6verlimnade
kungens nira vin Anders Lettstrom ett
av USB-minnena till polisen och uppgav
att han fitt det med posten fran en okind
avsindare. Enligt Nuri Kino kan kopie-
ringen ha skett nir som helst. Han hade
bland annat lamnat datorn i bilen och pa
gymmet. Den hade ingen som helst kryp-
tering. Inte heller anvinde han kryptering
pd det Gmail-konto som han anvinde.
Forutom uppgifter fran Nuri Kinos pri-
vatliv, inneholl datorn ocksa anteckningar
och uppgifter fran kontakter med killor
i flera tidigare och kommande reportage.
Bland killorna fanns personer i kriminella
kretsar i Sverige och personer med insyn
i militanta islamistiska nitverk. SVT kon-
taktade Sikerhetspolisen som inte lycka-
des hitta nagra spar efter vare sig den som
utfort eller bestillt kopieringen av Kinos
dator. Utredningen lades ned. Sjilv siger
Nuri Kino:
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- Fran och med nu ska jag bara anvinda
mig av anteckningsblock.

En annan reporter som ocksa hade kon-
takt med Mille Markovic var frilansjourna-
listen Beata Hansson. Hon och forfattaren
Deanne Rauscher arbetade under hosten
2011 med ett portritt av Markovic som sa
smaningom landade i boken: "Mille Mar-
kovic. Biografin”. Men bokens mest intri-
kata del, de pastadda bilderna pa kungen
med halvnakna kvinnor, kom ut langt ti-
digare dn forfattarna tankt sig. Nigon ka-
pade, okidnt hur, Hanssons Gmail-konto
dar bilden fanns och mejlade den vidare,
varvid den publicerades i Expressen ett
halvar innan Hansson och Rauschers bok
kom ut.
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Skydda kallan:

Lagringsmedia

Lar dig anvanda kryptering

Kommersiella programvaror som PGP, Pretty Good Pri-
vacy, har erbjudit kryptering av hela eller delar av harddis-
ken i manga ar. Program med 6ppen killkod, som GnuPG,
erbjuder samma funktion och starka kryptering som PGP
for bade Windows, Mac och Linux. Fran och med Win-
dows 7 Ultimate dr funktionen Bitlocker standard. Den
krypterar liksom PGP hela disken och kriver 16senord
redan vid forsta inloggningen. Utéver det har Mac OS X
en inbyggd funktion for skivavbildning med vars hjilp du
kan skapa en fil som fungerar som en extra harddisk. Dar
kan du lagga kanslig information som sedan ar krypte-
rad fran atkomst med l6senord som maste anges for att
"harddisken” ska monteras. Det fungerar pa ett liknande
satt med forut ndmnda Bitlocker.

Lésningen pa sikrare forvaring av data
heter kryptering. Det dr en funktion som
blir allt vanligare och allt mer standardi-
serad. Kryptering kan ske av en enda fil,
en mapp, en del av en harddisk (som da
dyker upp som en virtuell extra harddisk
pé datorn) eller hela harddisken - sa kall-
lad fulldisk-kryptering - som sdkrar allt
inklusive systemprogramvaran. Krypte-
ring av hela harddisken, eller i vart fall
hela dokument-mappen, ir en béttre idé
dn att bara skydda det som i nuldget be-
doms vara kinsligt. En fulldisk-krypte-
ring skyddar dven sadant som i ett senare
skede blir kinsligt. Ett USB-minne kan
ocksa enkelt krypteras och dirmed bli en
siker forvaringsplats. Tekniken ar stabil
och litthanterlig dven om det kan finnas
en viss inldrningstroskel.

Baksidan av krypteringen dr en nagot
nedsatt hastighet i datadverforingen. Det
kan vara besvirligt ndr stora filer, till exem-
pel videomaterial, ska krypteras. Men for
de flesta dandamal dr prestandaforlusten
knappt markbar. Krypteringen gor ocksa
all form av dataaterstillning omojlig, efter-
som ett forlorat 16senord till en stark kryp-
tering innebir en forlorad harddisk. Aven
om man har l6senordet kan trasiga hard-
diskar bli mycket svarare, eller omojliga,
att restaurera om de dr krypterade. Backup
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och rutiner for sikerhetskopiering blir
alltsa dnnu viktigare. Krypteringen av data
gors med mycket starka krypteringsalgo-
ritmer, sa starka att det, savitt det dr kant,
inte gir att knicka de vanligaste algorit-
merna utan mycket omfattande resurser. 1
praktiken krivs it-resurser som bara finns
tillgingliga for statliga institutioner som
Forsvarets Radioanstalt, FRA, eller dess
amerikanska motsvarighet NSA. Istillet
sker de flesta forsok att knidcka krypterade
diskar genom att pa olika sitt skaffa sig till-
gang till hela eller delar av 16senordet. Till
exempel forsoker man placera program-
vara i datorn som kdnner av tangentbords-
tryckningar, s kallade trojanska hdstar
och tangentbordsloggare, eller si soker
man igenom Oppna delar av disken efter
losenord. Darfor ar det av stor vikt att ha
uppdaterat virusskydd, undvika att 6ppna
e-postbilagor fran okinda avsindare och
inte installera okdnd programvara. Skadlig
kod dr dock svér att skydda sig fran. Aven
ett Word-dokument fran en kidnd avsin-
dare kan innehalla skadlig kod som har
placerats dér av nigon annan. Den sikra
l6sningen dr att lagra kinslig information
utan atkomst fran nitet, pa datorer, USB-
minnen eller hiarddiskar som inte anvinds
till ndgot annat 4n det aktuella projektet -
och som aldrig ansluts till nitet. En grund-
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liggande del av trovirdiga krypterings-
produkter ar att deras uppbyggnad, sjilva
programmens killkod, gors tillginglig for
allminheten, si att den kan undersokas
och siakerhetshal, eller sa kallade bakdor-
rar, kan upptickas. Bakdorrar ar medvetet
inbyggda ingangar i ett krypterat system,
avsedda att lura anvindaren att systemet dr
sikert ndr det egentligen dr 6ppet for den
som kinner till var bakdorren finns. Kom-
mersiella foretag vill oftast inte publicera
killkoden till sina program eftersom detta
underlittar for andra programmerare att
kopiera programmen. De har dessutom
ofta firdiga Overenskommelser med lag-
vardande myndigheter om att information
fran anvindarna, inklusive krypterings-
nycklar, ska kunna overldmnas till polis
och domstol samt om hur detta ska ga till.
Men vissa foretag, som PGP, har offentlig-
gjort den del av killkoden som hanterar
krypteringen i programmet for att denna
ska kunna kontrolleras. Program med helt
oppen killkod, har hir stora fordelar. Men
2014 lade utvecklarna av TrueCrypt, det
program som varit savil grivande jour-
nalisters som manga dissidenters favorit
i flera ar, ner verksamheten. Nagra olika
grupper utvecklar nu koden vidare, men
manga hivdar att den sista versionen av
TrueCrypt dn si linge dr den bista.



KAPITEL 18: SKYDDA KALLAN: RADERA SAKERT

Skydda kallan:

Radera sakert

Ccleaner och PGP Desktop har en sidan
funktion, liksom program med 6ppen kall-

Kénsliga uppgifter maste gi att radera
ndr datorn kasseras, ett projekt dr over el-
ler granser mellan linder ska passeras. Da
maste speciella verktyg till. For informatio-
nen pa en harddisk av traditionell typ, med
snurrande skivor dér data lagras som mag-
netiska spar, dr pa intet sitt "raderad” for att
man slinger filer i papperskorgen eller ens
efter en omformatering. Fér usb-minnen
och andra minnen &r situationen dn virre.
Minnena har ofta storre kapacitet dn vad
de visar for anvindaren och information
lagras utan att man vet om det i omraden
som inte kan raderas. Dir dr heldiskkrypte-
ring fran start eller fysisk forstorelse ibland
de enda sikra I6sningarna for att gora inne-
héllet fullstdndigt oldsbart. Pa traditionella
héirddiskar maste den exakta platsen pa
disken dir kinsliga data sparades skrivas
6ver minst en och helst flera ganger med
slumpvis genererad data. For det behovs ett
program som pa ett sikert sitt skriver dver
data pa exakt ritt plats. Gratisprogrammet

kod som Dban och Nwipe.
SSD-"harddiskar” (lagringsmedia basera-
de pa minneskretsar och inte pa snurrande
skivor), SD-minneskort, minneskort i telefo-
ner och USB-minnen &r betydligt svarare att
raderasikert. 1 dessa tilldelas minnesplatser-
na slumpvis och inte enligt ett forutsigbart
monster. Det dr darfor mycket svart att veta
var man ska skriva slumpmassiga data for att
kunna vara siker pa att man skrivit ver det
som ska raderas. Detta utgor ett formidabelt
problem eftersom dessa databirare ofta an-
vinds for att flytta kinslig information. En
intervju inspelad pa ett telefonminne, en
kanslig fil lagd pa ett USB-minne, eller en
bild sparad pa ett SD-minneskort kan vara
nagot som det finns stort behov av att radera
sikert. Losningen dr att radera information
pa normalt sitt, sldnga det i papperskorgen,
och pa sa sitt frigdra utrymmet for anvand-
ning. Sedan anvinder man program som
skriver over allt tillgingligt utrymme med
slumpdata. For Androditelefoner finns
programmet Shredroid och fér media som
ansluts till en dator kan PGP desktop, Dban
eller Nwipe anviandas. P4 Iphone gor anvin-
daren en aterstillning (reset) av hela tele-
fonen som rensar allt innehall och skriver
6ver lagringsminnet som di dr som “nytt”.

50



KAPITEL 18: SKYDDA KALLAN: RADERA SAKERT

Problemet med all sidan 6verskrivning av
tillgidngligt minne - si kallad shredding - ar
att det tar tid. Ju hogre sikerhet, desto lingre
tid tar det, ofta flera timmar.

Att radera information som lagts upp pa
nitet - till exempel pa Dropbox, Gmail, in-
trandt eller en blogg - dr nistintill om&ijligt.
All data limnar spar pa de media dir de lag-
ras och dessutom kopieras data pa servrar i
lokala nit och pa internet kontinuerligt av
olika automatiska program och backup-pro-
cesser. Ndr grupperingen kring Wikileaks
distribuerade materialet i Cablegate” mel-
lan sig, anvinde man sig av en krypterad fil
som lades Oppet pa internet. Filen inneholl
det samlade materialet fran de 6ver 250 ooo
diplomatiska telegram som Wikileaks kom-
mit 6ver, men filen utgjorde inget hot férran
losenordet till krypteringsnyckeln plotsligt
publicerades i en bok. I det liget spelade det
ingen roll att filen plockades bort. Det fanns
redan kopior pa manga hall och med I6sen-
ordet kunde filen 6ppnas och telegrammen
spridas med vinden. Med andra ord ska data
som limnar datorn som e-post, en fil pa
Dropbox eller liknande, kunna anses vara
delad med resten av virlden - som om tex-
ten lag pa en webbsida. Foretag som Google
erbjuder gratis e-post med devisen “sling
inget, spara och sok istillet”. De forbehaller
sig ocksa ritten att spara anvindarnas data

SI

och gor sedan sjilva en god affir av att soka
i anvindarnas e-post efter monster som de
sdljer till exempelvis annonsorer. Men de dr
ocksa tydliga med att de limnar ut uppgif-
ter om lagvirdande myndigheter s kréver.
Data som ldmnats 6ver till saidana tjanster
har man saledes inte lingre kontroll &ver.
For att nagon ska komma over data pa den
egna datorn, krévs att de far fysisk tillgang
till disken eller att datorn kapas 6ver sin nit-
anslutning. Det dr betydligt krangligare och
dirmed ar den egna datorn ett mycket sak-
rare stille att forvara sin information pa.

0)

Tips!
Backup och siker lagring

Det gamla niduttrycket om “kontoret pa fickan” dr idag en reali-
tet, sarskilt for frilansande mediearbetare. Manga anvinder sig av
backup-lésningar av olika slag och det dr utmarkt eftersom en for-
lorad dator eller mobil annars kan leda till forlorad arbetsinkomst
och stor frustration. Den som skoter sin egen bokforing ar dess-
utom enligt lag tvungen att spara rakenskaperna i upp till tio ar
aven om dessa skots elektroniskt. Det géller dock att skilja pa vad
du sidkerhetskopierar och var du forvarar din information. Dina
semesterbilder och liknande kan du gott lagra pa en extern hard-
disk i hemmet. Men nir det géller arkiverat redaktionellt material
bor du vara betydligt listigare dn sa. Kryptera innehéllet som du
sakerhetskopierar och forvara sedan lagringsmediet pa ett sikert
stille, gdrna brandsikert, eller i alla fall inte dar det gar att hitta pa
en minut. Du kommer att tacka dig sjilv den dagen da olyckan ar
framme och du blir av med en arbetsapparat eller den gar sonder.



KAPITEL 19: BRISTANDE KALLSKYDD: UPPKOPPLING

Bristande kallskydd:
Uppkoppling

Spar, avlyssning, intrang - nitet dr en rela-
tivt osdker kommunikationskanal fér den
som inte aktivt skyddar sina kéllor. Sjilva
datorn kan ocksa sta mer eller mindre vid-
oppen for den som forsoker ta sig in i den.
Den som dger en webbplats loggar normalt
besokarna, eller i alla fall deras datorers
IP-adresser. Att en journalist fran ett stort
mediefretag varit pa besok syns da tydligt.
Men 4ven den som doljer sitt IP-nummer
kan identifieras. Det finns en rad uppgifter
som gar att vaska fram om dig nir du surfar
- vilka webbplatser du besokt innan, vilken
version av webbldsaren du anvinder och
manga fler detaljer. Summan av dessa de-
taljer ger en unik profil som, om nagon ger
sig sjutton pa det, kan kopplas tillbaka till
dig. Nistan alla webbplatser idag placerar
kakor, smi filer med information, pa din
dator. De anvinds exempelvis for att lagra
olika instillningar du gjort, men kan ocksa
utnyttjas for djupgaende analyser av ditt
beteende pa nitet. Via webbplatser eller
genom bilagor i e-postmeddelanden eller

chattar kan skadliga smaprogram - virus,
maskar och trojaner - ta sig in i din dator.
De flesta ar inte inriktade pa att sabotera
for journalister, utan sprids pa internet
till allmént fortret. Men de kan mycket val
plocka dokument ur din dator och mejla
ivig dem vart som helst. Beroende pa hur
du kopplar upp dig mot internet finns det
olika majligheter for en utomstaende att ta
del av trafiken - vilka webbplatser du be-
soker, innehallet i e-post eller de l16senord
som skickas. Hackare kan finga upp data-
trafiken pa vigen mellan din dator och den
nétplats du tinkt besoka. Mest osikra dr
tradlosa nitverk. Aven nitverket med den
starkaste krypteringen, WPA2, kan under
normala omstindigheter avlyssnas med
program som finns allmént tillgingliga pa
nitet. Okrypterad trafik pa ett offentligt
tradlost nitverk — exempelvis pi ett inter-
netcafé eller i en hotellobby - ar att betrak-
ta som ett hogljutt samtal pa samma stélle.
Det kan snappas upp hur latt som helst,
och du vet inte vem som lyssnar.
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KAPITEL 20: CASE: PRESIDENTVALET 1 VITRYSSLAND.

Case: Presidentvalet i
Vitryssland.

Den 20 december 2010 demonstrerade tu-
sentals manniskor pa Sjilvstindighetstor-
get i huvudstaden Minsk i Vitryssland. De
var dir for att protestera mot att den vit-
ryska presidenten Alexsander Lukasjenko,
genom valfusk, hade segrat i presidentva-
let dagen innan. Demonstrationerna urar-
tade i kravaller nir polisen gick till attack,
flera personer misshandlades och 6ver tva-
hundra aktivister greps direkt pa plats.
Dagen efter blev manga av demon-
stranterna som inte hade gripits upp-
ringda av den vitryska sidkerhetstjinsten
KGB och kallade till forhor. Polisen hade
namligen kunnat se att deras mobiltelefo-
ner varit pa torget genom att mobiltele-
fonoperatorerna hade limnat ut uppgifter
om positionering. Mobiltelefonerna hade
registrerats av de nirliggande mobiltele-
fonmasterna. Polisen hade fatt uppgifter
om vilka som befunnit sig inom en radie
av en kilometer fran torget och tagit det
som bevis for att personerna hade varit

pé plats for att demonstrera. Detta dr inte
tekniskt komplicerat, men saklart etiskt
problematiskt. Det 4r mycket litt idag att
spara och bestimma en mobiltelefons po-
sition. Genom att mita signalstyrkan till
mobilmaster kan man med god precision
avgOra var en mobiltelefon befinner sig.
Sarskilt i en stad, dér basstationerna lig-
ger ndra varandra.

Journalister i Vitryssland plockar darfor
numera ut batterierna ur sina mobiltele-
foner nir de gar pa moten dar de disku-
terar kidnsliga saker. Andrej Bastunets ir
ordforande i Vitrysslands oberoende jour-
nalistférbund. Han berittar for Dagens
Nyheter i april 2012 att de inte ldngre litar
pé att de inte skulle vara avlyssnade eller
kontrollerade.

- Vi pratar aldrig om viktiga saker i mo-
biltelefonerna, vi nimner inte moten eller
adresser dir vi ska triffas i sidana samtal.
Det samma giller mejl, siger Andrej Bastu-
nets till DN.se

Ett av de inblandade mobiltelefonfére-
tagen ir Life som samarbetar med svenska
TeliaSonera, men dven andra svenska fore-
tag har intressen i bevakningen av vitryska
medborgare och journalister. Bland annat
har Ericsson sélt 6vervakningsutrustning
till det helstatliga foretaget Beltelecom
som kontrollerar all datatrafik i landet.
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KAPITEL 2I: BRISTANDE KALLSKYDD: MOLNTJANSTER

Bristande kallskydd:
Molntjanster

turligtvis inte har kontroll 6ver och dir

Webbmejl och méjligheten att spara doku-
ment i internetbaserade lagringstjinster
som Dropbox dr exempel pa fenomenet
molntjinster. Anvindningen av dessa
vixer blixtsnabbt. Stora foretag som
Google och Microsoft har ordbehandlare
och kalkylprogram i molnet och én fler
erbjuder lagringsplats, sikerhetskopie-
ring, kalendrar, fotoalbum och adress-
bocker. Férutom att molntjinsterna ger
bekvamlighet, anses de ocksa vara billiga
i drift. Men att flytta redaktionens vikti-
gaste arbetsverktyg till en obestimd plats
pa internet kan kosta mer dn det smakar.
En redaktionell satsning pa molntjanster
i sin vidaste bemirkelse innebdr att sjilva
kérnan i journalistiken limnas 6ver till en
extern leverantor. Allt frin researchens
radata, via manus under arbete, till syn-
kroniserade uppgifter fran mobiltelefo-
nen - inklusive telefonloggar och geodata
om var dgaren har varit - ska lagras och
hanteras av foretag som redaktionen na-

ansvarsfragor som bist kan betraktas som
svartolkade. Visserligen ar de flesta stora
aktorer pa molnmarknaden vil medvetna
om att det behdvs en hog sikerhetsniva.
Inte bara medieforetag har ju anledning
att skydda affarskritisk foretagsinforma-
tion. Men en medvetenhet i teorin beho-
ver inte betyda att sikerheten fungerar i
praktiken. Du vet inte hur sikra molnfo-
retagets sikerhetsrutiner ar, du vet inte
vilka ménniskor som jobbar dir - och du
vet inte ens under vilket lands lagar som
informationen kan begiras ut. Just for re-
daktioner dr det sista ett extra stort pro-
blem - den grundlagsstadgade plikt som
redaktioner har att skydda killors iden-
titet och som hindrar myndigheter fran
att efterforska dem betyder ingenting
utanfor Sveriges grianser. Molntjansten
kan i princip ha servrar var som helst - i
Finland lika vil som i USA. Och 4dven om
dessa fysiskt befinner sig i Lulea, kan en
amerikansk domstol dnda hivda att in-
formation ska limnas ut ifall det ir ett
amerikanskt foretag som driver tjansten.
1 anvindarvillkoren for de flesta tjanster
framgar tydligt att data limnas ut pa be-
giran av domstol.
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KAPITEL 22: CASE: REPORTERN BLEV AV MED ALLT

Case: Reportern
blev av med allt

inloggningsuppgifter. Genom att uppge e-
postadress, hemadress och de fyra sista siff-

En fredagseftermiddag i borjan av augusti
2012 stod plotsligt den amerikanska tek-
nikjournalisten Mat Honan utan tillgang
till vare sig Iphone, Ipad eller dator. Allt
innehall var raderat och han kom inte it sitt
Apple-konto. Hans Gmail-konto var avslu-
tat och hans Twitter-identitet kapad. Allt
genom att en hackare kommit at Honans
inloggning pa Apples molntjinst Icloud.
”Jag hade faktiskt tur”, skriver Mat Honan
i tidskriften Wired. "Hackarna ville bara ge-
nera mig, ha lite kul p4 min bekostnad och
reta upp dem som f6ljer mig pa Twitter”.
Den som gjorde attacken kunde lika gérna
ha tagit hans telefonbok, som innehaller
kontaktuppgifter till ett antal inflytelserika
minniskor i teknikvirlden, eller gitt ige-
nom atta ars sparad e-post pa hans Gmail.
Hackaren hade gatt systematiskt till viga.
Forst lyckades han fi internetbokhandeln
Amazon att limna ut de fyra sista siffrorna
i Honans kreditkortsnummer. Sen ringde
han till Apple och péstod att han glomt sina

rorna fran kreditkortet ansag Apples sup-
port att han hade limnat tillracklig mycket
personlig information for att de skulle tro
pa att hackaren var Mat Honan. Bedragaren
fick tillgang till Honans konto. Genom kon-
tot kunde hackaren anvinda fjirrstyrnings-
funktionen i Icloud och i tur och ordning
radera all information fran Honans tele-
fon, Ipad och dator. Eftersom Honan hade
kopplat aterstillningen av sina Google-,
Gmail- och Twitter-konton till e-postadres-
sen hos Apple kunde hackaren utnyttja det,
fa nya l6senord och sedan gora vad han ville
dven med dessa konton. Honan trodde forst
att nagon lyckats lista ut hans l6senord.
Apples support berittade ingenting om att
de hade ldmnat ut hans kontoinformation
bara en halvtimme innan Honan sjélv ring-
de. Det var forst efter att hackaren kontak-
tat Honan och berittat hur han hade gjort
som Honan adven fick en bekriftelse fran
Apple. Hackaren ldr ha sagt till Honan att
han gjorde det for att uppmirksamma folk
pa sikerhetsproblem och férma foretagen
att atgirda dem. Hacket mot Mat Honan
visar att molntjinster kan vara kinsliga for
intrang. 1 det hir fallet rickte det med infor-
mation som ett pizzabud har tillging till for
att komma at en rad kénsliga uppgifter.
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KAPITEL 23: SKYDDA KALLAN: MINIMERA RISKERNA

Skydda kallan:

Minimera riskerna

Kryptering, anonyma e-postkonton och kon-
tantkort till mobilen - det finns massor av
trick for journalister att ta till for att skydda
sina killor. Men det viktigaste ar egentligen
inte de smarta 16sningarna i sig eller att du
har nagot speciellt program pé din dator,
utan att du har tinkt igenom vad du héller
pa med. Hundraprocentig sikerhet gar inte
att uppna, utan det giller att vara medveten
om vilka risker man l6per - och minimera
de risker som leder till oacceptabla konse-
kvenser. Forst och framst maste du se till att
ha en allmint god sikerhetsniva.

> Ha starka I6senord. Aldrig samma pa
olika stéllen och i olika apparater.

> Brandvdgg och antivirusprogram ar
sjalvklarheter.

> Uppdatera operativsystem, program
och applikationer.

> Klicka aldrig pa lankar som du inte vet
vart de gar och bilagor som du inte vet
nagot om.

2> Om det finns kinsligt material pa en
dator eller mobiltelefon som du bir
med dig, ska den vara krypterad. Vill du
inte kryptera, ska informationen inte
heller kankas omkring, utan vara inlast
nagonstans.

> Lidmna aldrig en dator eller telefon utan
uppsikt. Det tar ingen tid alls att stjdla
den, och kort tid att installera ett pro-
gram som anger din aktuella position el-
ler avlyssnar dina samtal.

> Lis noga igenom villkoren och titta ige-
nom alla instéllningar pa datorprogram
och appar som du laddar hem till mo-
bilen. Fundera pa hur mycket du kan
och bor dela med dig av ndr det giller
positionering, telefonbok och kalender
- och vem som ska ha mojlighet att ta
del av uppgifterna. Utga ifran att infor-
mationen kan sparas for evigt hos leve-
rantoren ifall inget annat anges.

> Ladda hem och installera nya versioner
av program nir det kommer sikerhets-
uppdateringar.

Nir du viljer dina datorprogram och mo-
bilappar kan det vara en fordel om det ar 6p-
pen kallkod, alltsa att programkoden finns
tillginglig for alla att granska. Aven om du
inte sjilv kan avgora hur siker den ar, kan
oberoende experter gi igenom den och
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KAPITEL 23: SKYDDA KALLAN: MINIMERA RISKERNA

hitta sikerhetsluckor samt publicera dem
pa nitet. Generellt kan du utga ifrén att ju
ldngre ett program har funnits, desto fler si-
kerhetsbrister dr hittade och atgirdade.
Stora, etablerade foretags produkter har
ofta sikerhetslosningar som ar tillrackliga
for de flesta anvindare. Men Snowdenav-
sl6jandena visade att amerikanska myndig-
heter haft tillgang till data fran ett antal av
de stora programvaru- och tjinsteforetagen.
I grunden foljer en riskbeddmning enkla
resonemang: om du star i begrepp att av-
sl6ja missforhallanden pa ett privat foretag
ar det sannolikt att killans chef kommer
att kolla foretagets mejl- och telefonlistor
for att hitta killorna. Foretaget har ritt att
gora det och killan kan fa sparken om den
avslojas. Alla kontakter via arbetsgivarens
telefon- och it-system bor alltsd undvikas.
En kontakt via exempelvis Googles e-post-
tjianst Gmail fungerar diremot troligen
ganska bra. Men sa fort man hanterar nagot
som beror en amerikansk part, som kan fa
ut Google-information i en rittsprocess,
bor Gmail undvikas. Podngen &r att hitta
en lamplig sikerhetsniva i det projekt du
haller pa med, utan att sla 6ver i paranoia,
vilket sannolikt kommer att hindra dig fran
att utfora ditt jobb pa ett bra sitt. Kanske ar
16sningen enkel: lagg alla projektdata pa ett
USB-minne. ldag finns minnen med fardiga,
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Checklista:
Snabb hotbildsanalys

> Vem kan bli férbannad nir din artikel eller ditt program publiceras?

> Vem kan forlora pengar eller trovirdighet pa det? Och vem kan
tjdna pa att fa fram lickorna?

> Vilka resurser har de som du granskar - i form av pengar, lagar
och teknik?

> Vilka kommunicerar med varandra och hur? Inom redaktionen,
och utanfor?

> Hur bra ér deras skydd och hur tar du reda pa det?

> Var och hur sparas informationen? Vad kravs for att komma at den?

> Vem kan komma at informationen, exempelvis medarbetarna pa
it-avdelningen, stadpersonal?

> Forsok att bedoma hur allvarlig varje separat risk ar.

> Fundera sedan pa hur stor sannolikhet det dr att den intraffar.

> Vidtag nédvindiga skyddsatgirder.

enkla krypteringslosningar att kopa. Glom
inte att ga igenom riskanalysen da och da.
Har férutsittningarna dndrats — exempelvis
genom att nya manniskor blivit inblandade
- behover kanske ocksa skyddsatgirderna
andras. Sist men inte minst, maste du kom-
ma ihag att det tar tid att lira sig. Den dag
du uppticker att du skulle behdva kryptera
ett mejl dr det for sent att forsoka forsta hur
det fungerar. I det ldget 4r det bittre att kora
med gamla, analoga metoder &n att invagga
dig sjilv och killan i falsk sikerhet.



KAPITEL 24: SKYDDA KALLAN: BRANDVAGG

Skydda kallan:
Brandvigg

Fér att skydda din dator och mobiltelefon
mot intrang och spionprogram finns tva
enkla regler: slapp inte in vem som helst
och anvind alltid skydd. Steg ett dr att ha
bra brandvigg och antivirusprogram. Det
finns bade kommersiella program och gra-
tisprogram. Sok efter aktuella tester innan
du bestimmer dig och se sedan till att all-
tid ha en aktuell version av programmet.
Nya virus, maskar och trojaner utvecklas
stindigt och skyddsprogrammen maste
uppdateras dérefter. Datorer med Micro-
softs operativsystem dr mer utsatta for
attacker, men det betyder inte att du som
anvinder Apple-produkter kan strunta i
brandvigg och antivirusprogram. Aven
Mac:ar drabbas i allt hogre grad. Skydds-
programmen klarar dock bara av redan
kinda hot. De stoppar alltsa inte helt nya
virus, men foretag och anvindargrupper
ar ofta snabba med att identifiera firska
digitala farsoter. En troskel mot intring
far du genom att stilla in datorn sa att du

har flera anvindarprofiler: en normalan-
viandare och en administratdr. Normalan-
vandaren anvinder du i ditt dagliga arbete,
och denna profil ska inte ha rattigheter
att installera nya program. Ifall skum kod
foljer med fran en webbsida som du har
besokt eller i nagon e-postbilaga, sa kan
den da i alla fall inte installeras utan att du
mirker det. Men det giller ocksa att vara
forsiktig med vilka program och appar du
laddar hem och vilka rittigheter du sedan
ger dem. Kontrollera nya program innan
du borjar anvinda dem. Hur ser anvindar-
villkoren och integritetspolicyn ut? Vilka
rittigheter ger du till programmet att ga in
i exempelvis kontaktbocker och geodata?
Kénner du dig osiker kanske du hellre ska
lata bli att installera programmet eller kora
det pd en separat dator eller mobil. Lat inte
nitsidor kora skript eller lagra kakor pa din
dator om du inte vet hur de anvinds. Sting
av funktioner som later nagon annan fjérr-
styra din utrustning.
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Tips!
Hindra intrangsforsok

> Ha brandvigg och antivirusprogram.

> Uppdatera program och operativsystem regel-
bundet.

> Surfa sillan eller aldrig till sajter som kan inne-
halla skadlig kod (pornografiwebbar, olagliga
nedladdningssajter, et cetera).

> Var forsiktig med att ladda ned program, bil-
der och dokument.

> Koppla inte upp dig som besokare pa kon-
torsnit eller offentliga tradlésa nit om du
kan undvika det.

> Koppla ned dig fran nitet nir du inte behover
vara uppkopplad.

(32)

Overkurs!
Battre virusskydd

Avinstallera, eller i alla fall avaktivera, Java och
Flash om du inte vet att du behover det. Dessa
tva program ar skyldiga till manga sarbarheter
som kan utnyttjas av hackare och virus for att
ta sig in pa datorer. Om du maste anvinda fi-
ler i Adobe-format, till exempel AdobeReader,
se till att programmet alltid 4r uppdaterat
till senaste versionen innan du 6ppnar nagra
pdf:er. Detsamma giller MS Word och Excel.
Skadliga pdf:er och doc-filer anvinds ofta vid
riktade attacker.

Hackare soker ocksa hela tiden efter
luckor i program. Dirfor bor du alltid se
till att du har den senaste versionen av
alla dina program, applikationer och ope-
rativsystem. Ofta gar det att stélla in att
de ska himtas automatiskt. I manga ope-
rativsystem finns en automatisk uppda-
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teringstjanst, som dock fragar om du vill
installera uppdateringarna nir de dyker
upp. Anvind dem. Om du har extremt
kinslig information ska den i princip inte
forvaras pa en enhet som ar uppkopplad
mot internet, eftersom det alltid kan fin-
nas sitt att komma at den.
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Skydda kallan:

Surfa sakrare

Det gér inte att ge rad som helt skyddar mot
de problem som tas upp i de féregaende ka-
pitlen. Men med kryptering och “lanade”
ip-adresser gar det att gora en hel del for
minska risken att branna en hemlig killa el-
ler avsloja dig som journalist nir du surfar
pa nitet. En anslutning till en webbplats kan
vara krypterad, du har sikert lart dig att halla
6gonen Oppna efter ett hinglas i webbldsa-
rens adressfilt nir du anvinder ditt konto-
kort. Lds mer om https i rutan pa sidan 69.
E-post, chattmeddelanden, videosamtal, do-
kument och s vidare gér ocksi att kryptera.
Och grundregeln ir enkel: Det som inte ar
krypterat ar ldttare att avlyssna. Ett typexem-
pel dir du som journalist bor vara forsiktig dr
nér du sitter pa ett kafé eller i en hotellobby
och kopplar upp dina prylar mot det tradlosa
nétverk som finns tillgingligt for gésterna.

Avlyssnade nat
Hur svart det ar att avlyssna trafiken till
och fran din dator eller mobiltelefon be-

ror bland annat pa hur den ar ansluten
till internet. Det som skickas i tradlosa
natverk, sa kallade wifi-nat, ar inte alltid
krypterat. Om du inte behoéver ange na-
got 16senord forsta gangen du ansluter
digtill ett tradlost natverk innebar det att
trafiken mellan din dator och det trad-
16sa nitverkets basstation dr okrypterad.
Da kan vem som helst som befinner sig i
nirheten avlyssna allt som skickas mel-
lan basstationen och din dator. Om du
da exempelvis skickar e-post utan att
kryptera den innebdr det att innehallet
gar att ldsa. Nir du kopplar upp dig till
tradlosa natverk bor du darfor alltid vilja
siadana som kriver losenord, eftersom
det dr de nitverken som ocksa krypte-
rar trafiken. Men tyvirr ricker inte det.
Aldre krypteringsmetoder har visat sig
vara osdkra. En av de forsta som borja-
de anvindas heter WEP och anses idag
vara mer eller mindre lika osikert som
ett okrypterat wifi-nit. Vilj darfor bort
WEP-skyddade nit och dven de som an-
vinder WPA. Anslut bara din dator och
surfplatta till wifi-ndt som anvinder den
sikerhetslosning som heter WPA2.

Nir du kopplar upp din mobiltelefon el-
ler dator till ett trddlost nitverk innebdr
det ocksa att du lamnar vildigt mycket
information till den som skoter basstatio-
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nen. Den personen kan om hon vill titta
pé all okrypterad trafik du skickar och
tar emot via uppkopplingen, och ibland
till och med knicka krypteringen och av-
lyssna sant som du trodde var sikert. Det
ar dessutom ldtt att sitta upp basstationer
med namn som ser palitliga ut, men dir
administratoren i sjilva verket avlyssnar
trafiken som passerar. Ar du inte helt si-
ker pa att du kan lita pa det tradlosa nit-
verket dr det bittre att anvinda mobilna-
tet: Anslut din mobiltelefon till datorn
med en usb-sladd och lat den fungera som
modem.

VPN

Ett annat bra alternativ ir att anvinda
vad som kallas for VPN, virtual private
network. Ursprungligen var VPN en fore-
tagsteknik. Det “virtuella nitverket” an-
vinds bland annat for att skapa en siker
forbindelse hem till foretagets nitverk
ndr anstillda befinner sig pa tjansteresa.
En sd kallad VPN-tunnel ar en krypterad
forbindelse som striacker sig fran den an-
stilldes dator till foretagets nitverk. All
trafik skickas via den krypterade forbin-
delsen och blir dirmed svar for nagon att
avlyssna pa vigen. Men en siker anslut-
ning till foretagets nitverk ar bara ett
anvindningsomrade f6r ett VPN. Kryp-
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teringen innebdr att det erbjuder ett bra
skydd nir du behover koppla upp dig pa
nitverk som du inte riktigt kidnner att
du kan lita pa. VPN-forbindelsen gor det
da vildigt svart for nagon att avlyssna
trafiken fran din dator till VPN-servern.
Da spelar sikerheten i det tradlosa nétet
plotsligt mindre roll eftersom du skapar
en egen, siker forbindelse i det. En VPN-
anslutning dr alltsa ndgot du kan anvinda
for att skydda dig mot avlyssning nir du
kopplar upp dig till ett tradlost nitverk
eller nir du behover ansluta till servrar
pa redaktionens nitverk. Ett VPN dr da-
remot inte nagot som ersitter kryptering
av e-post, https eller andra krypterings-
l16sningar. Kryptering pa internet finns
i manga lager: Innehall och anslutning
kan vara krypterad var for sig. Dessutom
kan data vara krypterat eller okrypterat
nir det ligger lagrat pa din dators hard-
disk eller en server nagonstans pa nitet.
Kryptering i de olika lagren ska inte ses
som alternativ till varandra utan som
kompletterande 16sningar, sirskilt om du
handskas med riktigt kidnsliga uppgifter.
Vill du surfa till en webbplats men inte
vill att nagon pa samma kafé ska kunna
se vilken forhindrar alltsd en VPN-tunnel
obehoriga fran att snoka. Men fran VPN-
servern vidare till webbplatsen ar din tra-
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VPN for sikrare surfning

Din dator

Krypterad forbindelse Okrypterad forbindelse

1P-adress

R« inter;
(Ursprunglig) esten av internet

VPN-tjanstens IP-adress

VPN-tjdnstens

servrar

VPN for sakrare kommunikation
med redaktionen

Din dator

Krypterad foérbindelse Krypterad foérbindelse

Redaktionens

IP-adress

(Ursprunglig)

server

VPN-tjanstens

servrar
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fik bara skyddad om du dessutom ser till
att anvinda https istéllet for http. Av den
anledningen ar det viktigt att fundera pa
vilken VPN-16sning du eller din redaktion
anvinder. Ar det ett foretag som tillhan-
dahaller VPN-tjanster, var medveten om
att de har stora tekniska mojligheter att
6vervaka vad du gor pa nitet.

Tor

Ibland ar det inte bara avlyssning du som
journalist behover oroa dig fér. Du kan
beh6va anvinda nitet anonymt, utan att
nagon kan koppla det du gor till dig. Vi
har redan konstaterat att din dators ip-
adress kan avsloja dig. Losningen ar Tor,
en gratistjanst som utvecklas med stod
fran bland andra svenska Sida. Tor an-
vinds av journalister, manniskorattsak-
tivister och andra som behover vara ano-
nyma pa ndtet. Tor later ndmligen din
dator tillfélligt lana en annan ip-adress.
Och utlanet sker i en trestegsraket som
gor det omojligt for nagon att koppla
den tillfilliga ip-adressen till dig - si
linge du anviander Tor som det dr tinkt.
Om du surfar via Tor for att forst kolla
ditt Facebook-konto och darefter vidare
till ditt hemliga e-postkonto pd Gmail
sa finns mojligheten att nagon kan gora
kopplingen. Pa nitet dr det viktigt att
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halla vattentita skott mellan det som ska
vara anonymt och det som inte behover
vara det!

Trafiken som skickas via Tor-nitverket
ar krypterad och Tor kan diarmed dven
anvindas for att skydda webbtrafiken nir
du dr uppkopplad till ett osikert wifi-nit.
Men precis som med ett VPN ér trafiken
bara krypterad fram till den punkt di den
lamnar Tor. For att vara skyddad dven
darefter krivs andra former av krypte-
ring, som https for webbtrafik eller PGP
for e-post. Var ocksa uppmarksam pa att
Tor bara skyddar det du gor i Tor Browser,
Tors egen webbldsare. Om du av misstag
rakar anvianda din vanliga webbldsare nir
du vill vara anonym kommer du att avsl6ja
din ip-adress. For e-post, chatt och andra
tjanster som du inte kommer at via Tor
Browser kommer du ocksi att exponera
din faktiska ip-adress.

Var ocksd medveten om att du limnar
manga andra spar efter dig ndr du anvin-
der internet och sirskilt pd webben. Dir
anvinds exempelvis s kallade cookies for
att folja hur du ror dig inom och mellan
webbplatser. Normalt sett anvinds de for
att fa sajten att fungera - som inkopskor-
gen pa en webbshop - och i marknadsfo-
ringssyfte, men samma tekniska I6sningar
kan givetvis anvindasiandra syften ocksa.
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Kryptering, lanade ip-adresser

och igensopade spar

I det hir kapitlet gar vi igenom négra av
de atgirder du som journalist kan vidta
for att minska risken for att du av miss-
tag rojer en killa som skulle forbli hem-
lig eller att du exponerar din arbetsplats
ip-adress och ddrmed ocksa avslojar dig
som journalist nir du exempelvis besoker
en webbplats. I grund och botten handlar
alla I6sningarna om tre olika saker:

1. Vad giller informationen du skickar
pé nitet, oavsett om det handlar om e-
post, chattmeddelanden eller killdo-
kument, kan den bara skyddas om den
krypteras. Allt som skickas pa nitet
utan att vara krypterat kan ldsas av ut-
omstiende som pa ett eller annat sitt
kan avlyssna trafiken.

2. Vad giller risken att avsloja dig som
journalist handlar det delvis om att
inte exponera arbetsplatsens ip-adress
nir du anvidnder nitets tjanster. Det
finns olika sitt att tillfilligt “lana” en
ip-adress. Ett VPN ir ett alternativ.
En annan 16sning ar att surfa fran ett
mobilt bredband eller ett internetkafé.
Men om du véljer det senare alternati-
vet, var da medveten om de risker som
du istéllet exponerar dig for!

3. For riktig anonymitet, dir det inte
racker med att d6lja din yrkesroll som
journalist med en lanad ip-adress,
kravs mer eftertanke. Hir ar Tor ett
bra verktyg. Precis som med ett VPN
ger Tor dig en lanad ip-adress, men
lanet administreras pa ett sitt sa att
ingen kan knyta din lanade ip-adress
till din faktiska ip-adress och dirmed
inte heller till dig.

Kontrollera dina program

Utvecklingen pa nitet star inte still. Och
det giller sikerhetsproblemen i lika stor
utstrdckning som allt annat. Manga av
de 6vergripande resonemangen i den hir
guiden kommer vara giltiga under lang
tid framover. Det giller till exempel det
faktum att okrypterad e-post ar att jaim-
fora med ett vykort, att vi limnar manga
spar efter oss nir vi anvinder nitet och
att fler krypteringslager ar bittre dn far-
re. Men nir det giller de mer konkreta
tipsen kring vilka program och tjanster
du som journalist kan anvinda dig av for
att minska riskerna for att r6ja dina kél-
lor gar det tyvirr inte att siga nagot om
livslingden. Nya sikerhetshal och andra
brister uppticks dagligen pa nitet och de
kan mycket vl finnas i de program som
den hir guiden tar upp.
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Tips!
Skilj pi VPN
och Proxy

Pa nitet finns nagot som kallas for
proxy-tjanster. Nar du anvdnder
en proxy tar internettrafiken till
och fran din dator en omvig och
lanar en tillfillig ip-adress. Dire-
mot krypterar inte en proxy-tjanst
trafiken, och dirmed ger den inget
skydd mot personer som vill titta
pa din trafik.

Vilj en VPN-l0sning
du kan lita pa

Om du vill anvinda en VPN-tjanst
for att forsvara for nagon att av-
lyssna din trafik ar det tva saker du
behover fundera pa:

1. Vilj en teknik som inte har nagra
kianda brister. En vanlig VPN-
teknik heter PPTP, men den har
flera kinda sikerhetshal. Vilj
istdllet OpenVPN som ar ldtt att
komma igang med och anses
som sikert. Pa seriosa VPN-tjans-
ters sajter finns det alltid angivet
vilken teknik som anvinds.

2. Om du inte jobbar pa eller it en
redaktion som tillhandahéller
en VPN-server behover du sjilv
vilja vilken du ska anvinda. Tank
da pa att teknikerna pa tjansten
du anvinder bland annat kan se
vilka nittjanster du anvidnder
och eventuellt ocksa innehallet i
trafiken. Gor du en granskning i
Ryssland, valj darfor inte en rysk
VPN-tjanst och sa vidare.
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Uppdatera din Vilj https istallet for http
webblisare

Nar du besoker en webbplats dir du hanterar kinsliga

Genom att uppdatera din webb- uppgifter, exempelvis ett webbgranssnitt till din e-post,
lasare till den senaste versionen kontrollera att det star https och inte http forst i webbla-
minskar du din riskexponering pa sarens adressfonster. Forkortningen “http” star for hyper-
webben. Aldre versionen har ofta text transport protocol vilket dr den teknik som anvinds
manga sdkerhetshal som bland for att skicka webbsidor mellan server och webblisare.
annat utnyttjas for att installera Tillagget i “https” star for secure och betyder att kom-
skadliga program i din dator. munikationen mellan din webbldsare och webbplatsen ar

krypterad och diarmed ocksa svarare for obehoriga att av-
Du kan testa din webbldsare pa lyssna. Ta ocksa webblédsarens varningar om felaktigheter
https://www.ssllabs.com i det sa kallade SSL-certifikatet pa allvar. SSL-certifikatet

ar nyckeln som anvinds for att kryptera forbindelsen. En
varning om att nagot inte stimmer kan innebéra att na-
gon forsoker avlyssna trafiken.

For att minska risken for att du véljer en http-anslutning
istdllet for https kan du installera tilliggsprogrammet
HTTPS Everywhere i din webblisare. Det dr utvecklat av
den amerikanska medborgarrittsorganisationen EFF och
ser till att din webblésare viljer en krypterad forbindelse
varje gang en sadan finns tillganglig. HTTPS Everywhere
finns for Firefox, Chrome och Opera. Webblidsare som
stoder htttps visar nir en besokt sida dr krypterad genom
att en symbol med stidngt hinglas syns i adressfiltet eller
langst ned i webblasarfonstret.
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Ett konkret exempel giller Truecrypt, ett
program for att kryptera filer eller hela hard-
diskar. Det ansags ldnge vara det bésta alter-
nativet for den som vill spara information
pé ett sikert sitt pa den egna datorn eller
pa ett usb-minne. Men i slutet av maj 2014
dok plotsligt en varning upp pa Truecrypts
webbplats: “Using TrueCrypt is not secure
as it may contain unfixed security issues.”

Exakt vad som ligger bakom varningen
ir inte kdnt, men det finns gott om speku-
lationer. En handlar om att Truecrypt har
en bakdorr som amerikanska myndighe-
ter kan utnyttja. Utvecklarna sjilva siger
att de handlar om att de inte lingre vill
jobba med projektet och inte litar pa att
andra skulle forsta koden och kunna fort-
sitta utveckla Truecrypt pa ett sikert sitt.

Huruvida ildre versioner av Truecrypt
(specifikt den som heter 7.1a) fortfarande
gar att lita pa eller inte rader delade me-
ningar om. Men som f6ljer av resonemang-
et i kapitlet om hotbilder ar det inte sikert
att den fragan har ett tydligt svar. Det beror
istallet pa vad det ar for information du be-
hover kryptera och vem det dr du inte vill
ska se den. Fallet med Truecrypt visar ock-
sa att det ar viktigt att halla sig uppdaterad
om vad som hinder med de program du
som journalist anvinder. Det generella ra-
det dr darfor att alltid anvdnda den senaste
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Tails ar ett Tor pa steroider

Tails dr en specialversion av operativsystemet Linux, ut-
vecklat for att ge anvindaren maximal anonymitet pa
nitet. Tails installeras pa en usb-sticka och nir datorn
startas fran den skickas all natverkstrafik via Tor. Instal-
lerar du Tor i din dator 4r det bara webbtrafiken fran och
till Tor Browser som gér via Tor, medan exempelvis e-post
och chatt inte gor det.

Tails har ocksa den fordelen att det ar lattare att skapa
vattentita skott till din anonyma nitanviandning. Ska du
goOra nagot som kridver anonymitet startar du om datorn
med Tails-stickan i usb-uttaget. Nar du ar klar startar du
om datorn igen, till ditt vanliga operativsystem.

Dirmed minskar risken for att du glommer bort dig, gor
nagot via Tor som du inte borde géra och dirmed r6jer din
identitiet. Finns att ladda ned pa: tails.boum.org

Privat surfi webbldsaren

Kanske har du lagt marke till att din webblasare har funk-
tioner som heter Privat surf, Radera historik och liknande.
Det dr funktioner som i férsta hand gor det majligt for dig
att besoka webbplatser utan att nigon som anvinder samma
dator enkelt och i efterhand kan se vilka. Funktionen ar di-
remot inte ett skydd mot de avlyssnings- och sparningsmoj-
ligheter som finns pa webben.
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versionen av ett program. 1 dldre versioner
finns ofta sikerhetshal som kan utnyttjas
pa olika sitt. Sa snart dessa blir kinda for
utvecklarna brukar de atgirdas nir en ny
version slapps. Och om du inte behdver
anvinda nagra av de hir tjinsterna och
programmen idag, men om nagra ar job-
bar med en artikel eller ett reportage som
stiller hoga krav pa killskydd, kom dé ihig
att det finns ménga fallgropar pa nitet och
skaffa dig aktuell kunskap om hur du bist
skyddar dina killor da. Du behéver ocksa
verifiera programmen du laddar ner, att de
inte dr manipulerade pa nagot sitt. Himta
bara hem program fran officiella webb-
platser och f6lj de instruktioner som finns
for att kontrollera att de sa kallade hash-/
checksummorna stimmer.

Hur ser hotbilden ut?

Edward Snowdens avsl6janden har satt
fokus pa den typ av Overvakning och
avlyssning som myndigheter som ame-
rikanska NSA, brittiska GCHQ och
svenska FRA idgnar sig at. Men det ar
forhallandevis fa svenska journalister
som dgnar sig at avsl6janden pa den niva
som intresserar de myndigheterna. Men
det innebir inte att du kan slappna av.
En granskning av ett lokalt foretag med
en nagorlunda duktig it-avdelning kan

fa for sig att lisa de anstélldas e-post i
smyg. Intervjuer med personer som flytt
krigsomraden kan fa regimen i deras
hemlédnder intresserad. Om du anvinder
en VPN- eller proxytjinst, fundera da pa
vems drenden fOretaget som erbjuder
tjdnsten kan tinkas ga. Granskar du hur
USA agerar i en viss fraga ska du kanske
inte vilja en amerikansk VPN-tjanst. Ut-
over dessa risker som dr kopplade direkt
till ditt yrke som journalist finns mer all-
méinna hot. Sitter du pa ett kafé i nirhe-
ten av en teknisk hogskola, vagar du lita
pa att studenterna som sitter med sina
datorer i hornet inte pluggar nitverks-
sikerhet och just fatt ldra sig hur man
avlyssnar trafiken i tradlosa natverk?
Precis som sikerheten i de program du
anvinder inte dr statisk dr inte heller hot-
bilden mot dig och dina killor det. Gor dir-
for hela tiden nya 6verviganden om vilka
atgirder som ar rimliga att vidta. Tyvirr
innebir all kryptering och anonymitet pa
nitet en kompromiss med anvindarvin-
ligheten. Det kan handla om I6senord som
ska matas in, en langsammare surfupple-
velse eller killor som maste utbildas. Allt
ar bokigt, tar tid, ar mer eller mindre svart
att lira sig. Att kryptera all e-post och att
alltid anvianda Tor for att surfa anonymt
ar darfor inte realistiskt. Men vilka verktyg
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ska du anvidnda nir? Vissa atgirder handlar
om sunt férnuft och r sidana som du bor
vidta med en gang, om du inte redan gjort
det: Langa, bra l6senord till din e-post och
andra kinsliga konton (och som 4r unika
for varje tjanst!), pinkod pa din mobilte-
lefon, en vana att undvika okrypterade,
tradlosa ndtverk och inte spara kinsligt
material i ndgon av nitets molntjénster. Pa
sa vis har du en grundlidggande, acceptabel
sdkerhetsniva att utga ifran och behover
inte gora stora forandringar i din datoran-
vindning nir det branner till.

I 6vrigt handlar det om att fundera pa
hotbilden for varje jobb du haller pa med.
Ju mer hogprofilerat jobb, desto mer ge-
nomgaende atgirder med kryptering av re-
searchmaterial och forsiktighet i killkon-
takterna behover du. Men det ricker inte
med att konstatera att du haller pi med
ett jobb som kan vara kinsligt. Du behéver
ocksa fundera pa for vem det ar kinsligt
och vad det innebir for ditt val av tjanster
och program. Ar du ansvarig for it-frigorna
paenredaktion bor du ocksa ha med de hir
fragestillningarna i de upphandlingar som
gors. Vilka foretag far i uppdrag att skota
driften av exempelvis redaktionens interna
nitverk eller mejlservrar? Vilka av foreta-
gets it-tekniker har tillgang till enskilda
reportrars e-post?

73

Kryptering i flera steg

Pa internet férekommer kryptering i
manga olika nivaer. En anslutning i ett
tradlost nitverk kan vara krypterad el-
ler okrypterad. Ett e-postmeddelande
kan skickas krypterat eller okrypterat.
Forbindelsen mellan webbldsaren i din
dator och webbplatsen du besoker kan
vara krypterad eller okrypterad. Ar det
ena alternativet bittre eller simre dn det
andra? Svaret ar att de kompletterar var-
andra och att det finns en enkel grundre-
gel: Ska du skydda en hemlig kélla ar fler
krypteringslager bittre dn fa, eftersom
varje krypteringslager gor det svarare for
nagon obehorig att komma at det hemliga
materialet. Om du skickar ett okrypterat
e-brev via ett krypterat tradlost nitverk
minskar du risken for att ndgon som sit-
ter pd samma kafé kan ldsa innehallet.
Diremot kommer personer som har till-
gang till den nitverksutrustning som ditt
mejl passerar pa vigen till mottagaren
fortfarande kunna ldsa det.

Om du diremot dr uppkopplad till ett
tradlost nitverk som saknar kryptering nir
du skickar ett krypterat mejl 4r innehallet i
det skyddat hela vigen fram till mottagaren.
Diremot kommer de som finns pa samma
kafé kunna se mycket annat av det du gor
pa nitet. Och ibland omfattar det dven vem
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du skickade ditt mejl till och vad som stod i
drenderaden - om anslutningen till och frain
e-postprogrammiet i din dator inte ar kryp-
terad. Det dr alltsa viktigt att forsta att bade
anslutningen i sig, fran din dator till nit-
verket och fran programmen i din dator till
respektive tjinst pa nitet kan vara krypte-
rad. Men dven att innehallet som skickas via
dessa anslutningar kan vara krypterat. Det
ena utesluter inte det andra. Till krypterad
forbindelse och krypterad 6verforing gar
dessutom att ldgga en tredje typ av krypte-
ring: Krypterad lagring. Ett exempel pa nir
det kan vara relevant for en journalist att
fundera pa hur information lagras ar Twit-
ter. Tjansten har en funktion som heter di-
rektmeddelanden. Den gor det mojligt for
tva anvindare att kommunicera direkt med
varandra utan att nigon annan ser det som
skrivs. Normala uppdateringar pa Twitter
kan ldsas av alla, men direktmeddelanden
bara av de tva som deltar i samtalet. Twit-
ter dr en av de tjanster som aktiverat https
och dirmed ar anslutningen fran din dators
webblasare till Twitters webbplats krypte-
rad och svar att avlyssna. Dirmed kan det
vara frestande att tro att Twitters direkt-
meddelanden ocksa dr en siker kanal for
journalister och deras killor. Fel. Innehéllet
i Twitters direktmeddelanden &r inte kryp-
terat, pa foretagets servrar lagras de av allt

att doma okrypterat. Det innebir att ett di-
rektmeddelande kan vara krypterat nir det
transporteras till och fran Twitters servrar
och ddrmed vara svart for nagon att avlyssna
pa vigen. Daremot skulle de tekniker som
har tillgéng till Twitters servrar potentiellt
kunna lidsa dem. Krypterad forbindelse,
krypterad transport och krypterad lagring
ar alltsa tre typer av kryptering du som jour-
nalist behover fundera pa.
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KAPITEL 206: CASE:

LAGEN SKYDDAR INTE DIGITALA KALLOR

Case: Lagen skyddar
inte digitala kallor

Den 19 september 2007 knackade tva po-
liser pa dorren till Kalla fakta-reportern
Trond Sefastssons ligenhet pd Oster-
malm i Stockholm. Sefastsson var miss-
tankt for mut- och skattebrott och poli-
serna skulle, pa order av kammaraklagare
Malin Palmgren, sikra bevis genom en
husrannsakan. Med sig nir de gick hade
de forutom Sefastssons bokfdring i par-
mar, trots hans protester, ocksd hans
dator med material frin mer 4n tio ar av
hans research, men dven hans genom-
gangar av andra TV4-reportrars material.

Bland annat fanns dir researchen om
livstidsdomde Yasser Askar, friad av Hog-
sta domstolen efter Sefastssons gransk-
ning av fallet, samt research om fallet med
den morddémde romen Veija Borg. Bigge
fallen hade fokus pa rittsosikerheten i po-
lisens arbete, bland annat det som utfordes
pé just den avdelning som nu tog hand om
den beslagtagna datorn. Trond Sefastsson
och TV4, som han hade arbetat for i 6ver

tio 4r som reporter och juridisk konsult,
begirde att beslaget skulle hivas, eftersom
datorn inneholl material som omfattas av
kallskyddet i yttrandefrihetsgrundlagen.
Sadant material har enligt rattegangsbal-
ken sarskilt skydd vid polisingripanden,
som till exempel husrannsakan.

Men bade tingsritten och sedan hovrit-
ten sade nej, och sedan Hogsta domstolen
i tva beslut inte fann skil att meddela prov-
ningstillstind vann beslaget laga kraft.

Lagstiftarens avsikt med rittegangsbal-
kens speciella regler for beslag av handling-
ar hos en journalist eller pa en redaktion
tillkom for att sikra att killornas identitet
inte rojs, dven om en journalist dr miss-
tankt for brott. Men nir lagen skrevs var
begreppet “skriftlig handling”, vilket dom-
stolarna tolkade bokstavligt som papper.
For elektroniskt lagrad information fanns
inget skydd, menade de. "Arendet inrym-
mer ... fragor av stor betydelse inte minst
pa yttrandefrihetsrittens omrade” ansag
Justitiekanslern, JK, som nir han gran-
skade drendet i en genomging av rattsla-
get fann inte mindre 4n sju utredningar av
fragan. JK landade i att en lagreglering av
dven datalagrad information borde inforas.

Forrajustitieministern Beatrice Ask sade
sig ocksa vara bekymrad over liget, men
dnnu 2015 har ingen ny reglering kommit
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till stand. Enligt lagen kan ett beslag ske av
en journalists digitala utrustning, utan att
villkoren har prévats i domstol - och jour-
nalisten behover inte ens vara misstinkt
for nagot brott. Efter mordet pa reporten
Elin Falk vid Visterbottens folkblad togs
hennes utrustning i beslag. Det hévdes till
slut av hovritten och dator och mobiltele-
fon lamnades tillbaka.

Efter att Sveriges Radios korrespondent
Nils Horner skjutits till dods i Kabul i mars
2014 gjordes ett beslag av hans utrustning:
datorer, mobiler, kameror och bandspelare.

Sveriges Radio Overklagade beslaget
med hénvisning till killskyddet. Beslutet
hivdes inte, men det sattes villkor for hur
utrustningen skulle gas igenom och att
nagon fran radion skulle fi vara med vid
genomgangen. Detta dr dock inte nigon
rattighet som dr reglerad i lagen.

I det hir fallet sammanfaller sannolikt
Sveriges Radios och polisens intressen av
att hitta mordaren, utan att killor rojs.
Men om datorns dgare dr misstankt for ett
brott blir det naturligtvis en tydligare in-
tressekonflikt om hen vid en genomgang
sdger att ”i de dir mapparna far ni inte tit-
ta”. Ett annat exempel dr att under utred-
ningen av mordet pa reportern Elin Falk
vid Visterbottens folkblad i mars 2015,
beslagtogs hennes utrustning av polisen.
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Beslaget hivdes till slut av hovritten och
dator och mobiltelefon limnades tillbaka.

Datalagrad information om en killa
som finns pa redaktionen, i molnet eller
hemma hos en journalist har idag inte
pa langa vdgar samma skydd i lagen som
information pa papper. Vid denna guides
tryckning finns ett forslag om en maijlig-
het att ndrvara nir polisen gar igenom it-
utrustning som tagits i beslag. Men det ser
inte ut att bli nagot krav.

Bist ar da att kryptera allt material som
innehaller information som omfattas av
killskydd - och att undvika att ha sidant
som bokforing pa samma dator som kéns-
liga uppgifter om killor. Enligt Sveriges
Radio fanns "visst skydd” av innehallet i
Nils Horners utrustning. Men det tog mer
dn ett halvar innan polisen hade limnat
tillbaka alla Nils Horners apparater till
Sveriges Radio. Trond Sefastsson hade haft
krypteringsprogrammet PGP, Pretty Good
Privacy, installerat pa sin dator i ndstan pa
dagen tio ar innan polisen knackade pa
dorren. Men han hade aldrig anvint det.
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Kallskydd och juridik

Svenska medborgare har enligt grund-
lagen ritt att inhdmta och sedan limna
ganska mycket information till medier,
utan att behova vara oroliga for repressa-
lier fran staten — men ritten har ocksa en
rad begrinsningar. Flera lagar ger ocksa
mojlighet att 6vervaka mediers kommu-
nikation med kéllorna pa olika sitt.

Killskyddet kan delas upp i tva delar.
Den ena dr mediernas plikt att halla kal-
lorna anonyma och den andra férbjuder
myndigheter att jaga killor. Bada regle-
ras i tryckfrihetsférordningen for tryckta
skrifter och i yttrandefrihetsgrundlagen
for radio, teve och internet.

Den som arbetar pa en myndighet fir
inte ta reda pa vem som ldmnat informa-
tion till medier, om det inte giller kva-
lificerat hemliga uppgifter. Viktigt att
kommaihagar att det hir efterforsknings-
forbudet riktar in sig pa just myndigheter.
Det ar fritt fram for privata foretag och
organisationer att forsoka ta reda pa om

deras anstillda limnar ut information.

Den som tar emot information fran en
kélla har tystnadsplikt. 1 nagra fall giller
den dock inte. Det allra férsta undantaget
ar det mesta anvinda: om kéllan gatt med
pé att identifieras. Att det dr just ett un-
dantag dr en stark markering. Ritten att
vara anonym &r central.

Anonymiteten giller inte vid vissa
mycket allvarliga brott, exempelvis mot
rikets sidkerhet.

Det ir inte bara journalisten som har
tystnadsplikt, utan alla som “tagit befatt-
ning med utgivningen”. Det innebdr ex-
empelvis att dven en 1T-tekniker som har
hand om en journalists dator omfattas av
forbudet att roja killor. Langt ifran alla
kanner dock till detta, och det kan darfor
vara viktigt att ta upp det med alla som
kan komma i kontakt med kénsliga upp-
gifter — och reglera all hantering tydligt i
avtalen, om man anlitar externa foretag
som kan stota pa uppgifter om kallor.
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Forutom grundlagen reglerar ocksa per-
sonuppgiftslagen hur och vilka personupp-
gifter som far databehandlas. Manga av de
centrala paragraferna giller inte f6r journa-
listiska 4andamal. Reglerna om sikerhetsat-
garder giller dock dven for journalister.

Exakt hur langt en journalist eller med-
ieforetaget maste ga for att inte avsloja
sina killor dr oklart, och usla it-rutiner
har dnnu aldrig provats rittsligt. Overlag
ar det ovanligt att brott mot tystnadsplik-
ten hamnar i domstol. Formellt kan straf-
fet bli upp till ett ars fingelse, men de som
domts de senaste aren har fatt dagsboter
i storleksordningen 40 0oo kronor. Den
journalist som avslojar sin killa kan dven
bli avskedad. Man far inte vara oaktsam -
man far exempelvis inte skicka ivig ett fax
med en killas namn pa ett sadant sitt att
det hamnar i fel hinder.

Bara det faktum att det finns en risk att
killor avslojas dr dock inte straffbart. Det ar
forst den dag en killa faktiskt blivit r6jd som
fallet kan drivas rittsligt av Justitiekanslern.
Da skulle det dock kunna vara forsvarande
om man utlovar ett starkt skydd, om man
samtidigt anvinder teknik som innebér up-
penbara risker - exempelvis genom formu-
leringar som ”Sjélvklart &r du anonym” eller
"Du ar garanterad fullt meddelarskydd” pa
osdkra, okrypterade webbsidor for tipsare.
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Lagar som gor det mojligt att hitta kallor
Datalagrad information om en kélla som
finns pa redaktionen, i molnet eller hem-
ma hos en journalist har idag daligt skydd
ilagen. Vid en brottsutredning far polisen
inte ta journalisters papper och parmar i
beslag enligt rittegangsbalken. Men digi-
tal utrustning, som datorer och mobilte-
lefoner, kan tas i beslag.

Trots att alla journalister borde kidnna
till offentlighetsprincipen, att allminna
handlingar hos myndigheter i hog grad
ocksa ska limnas ut, hinder det att jour-
nalister skickar e-postmeddelanden till
tjansteman, som garanteras anonymitet
om de stiller upp och berittar om nagot.
Aven om myndigheten inte far forska ef-
ter killan kan vem som helst begira ut e-
postloggen - och kontakten mellan jour-
nalist och killa ar rojd.

1 det privata niringslivet giller lagen
om foretagshemligheter. 1 princip ar det
arbetsgivaren som avgor vad som far be-
rattas och vad som ska hallas hemligt.
Arbetsgivaren fir bade stilla frigor om
vem som lackt och leta igenom foretagets
it-system i jakt pa uppgiftslimnare. Killan
kan bli av med jobbet, riskerar att fa betala
skadestdnd och kan domas till upp till sex
ars fangelse. Undantaget dr om avsljan-
det i sin tur kan ge fingelse for det som
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avslojas - vilket kanske inte alltid ar sa latt
att avgora pa forhand f6r den person som
funderar pa att tipsa media.

1 och med att allt mer verksamhet som
tidigare drevs i det allmédnnas regi numera
ar privatiserad eller bolagiserad har ocksa
forutsittningarna for meddelarskyddet
dndrats. Vad som giller regleras dels i av-
talen med kommun eller landsting, dels
i kollektivavtal. Anstillda i statliga bolag
har inte meddelarskydd.

En utredning som i skrivande stund
inte lett till nigon proposition foreslar
starkt meddelarskydd for privatanstillda
som jobbar inom vard, skola och omsorg,
och som betalas med skattepengar. Annan
offentligt finansierad verksambhet i privat
regi skulle inte omfattas.

En annan utredning, "visselblasarutred-
ningen”, riskerar att urholka meddelar-
skyddet. Enligt forslaget ska alla pa hela ar-
betsmarknaden, dven offentligt anstéllda, i
forsta hand sla larm om missforhallanden
internt, innan man gar ut externt. Hur en
sddan regel ska tolkas ifall att en journalist
tar den forsta kontakten dr oklart.

Under de senaste aren har flera lagar in-
forts, som tillater vervakning och tvingar
teleoperatorer att spara trafikuppgifter.
Motiveringen dr brotts- och terroristbe-
kdampning. Flera av lagarna far langtgaende

konsekvenser for mojligheten att hitta kon-
takter mellan journalister och killor - och
konsekvenserna for killskyddet har inte all-
tid analyserats ordentligt pa féorhand.

Den sa kallade FRA-lagen ger Forsvarets
radioanstalt (FRA) ritt att avlyssna inter-
nettrafik som passerar Sveriges grinser. |
praktiken innebir det att i princip allt kan
fangas upp av FRA eftersom internet inte
bryr sig om grinser. Ett e-postmeddelan-
de fran sodra till norra Stockholm kan
mycket vil ha tagit vigen via Tyskland,
USA och Norge innan det nar adressaten.
Om det visar sig att sidana uppgifter har
samlats in ska de enligt lagen forstoras
- liksom meddelanden som omfattas av
killskydd. Eftersom insynen i verksamhe-
ten dr begrinsad ar det omojligt att veta
hur ofta journalisters kommunikation
faktiskt snappas upp.

2012 inforde Sverige EUs datalagringsdi-
rektiv, som tvingar teleoperatorer att lagra
trafikdata om ménniskors telefon- och nit-
kommunikation for att denna information
ska kunna anvindas i brottsutredningar.

1 april 2014 démde EU-domstolen ut
datalagringsdirektivet, bland annat med
hanvisning till att det inskrianker grund-
laggande minskliga rittigheter som ytt-
randefrihet och kommunikationsfrihet.
Den davarande svenska regeringen ansig
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dock att den svenska lagen giller. Flera
teleoperatorer har oOverklagat. 1 mars
2015 foreslog en utredning vissa mindre
forandringar i reglerna kring polisens
hantering av uppgifter - men kravet pa
att teleoperatorerna ska lagra kvarstar. |
EU pagar en diskussion om en revidering
av direktivet.

Dagens svenska lagring innebir att tra-
fikuppgifterna sparas ett halvar av tele-
operatorerna enligt lagen om elektronisk
kommunikation, LEK. Pa ett par punkter
gar den svenska lagen lingre dn det ogil-
tigforklarade EU-direktivet. Alla forsok att
ringa nigon ska lagras - dven om det inte
blev nigot svar. Dessutom ska den geogra-
fiska positionen for mobilsamtal sparas.
Brottsbekimpande myndigheter kan se-
dan fi tillgang till uppgifterna enligt LEK,
rattegangsbalken eller inhdmtningslagen.

Uppgifter kan tappas direkt fran ope-
ratorernas system, eftersom LEK och in-
hamtningslagen inte kriver domstolsbe-
slut for att limna ut uppgifterna.

Problemet med datalagringen ir inte
bara att “storebror”, i form av myndig-
heter, medvetet eller omedvetet kan se
kontakter mellan killor och journalister.
I allt hogre grad finns det anledning att
fundera dven Over vilka smasystrar” som
kan komma at informationen.
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Nir det giller lagringen av trafikdata finns
uppgifterna om mediers kontakter tillging-
liga for en rad méinniskor hos teleoperat6-
rerna. Aven om det ska rida sekretess kring
det som sparas, finns ingen garanti for att
ingen kommer att missbruka det faktum
att journalisters och killors mobiltelefoner
i praktiken blivit konverterade till sparsin-
dare. Bevekelsegrunderna kan vara alltifran
ren och skir nyfikenhet till svartsjuka eller
spelskulder. Att det dr sadant som far folk
att strunta i sekretessregler visar exempelvis
alla de intrang som varje ar sker i patient-
journaler inom sjukvérden.

Flera andra lagar ger polis och Sipo
mojlighet att avlyssna telefonsamtal och
lokaler. Aven personer som inte dr miss-
tankta for brott kan i vissa fall avlyssnas
- dven journalister. Lagen om hemlig
rumsavlyssning forbjuder avlyssning av
redaktioner, medan lagen om atgirder for
att utreda vissa samhallsfarliga brott inte
hindrar det. Polisen kan ocksa hjilpa ut-
landsk polis med avlyssning.
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Skydda kallan:

Sociala medier

Vi har sparat de sociala medierna till sist,
framst for att de bestar av kombinationer
avférut nimna tjanster panitet, men dven
for att utvecklingen i skrivande stund ar
valdigt vital nér det giller motesplatser pa
internet. Det giller inte minst fran ett re-
daktionellt perspektiv. Att anvinda socia-
la medietjinster har visat sig vara mycket
anviandbart och tidsparande fér manga
journalister. Facebook, Twitter, Linkedin,
Instagram och andra nitverkstjinster dr
ett utmdirkt sitt att bevaka olika hindel-
ser och gar dven att anvinda for research.
Varannan svensk finns idag pa Facebook.
Tjansten har darfoér snabbt blivit den le-
dande platsen pa nitet fér minniskor att
samtala, interagera och knyta kontakter. 1
grupper, indelade pd &mnesomraden, kan
man triffa likasinnade och diskutera spe-
cialintressen. Dir finns ocksa grupper dar
journalister kan efterlysa intervjuperso-
ner for olika damnesomraden till reporta-
ge. Andra journalister fragar rakt ut i sina

nitverk efter nyhetstips och forslag pa
intressanta intervjupersoner eller vinklar.
De flesta sociala medier fungerar ungefar
likadant. Man skapar ett konto och har en
profil dir man publicerar sina statusupp-
dateringar. Néstan alla sociala medier ger
anvidndare mojligheten att kontakta en
journalist 6ppet eller via direktmeddelan-
den. En bra utgdngspunkt nir man publi-
cerar nagot i sociala medier dr att tinka
att alla i hela virlden kan se det. Aven om
du bara postar en uppdatering till dina
vinner, kan nagon alltid spara ner den, ta
en skidrmbild och sprida vidare. En killa
kan hora av sig till journalisten direkt via
direktmeddelande eller genom att svara
Oppet i kommentarer pd en social medi-
etjanst eller ett diskussionsforum. Det dr
bra att alltid ge ett par olika alternativ for
kontakt. Om du 6ppet soker 6gonvittnen
eller intervjupersoner i sociala medier,
bor du alltid ge ett par olika valmailig-
heter for kontakt, till exempel ett tele-
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fonnummer eller en e-postadress. Flytta
alltid kontakten med killan utanfor det
sociala mediet. Det som publicerats i so-
ciala medier, chattar eller diskussions-
forum finns kvar for evigt och kraften
i de sociala medierna ir stark. Det finns
manga exempel nir grupper av medlem-
mar i olika diskussionsforum tillsammans
har avslojat killor eller exempelvis miss-
tankta, men inte domda, personer. Manga
tillsammans kan latt dra slutsatser av de
spar som du limnar i de olika nitverks-
tjdnsterna. Beroende pa vilken relation du
tidigare har haft till din kélla kan man be-
hova agera olika for att han eller hon ska
fa sa fullt skydd som méjligt. Om ni inte
tidigare har varit vinner pa Facebook el-
ler foljt varandra pa Twitter finns ingen
anledning att bli det nu heller, eftersom
ni da latt kan kopplas ihop. Om ni dire-
mot redan tidigare har varit vinner eller
Twitter-foljeslagare dr det dumt att sluta
vara det, eftersom det ocksa kan sparas
och verka misstinkt. Att anvinda sig av
tidningarnas kommentarsfilt ir ett da-
ligt sitt att himta in eller limna anonyma
tips till tidningar. Manga tidningar kréaver
att man uppger sitt riktiga namn och e-
postadress innan man kommenterar. An-
dra anvander sig av Facebook-inloggning,
dér ens namn och profil automatiskt lin-
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kas in. Kommentarsfilten skyddas heller
inte av grundlagen nir det giller ritten
att vara anonym, utan man maéste lita pa
tidningens goda vilja.

Ett exempel dr Kristianstadsbladet som
inte forhandsmoderade sina ldsarkom-
mentarer vid den hir tiden. 1 en artikel
hade en person under pseudonym gjort ut-
talande som anmaldes for fortal. Kristians-
bladets utgivare viagrade dock uppge perso-
nens namn utan hdnvisade till deras policy
som siger att de inte limnar ut nagra upp-
gifter som kommer till tidningen oavsett
vad som giller. 1 ett omodererat kommen-
tarsfalt dr det alltid den som skriver kom-
mentaren som dr ansvarig. Om man skriver
ett inldgg och publicerar i eget namn eller
pseudonym pa en blogg, ansvarar man sjilv
for sitt inldgg. 1 det har fallet holl tidning-
en fast vid killskyddet. Men i dagsliget ar
det oklart hur langt meddelarfriheten och
killskyddet ricker. An sa linge finns ingen
rattslig provning av om tidningens plikt att
skydda identiteten pa killor dven omfattar
tips i kommentarerna.
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Checklista:
Sociala medier

> Publicera inte nagot pa sociala medietjanster som riske-
rar att roja din killa.

> Ge andra alternativ for kontakt via en skyddad e-post-
adress eller ett sikert telefonnummer.

> Checka inte in i nagon positioneringstjanst tillsam-
mans med dina kallor.

> G4 igenom instéllningarna for din profil och sting av
allt som kan tala om var du ar, nar och med vem.

> Bli inte "vin” med dina killor eller f6lj dem inte, om ni
inte dr bekanta sedan tidigare.

Viktigt!
Meta-taggade bilder

Meta-data dr information som osynligt baddas in i digi-
tala filer som dokument, bilder och sa vidare. Nar bilder
publiceras pa webben och hinger med meta-datat med -
vilket avsl6jar exakt var bilden togs med gps-information
och allt. Det finns sirskilda program, manga av dem gra-
tis, som kan visa och dven radera meta-data fran filer och
dokument. Anvind dem innan du publicerar exempelvis
bilder pa internet.

0)

Tips!
Checka inte in

Det kan verka sjilvklart, men checka inte in pa
platser tillsammans om ni inte tidigare har en re-
lation ddr det kan verka helt normalt att ni check-
ar in pa samma plats. Ga igenom instillningarna
pa ditt konto pa Facebook och de andra tjansterna
och kontrollera att inte digitala foton ldses in och
automatiskt adderar information om var och nir
de dr tagna. Det viktigaste ar att stinga av funk-
tioner som utan ditt medgivande forser status-
uppdateringar med platsinformation.
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Case: Goteborgs-Posten

Nar Samir Bezzazi arbetade pa Gote-
borgs-Posten startade han tillsammans
med kollegan Filip Kruse nitgrivet Bo-
stadsfronten som lag bakom manga av-
slojanden om bostadsmarknaden i Gote-
borg. For att lyckas med detta anvinde de
sociala medier.

- Jag har inte en offentlig Facebook-
profil med mig som journalist, utan jag
har andra konton under andra alias, mest
i syfte for att grava och kartlagga. Till ex-
empel kunde vart forsta avslojande, om en
tjdnsteman pa kommunen som gav en k-
mairkt ldgenhet till sin bonus-son, avslojas
helt pa grund av Facebook. Eftersom de
inte var medlemmar i samma familj fanns
inte kopplingen mellan dem, men nir
vi gick igenom vinlistor kunde vi binda
tjinstemannen med hyresgisten, som vi-
sade sig vara en bonus-son, berittar han.

Han anvinder Facebook i grav och for
avslojanden, men forsoker halla kontak-
ten utanfor. Han vill ha sa kort kontakt

i det sociala mediet som mojligt. Det &r
bittre att den flyttas till telefon eller mejl.
Samir Bezzazi tycker att det har blivit sva-
rare och mer problematiskt att skydda
killor eftersom nitet dr mycket lttare att
6vervaka dn den riktiga virlden.

- Det ridcker med en kommentar eller
ett meddelande i ett offentligt samman-
hang pa nitet for att man ska kunna spara
en tipsare till en journalist. Och det tinker
inte manga journalister pa, och speciellt
inte tipsaren, siger han.

Samir menar att journalistens ansvar
har blivit storre i och med utvecklingen pa
nitet och att man som journalist sa tidigt
som mojligt bor beritta for tipsaren vilka
faror som finns.

- Jag hade till exempel en tipsare som
i samma veva ville bli vin med mig pa en
sida. Jag tackade nej och kontaktade tip-
saren och forklarade varfor. Da visade det
sig att tipsaren inte ens tinkt tanken pa
att det skulle bli latt att spara var kontakt
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om vi blev vinner. For oss journalister kan
en sadan sak vara ganska sjilvklar, men
inte for tipsaren.

En journalist maste utga ifran att tip-
sarens internetsakerhet dr usel, vilket den
ofta dr. Daliga 16senord och mejl som syn-
kas direkt till mobil gor att kéllan ofta ar
mycket mer sarbar dn vad han eller hon
tror. Det ar vildigt sdllan en kalla kontak-
tar Samir via en social medietjanst.

- Om folk ldmnar ett tips pa sociala
medier eller i en kommentar skriver jag
alltid en hdnvisning med information om
hur de kan kontakta mig via telefon eller
e-post. Men oftast viljer de att mejla eller
ringa direkt. Det bdsta dr att alltid ha alla
kontaktuppgifter nedskrivet i sin profil,
menar Samir Bezzazi.

Han féredrar kontakt via telefon och det
basta dr att killan anvinder ett kontantkort.

- Jag anvinder sociala medier mer for
att snappa upp saker for att ga vidare pa
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annat sitt. Risken att killan far sitt Twit-
ter- eller Facebook-konto hackat dr langt
mycket storre dn att nagon skulle lyssna
av vart telefonsamtal. Vill man verkligen
vara siker, flyttar man konversationen sa
snabbt som mojligt fran internet till verk-
ligheten, avslutar Samir Bezzazi.



LAS MER!

L.as mer!

Electronic Frontier Foundation har utmirk-
ta kostnadsfria guider hur du skyddar dig
och din information pa nitet. Delar av ma-
terialet riktar sig sarskilt till journalister.
ssd.eff.org

Comitee to Protect Journalists har omfat-
tande sikerhetsguider for journalister.

cpj.org

Tryckfrihetsforordningen (TF) 3:3.
Yttrandefrihetsgrundlagen (YGL) 2:3
Efterforskningsforbudet hittar dui TF 3:4
och YGL 2:4.

Lag (1990:409) om skydd for féretagshemlig-
heter.

Samtliga finns att ldsa pa lagen.nu
Anders R Olsson. Yttrandefrihet & tryckfrihet.

Handbok fér journalister
(ISBN 9144056761)

TCO: Ritten att sla larm. En handbok om
yttrandefriheten pa jobbet.

Kan kopas fran TCO eller laddas ned gratis
fran

www.tco.se
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Lis mer pa nitet redan idag!

Pa Internetquidernas webbplats hittar du presentationer av alla kostnadsfria publikatio-
ner. Du kan ldsa dem direkt pd webben eller ladda ner pdf-versioner. Det finns guider
for dig som vill ldra dig mer om webbpublicering, omvdrldsbevakning, it-sikerhet, ndtets
infrastruktur, kdllkritik, anvindaravtal, barn och unga pa internet, statistik och mycket
mer. www.iis.se/guider

Digitalt sjélvforsvar — en introduktion

+S€ Digitalt siihvforsvar Reportrar Utan Gransers Martin Edstrom och Carl Fridh
Kleberg fran Expressen ger dig hjilp att med enkla verk- .S€ |Kom iging med Tor!
tyg skydda dig mot de hot som finns mot allas var kom-
munikation och information pa nitet. Guiden vinder sig
i forsta hand till ménniskor som har information de vill
ska komma ut till allmdnheten - tipsare och uppgiftslam-
nare. Hér finns ocksd mycket att himta om du vill borja
kommunicera pa sikrare sitt eller helt enkelt vill veta lite
mer om hur internet fungerar. Forfattarna tar dven upp
sadant som massovervakning och de spar du limnar efter
dig pa internet.

It-sakerhet for privatpersoner — en introduktion

S st forprvatpersone Vecka efter vecka fylls 16psedlarna av nyheter om stulna Till den hir Internetgui-
16senord, skadlig kod och bedrageriforsok. Kapade Face- den medfdljer XL-mate-
book- och Twitterkonton likasa. Succéforfattarna Linus rialen "Kom igang med
Larsson och Daniel Goldberg lir dig grunderna i hur Tor!” och "Kom igang med
: T du haller dig sikrare i den digitala virlden. De bjuder pa PGP!”. 1 dokumenten far
5@ e ﬁ = matnyttiga tips att halla din uppkoppling, e-post, ditt Fa- du ldra dig grunderna och
— cebookkonto och dina bankuppgifter i tryggare forvar. hur du anvander Tor och
Innehallet kraver inte sirskilda férkunskaper. PGP i praktiken, steg-for-

steg. Materialen laddar du
ned gratis frin www.iis.se/
guider

Hir hittar du alla Internetguider:

https://www.iis.se/guider

Varje ny .se-adress bidrar till utvecklingen av internet
.SE (Stiftelsen fér internetinfrastruktur) ansvarar fér internets svenska toppdoman och administrerar re-

gistreringen av domannamn under .se. Overskottet fran registreringsavgifterna for domznnamn investeras i

internetutveckling som gagnar alla internetanvandare, bland annat den hér Internetguiden!




.SE (Stiftelsen for internetinfrastruktur) vill pa olika sitt
frimja en positiv utveckling av internet i Sverige. En
av vara viktigaste malsittningar ar att alla ska kunna
ta tillvara pa nitets mojligheter. Darfor publicerar vi
larorika Internetguider inom olika spinnande dmnen.
Det finns praktiska guider for dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nar fram till ritt mottagare och guider som forklarar
vem som egentligen bestimmer pa nitet.

.SE:s Internetguider ar gratis. Bestill eller lis dem on-
line: www.iis.se/guider

.SE (Stiftelsen fér internetinfrastruktur)
Box 7399, 103 91 Stockholm

Tel 08-452 35 00, Fax 08-452 35 02
Org. nr 802405-0190, www.iis.se
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