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FORORD

Forord

For narmare tio ar sedan svarade jag i tele-
fonen pa foretaget jag da jobbade pa. Jag
fick hora att nagon ville registrera vart
foretagsnamn under olika toppdominer
- men att vi kunde fa forsta tjing. Trots
att jag jobbat pi ett internetforetag i fem
ar tvekade jag. Kunde det vara sant? Var
dominregistreringsforetaget tvungna att
kontrollera med oss, som de pastod? Det
var ett av mina forsta moéten med den typ
av bedragare som lever pa att lura intet
ont anande foretagare. Det hela var for-
stas en bluff, vilket jag ocksa till slut in-
sag - och blev arg. Mitt motdrag blev att
granska och lagga ut information om sko-
jarna. Intet ont anande hade de fatt mig
att ta de fOrsta stegen pd min bana som
granskande journalist.

1 .SE:s guide Skydda ditt féretag mot
bedragare - ndtfiffel, bluffakturor och vilse-
ledande forsdljning beskriver jag en rad oli-
ka metoder oseriosa siljare och bedragare
anvinder for att forsoka lura foretagare.

Den guide om doménskojare du just nu
laser gar in pa djupet pa ett specifikt, men
viktigt, omride: Handel och bedrégerier
med domidnnamn och webbplatser. In-
ternet har blivit en allt viktigare del i vart
liv. TV-apparaterna ir till exempel snart
lika mycket webbldsare som tv, och den
tryckta telefonkatalogen och produkt-
blad ersitts av soktjanster pa nitet. For
den foretagare eller privatperson som
vill bygga en digital identitet pd internet
ir en egen internetadress, ett domin-
namn, en mycket viktig del. Trots det
kommer tanken pa en sidan ofta i andra
eller tredje hand nir ett nytt foretag star-
tas. En rad termer och fackuttryck gor
det inte littare att forstd vad som gil-
ler. Denna guide forsoker pa ett littbe-
gripligt och grundliggande sitt forklara
vad domidnnamn &r, hur du viljer ut och
registrerar ett eget, och hur bedragare
och oseridsa foretag forsoker tjina peng-
ar pa dig. Du far ocksa veta hur du ska
skydda dig, och vilka rittigheter du har
om du luras att ingd of6érdelaktiga avtal.
Guiden riktar sig framst till foretagare,
men dven som privatperson kan du ha
stor nytta av innehallet.

Anders Nyman
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Tveksamma affarer

Det dr inte brottsligt att sdlja en vara eller tjinst till
ett pris som dr mdnga ganger hogre dn vad innehdl-
let egentligen borde kosta. Buteljerat vatten dr ett
exempel, dir skillnaden mot kranvatten ibland bara
bestar av paketering och marknadsforing.

Det hindrar dock inte att den som fér
betala ett Gverpris for sin adress pa nitet
kan ha anledning att kidnna sig lurad. Det-
samma giller dem som hamnat i ogynn-
samma kontraktsforhallanden i samband
med att de skaffat sig ett domdnnamn.

Sa kallade dominskojare trampar dock
ofta 6ver gransen. Att ljuga eller vilseleda
for att fa kunden att nappa dr otillatet enligt
Avtalslagen, och kan vara bedrigeri enligt
Brottsbalken. Avtal som kommit till under
sadana omstindigheter kan bade ogiltig-
forklaras och siljaren polisanmilas. Att
registrera ett domdnnamn enbart i syfte att
silja det dyrt till den som egentligen borde
vara dgare tangerar grinsen till utpressning.

Hur vanligt &r dominskojeriet? Nagon
riktig statistik finns inte att tillgad. Manga
forstar nog inte ens att de blivit lurade.
Ett sdkert tecken pa att de olika skojar-
metoderna dr lonsamma ar att de fort-
sitter att anvdndas. 1 Sverige har som
exempel en rad foretag under nistan tio
ar, med olika namn men med samma
personer bakom, lurat uppskattningsvis
tiotusentals eller till och med hundra-
tusentals féretag pa dyra och onddiga
domainregistreringar. Skojarmetoden, som
innebir ett siljsamtal med pastdenden om
att “nagon annan” dr pa vig att registrera
doméner offret borde ha, har ocksa expor-
terats till andra linder.
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Oseriosa aktorer har fatt ett uppsving
varje gdng nagot hint pd domidnmarkna-
den. 2003 kom mojligheten att ha svenska
tecken i.se-dominnamn, 2005 lanserades
.eu-toppdoménen, 2007 .asia och sa vi-
dare. 2013 gar startskottet for en smirre
revolution, nir antalet toppdomaéner blir
praktiskt taget obegridnsat - och bedra-
garna lir f6lja efter. Om du vill skydda
dina intressen pa internet finns ingen an-
nan rad dn att informera dig om hur du
undviker att bli palurad nagot du inte be-
hover eller betalar for mycket for.

.

Overkurs!

Om du vill lira dig mer om doménnamn bor du
lasa .SE:s internetguide Domdnnamn - allt du vill
veta om din adress pa ndtet. Finns att ladda ned pa
www.iis.se/guider


http://www.iis.se/guider
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Vad ar ett domannamn

Ett domdnnamn dr enkelt beskrivet en gatuadress pa
internet. Du skriver det i webbldsaren for att kom-
ma till en viss webbplats, eller anvinder det for att
skicka e-post. Ett eget domdnnamn dr en viktig del i
att skaffa sig en unik, digital identitet.

Vill du skaffa en egen privat hemsida, el-
ler kanske en webbplats till ditt foretag?
Daé kontaktar du antagligen ett webbho-
tell, ett féretag som hyr ut plats pa dato-
rer som gor din sida tillgidnglig pa web-
ben. Sjilva sidan kan du antingen gora
sjalv - det finns flera littanvinda hem-
sidesverktyg - eller anlita proffshjilp for
att ta fram.

Men hur ska du fa alla nitsurfare att
enkelt hitta till din sida? Forslagsvis ge-
nom att skaffa ett eget domdnnamn,
som ar den adress besokarna skriver
in i webbldsaren for att komma till din
webbplats. Ett bra domdnnamn ir bade
latt att komma ihag och beskriver sidans

innehall. Det kan vara namnet pi ett f6-
retag och en produkt, som aftonbladet.
se for tidningen med samma namn, eller
dammsugarpasar.nu for sidan som siljer
just dammsugarpasar.

Bokstiverna efter sista punkten i ett
dominnamn kallas foér toppdomin. 1
regel har alla linder egna toppdoméner.
For Sverige .se, for Danmark.dk, fér Stor-
britannien .uk och sa vidare. Det finns
ocksd generiska, generella, toppdomai-
ner, som .com, .org, .edu med flera. Vem
som far registrera, dga, domdnnamn un-
der de olika toppdoméinerna varierar.
Vissa dr 6ppna for alla, medan andra har
olika krav.

Eftersom antalet toppdominer fram
till nu varit begrinsat har domidnnamn
med populira ord eller forkortningar fatt
ett hogt viarde. Att det dr viktigt for ett
foretag som gor affirer pa internet att ha
ratt” adress har lett till att vissa domédn-
namn bytt dgare for miljontals dollar.

Efter en regelindring ar det numera
tillatet med i stort sett obegrinsat antal
nya, generiska toppdomdiner, som till
exempel .sport, .stockholm, eller .elec-
trolux. De forsta kommer att lanseras
under slutet av 2013. Vad 4ndringen inne-
bar for domdnnamnsmarknaden ar svart
att forutspa.
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Tips!
Domaénparlor

> Registry — det foretag eller organisation
som har ansvar for en toppdomén.

> Registrar - ett ombud, aterforsiljare, som
skoter registreringar och ofta fakturering-
ar av dominnamn at registryt. Kallas dven
domdnnamnsleverantor.

- Doméan, domi@nnamn - internetadress be-
staende av bokstaver, siffror eller binde-
streck, som avslutas med en toppdomén.

> Toppdoman - bokstéverna efter sista punk-
ten i ett domdnnamn. Forkortas pa engel-
ska TLD (Top Level Domain)

> Nationell toppdomén - landsspecifik topp-
domin bestiaende av tva bokstaver. Pa eng-
elska ccTLD (country code TLD)

> Generisk toppdomén - generell, icke lands-
specifik toppdomin. Pa engelska gTLD
(generic TLD)

> IDN - Internationalized Domain Name,
internationaliserat domdnnamn. Gor det
mojligt att anvinda andra tecken dn eng-
elskans i domdnnamn, exempelvis &, 4, 0
eller arabiska eller kinesiska bokstéver.

> IP-nummer/|P-adress - den unika adress
alla datorer pa internet behover for att
kunna kommunicera med varandra. Bestar
av siffror, exempelvis 91.226.36.46.

> DNS - Domain Name System, domin-
namnssystemet pa svenska. Kopplar ihop
domannamn med IP-adresser.

> Whois - tjdnst for att ta reda pa vem som
ar dgare till ett domdnnamn.

> ICANN - den icke vinstdrivande orga-
nisation som har det yttersta ansvaret
for 1P-adresser, DNS, toppdoméiner
med mera.
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Sa registrerar du en domain

For att forsta hur du kan bli lurad av en domdnskojare
behéver du veta hur det gar till att registrera ett do-
mdnnamn. Att registrera en domdn sjdlv dr inte svart.

namn dr ledigt kan du vlja att ga vidare och
registrera det.
Nar du har bestimt dig for att registrera

1 Sverige d&r domdnnamn under den svenska
toppdoménen .se de mest anvinda. Du kan
registrera vilken domin som helst under
.se, forutsatt att den ar ledig. Vissa domi-
ner gar dock inte att registrera, exempelvis
andra landers namn, eller dominer som
borjar pa siffrorna 11, som 112.se. En lista pa
sparrade domédnnamn finns pa iis.se.

Ett beprovat sitt att skaffa den internet-
adress du vill ha ar att forst besoka .SE:s
webbplats eller en av .SE:s aterforsiljares
webbplatser. Dir finns en sokmotor dér du
kan skriva in ett ord eller en fras for att se
om domédnnamnet ir ledigt. Om det inte
ar det kan du forsoka dig pa varianter som
forhoppningsvis inte ligger sa langt fran
ditt ursprungliga uppslag. Om det ord el-
ler forkortning som du vill ha som domin-

ett .se-domdnnamn ska du vinda dig till
en av .SE:s aterforsiljare. Ett annat namn
for aterforsiljarna ir registrar. Aterforsil-
jaren forser dig med information om de
kostnader som ir forenade med registre-
ringen och hur du gar tillviga.

Vid registrering av en .se-doméin giller
vissa forutsittningar, bland annat att:

> Vem som helst kan registrera en .se-
domin forutsatt att den ar ledig.

> Principen om forst till kvarn giller.

> En .se-domin far innehalla minst tva och
hogst 63 tecken.

> En .se-domén far innehéalla bokstiverna
az, 4, 4, 6, é och Ui samt siffrorna 0-9,
bindestreck och skrivtecken som fore-
kommer i de officiella svenska minori-
tetsspraken eller i vira nordiska grann-
ldnders sprak.
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> Du maste uppge en fungerande e-post-
adress och fullstindiga kontaktuppgif-
ter. Det inbegriper namn, person- eller
organisationsnummer, telefonnummer
och adress. Uppgifterna maste vara kor-
rekta och dessutom hallas uppdaterade
om dndringar sker. Avslojas du anvinda
inkorrekta uppgifter, och efter kontakt-
forsok inte rittar dem, riskerar du att fa
dominen avregistrerad.

> Det valda namnet far inte strida mot
svensk lag eller gbra intrang i annans
ritt, exempelvis ett varumirke. Det sker
ingen forhandskontroll, men rattighets-
innehavaren kan i efterhand begira att
fa ritten till domdnnamnet i ett tviste-
16sningsforfarande. Lis mer i avsnittet
7.10om ATF.

Domannamn under andra toppdomaéner

Det finns naturligtvis ingenting som hin-
drar att du kontaktar ett domdnombud
utomlands om du vill registrera ett eller
flera domdnnamn under nigon annan
toppdomin dn .se. Det dr dock att re-
kommendera att du dven nir det giller
dessa registreringar kontaktar nigon av
de .SE-ombud, aterforsiljare, som erbju-
der registrering av domdnnamn under
andra toppdoméiner. Pa det viset mini-
merar du risken att raka ut for skojarfo-

I0

Overkurs!
IDN-domaner

Ett domidnnamn kan egentligen bara innehalla
tecknen a-z, 0-9 och bindestreck. Med hjilp
av nagot som heter Internationalized Domain
Name, IDN, gar det att anvinda dven andra teck-
en. For .se infordes exempelvis mojligheten att
anvinda 4, 4 och 6 2003. Vart att komma ihag ar
att dven om alla webbldsare numera klarar av att
hantera specialtecknen gor de flesta e-postpro-
gram det inte, vilket gor ett sidant domdnnamn
oanvindbart som e-postadress.

retag. Du hittar listan Over aterforsdljare
av .SE-domidner pa www.iis.se. 1 kapitel
6 kan du ldsa mer om vad du kan tidnka
pa nir du Overviger vilka domdnnamn
du behover.

Vad kostar ett domé&nnamn

Det gar inte att entydigt att svara pa vad
en registrering av ett domidnnamn bor
kosta. Mellan tummen och pekfingret ar
ett "normalt” pris for ett ars registrering
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nagon eller nagra hundralappar, om du
skoter registreringen sjilv via webben.
Priserna varierar ocksa beroende pa vil-
ken toppdomin det giller. Ett bra tips dr
att besoka .SE:s lista dver aterforsiljare pa
www.iis.se. Fran den klickar du dig vidare
till ombudens webbplatser och jamfor pri-
ser. Det dr virt att notera att manga do-
méinombud erbjuder webbhotellstjinster,
inklusive e-posthantering. Om du dven
behover dessa kringtjanster bor du ta den

Tips!

sammanlagda summan fér doménregist-
rering och kringtjinster i berikning nir
du star i begrepp att registrera en domin.
Manga domidnombud erbjuder rabatter
om du koper bade registrering och kring-
tjanster vid samma tillfalle.

Vem betalar jag till?

Nér du nyregistrerar ett domdnnamn be-
talar du till den aterforsiljare, registrar, du
registrerar genom. I regel betalar du domai-

Registrera i ditt eget namn

Oavsett om du gor det sjilv via internet eller 6verlater till ndgon annan
att registrera at dig, kom ihag: Det dr alltid du sjalv eller ditt foretag som
ska std som innehavare av doménen. Bara da har du kontroll 6ver den.
Det ar tyvirr inte ovanligt att skojare skriver in sig sjdlva som innehavare
av den domin de salt till dig, vilket sdtter dig i en svar situation nir du en
dag till exempel vill flytta doméinen till ett annat webbhotell, eller avsluta

avtalet med siljaren.

II
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nen for ett ar framat. Nar det dr dags att
forlinga perioden far du en ny faktura, fran
samma ombud. Bland de vanligaste doma-
nerna finns ett undantag: For danska .dk-
dominer betalar du direkt till det danska
registryt. Avsnittet 5.7 tar upp hur du kan
luras genom falska férnyelsepiminnelser.
Du kan nir som helst byta aterforsiljare
for dina .se-doméner. Du viander dig till din
nuvarande aterforsiljare och ber om auk-
toriseringskoden, det 16senord som du ska
ge till den nya aterforsiljaren for att kunna
genomfora bytet. Har du flera dominer ar
ett bra tips att ha dem hos samma aterfor-
sdljare, sa uppstar exempelvis inga oklarhe-
ter om till vem du ska betala for fornyelser.

Vem ager en doméan?

Har ett foretag registrerat en .se-domin
syns samtliga uppgifter vid en sa kallad
whois-slagning (vem som innehar doma-
nen) pa SE:s webbplats iis.se. For privat-
personer visades tidigare endast for- och
efternamn. Beroende pa hur ovanligt nam-
net var, var doménens dgare mer eller min-
dre anonym. Fran 2 juni 2013 har Datain-
spektionen dock stoppat dven mojligheten
att se for- och efternamn, om registranten
inte har godkint det i forvig, vilket inne-
bér att normalt visas inga uppgifter alls vid
en whois-slagning pé ett domidnnamn som

I2

Tips!
Anonym
registrering

Till skillnad mot .se-dominer visas exempelvis
alltid alla registrerade uppgifter for .com, .net och
.org-dominer vid en whois-slagning, dven nir det
giller privat registrerade domidnnamn. Det har lett
till att flera foretag erbjuder sa kallade anonyma re-
gistreringstjanster, dar de registrerar doménen i sitt
eget namn. Syftet dr att skydda mot spam eller be-
dragare. Samtidigt gor anonymiteten det majligt for
bedragare och oseridsa foretag att gobmma sig. Om
du utnyttjar en anonymiseringstjanst bor du tinka
pa att du limnar bort kontrollen 6ver domannam-
net, eftersom det inte dr registrerat i ditt namn.

innehas av en privatperson. Uppgifterna
limnas dock ut till den som tar personlig
kontakt med .SE via telefon eller mejl.
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Domanskojarnas metoder

Det finns en rad olika sdtt att lura bade dig som
befintlig dgare av ett domdnnamn och dig som ny-
registrerar ett. Gemensamt dr att skojarna forséker
dra nytta av din godtrogenhet, okunskap eller stress.

Som alltid 4r det bésta sittet att undvika
att bli lurad att ta ett djupt andetag och
dubbelkolla med andra innan du tackar
ja till nagot erbjudande. Nagot sa enkelt
som en snabb sokning pa internet kan
spara mycket tid och pengar.

4.1 TVIVELAKTIG
TELEFONFORSALJNING AV DOMANER

Bedriglig telefonforsiljning av doméin-
namn har férekommit i Sverige i mer dn
tio &r. Nagon seri0s forsiljning av doma-
ner over telefon existerar inte, antagligen
for att det inte I6nar sig rent ekonomiskt.
Att registrera ett domdnnamn ir inte
svart och kostar inte heller mer 4n nagra
hundralappar, medan dominskojaren i

regel vill ha det tiodubbla. Det innebir
att domdnskojaren maste stressa dig att
tacka ja innan du hinner kolla upp vad
som giller, och skrimma dig med nega-
tiva konsekvenser om du nekar.

Ett typiskt forsiljningssamtal dr upp-
lagt sa hir: Du blir uppringd av nagon
som siger sig arbeta pa ett foretag som
skoter domdinregistreringar at andra.
Foretaget har nu fatt in ett uppdrag att
registrera ett domidnnamn, som de dock
upptéckt inkriktar pa ditt foretagsnamn,
varumirke eller liknande. Doménforeta-
gets representant forklarar att de ar skyl-
diga enligt lagar eller regler att kontrol-
leramed dig om det dr okej att deras kund
registrerar domédnen. Vill du ha doménen

3
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sjilv istdllet kan foretaget ordna det, men
da maste du bestimma dig pd en gang.
Samtalet kan kryddas med mer eller
mindre uttalade hot, som att domanfo-
retagets kund planerar att anvinda "din”
domin for pornografi eller nagot annat du
inte vill férknippas med. Siljaren kan dess-
utom vara otydlig med att om du tackar ja
accepterar du att kopa flera dominer, na-
got drabbade foretagare ibland upptickt
forst nar de fitt en faktura. Priset per re-
gistrerat domdnnamn &r ofta runt 2 000
kronor. De senaste aren har metoden att
ange ett mycket ligre pris per domén, men
ta betalt for tio ars registrering i forskott,
dven anvints. | samtliga fall dar foretag lu-
rats att tackat ja har doménskojaren trots
det bara registrerat dominerna pa ett ar.
Det ir inte olagligt att ta 6verpris for att
utfora en tjanst. Daremot far dominskoja-
ren med osanning pa tva viktiga punkter.
Négon skyldighet att kontrollera om en
doménregistrering krockar med nagon
annans varumirke finns inte. Nagon an-
nan kund som vill at doméinadressen du
erbjuds finns inte heller. Det foretag, som
istallet for att utfora de registreringar de-
ras kunder bestillt forsoker silja domin-
namnen till andra, blir knappast langlivat!
De som ringer fran doménskojarna ar
ofta unga, anstillda i ett callcenter. De far

14

ett sa kallat sdljmanus de ska folja, med
argument att anvinda mot foretagaren pa
andra sidan luren. Av forsiljningssamtal
som spelats in av tinkta offer verkar de an-
stillda inte forsta att det handlar om ett be-
drégeri, atminstone inte till en borjan. De
har bara fatt en lista med namn att ringa.
Bakom kulisserna pagar samtidigt arbetet
med att ta fram tilltinkta offer. I flera fall
har det visat sig att samtalet kommit efter
en nyregistrering eller ett namnbyte av f6-
retaget. Bedragarna bevakar alltsa Bolags-
verkets register for att hitta limpliga offer.

Extral

Lyssna pd en domdnskojare

2005 spelade Anders Nyman in en doménskojare
som ringde, ifragasatte bluffen och ringde tillbaka
for att stalla skojarna mot viggen. Lyssna pa inspel-
ningen har: https://soundcloud.com/stiftelsen/do-

manskojare2005


https://soundcloud.com/stiftelsen/domanskojare2005
https://soundcloud.com/stiftelsen/domanskojare2005
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O

J

Case
Intervju med en domdnskojare

Nir min davarande arbetsgivare hosten 2009 fick ett mejl fran en kinesisk doméanskojare
kunde jag inte lata bli att skoja lite med avsidndaren. Mejlet var pa engelska, men eftersom
jag hade en kollega som kunde kinesiska bad jag om en bra forolimpning att svara med.

Det tog skruv. Forst forsokte skojaren, "Cary Feng”, i andra dnden halla masken och
fragade om vi verkligen inte ville registrera dominerna. Det ville vi inte. Da kom ett langt
forolampande svar pa kinesiska pa samma tema som mitt. Jag bytte nu taktik och satsade
pa lite forbrodring:

“You and me both, mate, you and me both ;) Tell me, how's the domain scamming
business going? Any money in it? 1'd love to make a few extra bucks”. Cary maste ha funnit
situationen lustig, for dagen efter kom svaret:

“Alot of customers will not mind these, This trade makes money very much, Our com-
pany earned 30 million euro at least last year. You can try it too”. Sedan skickade Cary en
textfil:

“In the attachment is the mask works, let's study carefully? Make money and remember
entertaining guests”

Vad jag hade fatt var den engelska mallen med 47 firdiga svar, firdiga att klippas in i
mejlkonversationer med offren. Exemplen tickte allt fran konsekvenser om offret inte
nappade, till férhandlingar om rabatt om offret registrerade manga domanadresser, och
instruktioner hur betalningen skulle ske. Cary igen: "Europe now has not such a com-
pany, seize the opportunity”.

Det gjorde jag dock inte, de kinesiska visdomsorden till trots. Men Carys foretag var
bara ett av minga som skickade liknande mejl. Att marknaden for sidana bluffar 4r enorm
framgar ratt tydligt.

I5
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Dominskojeriet per telefon har gatt i
vagor. De senaste dren har det varit rela-
tivt lugnt i Sverige, samtidigt som samma
bedragare riktat in sig pad vara nordiska
grannlinder. Nu okar skojeriet dock ateri-
gen i Sverige.

4.2 DOMANSKOJARE PER MEJL

Samma metoder som i tvivelaktig telefon-
forsiljning av dominer anvinds dven for
e-postbluffar. Mejlen skickas i allmdnhet
internationellt och dr pi engelska. Till
skillnad fran vanlig spam dr domanskojar-
mejlen riktade mot enskilda mottagare.

Har ar inledningen pé ett sadant mejl
skickat till foretaget Cint AB fran nagon
som kallar sig "Asia GOV”:

"Hello! Sorry to trouble you! We are a
domain name registration service com-
pany in HongKong, which mainly deal
with international company's domain
name registration and disputing in Asia.
On the Sep 7, 2009, we received an app-
lication formally from Jinming Invest-
ment Co., Ltd, who applied for the inter-
net trademark: “cint” and some domain
names relevant to this trademark from
our organization”.

Domaénskojaren forsokte genom hot om
forlorad dganderitt till varumarket forma
Cint att betala for doméanerna .name, .asia,
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.com.hk, jp, .it, och co.nz, och dessutom
nagot helt pahittat som kallas for "internet
trademark”. Vdrdet av att ha lokala domai-
ner i Asien registrerade kan for de flesta
foretag starkt ifragasittas.

4.3 OSANNA SAMARBETEN OCH
RENOMMESNYLTNING

Till vanligheterna hor att doménskojare
refererar till foretag, organisationer och
till och med myndigheter, som man pa-
star sig samarbeta med. Exempelvis har
skojarforetag som handlar med doméner
forklarat for presumtiva kunder att de
inte finns med pa Svensk Handels var-
ningslista pa grund av tveksamma affars-
metoder utan att de i sjdlva verket har ett
nira samarbete med branschorganisatio-
nen och hamnat pa listan pa grund av ett
"tekniskt misstag”.

I siljsamtal har bluffmakarna dven gjort
hinvisningar till olika EU-organ med fo-
respeglingen att det finns en formell sam-
verkan mellan det lilla skojarforetaget och
sjilvaste Europaradet. Att de ringer upp
for att fraga istillet for att bara registrera
sin kunds domén har de tvirsikert forkla-
rat med svensk lag eller internationella
dominregler. I kinesiska domianskojarme;jl
pastas att de fatt uppdraget av den kine-
siska regeringen.



KAPITEL 4: DOMANSKOJARNAS METODER

4.4 OSERIOS HEMSIDESPRODUKTION
Saknar du dn si linge en egen webb-
plats? Da ska du se upp med oserios
telefonforsiljning av hemsidor. Tele-
fonforsiljaren hiavdar att det foretag
som hen representerar vill bjuda dig pa
en “professionell hemsida” som annars
skulle kosta tiotusentals kronor. Du ar
speciellt utvald att fa denna gratis, ef-
tersom hemsidesforetaget behover re-
ferenskunder att visa upp. Det enda du
behover betala dr kostnaden for sjdlva
webbhotellet som hemsidan ligger pa.

Naturligtvis dr det for bra for att vara
sant. Inte nog med att alla de tiotusen-
tals foretagare som rings upp far samma
"unika” erbjudande. Det som erbjuds ar
dessutom en mycket enkel webbplats,
men for en manadskostnad som dr
mangdubbelt hogre dn vad webbhotell
brukar kosta. De bluffande hemsides-
foretagen registrerar dven girna dina
domédnnamn. Hela hanteringen kdnne-
tecknas av otydliga avtalsformuleringar,
dolda merkostnader och orimliga upp-
signingsklausuler. Har de dessutom
registrerat ditt domdnnamn i sitt eget
namn kan du fa det svart att fa dgandet
overfort till dig.

Precis som for den tvivelaktiga tele-
fonforsiljningen av dominer har denna

verksamhet avtagit under senare ar. Sin
storhetstid hade denna typ av foretag
under mitten av tvatusentalets forsta
artionde. Bakom nedgangen ligger bade
Okad internetmognad och enskilda lura-
des kamp. 1 .SE:s internetguide Skydda
ditt foretag mot bedragare kan du pa si-
dan 20 ldsa hur det gick till nir en vil-
seledd foretagare tog upp kampen mot
hemsidessiljaren Yellow Register.

4.5 DOMANOCKUPERING

Det ar vare sig olagligt eller regelvidrigt
att registrera stora mingder domin-
namn i spekulationssyfte. Det gar dock
att ifragasitta dem som massregistrerar
doméner i syfte att silja dem dyrt till de
som egentligen borde vara innehavare av
dominnamnen. Det klassiska sittet ar
att registrera redan befintliga foretags-
namn eller varumirken, fast under andra
toppdomdner, for att sedan erbjuda den
som har ritten till féretagsnamnet att
kopa dominen till ett mycket saltat pris.
Se dven avsnittet Frontrunning nedan.
En version av dominockupering ir si
kallad fulregistrering eller felstavning-
sockupering, dir man registrerar felsta-
vade foretagsnamn. Dessa kan erbjudas
till forsiljning, leda till egna webbplat-
ser, eller anvindas i bedrigligt syfte. En
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variant dr att anvinda felstavningarna for
att fanga upp foretagshemligheter nir av-
sandaren slarvar med stavningen av mot-
tagarens e-postadress.

4.6 FRONTRUNNING

Frontrunning dr en engelsk term frin
finansvarlden, dar aktiemadklare med kun-
skap om vilka order kunderna har lagt,
istillet handlar for egen vinning. Nar det
giller doménadresser kan frontrunning
ske pa olika sitt. Har foljer nagra exempel
pé detta.

Oseridsa domdnleverantirer

Det dr teoretiskt tinkbart att en oserios
domiénleverantdr pa vars hemsida du so-
ker efter lediga domédnnamn, registrerar
dominen sjilv istéllet for att lata dig géra
det. Antingen for att tvinga dig att kopa
doménen via dem och ingen annan, och/
eller for att kunna ta ut ett hogre pris.
Amerikanska Network Solutions avslo-
jades 2008 gora pa det sittet pa .com-
dominer. Det var mdojligt tack vare att
det for .com fanns en femdagars “testa
p&”-period da registreringen inte kostade
nagot. Nar smakprovsmojligheten togs
bort slutade man, eftersom det forstas
blev ekonomiskt ohéllbart att registrera
alla sokta domdnnamn i hopp om att na-
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gon skulle kopa dem. 1 Sverige har denna
typ av frontrunning aldrig konstaterats,
och det ar inte sdrskilt sannolikt att ni-
gon dgnat sig it det. Varfor upplever da
vissa att de dnda fatt domdnen "kapad”
efter att ha sokt pa den? Enligt statistik
fran domadnregistreringsjatten Go Dad-
dy, vars kunder gor tiotals miljoner sok-
ningar om dagen, 6verlappar sex procent
av sokningarna varje dag. Det innebir att
risken dr ritt stor att nagon annan kom-
mer soka efter samma domdnnamn som
just du, och kanske kopa det pa en gang
istéllet for att avvakta.

Registerbevakning

Listor over nystartade eller namnind-
rade bolag ar latta att kopa, fran Bolags-
verket, eller fran nagot av de foretags-
register som prenumererar pa dagliga
uppdateringar fran myndigheten. Det
har blivit allt vanligare att oseridsa ak-
torer gar igenom listorna och registrerar
de domidnnamn som dnnu inte ir tagna.
Dessa forsoker de sedan silja, dyrt, till
det nya bolaget som kanske inte hunnit
tdnka pa saker som webbplats, adress pa
nitet och digital identitet. Aven nyre-
gistrerade varumarken hos Patent- och
registreringsverket kan raka ut for sam-
ma typ av oserigsa aktorer.
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4.7 FALSK FORNYELSE

Nir det dr dags att fornya registreringen
av din domin och betala for en ny period
far du en faktura fran den aterforsiljare
du anvinde for att registrera doméinen.
Det ar bara detta ombud som kan férnya
dominen. Bluffen med falsk férnyelse litar
pa att du inte har riktigt koll pa vad som
giller, och forsoker locka dig att istdllet

o

Viktigt!
Krav pa uppdaterade uppgifter

Enligt Toppdoméinlagen ska den som registrerar
en .se-doman alltid uppge korrekta uppgifter. En-
ligt .SE:s regler maste aterforsiljaren darfor arli-
gen kontakta sina domdnnamnsinnehavare for att
kontrollera om uppgifterna behdver uppdateras.
Fragan kan exempelvis stéllas nir fakturan skickas
ut. Se upp for falska uppdateringskrav, oavsett om
de kommer via e-post, post eller telefon.

betala - och/eller fora 6ver dominen -
till ett annat dominregistreringsforetag.
Uppgifter om vem som dger en domén och
hur linge den dr registrerad ir offentliga
hos manga toppdoméner. Det ar darfor
mojligt att ta fram listor 6ver de dominer
som snart dr pa vig att 16pa ut. De oseritsa
aktorerna skickar sedan brev eller mejl till
domininnehavarna och uppmanar dem
att fornya registreringen. Breven liknar en
faktura, ar i regel pa engelska, och formu-
lerade pa ett sadant sitt att det kan vara
svart att uppfatta att det handlar om att
overlata dominen pa ett nytt foretag. De
som faller i fillan kan bade fa betala flera
ganger for mycket for fornyelsen, och ge
bort kontrollen 6ver dominnamnet till en
oseri0s aktor med allt vad det innebdr. Se
till exempel Gisslanregistrering nedan.

4.8 GISSLANREGISTRERING
Den hir sortens bluffmakeri utgar ofta
fran lockpriser, fast med en dold agenda.
Du erbjuds inledningsvis att registrera
en domdn till ett mycket lagt pris med en
godtagbar bindningstid. Men, nir du se-
dan vill anvinda din domin pé nagot sitt
framkommer det att det kostar rejilt.

En modifikation av gisslanregistrering-
en dr att det inte dr nagot problem med
sjilva registreringen. Daremot, nir du vill
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flytta din domin uppdagas det att flytten
ar behiftad med mycket stora kostnader.
En tredje variant dr att ombudet eller ater-
forsiljaren anger sig sjilv som innehavare
och teknisk kontakt fér domdnen vid en
domanregistrering, vilket i princip inne-
bar att du saknar kontroll dver den, men
dnda forvintas betala en saltad arsavgift.
I nista steg erbjuds du kopa loss det do-
minnamn du trodde att du redan dgde.

4.9 NATFISKE

Sa kallad phishing, eller nitfiske pa svens-
ka, innebir att en bedragare i ett mejl ut-
ger sig for att vara exempelvis ett foretag
du dr kund hos, och forsoker lura dig att
lamna ut personliga uppgifter. Det kan
handla om anviandarnamn och l6senord,
eller kontokortsuppgifter. Bedragaren kan
sedan utnyttja uppgifterna.

I regel mejlar nitfiskaren en stor mangd
slumpvisa adresser, i hopp om att en del av
mottagarna ska vara kunder hos just det
foretag eller webbtjinst bedragaren utger
sig for att vara. Det forekommer dven rik-
tade attacker mot en specifik person eller
organisation, di kallat “spear phishing”.

Ett tinkbart fiskemal dr du som do-
minnamnsinnehavare, dir mejlet utger
sig for att komma frin det domannamns-
foretag doménen ar registrerad hos. Det
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kan handla om uppgifter som behover
uppdateras, eller att det dr dags att férnya
doménen. Limnar du di ut inloggnings-
uppgifter kan en bedragare begira ut en
auktoriseringskod for att flytta doménen
och dirmed kidnappa den. Limnar du ut
kontokortsuppgifter kan bedragaren dra
pengar fran kortkontot.

Kom ihag att det r litt att fejka avsin-
daren och utseendet i ett mejl sd att det
ser helt dkta ut.

4.10 FRAMTIDA ELLER FALSKA
TOPPDOMANER

2011 bestimde 1CANN, organisationen
som har det yttersta ansvaret for alla topp-
domainer, att 6ppna for ett i stort sett obe-
grinsat antal generiska toppdomainer. Den
som vill starta en egen toppdomin far be-
tala drygt en miljon svenska kronor, plus
en arlig avgift pa 160 ooo kronor. Trots den
hoga kostnaden har 6ver 1 9oo ansdkning-
ar kommit in, som .sport, .stockholm, och
.electrolux. De forsta nya toppdoméinerna
beriknas lanseras hosten 2013, och vad det
innebdr for domidnnamnsmarknaden vet
ingen i dagsliaget. Alla toppdominer kom-
mer inte vara Oppna for allminheten att
registrera domdnnamn under, utan vissa
kommer bara att anvindas exempelvis in-
ternt i foretag och organisationer. Andra
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toppdominer startas i uppenbart syfte att
tjdna pengar genom att silja domdnnamn.
En sak dr sdker: De nya toppdominerna dr
ett gyllene tillfille for bedragare att forso-
ka lura domidnnamnskdpare.

4.11 UNDERDOMANER

Att erbjuda registreringar som ligger un-
der en redan befintlig doméin var vanliga-
re tidigare i internetutvecklingen, innan
registreringen av doméiner blev enklare
och reglerna for de nationella toppdo-
minerna dndrades till den form de har
idag. Principen hidr dr att erbjuda dig,
ofta helt kostnadsfritt, en doman som
ser ut sa hir: dindomian.dominforetag.
com. En nackdel med detta kan vara att
om dominforetaget upphor att existera
blir du sittande med en webbadress som
du har arbetat in men som inte lingre
fungerar. En underdomin i sig dr inget
skumt. 1 till exempel Storbritannien an-
vinds underdomaner officiellt och det
gar inte att registrera ett eget doméin-
namn direkt under .uk. Nigra exempel
ir .co.uk (allmint, ofta foretag), .gov.
uk (politisk ledning) eller .police.uk (for
polisen). 1 skrivande stund, sommaren
2013, finns dock ett forslag om att gora
det mojligt att registrera doméaner direkt
under .uk.

Officiella underdoméner var vanliga
dven i Sverige. Fram till 2003 fick bara ak-
tiebolag och myndigheter registrera do-
minnamn direkt under .se. Privatpersoner
var exempelvis hdnvisade till underdoma-
nen pp.se. Fran 3 juni 2013 dr for ovrigt
nyregistreringen under de gamla underdo-
minerna stingd hos .SE. En skojarstrategi
kan vara att knyta 6verprisade webbho-
tellstjanster till underdominen som forst
ar gratis, alternativt att i efterskott ta vil-
digt mycket betalt for den nitverkstrafik
som din webbplats har genererat. Bluffen
ligger saledes dold i ett snarigt kontrakt
dér du inte utan stort talamod och vana
vid att tolka avtal pa affirsengelska inser
att du senare kan komma att fa betala for
nagot som forst forefaller vara gratis.
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Innan och efter att du registrerar en doman

Planerar du att starta ett foretag idag dr din digitala
identitet med stérsta sannolikhet mycket viktig, sdr-
skilt i marknadsféringssyfte. Att ha en domdnstrategi
redan fran borjan kan vara till stor hjdlp i framtiden.

Samtidigt som du funderar pa ett namn till
ditt foretag bor du exempelvis kolla upp
om motsvarande domdnnamn ir ledigt.
Och samtidigt som du skickar in namn-
forslagen pa foretaget till Bolagsverket
bor du registrera domidnnamn for alla
forslag. Extrakostnaden dr liten samtidigt
som du skyddar dig mot att nagon annan
registrerar dominerna, av en slump eller
genom si kallad frontrunning.

Andra toppdoméner?

Ar du foretagare och planerar att bara
verka pd den svenska marknaden ir do-
minnamn under andra toppdoméiner dn
.se ofta helt onddiga. Har foretaget verk-
samhet i flera linder kan det diremot
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vara nyttigt att registrera foretagets namn
eller varumirken under respektive lands-
specifik toppdomén. Vill du verka inter-
nationellt fran borjan r en .com-adress
ofta hogt virderad. Landslokala adresser
kan sedan pekas till denna. Den som till
exempel skriver in spotify.se i webblésa-
ren hamnar pa spotify.com/se/.

Du kan &dven utnyttja toppdoméinen
som en del av din webbplats namn. Att
webbplatsen tv.nu har tv-tablaer dr exem-
pelvis latt att komma ihag, eller att vecka.
nu listar veckonummer. Det finns forstés
toppdoméner som fungerar pa andra
sprak. Help.me blir till exempel uppma-
ningen "hjilp mig”.

Sarskilt korta webbadresser har fatt ett
stort virde, tack vare surfande fran mo-
bilen men kanske framf6rallt tack vare
mikrobloggtjansten Twitter, dir ett inligg
max far vara 140 tecken. Fb.me anvinds av
Facebook for att forkorta lankar, och Time
Magazine har registrerat snitsiga ti.me.
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Tips!

Vilket domdnnamn
ska jag valja?

1 .SE:s internetguide Domdnnamn listas sex bra
rad att tdnka pa innan du skaffar din egen adress
pa nitet. Har ar de i korthet:

1. Krangla inte till det. Webbplatsens namn
bor vara samma som doméinens namn. Ex-
empelvis foreningen Var Sportklubb bor ha
varsportklubb.se istillet for visportar.se.

2. Ténk pa uttalet. Sig adressen hogt for att
se om du - och dina tdnkta besokare -
hor ratt.

3. Undvik missforstind. Sok pa det tidnkta
domédnnamnet eller webbplatsens namn
for att se om det kolliderar med andra, lik-
nande adresser som har liknande innehall.

4. Fraga andra om vad de tycker om ditt val

S

av domidnnamn.

Fler 4n en adress. Den som registrerar
varsportklubb.se bor dven registrera var-
sportklubb.se, och kanske dven Gverviga
forkortningar som varsk.se och varsk.se.
Aven vanliga felstavningar kan vara nyttiga
att registrera.

Registrera med en gang. Kommer du fram
till ratt domdnnamn, registrera det sa fort
som mojligt.
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Checklista!

Nar du registrerar
en doman

Anlita ett seriost ackrediterat
ombud. Lista pa svenska om-
bud/aterforsiljare finns pa iis.se.

> Jamfor erbjudna priser, villkor
och tjanster.

> Var noggrann nir du anger
dina kontaktuppgifter, sirskilt
e-postadressen.

> Betala omgaende. De flesta
ombud vill ha betalt i forskott
for att utféra registreringen.
Kortbetalning dr snabbast.

> Kontrollera att registreringen
utforts och att dominen star i
ditt namn.

oy

Checklista!
For att undvika bli lurad

Kartlagg din verksamhets behov av domannamn,
som foretags- eller produktnamn och varumarken.

> Registrera domidnnamnen redan innan du skick-
ar in forslag pa bolagsnamn till Bolagsverket eller
registrerar varumarken hos PRV.

> Klargor vilka marknader du riktar dig till och
registrera relevanta lokala domaner.

> Overvig om fulregistreringar” ir ett problem,
och registrera i sidana fall exempelvis vanliga
felstavningar av dina domdnnamn.

> Ha koll pa vilka domdnnamn du 4ger, nir de ska
fornyas och till vem. Pa sa sitt undviker du att
luras av exempelvis falska me;jl.

> Misstanker du att ett mejl ar ett nitfiskeforsok,
lita inte pa kontaktuppgifterna i mejlet. Skriv
in webbadressen till den registrar du anlitar ur
minnet istéllet. Limna heller aldrig ut uppgifter
via telefon.
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o

Checklista
Om du blir kontaktad
av domainsaljare

> Nappa aldrig pa siljforsok utan att kolla upp
motparten.

> Lat dig aldrig stressas av siljarens pastaenden.
Krav pa snabba beslut ir ett tecken pa oseriositet.

> Inga aldrig avtal 6ver telefon, utan be att fa er-
bjudandet skriftligt. Be att fa ringa tillbaka.

> Anvind en sokmotor for att soka pa siljfore-
tagets namn for att hitta eventuella missnojda
kunder eller varningar.

> Kontrollera om siljaren finns med pa .SE:s om-
budslista pa iis.se.

> Jamfor de erbjudna priserna och villkoren med
vad andra ombud erbjuder.

> Kontrollera aktuella metoder och dominsko-
jare pa https://www.iis.se/domaner/registrera/
oseriosa-metoder/

0)

Tips!

Samla dina
domainer pa
samma stalle

Har du registrerat flera olika
domidnnamn, fast hos olika
domdnnamnsforetag? Om du
flyttar dem till en och samma
registrar ar risken mindre att
du missar att forlinga nagot
av domdnnamnen, eller att du
blir lurad av bedrageritricket
falsk férnyelse. Eftersom faktu-
ran numera ofta kommer via
e-post, se ocksa till att doma-
nerna ar registrerade med en e-
postadress du kommer ha kvar
pa lang sikt.
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KAPITEL 6: OM DU BLIR LURAD

Om du blir lurad

Ar du féretagare har du inte den dngerritt du har
som privatperson. Ett avtal om kdp kan trots det for-
klaras ogiltigt om du lurats att ingd det. Dessutom
kan du starta ett tvisteférfarande for att fa tillbaka
en domdn som borde ha varit din.
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Lat oss borja med att konstatera: Har du
betalat till en oserios aktdr dr chansen
liten att du kommer fa nigra pengar till-
baka. Har du diremot bara fatt en faktura
finns mojligheten att invinda mot, bestri-
da, denna och kanske slippa betala. Ar du
en foretagare giller detta:

Avtal och avtalslagen

Som niringsidkare betraktas du som
jambordig med det foretag du ingar av-
tal om kOp av en vara eller tjanst med
och har ett eget ansvar att alltid vara kun-
nig och palast. De lagar som finns och
som ska skydda de “svagare” konsumen-
terna, exempelvis om angerritt, giller

inte. Grundprincipen ir att ett ingdnget
avtal giller.

Har du diremot ingatt avtalet pa grund
av att motparten vilselett dig finns en
mojlighet att avtalet kan rivas upp. Sam-
ma sak giller om du ingétt avtalet av miss-
tag, exempelvis om du trodde att motpar-
ten var nagon annan. | Avtalslagen dgnas
tredje kapitlet at sidana fall. Ett avtal kan
jamkas, det vill sdga fa andra villkor i efter-
hand, eller helt ogiltigforklaras.

Ett avtal maste ocksa ingas av nigon
som dr behorig att inga det, och det ska ha
uppkommit pa ett visst sitt. Du ska ha fatt
ett tydligt anbud, en offert pi vad avtalet
innebir, och du ska ha gett en tydlig accept.

Har avtalet inte kommit till pa ett
korrekt sitt ska du bestrida, det vill siga in-
vanda, mot fakturan du far. Skriv till foreta-
get och forklara tydligt varfor du bestrider,
exempelvis att du blivit lurad av en siljare.

Kronofogden och inkasso

Vigrar du att betala en faktura kan kravet
skickas vidare till inkasso. D4 maste du
bestrida igen pa samma sitt. Ett krav kan
ocksa skickas vidare till Kronofogden, ge-
nom en sa kallad ans6kan om betalnings-
foreliggande. Det innebdr att den som
anser att du dr skyldig pengar ber Krono-
fogden att sla fast att skulden ar riktig, och
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att pengarna ska drivas in. For att hindra
myndigheten fran att ga vidare maste du
invinda dven till Kronofogden. Den som
ansokt har da valet att limna over kravet
till en tingsritt, som avgér om det finns
ett korrekt avtal eller inte.

Som foretagare, fast inte om du bara
har en enskild firma, syns en inlimnad
ans6kan om betalningsforeldggande i en
kreditupplysning pa ditt foretag. Det kan
inverka pa ditt kreditbetyg. Finns foreta-
get som limnat in ansdkan med pa Svensk
Handels varningslista Gver oseritsa fo-
retag slipper du diremot betalningsan-
mirkningen. Annars finns mojligheten
att fa uppgiften borttagen ur Kronofog-
dens register. D4 maste du kunna visa att
du bestridit kravet innan det limnades in
till Kronofogden. Att ha bestridit via ett
daterat brev ricker inte som bevis. Dire-
mot ett mejl, ett fax med kvitto eller ett
REK-brev, som alla far en tidsstimpel vid
skickandet.

Tingsratten och tvister

Har du invint mot ett felaktigt krav till
foretaget som skickat det, till inkasso och
till Kronofogden, aterstar bara for foreta-
get att stimma dig i tingsratten. Dar mas-
te de visa att det finns ett giltigt avtal. For-
lorar du i ritten blir du skyldig att betala.

Fa oseriosa foretag gar dock sd hir langt.

Giller tvisten en summa mindre 4n ett
halvt basbelopp gar det som ett sa kallat
forenklat tvistemal, FT-mal. Det innebar
bland annat att den som forlorar bara
behover sta for en timme av motpartens
juristkostnader. Tanken med FT-mal ar
att du ska kunna fora din egen talan, utan
dyr, juridisk hjdlp. Du riskerar lite genom
att ta striden. Som mest ror det sig om
runt 2000 kronor, forutom den tid du
sjalv lagger ned.

Mer om avtalslagen, inkasso, Krono-
fogden och tingsritten kan ldsas i guiden
Skydda ditt féretag mot bedragare.

ATF - tvistelosning

Ibland uppstér det en tvist om vem som
har ritt till ett .se-domidnnamn. Vid sa-
dana tillfillen finns Alternativt tvistlos-
ningsforfarande (ATF) som ett enkelt al-
ternativ till att ga till domstol.

ATF 4r en enkel och snabb process for
alla som anser att deras rittighet (till ex-
empel varumirke eller firma) felaktigt
har registrerats som dominnamn av na-
gon annan. Alla med en rittighet kan an-
soka om att inleda ett ATF-drende. Tre
omstindigheter, rekvisit, provas. Alla tre
maste vara uppfyllda for att den som an-
soker ska vinna:
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> Sokanden maste ha en rittighet (till ex-
empel varumdirke eller firma) med giltig-
het i Sverige.

> Innehavaren av dominnamnet ska ha
handlat i ond tro nér denne registrerade
eller anvinde domédnnamnet. Exempel
ar om nagon registrerat ett domdnnamn
med kinnedom om att benidmningen
som utgdér domdnnamnet tillhor nigon
annan, i syfte att silja det. Ond tro kan
ocksa vara registrering av domannamn i
syfte att stora en konkurrents verksamhet.

> Innehavaren ska inte heller ha en ritt eller
ett berittigat intresse till domidnnamnet.

Ett ATF-mal avgors av en eller tre obero-
ende tvistlosare. Att ansoka kostar for en
privatperson 4 000 om en tvistlgsare ons-
kas, eller 8 ooo kronor om tre tvistlosare
onskas. For smaforetag med férre dn 10
anstillda, eller en ideell forening, ir kost-
naden 5000 respektive 10 000 kronor. For
Ovriga svenska juridiska personer kostar
det 10 000 respektive 20 000 kronor. Pri-
serna giller upp till fem domdnnamn, om
motpart och rittsgrund dr desamma. Vin-
ner den som ansoker betalas halva avgif-
ten tillbaka.

Ett ATF-mal tar upp till 9o dagar att av-
gora. Det gar dock att begira ett si kallat
péaskyndat forfarande. Svarar da domin-
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Tips!
Dina rattigheter
som konsument

P4 samma sitt som en foretagare far du som kon-
sument aldrig luras att inga ett avtal. Handlar du
som privatperson fran en niringsidkare giller inte
bara Avtalslagen, utan ocksa de hardare Konsu-
mentkoplagen och Avtalsvillkorslagen. Ingar du
avtal 6ver internet eller telefon finns dessutom dis-
tans- och hemforsiljningslagen, som bland annat
ger dig 14 dagars angerratt.

Angerritten giller dven for tjinster som en do-
minnamnsregistrering. Har du diremot bdrjat
anvinda tjansten, exempelvis betalat fakturan el-
ler loggat in pa ombudets domédnhanterare, har du
samtidigt begirt att avtalet ska fullgoras. Da forsvin-
ner angerratten.

Som konsument har du ocksa mojlighet att fa
kostnadsfritt stod fran samhillet. Har din kom-
mun en konsumentvigledare kan du kontakta
denne, och genom att anmala till Allmanna Rekla-
mationsndmnden, ARN, kan du fa saken provad av
en oberoende, om an icke bindande, instans. Dess-
utom behover du inte oroa dig for Kronofogden.
En ans6kan om betalningsforeliggande ger ingen
betalningsanmirkning. Det far du bara om du
struntar i att invianda till Kronofogden.
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namnets innehavare inte inom 30 dagar,
avgor .SE malet inom tio dagar. Dessutom
minskar avgiften till 2 ooo kronor totalt.

Ar den som dger dominen inte ndjd med
beslutet kan denne lamna in en stimnings-
ansokan till tingsritten, som da far avgora
vem som har bist ritt till domdnnamnet.
.SE maste ha en kopia pa stimningen inom
14 dagar, annars skrivs doménen 6ver dnda.
Ytterst fa av de drenden som avgjorts ge-
nom ATF har gatt vidare till tingsritten.
Lis mer om ATF och tidigare avgéranden
hér: https://www.iis.se/domaner/atf/

Overkurs!
Internationell tvistelosning

Sa gott som alla nationella toppdoméner har sina
egna varianter av ATF. For de generella toppdoma-
nerna, som .com, .net, .org etc, heter tvistemalsfor-
farandet Uniform Domain Name Dispute Resolu-
tion Policy, eller UDRP. Tvistlosare dr FN-organet
World Intellectual Property Organisation, WIPO,
pa uppdrag av ICANN. UDRP giller ocksa for runt
70 landsdoméner, dir i Sverige populira .nu dr en
av dem. Avgifterna borjar pa 1500 amerikanska
dollar, motsvarande runt 10 ooo kronor. 1 regel be-
hover den som startar en tvist ocksa juridisk hjalp.
Mer om UDRP och forfarandet kan ldsas pa eng-
elska har: http://www.wipo.int/amc/en/domains/
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Sa vann de mot
domanskojaren

Nar inredningsforetaget Fyra Inredare i
borjan av 2009 blev uppringda av "IT
Verket” fick de hora att det var nagon
som ville registrera deras foretagsnamn
under toppdominerna .net, .eu, .info
och .biz. Fyra Inredare tackade da ja till
att istillet sjdlva kopa domédnadresserna
for 1900 kronor styck. Nar fakturan kom
bestreds den dock, eftersom Fyra Inre-
dare insett att de blivit lurade. Bolaget
kom sedan i kontakt med advokaten
P.O. Otterhill, som retat upp sig pa do-
minskojarnas metoder. Han gick med
pa att skota malet pro bono, utan ersitt-
ning. Istéllet for att vinta pa en eventuell
stimning stimde Fyra Inredare nu sjilva
dominskojaren. Pa det sittet skulle det
garanterat bli en rittegang, eftersom do-
méinskojarna inte kunde backa ur som de
brukade gora nir nagon de sjilva stimt
skaffat proffshjilp.

Otterhall argumenterade i ritten att av-
talet om kop av doménerna skulle ogiltig-

forklaras, eftersom 1T Verket hittat pa att
de hade en annan kund som ville regist-
rera de aktuella domidnnamnen. Som st6d
for pastiendet vittnade bland annat fyra
andra foretagare om liknande samtal som
de fatt fran IT Verkets siljare. De kunde
bland annat beritta att trots att de tackat
nej till erbjudandet registrerades inte do-
minnamnen av nadgon annan part. Peter
Forsman pa .SE vittnade om att det inte
fanns nagon anledning eller skyldighet for
IT Verket att ringa upp och fraga om de
fick registrera dominerna.

Uppsala Tingsritt konstaterar i sin dom
i malet FT1700-09 den 30 mars 2010 att
Fyra Inredare inte haft nagra bevis for
att det inte funnits nagon konkurreran-
de bestillning i just deras fall. Samtidigt
framstod det, genom de andra vittnesma-
len, som Overvidgande sannolikt att det
inte fanns nagon annan kund. Dessutom
borde 1T Verket relativt enkelt kunnat
lagga fram bevis pa att den pastadda be-
stillningen fanns. Det hade de inte gjort,
och ritten ansag darfor att avtalet skulle
forklaras ogiltigt. Sedan domen har do-
minskojare visserligen stimt flera andra
foretagare i tingsratter. Inget av malen har
dock gatt till huvudférhandling, utan har
i de flesta fall dragits tillbaka sedan den
stimde hivdat sin ritt.
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Mer om doménnamn och DNS
.SE har gett ut tva guider om hur doméin-
namn och DNS fungerar. Du kan ldsa dem

Vill du halla dig uppdaterad inom omradet domdns-
kojeri, eller ldsa mer om blufforetag och dina rdttig-
heter som foretagare, har du hdr ndgra ldnktips.

Stiftelsen for internetinfrastruktur, .SE
www.iis.se

.SE:s lista 6ver oseriésa aktorer

.SE bevakar och varnar for oseritsa fore-
tag som vill sdlja domdnnamn med vad
som uppfattas som tveksamma och ose-
ri6sa metoder.
www.iis.se/domaner/registrera/oseriosa-
metoder/

Andra varningslistor

Bade Svensk Handel och privatigda For-
enade Bolag har varningslistor dver ose-
ridsa foretag om forsoker lura andra fore-
tagare, exempelvis pd doméiner:
www.svenskhandel.se/Varningslistan/
www.forenadebolag.se

kostnadsfritt pa webben har:
www.iis.se/guider

Tankar om de nya domannamnen

Juristen Johan Sjobeck pa foretaget Groth
& Co, experter pa immaterialritt, har skri-
vit en debattartikel i SVD om vad inféran-
de av de nya toppdominerna kan innebéra
for varumarkesinnehavare:
www.svd.se/opinion/brannpunkt/nya-
toppdomaner-oppnar-for-kapning-
ar_7816826.svd

Peter Forsman, Abuse- och Registraransva-
rig pa .SE, funderar 6ver effekten tusentals
nya toppdoméiner kommer ha pa Internet i
detta blogginligg:
www.iis.se/blogg/nya-toppdomanerna-
startskott-for-ett-world-wild-web/
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Lads pa nitet redan idag

Pa Internetquidernas webbplats hittar du presentationer av alla publikationer. Du kan
ldsa dem direkt pa webben eller ladda ner pdf-versioner. Det finns quider for dig som vill
lara dig mer om webbpublicering, ndtets infrastruktur, upphovsritt, integritet, yttrande-
frihet, e-handel, omvirldsbevakning, barn och unga pa Internet, statistik och mycket mer.
Du kan bestilla en gratis prenumeration pd nyutgivna guider genom att skicka namn och
adress till publikationer@iis.se.

Allmant om blufforetag och dina rattigheter

som foretagare

1 .SE:s guide Skydda ditt féretag mot bedragare - ndtfif-
fel, bluffakturor och vilseledande férsdljning kan du ldsa
mer om de vilseledande forsiljningmetoder du som
foretagare kan raka ut for. Du far ocksa veta dina rit-
tigheter, och hur du férsvarar dig mot hot om inkasso,
Kronofogden eller tingsritten.

s.SE—bloggenu

Vart perspektiv pa Internet

Domé&nnamn - allt du vill veta om din adress pa natet Missa inte .SE-bloggen!
Den hir guiden ger dig anvindbara tips om hur du kan Hir skriver .SE:s medar-
anvinda .se-domaéner i din verksamhet och vardag. Vi betare om Internet och
har intervjuat sex domdninnehavare om hur de anvin- Internetrelaterade &mnen
der sin identitet pa nitet och vad adresserna under .se sett ur alla mojliga vinklar
betyder for dem idag och i framtiden. och vrar. Du far tips, in-

Guiden beskriver hur en bra strategi for domin- formation, kommentarer
namnshantering kan se ut och vilken betydelse ett do- till aktuella hiandelser och
minnamn kan ha for foretagets varumirke. Dessutom mycket mer.

bjuds en kort historik 6ver hur den svenska toppdomi-
nen .se kom till och vilka aktorer som finns i den inter-
nationella dominrymden.

Hir hittar du alla Internetguider: Hing med pa:

https://www.iis.se/guider https://www.iis.se/blogg

Varje ny .se-adress bidrar till utvecklingen av Internet
.SE (Stiftelsen fér Internetinfrastruktur) ansvarar for Internets svenska toppdoman och administrerar re-

gistreringen av domannamn under .se. Overskottet fran registreringsavgifterna f6r domznnamn investeras i

Internetutveckling som gagnar alla Internetanvandare, bland annat den hér Internetguiden!







.SE (Stiftelsen for Internetinfrastruktur) vill pa olika sitt
frimja en positiv utveckling av Internet i Sverige. En
av vara viktigaste malsittningar ar att alla ska kunna
ta tillvara pa nitets mojligheter. Darfér publicerar vi
larorika Internetguider inom olika spinnande dmnen.
Det finns praktiska guider for dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nar fram till ritt mottagare och guider som forklarar
vem som egentligen bestimmer pa nitet.

.SE:s Internetguider dr gratis om du laser dem online eller
blir prenumerant via www.iis.se/guider. For tryckta ex-
emplar tar vi ut en expeditionsavgift om 20 kr per guide.

.SE (Stiftelsen for Internetinfrastruktur)
Box 7399, 103 91 Stockholm
Tel 08-452 35 00, Fax 08-452 35 02

rg. nr 802405-0190, www.iis.se
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