IP-nivan

* Har beskrivs hur IP fungerar med statiska och dynamiska adresser
(DHCP). Kapitlet behandlar grunderna fér routing och hur IP-headern ar
uppbyggd. Subnatmaskens funktion, utseende och hur den anvénds for
att rakna ut ndtnummer behandlas.

* Protokollet ICMP behandlas &versiktligt.
* Kapitlet &r ténkt att kunna lasas fristdende.

For att din dator ska fungera pd IP-nivan sd behovs tre saker kon-
figureras:
e en IP-adress

* en standard gateway (default gateway)

e en subnitmask.

IP-adressen dr datorns unika identitet pd
Internet, den som gor att andra hittar till

Egenskaper fir Internet Protocol (TCP/IP)

“Almant |

din dator. Standard gateway talar om for
IP-nivan vart den ska skicka paket den
inte hittar till, tekniskt sett “adresser
som inte har en annan kind route”. Sub-
ndtmasken anvinds for att ange hur stort
nitet dr. Men mer om allt detta nedan.
I Windows XP visas dessa tre install-
ningar ihop. For att du ska komma igdng
med del flesta applikationer krivs dven
IP-adressen till en namnserver (DNS stér
for Domain Name System), understa de-
len av instdllningarna. IP-nivan fungerar
dock utmirkt dven utan namnserver.
Eftersom IP-adressen ska vara unik kan
inte var och en hitta pd sin egen IP-adress
utan de maste delas ut centralt. Idag de-
las en del adresser, genom att sd kallade
privata adresser anvinds tillsammans med
adressoversittning. En privat adress funge-

| |P-inztaliningar kan tilldelas autamatiskt om natverket stoder denna
funktion. Annars maste du fraga natverksadministratoren om ratt
|P-instaliningar.

(O Erhall en |P-adress automatiskt
(®) Anviand fdliande IP-adress:

|P-adiess: [15. 6 .7 . 8 |
Natmask: [285.285.255. 0O |
Standard-gateway. 1. 6.7 .1 ]

Erhall adress tll DNS-servem automatiskt

(®) Anvand faliande DNS-serveradiesser
Onskad DNS-server: [195. 6 . 1 .10 |

Altemativ DNS-server:

Avancerat...

| ok

J Ao ]

IP-instéllningar i Windows XP.

rar dock inte pd Internet utan maste oversittas till en publik adress.
Adressoversittning hanteras i ett eget kapitel. Du kan erhalla IP-
konfigurationen fran en central server via protokollet DHCP (Dy-
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IP-nivan

Marsta

195.6.7.0/24
| K

195.6.11.8/30

10 14
Solna .‘
.2|

namic Host Configuration Protocol), eller manuellt frin IT-avdel-
ningen eller din operator. Pa Internet och i stora organisationer
finns det en funktion for detta som kallas LIR (Local Internet Re-
gistry). Anvinder organisationen publika adresser s har man for-
bundit sig till att hdlla reda pd hur de anvinds. Det finns inga
formkrav pd dokumentationen men vanligast dr en IP-plan.

Sigtuna Knivsta
rvi
195.6.8.0/24 195.6.9.0/24
10
195.6.11.4/30 | 1 . 195.6.11.16/30 E

195.6.11.12/30

195.6.10.0/24

Internet

Exempel pa en
IP-plan.

40

|.10

rv

I IP-planer skrivs oftast IP-adresser i kortform. Den router som i
Solna sitter mot Internet har IP-adressen 195.6.10.1. Men efter-
som subnidtmasken och de tre forsta byten dr gemensamma for
hela nitet skrivs de pd ett stille.

Ur IP-planen ovan kan man ldsa ut att en fungerande IP-adress
i Knivsta skulle vara till exempel 195.6.9.25, subnitmask
255.255.255.0 och standard gateway 195.6.9.1. Standard gate-
way dr [P-adressen till en router som leder ut till Internet. I Kniv-
sta kommer vi bara ut pd Internet via en router, som i sin tur gar
via Sigtuna och sedan Solna. Av historiska skil kallas router i vis-
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sa sammanhang for gateway, detta idr alltsd den router man ska
anvinda standardmissigt om man inte har en bdttre idé om hur
man ska nd den adress man forsoker skicka data till. Aven begrep-
pet default route ir vanligt.

Att subndtmasken dr 255.255.255.0 kan man utlésa ur beteck-
ningen /24 (uttalas slash 24). Ofta skriver man inte enstaka no-
ders adresser i en IP-plan utan man noterar nitnummer som
195.6.9.0. Vi ska titta pd hur IP-adresser, subnitmasker och nit-
nummer hinger ihop lite lingre fram.

Var kommer IP-adresserna ifran?

IP-adresserna kan anges manuellt under /Instillningar/Natverks-
anslutningar/LAN/Internet Protocol (TCP/IP) eller liknande. Du
kan kontrollera instillningarna med kommandot "ipconfig/all” i
Windows. P4 Mac eller Linux skriver du ifconfig. Resultatet ska
bli liknande:

IP-nivan

Begreppet gateway
har historiskt fatt
flera betydelser
inom datakommuni-
kation. | vissa
sammanhang kan
gateway och router
anvandas som syno-
nymer.

Ethernet-kort Local Area Connection:

Anslutningsspecifika DNS-suffix .
Intel (R) LAN 2435
00-13-CE-26-F9-18

Beskrivning .

Fysisk adress

DHCP aktiverat . . . . . . . . . : Ja

Autokonfiguration aktiverat . . . : Ja

IP-adress . . . . . . . . . . . . :192.168.1.2

Natmask . . . . . . . . . . . . .t 255.255.255.0
Standard-gateway . . . . . . . . : 192.168.1.1

DHCP-server . . . . . . . . . . . : 192.168.1.1

DNS-servrar . . . . . . . . . . . : 192.168.1.1

Lanet erhdélls . . . . . . . . . . : den 2 maj 2007 16:41:41
Lanet upphér . . . . . . . . . . : den 3 maj 2007 04:41:41

I exemplet ovan har IP-adresserna himtas frin en server, de rader
som har med DHCP att gora har markerats med fetstil. For act IP
ska fungera behover IP-parametrarna anges korrekt och det finns
mycket att vinna pd att centralisera denna funktion i en DHCP-
server. Dessutom flyttar manga noder runt mellan olika ndtverk.
Med statiska IP-adresser fir man ga in och dndra dem hela tiden,
och for inte sd manga ar sedan ledde dndrade IP-adresser alltid till
en omstart. Med DHCP blir detta mycket ldttare, noderna fragar
efter IP-instdllningar for varje ndt. Det har ocksd blivit vanligt att
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IP-nivan

Instéllningar f6r DHCP
i MAC OS X.

42

moderna operativsystem kontrollerar DHCP-ldnet s fort linkni-
van dndras, det vill sidga sd fort man drar ut en nitverkskabel eller
byter anslutning via WLAN.

Dynamisk utdelning av IP-adresser

Den vanligaste metoden for dynamisk utdelning av adresser ir
DHCP (REC 1541 och 2131 med flera). DHCP ir en funktionell
forbattring av det dldre protokollet Bootp. DHCP anvinder ocksa
samma portnummer som Bootp, se protokollanalysen pa nista sida.
Bootp var ett enkelt protokoll dir en server huvudsakligen holl
reda pd vilken IP-adress som skulle delas ut till vilken MAC-
adress. Sddana statiska mappningar kan dven DHCP erbjuda men
DHCP erbjuder flera forbdttringar.

‘00 Natverk
’4 b][\fisaaila] Q )

Plats: | GlobeTrotter Connect GPRS % |

Visa: | AirPort v

.

[ AirPort | TCP/IP | PPPoE = AppleTalk = Proxyservrar '

Konfigurera IPv4: | Med DHCP )
IP-adress: 192.168.2.45 (_ Fornya DHCP-tilidelning )
Delndtsmask: 255.255.255.0 DHCP-klient-ID:
(Vid behov)

Router: 192.168.2.1

DNS-servrar: (frivilligt)

Sokdomaner: (frivilligt)

IPv6-adress: fe80:0000:0000:0000:021b:63ff:fec7:216c

Q)

il
d Klicka pa Iaset om du vill forhindra andringar. Hjalp mig... Utfor

Med DHCP kan flera noder dela pd ett fatal adresser. Pé servern
ligger vi bara in hur stor adressrymd som ska delas ut. Servern
héller sedan reda pa vilken nod som fitt dem. D& linet av IP-
adress dr tidsbegrinsat kan IP-adressen sedan erbjudas en ny nod.
Vi kan anvinda flera DHCP-servers for att oka driftsikerheten.
Klienterna borjar med att friga efter DHCP-servers (DHCP Dis-
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cover) och far da ett erbjudande (DHCP
Offer). Kommer det flera erbjudanden sd

IP-nivan

192.168.3.0/24

gor det inget, klienten tar det forsta och
bekriftar det till servern (DHCP request)

varpd servern bekriftar (DHCP ack). p

—
DHCP Discover

Man kan starta denna handskakning
genom att ge kommandot "ipconfig /re-
new” i Windows. En protokollanalys in-

<=
DHCP Offer

=
DHCP Request

spelad med Wireshark eller liknande pro-
gram ger foljande resultat (viss informa-
tion utelimnad vid markeringar ”...”).
Det forsta paketet skickas som en broad-

<
DHCP ACK

S0

cast pd bdde IP och Ethernet-niva. Utvéxling av IP-information via DHCP.

Paket 1

Ethernet II, Src: Fujitsu_c3:2f:98 Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol

Bootp flags: 0x0000 (Unicast)

Client IP address: 0.0.0.0

Your (client) IP address: 0.0.0.0

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)
Server host name not given

Boot file name not given

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Discover
Option: (t=116,1=1) DHCP Auto-Configuration

Option: (t=61,1=7) Client identifier

Option: (t=50,1=4) Requested IP Address = 10.36.21.159
Option: (t=12,1=14) Host Name = “lifebook-p7010”
Option: (t=60,1=8) Vendor class identifier = “MSFT 5.0”
Option: (t=55,1=11) Parameter Request List

End Option

Del ur en protokoll-
analys. Hér visas
Paket 1 = DHCP Dis-
cover.

Ligg mirke till att klienten egentligen vill ha en annan adress,
10.36.21.159, dn vad den erbjuds senare. Klienten skickar dver
sin MAC-adress till servern, som kan kontrollera eventuellt be-

fintligt 1dn.

I erbjudandet frén servern kommer nu en ny IP-adress tillsam-
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Fran servern har en ny
|P-adress erbjudits.
Klienten far behélla
den i 12 timmar.
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Paket 2
Ethernet II, Src: 3comEuro_9f:4a:fa , Dst: Fujitsu_c3:2f:98
Internet Protocol, Src: 192.168.3.1, Dst: 192.168.3.245
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol
Message type: Boot Reply (2)

Client IP address: 0.0.0.0

Your (client) IP address: 192.168.3.245

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)

Server host name: \377

Boot file name: \377

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Offer

Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=1,1=4) Subnet Mask = 255.255.255.0

Option: (t=51,1=4) IP Address Lease Time = 12 hours

Option: (t=52,1=1) Option Overload = Boot file and server host names
hold options

Option: (t=3,1=4) Router = 192.168.3.1

Option: (t=6,1=4) Domain Name Server = 192.168.3.1

End Option

Padding

mans med ovrig konfiguration (nitmask, standard gateway och
DNS). Det framgdr dven att klienten far ldna IP-adressen i tolv
timmar. Klienten skickar en begidran om denna IP-adress till se-
vern. Detta ir fortfarande en broadcast och ligg mirke till att kli-
enten fortfarande skickar fran IP-adress 0.0.0.0. Paket fyra ir se-
dan servern kvittens ddr all IP-konfiguration 6verfors.

Paket 3

Ethernet II, Src: Fujitsu_c3:2f:98, Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol, Src: 0.0.0.0, Dst: 255.255.255.255

User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
Bootstrap Protocol

Client IP address: 0.0.0.0
Your (client) IP address: 0.0.0.0
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Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)
Server host name not given

Boot file name not given

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP Request
Option: (t=61,1=7) Client identifier

Option: (t=50,1=4) Requested IP Address = 192.168.3.245
Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=12,1=14) Host Name = “lifebook-p7010”

Option: (t=81,1=18) Client Fully Qualified Domain Name Paket 3 — Klienten

Option: (t=60,1=8) Vendor class identifier = “MSFT 5.0” meddelar att den

Option: (t=55,l=11) Parameter Request List accepterar erbjudandet

End Option via DHCP Request.
Paket 4

Ethernet II, Src: 3comEuro_9f:4a:fa, Dst: Fujitsu_c3:2f:98
Internet Protocol, Src: 192.168.3.1, Dst: 192.168.3.245
User Datagram Protocol, Src Port: bootps (67), Dst Port: bootpc (68)
Bootstrap Protocol
Message type: Boot Reply (2)

Client IP address: 0.0.0.0

Your (client) IP address: 192.168.3.245

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.0.0

Client MAC address: Fujitsu_c3:2f:98 (00:0b:5d:c3:2f:98)

Server host name: \377

Boot file name: \377

Magic cookie: (OK)

Option: (t=53,1=1) DHCP Message Type = DHCP ACK

Option: (t=54,1=4) Server Identifier = 192.168.3.1

Option: (t=1,1=4) Subnet Mask = 255.255.255.0

Option: (t=51,1=4) IP Address Lease Time = 12 hours

Option: (t=52,1=1) Option Overload = Boot file and server host names
hold options

Option: (t=3,1=4) Router = 192.168.3.1

Option: (t=6,1=4) Domain Name Server = 192.168.3.2

End Option

Padding Paket 4 — Serverns

kvittens att |P-konfigu-
rationen &verforts.
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DHCP gér IP-kom-
munikation lattare
att komma igang
med men ocksa
osékrare.

En anvédndare kan fel-
aktigt koppla in en
DHCP-server till Inter-
net.

46

Hur linge klienten erbjuds att 1dna IP-adressen dr en viktig para-
meter. Efter halva den tiden kommer klienten forsoka att fornya
lanet. Detta for att hela tiden forsikra sig om att ha en fungerande
IP-adress. Om detta inte lyckas kommer klienten att gora en helt
ny forfrigan (DHCP Discover) efter 87 procent av tiden.

Hur linga ldnetider man ska ha varierar. I ett foretagsnit har
man ofta ldnetider pd en vecka, antalet maskiner som flyttar sig dr
inte sd stort. P4 ett publikt trddlost ndtverk dir anvindare kom-
mer och gir kan man ha ldnetider pd fem minuter. I ett operators-
ndt ldter man kunderna typiskt ha lanetider mellan 20 och 6o
minuter. P4 mer avancerad ndtverksutrustning dr ddrfor lanetiden
alltid stillbar.

DHCP designades i borjan av 1990-talet och ir idag en sjilv-
klar del av modern nitverksteknik. Microsoft var snabba med an-
vinda tekniken, kanske lite f6r snabba men idag fungerar DHCP
vildigt stabilt. Aven i Unix/Linux finns fullgott stod for DHCP
béde som server och klient. Sjdlv har jag dock haft en del problem
med distribution av DNS-information via DHCP till Linux-kli-
enter.

Det dr ofta svart att kombinera sikerhet med anvindbarhet. Det-
ta giller adven DHCP. DHCP ir gjort for att inte kringla eller
konstra. Varken klienten eller servern har i grundutférandet na-
gon slags autentisering. Hur vet vi att vi pratar med ritt eller ens
en godkind server? En mojlig attack frin en forovare dr se till att
svara pd DHCP Discover frin en nod och sedan ange sig sjilv som
standard gateway. P4 sd vis kan man gora kopior pd all informa-
tion till och frin klienten. Det finns dven andra mojligheter att
ange fel subndtmask och pd s sitt 6ppna nitet. Attacken bygger

Internet

DHCP-lient |  DHCP-klient | | DHCP-server

DHCP-server DHCP-server DHCP-klient

G
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i princip pd att fordvaren sitter pd samma lokala nidtverk som den
som attackeras. DHCP idr tinkt att fungera lokalt for att minska
riskerna, och man bor ha god kontroll ifall man ska ldta det pas-
sera routrar.

En annan aspekt pd problem med DHCP ir vilkind hos opera-
torer. Anvindare kopplar in sig via sma gateways som anvinder
DHCP-klienter mot operatorer (WAN-anslutningen) och som se-
dan ska agera DHCP-server mot det egna nitet.

Négon anvindare vinder sin enhet fel och besvarar effektivt an-
dra anvindares DHCP-frdgor med sina egna normalt privata adres-
ser. Det fungerar inte bara ddligt for den felvinda enheten utan
paverkar dven andra. Utan onda avsikter fir vi en effektiv Denial-
Of-Service attack. Protokollet DHCP kan inte skydda mot detta
utan det fir operatoren bygga funktioner for.

Fyra miljarder adresser

En IP-adress bestdr av 32 bitar eller fyra byte. Det ir en konvention
att skriva dem pa s@ kallad decimal punktnotation, ddr vi sitter in
en punkt mellan varje byte. Detta gor att vi inte behdver skriva ut
inledande nollor i varje byte.

195.006.007.010 kan skrivas som 195.6.7.10

Detta noteringssitt dr helt forhdrskande men det forekommer att
IP-adresser skrivs i hexadecimalt format som C306070A.

32 bitar gor att vi har 23 adresser till forfogande vilket motsva-
rar drygt fyra miljarder. I slutet av 1970-talet var det framsynt att
ta till med ett sd hogt tal, pd den tiden fanns inga persondatorer
och lokala nitverk hade knappt sett dagens ljus. Idag kan vi be-
klaga att man inte tog till lite mer och att man inte begrinsade
utdelningen av [P-adresser initialt. Var man bara tidig var det ldtt
att fa stora adresstilldelningar. Dessutom #r IP-adresser som bor-
jar med 224—255 reserverade for bland annat multicast, sd i prak-
tiken har vi under fyra miljarder IP-adresser som kan anvindas.

For att IP-adresserna ska vara unika behover de administreras
centralt. Detta gors av IANA (Internet Assigned Numbers Autho-
rity) som drivs av ICANN (Internet Corporation for Assigned
Names and Numbers). Ansvaret dr sedan delegerat till tre organi-
sationer och i Europa dr det RIPE som hanterar detta (Réseaux IP
Européens se www.ripe.net). RIPE delar sedan ut block med IP-
adresser till europeiska operatorer. P& RIPE:s hemsida kan man
soka upp vem som administrerar en europeisk IP-adress. Oftast
skoter operatorer i denna administration.
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Pa www.ripe.net kan
man kontrollera vem
som registrerat en |P-
adress. Databasen
innehéller dven kon-
taktinformation lite
ldngre ner.

RFC 1855 ar en
god start f6r god
netiquette.
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Search for £0.227.214.155 Search Reset Form

Advanced Search Form |

witch to the RIP atabas

$ This is the RIPE Whois query server #2.
# The objects are in RPSL format.

%

# Rights restricted by copyright.

# See http://www.ripe.net/db/copyright.htnl

§ Note: This output has been filtered.
§ To receive output for a database update, use the "-B" flag

§ Information related to '90.224.0.0 - 90.228.255.255"

inetnum: 90.224.0.0 - 90.228.255.255
netnane TELIANET

descr: Telia Network Services
descr: Isp

org: ORG-TA45-RIPE

country: SE

admin-c TRE883-RIFE

tech-c: 89-RIPE

status: ASSIGNED pA Delinition
unt-domains: TELI -LIR

wnt-by: TELIANFT-LIR

unt-lower: TELIANET-LIR
mnt-routes: TELIANET-ER

source: RIPE # Filtered

En publik adress idr alltsd sparbar. Detta behovs for att man ska kun-
na kontakta operatoren eller organisationen ifall IP-adressen dr
inblandad i ndgot som strider mot god "netiquette” eller ifall det
finns problem med till exempel e-post eller hantering av doméner.
Netiquette, eller pa svenska nitvett, dr ett brett begrepp innefat-
tande allt frin goda rdd hur man bor bete sig pd nitet for att under-
ldtta samvaron med de 6vriga anvindarna, till hur man ska und-
vika rena olagligheter.

Om du tittar igenom avtalet med din Internetoperator finns det
ofta klausuler om att operatoren forbehdller sig rdtten att stinga
av din anslutning ifall ditt anvindande strider mot god netiquet-
te. Detta trots att begreppet dr ytterst fritt for tolkningar. Men
syftet men att anvinda netiquette dr gott. P4 Internet ska det fin-
nas plats for olika dsikter men vi behdver formulera hur vi ska dela
med oss av dem och hur vi ska bemdta dem som har andra dsik-
ter.

Enkel routing

Varje IP-nod har en enkel routingtabell. Du kan fd fram den ge-
nom kommandot netstat -rn eller "route print” i Windows. I Unix,
Linux och Mac OS X anvinds kommandot netstat -r.
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Aktiva vagar:

Standard-gateway: 192.168.3.1

Natverksadress Natmask Gateway-adress Granssnitt Matt
0.0.0.0 0.0.0.0 192.168.3.1 192.168.3.174 25
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
192.168.3.0 255.255.255.0 192.168.3.174 192.168.3.174 25
192.168.3.174 255.255.255.255 127.0.0.1 127.0.0.1 25
192.168.3.255 255.255.255.255 192.168.3.174 192.168.3.174 25
224.0.0.0 240.0.0.0 192.168.3.174 192.168.3.174 25
255.255.255.255 255.255.255.255 192.168.3.174 192.168.3.174 1

Routingtabell. Férst kontrolleras om mottagaren sitter pa samma nét som vi, i sa fall behéver vi inte
blanda in routrar och operatérer. Sedan kontrolleras om vi vet ndgot om nétet eller just denna
adress. | sista hand skickas paketet till en router som férhoppningsvis vet mer.

For att forstd tabellen behover vi forstd subndtmaskens roll. Och
vi behover titta pd hur grundfunktionen for routing fungerar:
1. Ar mottagaren direkt adresserbar?

2. Ar mottagaren en kind nod?
3. Tillhor mottagaren ett kidnt ndt?
4. Anvind “default route”

Routing-processen testar i denna ordning tills den hittar ett gil-
tigt villkor. Och om den inte hittar ndgot villkor som dr applicer-
bart s kastas paketet och protokollet ICMP fir se till sd att ett
felmeddelande skickas. Ordningen dr i sig rdtt sjdlvklar. Forst
kontrollerar vi om mottagaren sitter pd samma nét som vi, i sd fall
behover vi inte blanda in routrar och operatorer. Sedan kontrolle-
rar vi om vi vet ndgot om nitet eller just denna adress. I sista hand
far vi skicka paketet till en router som forhoppningsvis vet mer.

Routrarna arbetar pd samma sdtt. Antingen sitter de pd samma
ndt som mottagaren och dad handlar det om LAN-teknik hur pa-
ketet ska vidarebefordras. Annars undersoker routern om den vet
ndgot om just denna nod eller detta ndt. Annars skickas paketet
till routerns standardlésning: default route. P4 sé sitt routas pake-
ten hogre upp i hierarkin. Till slut kommer paketet hamna pad en
knutpunkt dir anslutna routrar kidnner till alla nditnummer pa In-
ternet. Paketet leds da till en vdg ddr routrarna kidnner till detta
specifika ndt. De hir Internetknutpunkterna kallas idag for IXP,
Internet eXchange Points. I Sverige finns cirka tio stycken.

For att kunna avgdra om en mottagare idr direkt adresserbar be-
hover noder och routrar férstd hur stort nidt de hanterar. Detta dr
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bestar av fyra huvud-

sakliga steg.

Netnod (www.net-
nod.se) skéter drif-
ten pa fem stycken
IXP:s i Sverige.

Pa www.ep.net
finns en lista Gver
aktuella IXP:s.
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Subnatmasken an-
ger nétets storlek.
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subnitmaskens uppgift och vi kan uppfatta nitets storlek olika.
Minga routrar i virlden arbetar med ndtet 17.0.0.0/8. Detta idr ett
stort nit om drygt 16 miljoner noder. Men internt pd Apple kan
de arbeta med 17.0.0.0/24 som bara avser drygt 250 adresser. Det
hir dr ett fundament inom IP. Adressrymder kan aggregeras till
storre nit. Detta gor routingtabellerna mindre och routingproces-
sen effektivare.

Forsta steget, direkt adresserbar, avgor om paketet behover ad-
resseras till ett lokalt ndt. Med hjilp av subndtmasken /24 i detta
fall s kan noden rikna ut att nitets storlek 4r 256 adresser.

Default route (default gateway dr samma sak men en vanlig be-
teckning for en enstaka nod) talar som sagt om vart enstaka paket
ska skickas. Default route betecknas med nitnumret 0.0.0.0 och
mask o0.0.0.0.

I routingtabellen pd foregdende sida finns nitet 127.0.0.0.
Detta ndt med nodadressen 127.0.0.1 anvinds for felsokning.
127.0.0.1 kallas for localhost och gor det bland annat enkelt att
felsoka. Vill man undersdka hur IP fungerar sd startar man girna
med localhost. Vid felsokning kan man girna starta med att pinga
localhost. Adressen anvinds dven i accesslistor och brandviggar.
Om man startar en servertjanst dr det inte ovanligt att den bara
svarar pd localhost innan man uttryckligen konfigurerat program-
met eller brandviggen att svara pd andra adresser.

Vad gor subnatmasken?

Subnidtmasken bestdr av 32 bitar, som var och en kan ha virdet ett
eller noll. P4 samma sitt som med IP-adresser skrivs varje byte
decimalt med en sirskiljande punkt. 255.255.255.0 motsvarar allt-
S& TITTITIT ITITITIT ITITIIT 00000000. Ett annat sitt att no-
tera subndtmasken dr att notera antal ettor, i detta fall 24 stycken
vilket noteras ”/24”. Denna kortform ir vanlig i IP-planer. P4 sam-
ma sitt kan man ldte {4 fram att 255.255.0.0 kan noteras som
”/16”. Diremot kriver det riknande via binira tal for att se hur till
exempel 255.255.255.248 kan skrivas som ”/29”. P4 nista sida
foljer en tabell med bigge noteringssitten. Det finns andra moj-
liga virden pd subndtmasken men detta dr de absolut vanligaste.

Subnitmasken anger nitets storlek. En nod som har subnitmas-
ken 255.255.255.0 kan dd rikna ut att den sitter pd ett ndt som
har 254 noder direkt adresserbara. Om den istillet har nitmasken
255.255.255.248 sd dr 6 noder direkt adresserbara.

Med hjilp av subnitmasken riknar noden ut vilket nitnummer
den sitter pd. Berdkningen gér till sd att [P-adressen multipliceras
med subnidtmasken bit for bit (programmeringsmissigt anvinds
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en logisk AND-operation: o AND o = Subnitmask /n Antal noder

0,0 AND 1 =0,1 ANDoO =0,1 AND  2550.0.0 /8 16 777 214

I = 1). Att anvinda en AND-operation 955.955.955.0 /16 65 534

ar ett vanligt sitt i programmering for 955.255.128.0 /17 32 766

att ta bort virden vi inte vill behandla. 255.255.192.0 /18 16 382

Vi kallar detta for att maska bort bitar  255.255.224.0 /19 8 190

och dirav kommer namnet subnitmask. 255.255.240.0 /20 4 094
En nod med IP-adressen 195.6.7.25  255.255.248.0 /21 2 046

och subndtmask 255.255.255.0 utfor fol-  255.255.252.0 122 1022

jande berikning: 255.255.254.0 /23 510

255.255.255.0 /24 254

IP-adress 195'006.007.025 255.255.255.128 /25 126
Nitmask 255.255.255.000 055.055.255.192 /26 62
Nitnummer  195.006.007.000 255.2565.255.224 /27 30

255.255.255.240 /28 14
255.255.255.248 /29 6
255.255.255.252 /30 2

En nod med IP-adressen 195.6.7.25 och
subnitmask 255.255.255.248 utfor {6l-
jande berikning, nu med bindr notering:

IP-adress IOOOOOII OOOOOIIO OOOOOIII OOOIIOOI
Nitmask ITIIIIII ITIIIIIII IIITIIIII ITITIOOO00
Nitnummer IOOOOO0ITI OOOOOIIO OOOOOIII OOOIIO0O

Om vi omvandlar denna siffra till decimal punktnotation far vi
195.6.7.16. Noden kan alltsd rikna ut ndtnumret och dessutom

rikna ut att nitets storlek dr 14 noder, Forsta tillitna virde blir  pg varje nit & den

195.6.7.17 och det sista 195.6.7.30. Aven IP-adressen 195.6.7.31
tillhor detta nidt men detta virde anvinds for IP-broadcast, det
vill sdga nir alla noder ska adresseras. Totalt ingdr IP-adresserna
195.6.7.16-195.6.7.31 i adressrymden men det ligsta numret
anvinds som ndtnummer och ndtnumret behovs i routingtabeller.
Det hogsta numret anvinds {or broadcast. Det idr dirfor vi inte kan
adressera 16 noder utan 14.

Subnitmasken anvinds alltsd for att rikna ut nitets storlek och
det nitnummer som noden sitter pd. Noderna 195.6.7.25 och
195.6.7.30 kommer att rikna ut att de sitter pd samma nit. Och
om vi tittar pd hur routing fungerar dr detta forsta villkoret, kon-
trollera om noden ir direkt adresserbar, i sd fall kan noderna ut-
byta data direkt. Om vi dtervinder till IP-planen i borjan pd detta
kapitel kan alltsd noderna i Sigtuna pratat direkt med sin server
medan noderna i Mirsta och Knivsta riknar ut att de maste ga via
sin router.

Felaktig subndtmask fér till konsekvens att noderna misstolkar
bdde ndtnummer och nitstorlek och da fungerar inte routing. De
kan da rdka ut for att de forsoker skicka paket till en dator som
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Diffserv

inte sitter pd samma nit eller att de inte ndr sin default gateway.
Alla tre IP-parametrarna IP-adress, mask och default gateway
maste alltsa vara ritt.

I tidig IP-teknik hade subnitmasken bara virdena /8, /16 och
/24. Men detta var en vildigt grov indelning som snabbt ledde
till brist pd IP-adresser. Sjilv arbetade jag under tidigt 1990-tal
pé ett foretag med cirka 30 noder, men vi behévde pd den tiden
dela upp nitet. Dirfor erholl vi tvd stycken publika ndt med nit-
mask /24 vilket gav oss adresseringsmojlighet upp till drygt so0
noder. Andra som var tidigt ute och lite storre dn oss fick ett helt
/16-nidt. Nir variabel subnitmask infordes runt mitten av 1990-
talet sd blev bdde anvindning och utdelning av publika adresser
mycket effektivare. Det enda pris vi fatt betala dr att det blivit lite
krangligare att rikna ut nitstorlek och nitnummer.

IP-headern

Om vi anvinder en nitverksanalysator for att spela in en IP-head-
er sd skulle vi normalt se 20 byte, till exempel sekvensen:
45000056b12e40003506586b58831668c0a8 03f5

Vi ligger in mellanslag for att oka tydligheten:
4500 0056 brae 4000 3506 586b 5883 1e68 coa8 03f5

For att kunna tolka detta brukar man granska fyra byte i taget,

och ldsa dem som en rad. (Kom ihdg att en byte motsvarar dtta

bitar eller 2 hexadecimala siffror.) Vi fir dd fem rader enligt ned-

an:

e Forsta siffran anger att detta dr IP
version 4.

e Nista siffra (dvs 4 bitar) IHL stér for

Protokoll IP Header Length och miits i 32-

Optioner

bitars ord. Virdet 5 dr vanligast och
innebir att headern dr 20 byte ling.

e Nista byte ir ofta just "00”. Detta
falt har historiskt tolkats som Type

Figuren visar schematiskt hur man lédser/analyserar

en IP-header.
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of Service, forkortat ToS. I modern
IP tolkas detta filt enligt en stan-
dard som kallas Diffserv, en kort
form av differentiated services. Filtet anvinds av noder for att
kunna skilja olika trafiktyper at.
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Total lingd bestdr av 2 byte och anger paketets storlek inklu-
sive header. Mits i byte, 0x0056 motsvarar decimalt 86 byte.
(Beteckningen ox innebir att efterfoljande format dr hexa-
decimalt.)

Varje paket forses med en unik identitet bestdende av tva
byte. I detta fall oxB1AE. IP-identiteten anvinds bland annat
vid fragmentering.

Tre bitar dr reserverade for flaggor. Den forsta anvinds for
nidrvarande inte. Den andra biten avser "Don’t Fragment” den
tredje avser "More Fragments”. Dessa tre flaggor tillsammans
med offsetvirdet bildar tvd byte. Virdet 4 (binidrt 0100) inne-
bir att flaggan Don’t Fragment ar satt till ett. En router fir
alltsd inte fragmentera detta paket.

Fragment offset bestdr av 13 bitar. Virdet ir ofta noll som i
exemplet ovan. Funktionen forklaras i nista avsnitt.

TTL, Time To Live motsvarar antal routerhopp paketet ska
kunna passera. I detta fall 0x35=53 hopp innan paketet
kastas. Totalt kan IP inte hantera ett Internet som skulle ha
mer dn 255 routerhopp, fdltet dr dtta bitar stort. Pa Internet
idag ligger vi inte i ndrheten, ett typiskt virde idag dr snarare
10—30 hopp innan paketet ndr sin mottagare. Av historiska
skil lever beteckningen med time kvar, i modern IP borde
parametern kallas “hops to live”.

Protokollfdltet med i detta fall innehdll o6 tolkas som att IP
bir protokollet TCP.

Checksumma 586b anvinds for att kunna detektera Gver-
foringstel eller fel i program. Checksumman i IP dr av en
enkel typ och detekterar bara fel i IP-headern, inte i nytto-
lasten. IP-nivédn forutsitter inte att niva tvd kontrollerar inne-
héllet, dérfor kan 6verforingsfel uppstd och IP-nivédn skulle déa
fatta routingbeslut pa felaktiga paket. Behovet av denna
funktion har minskat kraftigt sedan IP togs fram, moderna
niva tva protokoll hanterar dverforingsfel effektivare dn IP.

Funktionen for fdltet IP-avsindare framgér av namnet. I den
hir guiden anvinds ofta kortformen S-IP, IP-Source, men
dven beteckningen "Src” férekommer. Det hexadecimala vir-
det 5883 1e68 motsvarar 88.131.30.104.

IP mottagare, i den hir guiden ofta betecknat som D-IP, D
for destination. coa8 03fs motsvarar 192.168.3.245.
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Marsta

195.6.7.0/24
| 1

195.6.11.8/30

Solna

Om olika ldankar kan
hantera olika paket-
storlekar finns stor risk
fér att routrar maste
fragmentera.
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Fragmentering

I bésta fall kan vi helt undvika fragmentering. TCP ska ju dela upp
dataflodet i lagom stora paket. Men en avsindare kan inte vara
siker pd hur paket hanteras av alla linkar som kan vara inblandade
i en overforing mellan tvd noder. Dessutom kan ju forhdllandena
dndras. Dirfor kan en router fa ett inkommande paket med en stor-
lek som nistkommande link inte kan hantera. Alltsd behover pa-
ketet delas upp — fragmenteras.

Sigtuna Knivsta
rvi
195.6.8.0/24 195.6.9.0/24
10
195.6.11.4/30 | 1 . 195.6.11.16/30 E

.10

18 ‘

13

195.6.11.12/30

‘.14

.2
I 195.6.10.0/24

Varje link har ett maximal virde for hur stora paket den hanterar,
virdet kallas for MTU Maximum Transmission Unit. For ett van-
ligt Ethernet dr virdet 1 500 byte, men virden ned till 576 byte
dr tilldtna i IPv4.

Om vi tinker oss att servern i Sigtuna ska skicka paket till en
nod pd Mirsta-nitet sa kommer den forsoka med paketlingden
1 500 byte. Den seriella linken mellan Sigtuna och Mirsta har en
MTU om 1024. Routern har dérfor inget annat val dn att dela
upp paketet.

Nir routern fragmenterar fir den gora det i sektioner om dtta
byte, och lingden pa ett fragment mits i “enheter om dtta byte”.
Etc giltigt virde skulle ddrfor vara 1 000 byte nyttolast plus 20
byte header. Totallingden blir d& 1020 vilket inte Gverskrider
MTU for linken. Routern behdller samma identitet som det ur-
sprungliga paketet. Forsta fragmentet skickas ivig med flaggan
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Ursprungligt paket IHL | Diffserv

Protokoll Checksumma

____________________________

Fragment 1

Fragment 2

TTL Protokoll Checksumma

------------------------- S b _oamR st

upp av en router i
fragment.

More Fragments=1 samt Fragment Offset satt till o. Nista frag-
ment dr det sista sd flaggan More Fragments sitts till o. Fragment
offset sitts till 1000/8 = 125. Totallingden for varje paket sitts
till nyttolast plus 20 byte header.

For mottagarens IP-stack, det vill sdga slutstationen kommer
sedan fragment tas emot med flaggan More Fragments satt till
ett. Det vill sdiga mottagaren forstdr att detta inte dr den sista de-
len av ett paket sd den fir mellanlagra detta fragment. Sedan kom-
mer fragment tvd, mottagaren ser pd ID-virdet att dessa hor ihop.
Flaggan More Fragments satt till noll gor att mottagaren kan av-
gora att detta var det sista fragmentet.

Offsetvirdet tillsammans med flaggorna gor att pakten kan kom-
ma fram i godtycklig ordning. Om det andra fragmentet kommer
forst sd skulle flaggan More Fragments vara satt till noll. Men
Fragment Offset dr satt till 125, mottagaren kan alltsd avgora att
innehdllet i detta fragment ska foregds av 8 x 125 = 1000 byte
data.

Att undvika fragmentering

Fragmentering dr ndgot vi vill undvika. Det belastar routrar som
helst ska dgna all kraft dt att vidareférmedla paket. Och vi har ju en
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ging delat upp dataflodet i paket, varfor inte gora ritt frin borjan?

Fragmentering kombinerat med paketforluster ir riktige daligt.
Om ett fragment saknas kan mottagaren inte dterskapa det ur-
sprungliga datagrammet (paketet). Efter ett tag kommer TCP upp-
ticka att ett paket saknas och skicka om det men nu med ett annat
ID, samtidigt som det ofullstindiga paketet ligger och tar plats
hos mottagaren. Alltsd mdste mottagaren regelbundet stida bort
misslyckade refragmenteringar.

En avsindare kan hindra fragmentering genom att sitta flaggan
Don'’t fragment till ett. En router som tar emot ett paket som be-
hover fragmenteras kommer da att skicka tillbaka ett felmeddelan-
de. Avsidndaren har dd mojlighet att skicka om paketet men med
minskad paketlingd.

Ofta kan man i operativsystem eller register sdtta vilken MTU
man vill anvinda. Om man misstinker att ndgon slags IP-tunn-
ling kan forekomma kan det vara en god idé att stdlla ner MTU
till 1 480 eller 1 460 for att ge plats dt extra headers. (IP-tunnling
innebir att paket forses med en ny IP-header, till exempel for att
kunna routas pd Internet med en publik adress.)

En sista mojlighet som vissa operativsystem anvinder édr att
anvinda det lokala nidtets MTU dd man adresserar noderna som
sitter pd samma nitverk medan man anvinder en mindre paket-
storlek d& paketen skickas via default gateway.

Kortfattat om ICMP

Ibland fungerar inte routing eller formedling av paket pd IP-nivin.
Paket kommer inte fram eller en router hinner inte hantera pake-
tet i tid. I sig dr IP bade forbindelseldst och baserat pd den prak-
tiska modellen gér-det-sd-gdr-det (best effort). Forbindelselos
kommunikation innebir att paketet skickas utan att vi kontrol-
lerat om mottagaren dr redo att ta emot paket, eller att mottaga-
ren 6ver huvud taget existerar. IP behdver i princip inte ta hinsyn
till de problem som kan uppstd. Problem som uppstir ska istillet
hanteras av protokollet ICMP, Internet Control Message Proto-
col.

I praktiken ska vi se ICMP som en del av IP. IP beskrivs i RFC
791 och ICMP i nummer 792. De har utvecklats for att vara be-
roende av varandra. Ndr problem uppstir med att skicka ett paket
vidare pd IP-nivd sd skickas normalt ett ICMP-paket tillbaka till
den nod som stdr som avsidndare péd det paket som férorsakade pro-
blemet. Problemen kan till exempel vara:

e Vi hittar ingen bra vig till mottagaren, varken som nod eller
nit ("no route to host” eller “destination unavailable”).
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e Paket har passerat for ménga routrar, vanligtvis beror detta pd
fel i routingtabeller sd att paketet skickas runt i en loop. (Fe-
let som uppstdr kallas time exceed.)

e Parameter problem.

Det dr dven mekanismer i ICMP som anvinds med felsoknings-
kommandona traceroute och ping.

Referenser
RFC 791 Internet Protocol
RFC 792 Internet Control Message Protocol

I dldre dokument anvinds bara klasser och begreppet subnit fore-
kommer inte. Begreppet introduceras i:

RFC 917 Internet Subents
RFC 940 Toward an Internet Standard Scheme for Subnetting

RFC 1541 DHCP
RFC 2131 DHCEP (en uppdatering av RFC 15471)

Protokollet DHCP anvinder samma portnummer som BootP och
hanteras av routrar som BootP. For att lisa om hur routrar hante-
rar DHCP (en viktig friga angdende till exempel hur DHCP Dis-
cover ska skickas vidare) méste man alltsi ldsa dldre dokument om
hur BootP hanteras.

RFC 1519 Classless Inter-Domain Routing (CIDR):
an Address Assignment and Aggregation Strategy
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