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| den har guiden
lar du dig...

Hur din dators ip-adress kan avsldja
vem du ar.

Hur Tor kan hjalpa dig att tillfalligt
”lana” ip-adresser pa ett sakert satt.

Hur du anvander Tor Browser.

Vilka fallgropar som kan avsldja dig
aven om du anvander Tor Browser.
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Vad ar problemet?

Vad ar problemet?

Vad ar problemet?

Vi &r inte anonyma pa internet. Istallet lamnar vi gott om digitala
fotspar efter oss. P4 manga olika satt.

Datorer som kopplas till internet far en sa kallad ip-adress, natets
motsvarighet till den fysiska varldens gatuadresser. [p-adresserna
behdévs fér att all data som skickas pa natet ska komma fram till ratt
mottagare.

[1S webbplats wwwi.iis.se finns exempelvis pa ip-adressen
91.226.36.46. Det &r fran servern som svarar pa den adressen, i en
datorhall i Stockholm, som din webbl&sare far text och bild n&r du
surfar in pa stiftelsens webbplats. Adressen med bokstaver finns helt
enkelt till fér att den &r enklare att komma ihdg &n en massa siffror.

Men fér att servern i Stockholm ska kunna skicka den efterfragade
webbsidan till ratt dator maste deni sin tur veta till vilken ip-adress
sidan ska levereras. Det &r alltsa inte bara webbservrar som har
ip-adresser. Alla datorer, mobiltelefoner, surfplattor och andra prylar
som ansluts till internet har en ip-adress.

En konsekvens av detta ar att varje féretag, organisation eller
privatperson som driver en webbplats kan se vilka ip-adresser som
besoker den. Ofta gar det ocksa att ta reda pa vem det &r som haft
en viss ip-adress vid ett visst tillfalle. | Sverige och manga andra
lander, finns det lagar som reglerar hur dessa uppgifter far hanteras,
men det finns inga tekniska hinder for att gdéra den kontrollen.

Ett satt att forsdka doélja sin identitet &r darfor att 1dana ndgon
annans ip-adress. Grundprincipen ar enkel: Istallet for att ansluta
direkt till webbplatsen man vill beséka gar man via en annan dator.

For det har finns olika tekniska |6sningar. S& kallade proxyservrar
aren, VPN en annan.

Med en proxyserver tar trafiken helt enkelt en omvag: Din dator
talar om fér proxyn vilken webbsida den vill ha. Proxyn hamtar den,
och visar da sin och inte din ip-adress, och skickar sedan sidan vidare
till dig. Du kan tanka pa proxy som att du surfar via en annan dator,
en bulvan.

VPN, virtual private network, ar en teknik som ursprungligen
utvecklades for att anstallda pa ett sdkert satt ska kunna anvanda
féretagets natverk nar de ar ute och reser. Med VPN skapas en
krypterad férbindelse mellan den anstalldes dator och féretaget. Den
som sedan surfar vidare ut pa internet visar VPN-serverns ipadress i
stallet fér sin egen - ett satt att skaffa sig &kad anonymitet.



Vad ar problemet?

Ett mer vardagligt exempel &r det som hander nar du tar med din e e

barbara dator hem till en vdn och kopplar upp dig mot det tradldsa D et h a r a r To r
natverk som finns dar. Det &r fortfarande din dator du anvander, men
allt tjansterna pa natet kommer att se &r att de far en besdkare fran
din vans internetanslutning.

Men de har |6sningarna ger inte tillrackligt skydd fér ndgon som har
hoga krav pa anonymitet. Den som ansvarar for en proxy- eller
VPN-server kan ndmligen halla koll pa vilka webbplatser en viss
anvandare besoker. Och att 1dna en vans internetanslutning riskerar
att i stallet orsaka denne problem.

Ip-adresser ar inte heller det enda som satter anonymiteten pa
internet ur spel. Cookies ar en annan nadtegenskap som kan avsléja
en del om vem du &r. Cookies ar sma filer som anvands for att folja
anvandare mellan olika webbplatser. De utnyttjas bland annat som
underlag i natreklam, dar personer som besdkt vissa webbplatser
sannolikt ar intresserade av en viss typ av reklam.

Slutligen finns risken att ndgon avlyssnar vad du gér pa natet.
Det kan handla om myndigheter, som NSA eller FRA, eller om
nagon som sitter pa samma kafé som du och tjuvtittar pa all trafik
som skickas i det tradldsa natverket som finns fér gésterna.




Det har ar Tor

Det hér ar Tor S o f d
Natets bristande anonymitet beror alltsa pa en kombination av a s u r a r u

sparbarhet kopplad till ip-adresser och cookies samt risken for

avlyssning.
Tor ar ett anonymiseringsverktyg som Iéser den del av pro-

blemet som ar kopplad till ip-adresser, men som till viss del dven
tar sig an de 6évriga tva. Det finns likheter mellan Tor och ett VPN.
| bada fallen krypteras trafiken sa ldnge den befinner sig inne i
tjdnsten och dessutom far den uppkopplade datorn en annan
ip-adress. Skillnaden mellan Tor och ett VPN &r att det inte gar
att veta vem som fatt 1dna en viss ip-adress.

Anledningen till detta &r sattet som din dator far en ”Idna” en
ip-adress pa. Tor &r ett natverk med nagra tusen datorer som
skickar trafik mellan sig. Nar din dator kopplar upp sig skickas
trafiken mellan tre av dessa och sedan vidare till slutdestinationen.
All trafik som din dator skickar och tar emot via Tor krypterasi tre
lager, pa ett satt som gor att ingen av de tre datorerna kan koppla
trafiken till dig. (Det finns dock ett viktigt undantag som vi ater-
kommer till i sista avsnittet!)

Tor har sina rotter i ett utvecklingsprojekt i den amerikanska
marinen 1. Den ursprungliga idén var att skydda myndigheters
kommunikation. Idag utvecklas mjukvaran, vars kallkod ar éppen, av
en ideell stiftelse registrerad i USA. Finansiellt st6d kommer bland
annat fran svenska Sida och Broadcasting Board of Governors, den
amerikanska paraplyorganisationen fér radiostationer som

Voice of America, Radio Free Europe och Radio Free Asia.

Att svenskt bistand gar till utvecklingen av Tor beror pad att det &r
ett viktigt verktyg i lander med totalitdra regimer. Med Tor far med-
borgarna méjlighet att anvanda internet utan att avsldja vilka de ar
eller fér att undvika censur.
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Sa surfar du anonymt

Sa surfar du anonymt

| det har avsnittet gar viigenom stegen som kravs for att komma
igdng med Tor Browser, vilket inte &r en sdrskilt komplicerad process.

Men nar du ar klar med installationen finns det ett antal misstag
du ska undvika fér att inte rdja din identitet trots att du anvander Tor.
Las darfér aven nasta avsnitt noga!

Skaffa Tor Browser
Oppna din vanliga webblasare och surfa till https://www.torproject.org

Har klickar du pa den stora lila knappen, Download Tor.

" L] " ] e o
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Sa surfar du anonymt

Sannolikt kdnner webbsidan av vilken typ av dator du anvander
- Windows, Mac eller Linux - och med ett klick pd Download Tor
Browser kommer du hamta den version som passar din dator.
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Om webbsidan inte lyckas avgora vilket operativsystem du anvander
eller om du vill ladda ner Tor Browser for att kdra programmet fran
en annan dator kan du klicka pa ratt operativsystem till héger om
knappen.

Na&r installationsfilen har hamtats till din dator dubbelklickar du pa
den. Kér du Windows dyker en ruta upp dér du far valja i vilken mapp
pa datorn Tor Browser ska hamna. Kér du Mac dubbelklickar du pa
den nedladdade filen och drar ikonen till din programmapp pa
harddisken.

Kontrollera den nedladdade filen

Pa natet finns alltid en risk att program du laddar ner &r manipul-
erade, sd att de exempelvis loggar allt du skriver pa tangentbordet
och skickar den informationen till en server pa natet.
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Sa surfar du anonymt

Darfor ar det viktigt att du alltid laddar ner program fran tro-
vardiga kallor, i det har fallet Tors egen webbplats.

Forbindelsen till webbplatsen ska dessutom vara krypterad, sa
att adressen i din webblasares adressfalt inleds med texten https
istallet for http. P4 sd sadtt minskar du risken fér att ndgon byter
ut filen pa vagen.

Instruktioner fér hur du anvander krypteringsprogrammet GnuPG
for att kontrollera din kopia av Tor Browser hittar du pa Tors
webbplats?.

Om du inte kommer in pa Tors webbplats

Ibland hander det att mojligheten att besdka Tors webbplats ar
sparrad. | vissa lander ar censurférsdk anledningen, andra ganger
handlar det om féretag som vill halla koll pa hur de anstéllda
anvander natet.

Oavsett anledning, om du inte kan besdka
https://www.torproject.org finns det alternativa satt att ladda
ner Tor Browser.

Ett ar att skicka ett mejl till gettor@gettor.torproject.org med
help som enda text. Som svar far du da ett mejl med instruktioner
om andra satt att ladda ner Tor.

Anvanda Tor
Na&r programmet finns pa din dators harddisk - eller ett usb-minne
om du sd vill - startar du Tor Browser pa samma satt som alla andra
program: Med ett dubbelklick. Uppstarten tar dock lite langre tid
an du ar van vid. Anledningen ar att Tor Browser forst skapar en
kryp-terad vag ut pd internet. Tor Browser ansluter till natet via tre
andra datorer och far i sista steget ”lana” en ip-adress. Det &r denna
ip-adress och inte den som din dator fatt fran din internetleverantdr
som andra nu kommer att se nar du surfar pa natet med Tor Browser.
Nar Tor Browser har startat ska du moétas av en webbsida som
visar att du nu surfar via Tor.
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Sa surfar du anonymt
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Sa surfar du anonymt

Ett annat satt att se hur Tor Browser skiljer sig fran din vanliga
webblasare ar att besdka webbsidan
http://www.whatismyipaddress.com. Det ar en webbsida som
visar vilken ip-adress som din dator anvander.

Knappar du in adresseni din vanliga webblasare kommer
ip-adressen fran din internetleverantor att visas. Befinner du dig i
Sverige kommer antagligen en punkt i din fysiska narhet att vara
markerad pa kartan. Undantaget &r om du surfar via mobilnatet,
da kan kartnalen istallet sitta [dngt fran den plats dar du ar.
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Sa surfar du anonymt

Om du sedan besdker http://www.whatismyipaddress.com
fran Tor Browser kommer du se en helt annan ip-adress
och en helt annan kartvy.
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Det har ar ip-adressen for den dator dar din Tor Browser lamnar
Tor-natet och fortsatter vidare ut pa internet. Fér andra pa natet
ser det alltsd ut som att det &r harifrdn du surfar.
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Sa surfar du anonymt

Tor i mobilen

Har du en Android-telefon finns mojligheten att anvédnda Tor dven

pa den. Besdk https://guardianproject.info for att fa veta mer.
Det finns daremot appar som utger sig fér att anvanda Tor.

Var misstanksam mot dessa appar, och anvanda bara de du

verkligen litar pa. Anvand helst bara Tor Browser pa din dator,

nar det ar mojligt

Fallgropar att undvika

Tor Browser ma vara enkelt att installera. Men fér att programmet
ska fungera som det ar tankt ar det viktigt att du anvéander det pa
ratt satt. Annars finns en risk att du inte alls ar anonym nar du surfar
pa natet.

Tor Browser ar egentligen ett paket med flera olika program.
Webblasaren, i grunden en specialversion av Firefox, ar det du ser.
Men i bakgrunden finns bland annat program som ansluter din dator
till ndtverket Tor, det natverk som ser till att du far ”lana” en annan
ip-adress.

Na&r din dator &r ansluten till Tor finns plétsligt tva vagar ut fran
den: Antingen den vanliga vagen, som exponerar den ip-adress som
du fatt tilldelad av din internetleverantér. Eller via Tor, med en lanad
ip-adress.

Problemet ar att bara de program som du uttryckligen staller in
att de ska anvanda Tor kommer att ta den vagen. Alla andra
fortsatter som vanligt. Det fina med Tor Browser ar att webblasaren
ar installd att anvanda Tor.

Utgd darfér bara fran att det &r Tor Browser som &r anonymiserad
medan alla andra program, som din vanliga webblasare och program
for chatt och e-post, presenterar sig med din vanliga ip-adress. Det
gar att gdra installningar sa att fler program an Tor Browser skickar
sin trafik via Tor och darmed blir anonymiserad,men det tar vi av
utrymmesskal inte upp i det har materialet.
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Na&r du vill utnyttja Tor for att bli anonym pa natet &r det férsta steget
alltsa att sakerstélla att du verkligen anvdnder ett program som
skickar sin trafik via Tor - och det enklaste sattet att gdra det

ar att anvanda Tor Browser.

Nasta steg ar att férsta hur Tor gér dig anonym: Genom att férse
din dator med en tillfallig ip-adress som inte gar att koppla till dig.
Men om du anvander den tillfalliga ip-adressen for att exempelvis
logga in pa konton som gar att koppla till dig riskerar du att avsldja
vem du ar. En bra grundprincip ar darfor att bara anvanda Tor
Browser fér sant som kraver anonymitet, din vanliga webblasare
for allt annat. Genom att separera det du gor i tva olika webblasare
och vara noggrann med att folja den principen minskar risken fér
att du gor nagot fel.

En annan viktig aspekt av hur Tor fungerar galler kryptering. Nar
internettrafik ldmnar din dator krypteras den tre ganger, en gang for
varje hopp inne i Tornatverket. Den férsta datorn tar bort det yttersta
krypteringslagret, skickar vidare till den andra datorn som tar bort
nasta krypteringslager och skickar vidare till den sista datorn. Den tar
bort det tredje krypteringslagret och skickar din internettrafik vidare
till slutmalet. Men om din internettrafik inte ar krypterad innebér det
att den fran och med sista datorn i Tor-kedjan nu &r majlig att
avlyssna. Antingen av den person eller organisation som skoter
den sista datorn eller av nagon pa vidgen mellan den och slutmalet.

Foér att 6ka ditt skydd bor du darmed se till att du anvandare
krypterade féorbindelser, det vill sdga https istallet for http i webb-
lasaren.

Slutligen kortfattat om ndgra andra fallgropar som kan &ventyra
din anonymitet:

Installera inga tilldgg i Tor Browser eftersom de kan luras att
avsldja din ip-adress. Tor Browser saknar av den anledningen
majlighet att visa filmer och animerat innehall som ar gjort med
Flash. D&rmed &r det inte sékert att allt innehall pa webben
fungerar som det ar tankt.

Ladda inte ner filer med hjalp av fildelningstekniken BitTorrent.
Din vanliga ip-adress kommer anvandas aven om du stallt in att
ditt torrent-program ska anvanda Tor. Se upp med nedladdade
dokument, som pdf- och doc-filer. Det hander att de hdmtar innehall
fran natet n&r de dppnas och kan da exponera din ip-adress. Om de
nedladdade filerna ar kansliga, éppna dem forst nar du kopplat ner
datorn fran internet.
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Sa surfar du anonymt Sa surfar du anonymt

Var medveten om att den internetoperatdr som du anvander for att Gomda t]a nster
ansluta till internet kan se att du kopplar upp dig mot Tor. Oftast ar
det inget problem, men i vissa situationer eller lander kan F&ér att minska problemen med att Tor-trafiken avkrypteras i sista
Tor-anvandning ses som ndgot misstankt. steget finns nagot som kallas hidden services. Det &r webbservrar
Varningar om att dina anvandarkonton, exempelvis pa Gmail, och andra tjanster som koérs inne i Tor-néatet. Trafik till och fran dem
kan vara hackade kan bero pa att du surfar via Tor nar du loggar in. behdver darmed aldrig lamna Tor och blir dérmed svarare att
Eftersom du far en ny ip-adress fran Tor varje gdng du kopplar upp avlyssna.
dig kommer vissa tjanster se att du loggar in fran manga olika Det har utnyttjas bland annat av en del redaktioner som vill gbéra
ip-adresser vilket kan orsaka intr&ngsvarningen. det mojligt fér allmanheten att ldmna anonyma tips.
Om du far en frdga om att tilldta en webbplats att hdmta
"HTMLS5 canvas image data”, svara nej. Det héar &r ett satt som gor Tails - det Tor-ifierade operativsystemet

det mojligt att identifiera din webblasare och pa sikt aven dig.*. Na&r du installerar Tor i din vanliga dator ar grundinstallningen att

bara det du gor i Tor Browser gar via Tor. Det &r ett problem av tva
anledningar: Du vill kanske vara anonym aven nar du anvander
andra internettjidnster 4n de du kommer at via en webbl&sare.
Och du vill kanske minska risken for att slarva och raka anvanda
fel webblasare.

En |6sning ar Tails, en specialversion av Linux. En viktig del ar
att Tor ar inbyggt och att all internettrafik gar via Tor och darmed
anonymiseras med en lanad ip-adress. Tails kan installeras pa en
usb-sticka, sd att du kan andvanda det pd i princip vilken dator

1
Not Now > | som helst.
Se mer pa https://tails.boum.org

This website (www.tweguardian.com) attempted 1o
extract HTMLS canvas image data, which may be
used to uniguely identify your computer. ‘.

Should Tor Browser allow this website to extract
HTMLS canvas image data®? I
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Fotnoter

1. Tor: Overview -

(https://www.torproject.org/about/overview.html.en)

2. How to verify signatures for packages -
(https://www.torproject.org/docs/verifying-signatures.html.en)

3. Cross-0Origin Fingerprinting Unlinkability -

(https://www.torproject.org/projects/torbrowser/design/

#fingerprinting-linkability)
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Anders Thoresson ar journalist och féreldsare. Han har bevakat
teknikutvecklingen sedan 1999. Férst pa tidningen Ny Teknik och
sedan 2006 som frilans. Under aren 2011-2014 skrev han Teknik-
bloggen pa dn.se. Han foreldser i samma é&mnen, bland annat om
digitalt kallskydd fér journalister och programmering i skolan for
|arare och skolledare. Anders Thoresson har férfattat flera Internet-
guider for 1S, exempelvis om programmering fér barn, it-sdkerhet,
webbpublicering och omvaéarldsbevakning. Du hittar dem har:
internetguider.se

Foto: Sebastian LaMotte CC-BY ND
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Vidriver internet framat! IS arbetar aktivt
for positiv tillvaxt av internet i Sverige. Det
gdr vi bland annat via projekt som samtli-
ga driver utvecklingen framat och gynnar
internetanvandandet for alla. Exempel pa

pagaende projekt ar:

Bredbandskollen

Sveriges enda oberoende
konsumenttjanst for kontroll av
bredbandsuppkoppling. Med den
kan du pa ett enkelt satt testa din
bredbandshastighet.
www.bredbandskollen.se

Internetdagarna

Varje host anordnar vi Internet-
dagarna som ar Sveriges ledande
evenemang inom sitt omrade. Vad
som for tio ar sedan var ett forum
for tekniker har med aren utveck-
lats till att omfatta samhallsfragor
och utvecklingen av innehallet pa
internet. www.internetdagarna.se

Internetfonden

Hos Internetfonden kan du
ansdka om finansiering for
fristdende projekt som framjar
internetutvecklingeni Sverige.
Varje ar genomférs tva allmanna
utlysningar, enijanuariocheni
augusti. www.internetfonden.se

Internetguider

IIS publicerar kostnadsfria guider
inom en rad internetrelaterade
dmnesomraden, som webb, pdf eller
i tryckt format och ibland med extra-
material. www.internetguider.se

Internetstatistik

Vi tar fram den arliga, stora rappor-
ten ”Svenskarna och internet” om
svenskarnas anvandning av internet
och dessemellan ett antal mindre
studier. www.s0i2015.se

Webbstjarnan

Webbstjarnan ar en skoltavling
som ger pedagoger och

elever i den svenska grund-
och gymnasieskolan méjlighet
att publicera sitt skolarbete pa
webben. www.webbstjarnan.se

Internetmuseum

| december 2014 lanserade IIS
Sveriges forsta digitala internet-
museum. Internetmuseums besdk-
are far félja med pa en resa genom
den svenska internethistorien.
www.internetmuseum.se

Federationer

En identitetsfederation aren
|6sning pa konto- och |6senord-
shanteringen till exempel inom
skolans varld eller i varden. IIS

ar federationsoperatodr for Skol-
federation fér skolan och for Sambi
for vard och omsorg.
www.iis.se/federation

Internets infrastruktur

IIS verkar pd olika satt for att inter-
nets infrastruktur ska vara saker,
stabil och skalbar for att pa basta
satt gynna anvandarna, bland an-
nat genom att driva pa inférandet
av IPv6. www.iis.se

Sajtkollen

Sajtkollen ar ett verktyg som enkelt
|ater dig testa prestandan pa en
webbsida. Resultatet sammanstalls
i en lattbegriplig rapport.
www.sajtkollen.se




L3s mer pa natet redan idag! P3a Internetguidernas webbplats
hittar du mangder av kostnadsfria publikationer. Du kan |asa
dem direkt pa webben eller ladda ner pdf-versioner. Det

finns guider fér dig som vill [ara dig mer om webbpublicering,
omvarldsbevakning, it-sakerhet, natets infrastruktur, kallkritik,
anvandaravtal, barn och unga pa internet, digitalt kallskydd
och mycket mer. internetguider.se

Nya Internetguider!

Internetguide #2
Yttrandefrihet
pa nitet

s
Kom igang med
sdkrare mobiltelefon!

internetguider.se Anders Thoresson

Yttrandefrihet pa nitet
Av: Nils Funcke

Det som enligt svensk lag far sdgas och visas pa internet &r ett
standigt omdebatterat &mne. Det galler aven vad yttrandefrihet
egentligen &r och hur det fungerar pa internet.

Nils Funcke &r journalist, forfattare, debattdér och utbildare som
bland annat varit utredningssekreterare i Yttrandefrihetskommittén
och tilldelats Stora Journalistpriset. Han reder ut begreppen bade
rent praktiskt och historiskt sett. Guiden avhandlar sddant som
yttrandefrinhetens grunder, vad som ar yttrandefrihetsbrott, ansvar
och skadestand och férslag pa lagéndringar.

Kom igang med sdkrare mobiltelefon!
Av: Anders Thoresson

Guiden tar upp grunderna fér sakrare anvandning av din mobil

i praktiken och du far lara dig:

« Om sakerhetsproblem och annat som paverkar din integritet
nar du anvander en mobiltelefon.

» Generella beskrivningar av de problem som finns.

* Tips om installningar fér Iphone, Android och Windows Phone.

Innehallet ar ett komplement till Internetguiden ”Digitalt sjalvfors-
var - en introduktion”. Reportrar Utan Gransers Martin Edstrém och
Carl Fridh Kleberg fran Expressen ger dig hjalp att med enkla ver-
ktyg skydda dig mot de hot som finns mot allas var kommunika-
tion och information pa natet. Férfattarna tar dven upp sadant

som massdvervakning och de spar du ld8mnar efter dig pa internet.



