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Det hir dokumentet om kryptering dr extramaterial som
hor ithop med Internetguiden "Digitalt kallskydd - en
introduktion” av Sus Anderson, Fredrik Laurin och Pet-
ra Jankov. Hela boken, och mer extramaterial, finns att
ladda ned kostnadsfritt hir: www.iis.se/guider
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Lar dig kryptering

I den har guiden gar vi igenom hur du krypterar enstaka dokument, hur du skick-
ar krypterade meddelanden och hur du krypterar hela din harddisk.

Forst kommer vi att ga igenom litet allmént om kryptering. Om du vill gi direkt
till installationerna, se nedan under "Kryptera meddelanden”.

For bara nagra ar sedan var kryptering fortfarande ganska komplicerat, och det
kréavdes ett ganska stort matt av datorvana for att 6verhuvudtaget ge sig in pa det.
ldag foljer mojligheten att kryptera med nir du kdper en ny Mac, och det finns med
ide dyrare varianterna av Microsofts operativsystem. Manga av de usb-stickor som
finns i handeln har ett krypteringsprogram inbyggt, s det enda du behéver gora
sjalv ar att vdlja ett tillrdckligt komplicerat 16senord, och sedan ligga de dokument
du vill skydda i ratt mapp. For den som dr nyborjare dr nog det littaste att borja
med att just anvidnda krypterade usb-minnen for den information som ar kénslig.

Aven om det finns krypteringsmetoder som ir vildigt sikra i sig dr det viktigt
att komma ihag att kryptering inte I6ser allt. En stark kryptering dr som att ha ett
superlas pa dorren. Men det hjélper inte om du limnar fonstren 6ppna och stéller
fram en stege - du l6per dnda risk for inbrott. Om du inte tinkt igenom hur du
handskas med dina dokument - savil innan du krypterar dem som nir du sedan
Oppnat dem igen - kan krypteringen i princip bli meningslos. Filer kan ha sparats i
temporira mappar, och de kan ga att aterskapa dven om de blivit raderade.

Om du skickar ett krypterat e-postmeddelande kan visserligen inte vem som
helst ldsa vad som stod i det. Men i vissa fall kan just det faktum att nagon skickar
krypterad information vara tillricklig for att skapa misstankar. En person som
skickar krypterade mejl fran sin arbetsplats till en redaktion kommer sannolikt bli
misstankt for att licka hemligheter, dven om ingen annan dn journalisten kan ldsa
vad som faktiskt star i e-brevet.

Det dr darfor viktigt att du tinker igenom hur du jobbar, och lar dig hur olika
program och din dator fungerar innan du ger dig pa att kryptera riktigt kinsliga
saker. Alla detaljer kommer vi inte att ga igenom hér. Innan du kdnner att du har
nagorlunda klim pa det kan det vara bittre att anvinda gamla, analoga metoder:
skicka pappersbrev, eller triffas och 6verlimna informationen pa nagot stille dér
ingen kan tjuvlyssna.

Innan du borjar kryptera behover du ocksa ha bra rutiner for att skapa siker-
hetskopior - som naturligtvis ocksa bor vara krypterade, eller forvaras inlasta,
exempelvis i ett kassaskap. Undvik sikerhetskopiering till molntjanster. Ifall du



KRYPTERING

fulldiskkrypterar din dator och inte har en aterstillningsnyckel dr du kord; det
finns ingen angra-knapp.

Kryptering och nycklar — vad ar det?

Kryptering dr en metod for att forvandla information till oldslig rappakalja. Ge-
nom komplicerade matematiska algoritmer gar det att skapa krypterade medde-
landen som &dr extremt svara att knicka.

Nir du krypterar din harddisk eller ett anvinder ett usb-minne med forinstalle-
rade krypteringsprogram behover du egentligen inte fundera sa mycket pa hur det
hela fungerar; allt ar firdigpaketerat fran borjan, och det svaraste du behéver gora
dr att hitta pa ett 16senord som ingen annan kan lista ut. Normalt brukar man re-
kommendera l6senord pa tio - 14 tecken. Men handlar det om att sikra allt du gor,
genom att du fulldiskkrypterar din harddisk, eller att spara ditt livs scoop, bor 16-
senordet ha minst 23 tecken och gidrna 30. Programmet TrueCrypt tillater 16senord
pa upp till 64 tecken. Lis om att konstruera I6senord i guiden Digitalt kallskydd.

Nar du ska utbyta krypterad information med andra ska du anvinda en metod
som har tva nycklar. Den ena laser och den andra 6ppnar - bara lasnyckeln kan kryp-
tera ett meddelande, men framfor allt: bara upplasningsnyckeln kan dekryptera det.

Det fiffiga med den hir metoden &r att du kan ldmna ut lasnyckeln till hela
virlden. Vem som helst kan da skicka ett hemligt meddelande till dig. Aven om
nagon annan far tag i meddelandet kan den personen inte ldsa det, eftersom den
enda kidnda nyckeln, lasnyckeln, aldrig kan 6ppna nagot. Enda sittet att komma at
meddelandet 4r genom att anvinda den andra nyckeln. Om du skyddar den med
ett starkt l6senord dr krypteringen mycket siker.

Den hir metoden kallas for assymetrisk kryptering, eftersom nycklarna ér olika.
Den nyckel som krypterar kallas for publik nyckel, eftersom den kan goras allmént
tillganglig. Du kan ha den som slutkldm i dina e-postmeddelanden, eller ligga ut
den pa nagon nyckelserver pa Internet - da kan andra litt hitta hur de ska skicka
krypterad e-post till dig. Men den publika nyckeln kan aldrig lasa upp nagot. Inte
ens den som skickar meddelandet kan ldsa det ndr det blivit krypterat med din
publika nyckel. Den nyckel som du sedan laser upp med kallas for din privata eller
hemliga nyckel.

Kryptera meddelanden

For att kryptera e-post behovs ett par olika program. Dels ett program som skoter

sjdlva krypteringen, dels ett e-postprogram som gor krypteringen enkel.
I den hir guiden installeras tre komponenter:

> programpaketet GnuPG. Det kan du ocksa anvinda for att kryptera enstaka do-
kument.

> e-postprogrammet Thunderbird

> insticksprogrammet Enigmail, som kopplar ihop Thunderbird med GnuPG.
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Det finns flera olika standardmetoder for kryptering. Vi kommer att anvinda
OpenPGP. Det bygger pa programmet PGP, Pretty Good Privacy, som skapades i
borjan av 1990-talet. 1 OpenPGP anvinds 6ppen killkod. Tekniken dr alltsa trans-
parent och kan granskas.

En annan standard heter S/MIME, och den finns inbyggd i flera stora e-post-
system.

En skillnad mellan de bada metoderna dr hur man verifierar nycklar. OpenPGP
bygger pa att andra anvindare gar i god for varandra. Med S/MIME ir det en ack-
rediterad organisation som sikerstiller certifikat.

PC: hamta hem och installera GnuPG

1. Gor en sikerhetskopia pa din dator. Ifall ndgot gar snett kan du ga tillbaka och
aterstdlla din dator.

2. Ladda hem programmet fran http://www.gpg4win.org. Ladda helst hem det
sjilv. Kor bara programmet om du ar siker pa att du fatt det fran en siker killa.
Om du far det pa en cd, usb-sticka eller laddar ned det ndgon annanstans ifran
kan det vara en manipulerad version.

3. Stingalla andra program.

4. Dubbelklicka pa filnamnet. 1 den hir guiden har vi laddat ned version 2.1.0.

I MNamn Senast @ndrad Typ
& Himtade filer . Gammalt 2012-10-11 14:14 Filmapp
5| Tidigare platser |@ gpgdwin-21.0 2012-09-21 11:27 Program
M Skrivbord

5. Nar du far upp vilkomstrutan klickar du pa "Next”.

6. Nista sida innehaller licensavtalet. Det ror framfor allt den som vill utveckla
programmet eller sprida det vidare. Men dven om det mesta inte ber6r dig: gor
det till en vana att alltid skumma igenom licensavtal. Om du accepterar villko-
ren klickar du pa "Next”.

@ Gpgdwin Setup =W

@ Thls soﬂware iz licensed under the terms of the GNU General
Public License (GPL).

Press Page Down to see the rest of the agreement.

| GMU GEMERAL PUBLIC LICENSE s
| Version 2, June 1991 |_

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

_The_licenses_ for most ;oftware are designed to take away your -

In short: You are allowed to run this software for any purpose. You may distribute it as long
as you give the redpients the same rights you have received.

| < Back " Next = 1[ Cancel
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7. 1nista steg kan du vilja och vilja bort delar av installationen. Som normalan-
viandare kan du lata forinstillningarna vara. Klicka pa "Next”.

@ Gpgdwin Setup = | e

Choose Components
\ @ Choose which features of Gpg4win you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: GnuPG De;qipﬁon
Fosition wour mouse
Keopatra aver a companent ko
[ara see its description,
GpgoL
GpgEX
| [ claws-mail
| Gpg4win Compendium
Space required: 102,5MB

| Mullsoft Install System w2,37-3

<Back [ Mext> | [ cancel |

8. 1nista steg viljer du var programmet ska installeras. Forslaget 4r normalt bra.
Klicka pa "Next”.

@ Gpgdwin Setup = !

Choose Install Location
\ @ Choose the folder in which to install Gpg4win.

Setup will install Gpg4win in the following folder. To install in a different folder, dick Browse
and select another folder. Click Next to continue.

| Destination Folder

| Space required: 102.5MB |
Space available: 199,568

Mullsoft Install Swstem v2.37-3

[ <Back |INext>][Cancel]|
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II.

I2.

13.
14.

15.

I ndsta steg kan du vilja om du vill ha genvigar till programmet fran skrivbor-
det eller startmenyn. Det kan vara praktiskt att ha genvdgarna i startmenyn.
Klicka pa "Next”.

Du kan vilja vad mappen for programmet ska heta. Om du dr n6jd med rubrik-
forslaget viljer du "Install”.

Nu installeras programmet. Det tar ndgon minut.

Beroende pa vad du har for instéllningar i din brandvigg och ditt antiviruspro-
gram kan du fa upp en varning om programmet dirmngr.exe. Programmet ar
till for att hantera dina certifikat och nycklar. Acceptera detta. Klicka pa "Tillat”
eller motsvarande i ditt program.

Nir installationen ar klar klickar du pa "Next”.

Nu far du upp en ruta om att definiera S/MIME-certifikat. Hoppa 6ver den
sa linge. Klicka i rutan "Root certificate defined of skip configuration”. Om
du senare vill anvinda S/MIME-certifikat kan du gora de instédllningarna da.
Instruktioner hittar du via startmenyn i Gpgwing och vilj "Documentation”.
Klicka pa "Next” och i nésta ruta "Finish”.

Ibland behover datorn startas om for att installationen ska bli helt genomford.

Skapa nycklar
Nu behdver du dina egna nycklar, for att du ska kunna kryptera material, och for
att andra ska kunna skicka krypterade meddelanden till dig.

Oppna programmet Kleopatra.
Beroende pa hur din brandvigg och ditt antivirusprogram fungerar kan du fa

varningar for att ett antal program kors igang. Acceptera dem.

Programmet hanterar dina nycklar. Till att borja med r listan tom, eftersom du

dnnu inte har nagra.

I.

Skapa en test-epostadress. Aven om du bara gor en testnyckel forsta gingen
maste du gora det med en fungerande e-postadress. Du kan exempelvis skapa
en testadress pa gmail som du bara anvinder till detta.

Namn

Misse Testar

Valj ett anvandarnamn

testnisse|

Skapa ett losenord

Bekrafta losenordet
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2. Nir du har en e-postadress: ga till Kleopatra, menyn “File” och vilj "New Cer-
tificate”.

M Kleopatra

File | View Cenrificates Tools Settings Window F

f Mew Cerificate. . Ctri+MN
| #& Lookup Certificates on Server._. Ctri+Shift+l
:!ai_~,.31 Import Certificates. .. Ctrl+|

3. Vilj "Create personal OpenPGP key pair”.

Choose Certificate Format

Please choose which type of certificate you want to create.

2 Create a personal OpenPGP key pair
OpenPGP key pairs are created locally, and certified by your friends and
acquaintances. There is no central certification authority; instead, every

2 Create a personal X.509 key pair and certification request
X.509 key pairs are created locally, but certified centrally by a certification
authority (CA). CAs can certify other CAs, creating a central, hierarchical chain of

Mext Cancel

o9

4. Ange namn och e-postadress som nyckeln ska vara kopplad till. Klicka pa "Next”.

Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters, click on the Advanced Settings button.

MName: MNisse Testar (required)
EMail: testnisse@gmail.com (required)
Comment: | Mitt firsta test] (optional)

Misse Testar (Mitt forsta test) <testnisse@gmail.com=

Advanced Settings...

I Next H LCancel ]
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5. Kontrollera att uppgifterna stimmer. Om de &r det véljer du "Create Key”.

6. Nu ska du skapa ett 16senord till din privata, hemliga nyckel. Det hir l6senor-
det maste vara mycket starkt. Ju lingre l6senord, desto mindre risk att ndgon
kan knécka det, och komma at din privata nyckel. Vill du ha hog sikerhet bor
du sikta pa 16 - 19 tecken. Du bor anvinda siffror, stora och sma bokstéaver och
specialtecken som !#%&. Om du inte gor det kommre du att fa en varning.

Creating Key o e Pq
Your key is be A
{ ) ..

Ihe process o —'| Ange lasenfrasen h numbers. 1o
foster this prog P ome gibberish.
The text itself Losenfras sessssssssssse ng. You can also
move this wind ) ntensive

o rositer: |
annlicatinn
| [ ox ] [ Avbryt ]

7. Att skapa nycklarna kommer att ta nigra minuter. Sedan far du upp en ruta
med ett 40 tecken langt “fingeravtryck”, som ar ditt unika id-nummmer. Ofta
anvinds bara de atta sista tecknen, som r tillrdckliga som identifiering. Du be-
hover inte komma ihag ditt fingeravtryck. Det sparas i programmet Kleopatra.

8. Innan du gar vidare ska du spara en sikerhetskopia av ditt nyckelpar.

Vilj "Make a Backup Copy Of Your Key Pair”. Kryssa i rutan for "ASCII ar-
mor” om du huvudsakligen ska anvidnda krypteringen for e-post. Backupfilen
far da dndelsen .asc. Vdlj var filen ska sparas.

| ™ Export Secret Certificate
Key
Please select export options for Nisse Testar (Mitt farsta
Your| | test) <testnisse@gmail.com> (D5B29E1C): sult
d
& Output file: C:/Users/Sus/Desktop/MisseTestarasc
Re!
|| ¥ ASCIl armor -
Celll
Firfs|
[ OK I ’ Cancel ‘
Neg!

[ Make a Backup Of Your Key Pair._ ]
[ Send Certificate By EMail.__ ]

[ Upload Certificate To Directory Semvice. .. ]
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Spara till en cd eller usb-sticka, och férvara den sedan pa ett sikert stille -
helst ett kassaskap eller i ett bankfack. Undvik att forst spara den pa datorn och
sedan flytta den.

9. Radera sikerhetskopian helt fran datorn, ifall du sparat den dér. Observera att
det INTE ricker att slinga filen i papperskorgen. For att den verkligen ska vara
borta maste papperskorgen vara tomd och raderad med ett 6verskrivningspro-
gram. Lis mer i XL-guiden om radering >>.

10. Du kan ocksa skapa en kopia av din privata nyckel genom att ga in i menyn
“File” och sedan "Export Secret Keys”. Observera att den hir exporten ALDRIG
far anvindas nir du ska skicka din nyckel till ndgon annan. 1 sa fall kan andra
ocksa komma at allt ditt krypterade material.

11. Avsluta nyckelguiden. I huvudmenyn i Kleopatra ska nu ett nytt certifikat fin-
nas i listan "My Certificates”. Om du dubbelklickar pa det far du veta mer. Du
hittar bland annat hela ditt fingeravtryck och vad certifikatet kan anvindas till.

r ~
) Certificate Details (L7 o]

Oveniew | User-IDs and Certifications | Technical Details | Chain | Dump |

This certificate is currently valid.

User-1D: Misse Testar (Mitt firsta test) <testnisse@gmail.com>
Validity: from 2012-10-11 14:36 until forever I
Certificate type: 2,048-bit RSA (secret key available)
Certificate usage: Signing EMails and Files, Encrypting EMails and Files, Certifying other Certificates
Key-ID: D5B29E1C I

Fingerprint:  6A7FAS2A415AF337DCEIB0470FD2DDE4DEBZ9ETC
Ownertrust:  ultimate
Stored: on this computer

Photo Actions

At the moment, Kleopatra does not support photos in certificates. It has no Change Passphrase.

support for adding, nor for displaying them. This is for the following reasons:

3 Change Expiry Date... |
* Photos give a false sense of security.

* Photos increase the size of certificates.

Testa nycklarna
Nu kan du borja testa dina nycklar och sedan att skicka krypterade meddelanden.
Téank pa att det dr viktigt att du kdnner dig trygg med hur dina program fungerar
innan du borjar anvinda dem till att 6verfora kinsliga meddelanden.

Se till att du har Kleopatra &ppet.

Testa forst om du kan kryptera en textsnutt.
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1. Oppna programmet Anteckningar, Word Pad eller motsvarande, dir du kan
arbeta med ren, oformaterad text.
2. Skriv en kort text.

| Namnlgs - Anieckning;'rt -"

Arkiv Redigera Format Visa Hijalp
mitt forsta krypteringstest.|

3. Markera hela texten och kopiera den. Nu finns texten i urklippshanteraren i
din dator.
4. Hogerklicka pa Kleopatra-ikonen i menyn ldngst ned till hoger pa skiarmen.

B0 @
@ & N @B
® 3 o

Anpassa..

Open Certificate Manager...

Configure Kleopatra...
About Kleopatra...

Certificate Import Clipboard v
S SmartCard »
SMIME-Sign....

OpenPGP-Sign. . Shutdown Kleopatra

Decrypt/Verify. ..
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6. lrutan "Recipients” later du "OpenPGP” vara markerat och klickar pa "Add Re-
cipient...”. Du far nu en lista 6ver alla dina sparade mottagare. Vilj det certifikat
du nyss skapade och klicka pa "Next”.

Aboniveer e — 12 [ |
Recipients
Recipient Nisse Testar (Mitt forsta test) <testnisse@gmail.com> (DSB29E1C) v] E]

Add Recipient...| |[Remove Selected

@ OpenPGP O S/MIME

Back Next

7. Nu har texten i urklippet krypterats. Oppna ett nytt dokument i textredigera-
ren. Klistra in texten.

Den kommer nu att se ut ungefar si har:

Version: GnuPG v2.0.17 (MingW32)

hQEMAwWKMSsupndKfAQf/TaoXJHg91snSg50/XLcCmYGONMESAOEG-
TrEUfvGbdHO8

jz3wNMkt40THxa9ikQ7P3MnUvQCit6xhPUaR1RIytYHgg+15/4yFEVTE
OoGIIcF1lk

VZh2gKVrEInw7nF34XNdQzEHbNIh4/1DEa/cVrp/COKTaxi-
DIcFmd33XKxylBADy

x/NM/D4u

=fmk2



KRYPTERING
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Du kan nu spara den hir filen, exempelvis pa ett usb-minne. Du kan ocksa klist-
rain deni ett e-postmeddelande. Din hemliga text kan inte ldsas utan tillgdng till
din privata nyckel.

Ett annat sitt att kryptera din text dr att forst spara den okrypterade texten i
ett dokument, exempelvis med namnet “"texten.txt”. 1 Kleopatra gar du in i menyn
“File” och sedan "Sign/Encrypt Files”. Dubbelklicka pd "texten.txt”, och markera
att det dr du sjilv som dr mottagare.

Nar du sedan vill titta pa din text gor du pa samma sitt fast tvirtom:

Kopiera den krypterade texten till ett urklipp - hela texten, fran

Hogerklicka pa Kleopatrasymbolen, vilj "Clipboard” och "Decrypt/Verify” och
ange ditt I6senord.

e

e

Red

[ Decryptrverity E-Mail Ml

Results

]

=

pinentry

| "Mizze Testar (Mitt forsta test) <testnisse@gmail. com="
~ | 2043-bitars RSA-nyckel, ID DSB29EC,

| qeG8kvalTcl 1bVUgMIZrOL DiWu+yRdN
! Ange lésenfrasen for att I3sa upp den hemliga nyckeln fir OpenPGP-certifikatet: h8pIj XCrZaz9x6AHgeYn2+GMol
x4k 03PIGbpps0gvAantrvX6tNnO

9roa i RQ1QXRUSLG 90Uk IWYpBBSSC4 1L ] 3K]

skapad 2012-10-11. P7K641TSRAQYYTZQW] SCi6+XhLuBAjc2
I LMOOVUWSDSQ1QY991eaxf PWRP1SPS4MG14 1
b5+8Iz8Br+GDIV4AH 008 ir+3fEx+8ZUKIG

Lisenfras essssssses WNIO32/5iF3rvfea==

- ” Avbryt ]

Nir dekrypteringen ar firdig trycker du pa "Finish”. Bry dig inte om att det star
"No Signatures found”. Du har nu den dekrypterade texten i urklippet, och kan
klistra in den i ett dokument.

Du kan ocksé dekryptera en fil, pa motsvarande sitt som du krypterade den.

Just nu hanterar vi bara testdokument. Men nir du sedan krypterar och av-
krypterar dokument med kinsligt innehéll bor du vara forsiktig med de filer som
ar okrypterade. Spara dem inte pa datorn hur som helst, och se till att de raderas
ordentligt. Lds mer om sdker radering i guiden Digitalt killskydd.
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Ta emot en krypterad fil
An s3 linge har du bara krypterat for eget bruk. Men du vill antagligen ocksa ut-
byta krypterad information med andra.

Ett forsta test kan du gora med en testrobot som heter Adele. Nir du kidnner dig
trygg med hur det funkar kan du testa pa nagon riktig person - men gor dnnu inte
nagonting skarpt; be inte nagon skicka nagot till dig som dr kénsligt pa riktigt, och
skicka inte sjilv ndgonting innan du har full koll p4 hur dina program fungerar!

Adele dr en dator som kan skicka e-postsvar pa rudimentira krypteringsforsok.
Borja med att testa om du kan ta emot en krypterad fil.

For att Adele ska kunna kryptera meddelanden som du ska kunna lisa behover
hon din publika nyckel. Den far du fram i Kleopatra genom att markera ditt certi-
fikat och sedan vilja "Export certificates”.

Kontrollera noga att det bara dr den publika nyckeln som exporteras, och inte
hela certifikatet. Du kan se detirutan "Filformat” i dialogrutan som dyker upp. Dir
ska det std "Open PGP Certificates”. Det foreslagna namnet ar ditt fingeravtryck,
men du kan kalla filen nagot i stil med DittNamn.asc.

Filnamn: G6A7FA52A415AF337DCEIB0470FD2DD64DSB29ELC

Filformat: ’OpenPGP Certificates (*.asc *.gqpg *.pgp)

Du kan nu 6ppna dokumentet som skapats — antingen med ett textredigerings-
program eller med din webblasare.

Kontrollera noga att texten inleds med

Nu ska du skicka nyckeln till Adele. Du kan kopiera hela texten och ligga den
direkt i ett e-postmeddelande. Du kan ocksa skicka den fil du nyss skapade som
bilaga i ett e-postmeddelande. Skicka det till adressen adele-en@gnupp.de. Du be-
héver inte ange nagot dmne.

Det dr dock viktigt att meddelandet &r i rent textformat. I Outlook stéller du in
detimenyn "Formatera text”, dir du véljer "Oformaterad text”. 1 Gmail finns valet
"Vanlig text”.

Observera att den e-postadress som du angav nir du skapade certifikatet maste
sta som avsdndare i e-postmeddelandet. Om du gjort ett testcertifikat maste du
alltsa skicka detta meddelande fran e-postkontot som har ritt adress!
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Efter en liten stund far du ett svar fran Adele. Om allt blivit rétt har du fatt ett
krypterat meddelande. Du dechiffrerar det pa samma sitt som du gjorde med den
text du sjdlv krypterade tidigare.

Om Adele klagar pa att hon inte fatt nagon publik nyckel av dig kan det bero pa
att ditt e-postmeddelande inte dr i rent textformat. Kontrollera instillningarna i
ditt e-postprogram.

Det finns insticksprogram for en rad e-postprogram som kan skota kryptering
och dekryptering pa ett smidigt sitt. Till Outlook finns GpgOL. Vi kommer dock
att installera e-postprogrammet Thunderbird och tilligget Enigmail, som dr en
beprovad 16sning med 6ppen killkod.

Kryptera ett meddelande till nAgon annan
For att du ska kunna skicka ett meddelande till Adele, som bara hon kan lisa, be-
hover du hennes publika nyckel. Den bor du ha fatt i det testmeddelande du just
dekrypterat.

Forst maste du importera den till Kleopatra.

Om du fatt nyckeln som en bilagd fil sparar du den, exempelvis pa skrivbordet.
Om du fatt nyckeln i ett e-postmeddelande kopierar du hela texten - fran

——-BEGIN PGP PUBLIC KEY BLOCK---
till och med
—-—-END PGP PUBLIC KEY BLOCK---

Texten kopierar du in i en textredigerare. Spara filen med ett lampligt namn
och dndelsen .asc eller .gpg om det dr en OpenPGP-nyckel - och det dr det ifall du
fatt den av Adele. Ifall det 4r en nyckel for S/MIME - dven kallat X.509 - ska filens
namn sluta pa .pem eller .der.

Nu ska nyckeln importeras till Kleopatra. Vilj "File” och sedan "Import Certifi-
cate”. Dukommer nu att ha Adeles nyckel i din nyckelknippa. Du hittar den i fliken
"Imported Certificates”.

Nar du fatt in Adeles publika nyckel i Kleopatra kan du skapa ett meddelande till
henne. Oppna en textredigerare, skriv en text och kopiera den. Hogerklicka pa Kleo-
patra-symbolen i skirmens nedre hogra horn, vilj "Clipboard” och "Encrypt”. Nir du
ska vilja mottagare gar du in pa fliken "Other Certificates” och véljer Adeles certifikat.

Import Certificates
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B Encrypt Mail Message (2 [t

Recipients

Recipient |Adele (The friendly OpenPGP email robot) <adel de> (92AB3FFT) | [

Add Recipient...| | Remove Selected

@ OpenPGP ) SIMIME

I

i
Warning: Mone of the selected certificates seems to be your own certificate. You will not be able to

decrypt the encrypted data again. |

I

i

Nir programmet krypterat klart klistrar du in texten i ett e-postmeddelande.
Skicka det till Adele. Efter en stund far du ett svar. Om du har lyckats ar det ett
krypterat meddelande, som visar att Adele tagit emot det som du hade skickat.

Du kan nu skicka krypterad information till Adele - eller ndgon som du tror ar
Adele. Nar det kommer till praktiska tillimpningar dr det minst lika viktigt att du
har koll pa vem du skickar ditt meddelande till, som att du gjort ritt nar du kryp-
terar. Vem som helst kan skapa en nyckel, och fejka en e-postadress. Nagot mer om
hur du ska hantera de fraigorna kommer senare i guiden.

Mac: hdmta hem och installera GnuPG

Kor bara programmet om du dr sdker pd att du fatt det fran en siker killa. Ladda
helst hem det sjilv fran http://gpgtools.com. Om du far det pa en cd, usb-sticka
eller laddar ned det nagon annanstans ifran kan det vara en manipulerad version.

Sting alla andra program.

Dubbelklicka pa den fil duladdat hem. I den hir guiden har viladdat ned version
2012.03.18.

GPGTool...318.dmg  Oppna i Finder
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Klicka pa installationspaketet

8 .06 & GPGTools

¢ W

GPGTools.mpkg Uninstall.app

Nista sida innehéller licensavtalet. Det ror framfor allt den som vill utveckla
programmet eller sprida det vidare. Men dven om det mesta inte berdr dig: gor
det till en vana att alltid skumma igenom licensavtal. Om du accepterar villkoren
klickar du pa "Next”.

[ NaNs] w Installera GPGTools

Installeraren fér GPGTools

Thank you for installing GPGTools
@ Introduktion
® Val av mél GPGTools is an open source initiative to bring OpenPGP to
Apple OS X in the form of an easy installer package. This
allows you to sign, verify, and encrypt/decrypt files and e-
@ Installation mails.

@ Installationstyp

® Sammanfattning At http:#/igpgtools.org you can read the introduction to get a

detailed idea of how PGP works.

The project section provides more information about the
included applications and related projects. And if you have
any further questions that are not listed in the FAQ or if you
want to get the latest news, please do not hesitate to open the
contact section. Finally, we would appreciate any kind of
contributions or donations.

. In the next section you can chose which software components
you want to install.

Tillbaka | Fortsdtt |

I nésta steg véljer du var programmet ska installeras. Forslaget 4r normalt bra.
Klicka pa "Fortsitt” och sedan”Installera”.

'+ Installera GPGTools

Vilj malplats

Markera vilken skiva du vill installera GPGTools-
@ Introduktion programvaran pa.

@ Val av mal < "

@ Installationstyp (e e s

® Installation

W

-
® Sammanfattning Macintosh HD GPGTools Thunderbird
100,37 GB tillgingligt 3,3 MB tillgingligt 0 K tillgéngligt
120,15 GB totalt 57,9 MB totalt 97,3 MB totalt

Den hir programvaran kraver 51,3 MB utrymme.

Du har valt att installera programvaran pa skivan "Macintosh
HD".

[ Tillbaka | [ Fortsatt |
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Om du far upp en ruta om vilka komponenter som ska vara med later du forvalet sta.

808

w Installera GPGTools

& Introduktion

© Val av mal

@ Installationstyp
@ Installation

@ Sammanfattning

()

p q 1 pa" h HD"
Paketnamn Atgard Storlek
™ GPGTools MacGPG2 Installera 35,8 MB
™ GPCTools GPG Keychain Access Installera 4,6 MB
™ GPGTools GPGServices Installera 2,4 MB
# GPGTools GPGPreferences Installera 1,3 MB
™ GPGTools GPGMail (Lion) Installera 6,7 MB
™ GPCTools Autofix Installera 9K
™ GPGTools Public OpenPGP Key Installera 10K
Utrymme som kravs: 51,3 MB Aterstar: 100,32 GB
| Tillbaka | | Fortsatt |

Nu installeras programmet. Det tar nagon minut.

Beroende pa vad du har for instillningar i din brandvigg och ditt antiviruspro-
gram kan du fa upp en varning om programmet dirmngr.exe. Programmet ar till
for att hantera dina certifikat och nycklar. Acceptera detta. Klicka pa "Tillat” eller
motsvarande i ditt program.

Nir installationen &r klar klickar du pa "Sting”.

8006

« Installera GPGTools

@ Introduktion

© val av mal

9 Installationstyp
@ Installation

@ Sammanfarttning

()

Installationen &r klar.

The i ion was ful.

Now you can read the Quickstart Tutorial or contact our
support to get further help:

Read the Quickstart Tutorial Get GPGTools Support

Have fun!
Your GPGTools Project Team

Tillbaka

. sung |

Nu far du upp en ruta om att skapa nycklar. Hoppa 6ver det sa linge.
Avsluta installationen.
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Du kan behova aktivera ett antal tjanster for att allt ska fungera. Ga in under
”"Systeminstéllningar”, "Tangentbord” och vilj "Tjanster”. 1 listan skrollar du ner
till de rader som giller PGP och kryssar for alla rutorna.

800 Tangentbord
CE—
[ Tangentbors EITETT
I Andra ett kortkommando genom att dubbelklicka pa kortk dot och halla ner de nya
tangenterna.
M Launchpad och... O Nytt Textredigerarefonster s...
E8 Mission Control g OpenPGCP: Decrypt Selection {8D
[ Tangentbords-... g OpenPGP: Encrypt Selection O %E
*" Skdrmavbilder &) OpenPGP: Import Key from Sel... 381
™~ OpenPGP: Insert My Fingerprint O®F
e S'?_?["ght I g OpenPGP: Insert My Key 08K
@ :'::'g"r:':if,'nko ™ OpenPGP: Sign Selection GRR
™~ OpenPGP: Verify Signature of S... TRV
O Sammanfatta
) Skapa ny kom-ihdg-lapp 48y
(@] Skapa samling fran text

| Aterstill forval |
Tangentbordstjénster: | fonster och dialogrutor trycker du pa tabb for att flytta
tangentbordsfokus mellan:
(®) Endast textruter och listor
() Alla reglage

Tryck pA ctrl + F7 om du vill dndra den hir installningen.

| stall in Bluetooth-tangentbord...

\'\7"\

Skapa nycklar
Nu behover du dina egna nycklar, for att du ska kunna kryptera material, och for
att andra ska kunna skicka krypterade meddelanden till dig.

Oppna programmet GPG Nyckelhanteraren.

Beroende pa hur din brandvigg och ditt antivirusprogram fungerar kan du fa GPG Nyckelhanterare
varningar for att ett antal program kors igang. Acceptera dem.

Programmet hanterar dina nycklar. Till att borja med dr listan tom, eftersom

du dnnu inte har nagra.

Aven om du bara gor en testnyckel forsta gdngen maste du gora det med en
fungerande e-postadress. Du kan exempelvis skapa en testadress pa gmail som du
bara anvinder till detta.

Namn

Nisse Testar

Vilj ett anvandarnamn

testnisse|

Skapa ett losenord

Bekrafta losenordet
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Klicka pa den forsta nyckelikonen, som heter "Ny”.
Ange namn och e-postadress som nyckeln ska vara kopplad till. Klicka pa "Skapa
nyckel”.

Skapa nytt nyckel-par.

[
Fullstandigt namn: |Nisse Testar

Epostadress: [testnisse@gmail.con’i I ']

M Upload key after generation

» Advanced options

[ Avbryt | [Skapamnyekeliii

Nu ska du skapa ett 16senord till din privata, hemliga nyckel. Det hir 16senor-
det maste vara mycket starkt. Ju lingre l6senord, desto mindre risk att nagon kan
knicka det, och komma at din privata nyckel. Vill du ha hog sikerhet bor du sikta
pa 16 - 19 tecken. Repetera l6senordet.

/'—'-\; Ange ldsenfrasen

Losenfras |sssssssss I

[] show typing | Cancel | M

Pinentry Mac

Att skapa nycklarna kommer att ta nagra minuter. Nir ditt nya certifikat dr klart
far du upp det i nyckelhanteraren.

Innan du gar vidare ska du spara en sdkerhetskopia av ditt nyckelpar.

Markera din nya nyckel. Klicka pa "Exportera”. Som forval har den fatt namn i form
av detid-nummer som du fatt. Dukan dépa om den till ditt namn. Valj var filen ska spa-
ras. Spara till en cd eller usb-sticka, och forvara den sedan pa ett sidkert stille - helst ett
kassaskap eller i ett bankfack. Undvik att forst spara den pa datorn och sedan flytta den.

Klicka i kryssrutan "Tillat export av hemliga nycklar”. Observera att den hir
exporten aldrig far anvindas nir du ska skicka din nyckel till ndgon annan. 1 sa fall
kan andra ocksa komma at allt ditt krypterade material. Klicka pa "Spara”.

Spara som: |NisseTestar|.asc I |z|
Plats: | _ NO NAME ) |
\ |
Format: | ASCII = |

M Tillat export av hemliga nyckla

| Avbryt | [-—Epara—]
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Radera sikerhetskopian helt fran datorn, ifall du sparat den dir. Observera att
det inte ricker att slinga filen i papperskorgen. For att den verkligen ska vara borta
maste papperskorgen vara tomd och raderad med ett 6verskrivningsprogram. An-
vind funktionen "Siker papperskorgstomning”.

Om Finder |

Instdllningar... %,

Saker papperskorgstémning... 4¥& ‘

Tjdnster »> |
Gom Finder #H
Com dvriga N #H
Visa alla

Om du nu dubbelklickar pa ditt nya certifikat far du veta mer. Du hittar bland an-
nat hela ditt fingeravtryck, som ibland anvinds som identifiering for att hitta nycklar.
Oftast anvinds dock bara id-numret, som &r de atta sista tecknen i fingeravtrycket.

800D Nyckelinspektér

Nyckel Anviindar-1D Undernycklar Foton _|

Agare:
Namn: Misse Testar
Epost: testnisse@gmail.com

Kommenar:

Datum:
Skapad: 12 oktober 2012 11:24 |
Gir ut: 12 oktober 2016 11:24

Nyckel: Hemlig ech publik nyckel
Nyckel-ID: SFE4F567DE6DT487 |
Langd: 2048
Algoritm: RSA |
Fingeravtryck: 4E6E 4FOF 2ECF 0316 E73C 72FC 5F64 F567 DB6D 7487
Validitet: Ultimate |

Capabilities: esca |

Annat:
Agarens fortroende-nivd: | Ultimat : | |

|| Avaktivera |

| Andra lgsenordsfras | | Andra utgangsdatum |
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Testa nycklarna
Nu kan du borja testa dina nycklar och sedan att skicka krypterade meddelanden.
Ténk pa att det dr viktigt att du kdnner dig trygg med hur dina program fungerar
innan du borjar anvinda dem till att Gverfora kiansliga meddelanden.

Testa forst om du kan kryptera en textsnutt.

Oppna programmet Textredigerare, dir du kan arbeta med ren, oformaterad
text.

Skriv en kort text.

Markera hela texten.

Ga in i huvudmenyn "Textredigerare”. Vilj "Tjanster” och sedan "OpenPGP:
Encrypt Selection”.

Fonster

MG UGB ETEN Arkiv. . Redigera  Format Hjélp

Om Textredigerare

Instillningar... 88, R
Ol Narmal 21017 = LI m o B ===l szl
Text & Ligg till i iTunes som ett talspar i
= 3 &k OpenPGP: Decrypt Selection G¥D |
EST ‘;I:Eiir‘edlgerare 1_§ﬂ 4 OpenPGP: Encrypt Selection £+ 38E

I rutan "Choose Recipients” klickar pd kryssrutan for ditt eget certifikat. Klicka
bort markeringen vid "Add to Recipients”. Klicka pa "OK”.
Nu har texten i urklippet krypterats. Texten kommer nu att se ut ungefir sa hir:

hQEMAwWKMSsupndKfAQf/TaoXJHg91snSqg50/XLcCmYGONMESAOEG-
TrEUfvGbdHO8

jz3wNMkt40THxa9ikQ7P3MnUvQCit6xhPUaR1R9ytYHgq+15/4yFEVTE
OoGIIcF1lk

VZh2gKVrEInw7nF34XNdQzEHbNIh4/1DEa/cVrp/COKTaxi-
DIcFmd33XKxylBADy

x/NM/D4u

=fmk2
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Du kan nu spara den hir filen, exempelvis pa ett usb-minne. Du kan ocksa klist-
rain deni ett e-postmeddelande. Din hemliga text kan inte ldsas utan tillgdng till
din privata nyckel.

Ett annat sitt att kryptera din text dr att forst spara den okrypterade texten i
ett dokument, exempelvis med namnet “"texten.txt”. Markera filen i Finder. Ga in
i menyn "Finder” och vilj sedan "Tjdnster” och "OpenPGP: Encrypt File”. I rutan
som Oppnas markerar du att det r du sjilv som dr mottagare.

Nar du sedan vill titta pa din text gor du pa samma sitt fast tvirtom:

Kopiera den krypterade texten till ett urklipp - hela texten, fran

Ga in i menyn "Textredigerare”, vilj "Tjanster” och "OpenPGP: Decrypt ” och
ange ditt I6senord.

Du kan ocksa dekryptera en fil, pA motsvarande sitt som du krypterade den.

Just nu hanterar vi bara testdokument. Men nir du sedan krypterar och av-
krypterar dokument med kinsligt innehdll bor du vara forsiktig med de filer som
ar okrypterade. Spara dem inte pa datorn hur som helst, och se till att de raderas
ordentligt.

Ta emot en krypterad fil
An s3 linge har du bara krypterat for eget bruk. Men du vill antagligen ocksa ut-
byta krypterad information med andra.

Ett forsta test kan du gora med en testrobot som heter Adele. Nir du kidnner dig
trygg med hur det funkar kan du testa pa nagon riktig person - men gor dnnu inte
nagonting skarpt; be inte nagon skicka nagot till dig som dr kénsligt pa riktigt, och
skicka inte sjilv ndgonting innan du har full koll pa hur dina program fungerar!

Adele dr en dator som kan skicka e-postsvar pa rudimentira krypteringsforsok.
Borja med att testa om du kan ta emot en krypterad fil.

For att Adele ska kunna kryptera meddelanden som du ska kunna lisa behover
hon din publika nyckel. Den fir du fram i GPG Nyckelhanterare genom att mar-
kera ditt certifikat och sedan vilja "Exportera”.

Kontrollera NOGA att det bara dr den publika nyckeln som exporteras, och
inte hela certifikatet. Kontrollera att kryssrutan "Tillat export av hemliga nycklar”
INTE ar ikryssad. Du kan kalla filen nagot i stil med DittNamn.asc

Du kan ocksd 6ppna dokumentet som skapats — antingen med ett textredige-
ringsprogram eller med din webblisare.
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Kontrollera noga att texten inleds med

Nu ska du skicka nyckeln till Adele. Du kan kopiera hela texten och ligga den
direkt i ett e-postmeddelande. Du kan ocksa skicka den fil du nyss skapade som
bilagaiett e-postmeddelande. Skicka det till adressen adele-en@gnupp.de. Du be-
héver inte ange nagot dmne.

Det dr dock viktigt att meddelandet dr i rent textformat. I gmails webbgranssnitt
finns valet "Vanlig text”.

Observera att den e-postadress som du angav nir du skapade certifikatet maste
std som avsdndare i e-postmeddelandet. Om du gjort ett testcertifikat maste du
alltsa skicka detta meddelande fran e-postkontot som har ritt adress!

Efter en liten stund far du ett svar frin Adele. Om allt blivit ratt har du fatt ett
krypterat meddelande. Kopiera in meddelandet i ett textdokument. Du dechiff-
rerar det pd samma sitt som du gjorde med den text du sjilv krypterade tidigare.

Om Adele klagar pa att hon inte fatt nagon publik nyckel av dig kan det bero pa
att ditt e-postmeddelande inte dr i rent textformat. Kontrollera instllningarna i
ditt e-postprogram.

Det finns insticksprogram for en rad e-postprogram som kan skota kryptering
och dekryptering pa ett smidigare sitt. Vi kommer dock att installera e-postpro-
grammet Thunderbird och tilldgget Enigmail, som dr en beprovad 16sning med
oppen kallkod.

Kryptera ett meddelande till ndgon annan
For att du ska kunna skicka ett meddelande till Adele, som bara hon kan lisa, be-
hover du hennes publika nyckel. Den bor du ha fatt i det testmeddelande du just
dekrypterat.

Om du fatt nyckeln som en bilagd fil sparar du den, exempelvis pa skrivbordet.
Om du fatt nyckeln i ett e-postmeddelande kopierar du hela texten - fran

—-—-BEGIN PGP PUBLIC KEY BLOCK---
till och med

--—-END PGP PUBLIC KEY BLOCK---
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Texten kopierar duinien textredigerare. Spara filen med ett limpligt namn och
andelsen .asc eller .gpg om det dr en OpenPGP-nyckel - och det ar det ifall du fatt
den av Adele.

Nu ska nyckeln importeras till nyckelhanteraren. Vilj "Importera” och dubbel-
klicka sedan pa filen du just skapade. Du kommer nu att ha Adeles nyckel 1 din
nyckelknippa.

Nir du fitt in Adeles publika nyckel kan du skapa ett meddelande till henne.
Oppna en textredigerare, skriv en text och markera den. G4 in i menyn "Textredi-
gerare”, vilj "Tjanster” och "OpenPGP: Encrypt Selection”.

Nir du ska vilja mottagare viljer du Adeles certifikat. Nar programmet krypte-
rat klart klistrar du in texten i ett e-postmeddelande. Skicka det till Adele. Efter
en stund far du ett svar. Om du har lyckats dr det ett krypterat meddelande. Nir
du dekrypterat det ser du om Adele har lyckats ta emot det som du hade skickat.

Du kan nu skicka krypterad information till Adele - eller ndgon som du tror ar
Adele. Nir det kommer till praktiska tillimpningar dr det minst lika viktigt att du
har koll pa vem du skickar ditt meddelande till, som att du gjort ritt nir du kryp-
terar. Vem som helst kan skapa en nyckel, och fejka en e-postadress. Nagot mer om
hur du ska hantera de frigorna kommer senare i guiden.

Dags for Thunderbird
Nu har du byggt en bra grund for din fortsatta kryptering. Du kan kryptera en-
staka texter och skicka enkla meddelanden.

Men att boka med krypteringen av e-post som vi gjort hittills dr omstindligt.
Flera e-postprogram kan hjilpa dig att kryptera direkt, om du har ritt tillagg.

En vil beprovad 16sning med 6ppen killkod ér e-postprogrammet Thunderbird
med tilligget Enigmail, och den hir guiden hjilper dig att installera det du behover.

Thunderbird finns for savdl Mac som PC. Skirmdumparna nedan ar fran PC,
version 10.0.1, men installationen pa Mac dr i princip likadan.

Ladda hem Thunderbird fran http://www.mozilla.org/sv-SE/thunderbird/

Kor installationsprogrammet for Thunderbird.

i) Mozilla Thunderbird Installation = L X

Installationstyp
V&lj installationsalternativ

Valj installationstyp, Klicka sedan pd Nasta.

(@ Standard
Thunderbird kommer att installeras med de vanligaste alternativen.

() Anpassad

Du kan valja vika komponenter som ska installeras. Rekommenderas endast fér erfarna
anvandare.

[¥] Anvand Thunderbird som mitt standardprogram fér e-post

<F6regéende][ Nasta = ] [ Avbryt
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Vilj standardinstallation.
I nista steg viljer du var programmet ska installeras. Forslaget 4r normalt bra.
Klicka pa "Installera”.

2 Mozilla Thunderbird Installation s S s i . el i)

Sammanfattning
Klar att bérja installera Thunderbird

Thunderbird kommer att installeras til féljande plats:
| C:\Program Files (x86)\Mozilla Thunderbird ; |

Thunderbird kemmer att vara ditt standardprogram fir e-post.,

Klicka p& Installera fir att fortsatta.

[<E6reg§ende|f Installera { [ Avbryt

Avsluta installationen och kor igdng programmet.

Nu ska du skapa ett konto for den e-postadress du tidigare gjort i ordning cer-
tifikat for. Det kan vara bra att ha den krypterade e-posten pa ett separat konto.
Ifall du ibland kér krypterat och ibland okrypterat med din vanliga e-post dr risken
stor att du plotsligt skickar ett okrypterat svar i en tidigare krypterad konversation.
Om du rakar gora det innebir det att hela konversationen, med alla inkluderade
svar, gar ivag oppet.

Hoppa 6ver forslaget fran Thunderbird att skapa en adress pa gandi eller hover.
Fylli dina kontouppgifter. Tag bort forvalet att Thunderbird ska spara ditt l6senord.

Lagg till nytt konto - - - =)

Ditt narmn:  Nils Milsson Ditt narmn, som det visas for andra
E-postadress:  testnisse2 @gmail.com

Lésenord:

Om du vill ha kvar alla mejl pa e-postservern ska du nu vilja att det ska vara ett
IMAP-konto. Om du inte vill att e-posten ska ligga kvar hos leverantdren, utan att
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de alltid ska tankas hem till din dator véljer du ruta att det ska vara ett POP3-konto.
Du maste dock i sa fall senare dven gora en annan instéllning.

Nu har du skapat ett e-postkonto.

Avaktivera att prestandadata skickas ivig.

Pa PC: Pa Ga in i menyn "Verktyg”, och vilj "Instéllningar”. Ga in pa fliken "Av-
ancerat” och sedan fliken "Allméint”. Kryssrutan "Skicka prestandadata” ska vara
avmarkerad.

8 5
Installningar - ﬂ
- = S
o0 & & © Y FEDE
Allmant Visa Skriva Chat Sékerhet Bilagor Awvancerat
Allmént | | asning & visning | Natverk & d\skutrymrnel Uppdate!ingarl Cemﬁkatl
Ange hur Thunderbird ska hantera mottagningskvitto Mottagningskvitton...
Ll Systemintegration
Kontrollera vid start om Thunderbird ar standardklient for e-post
[ Lat Windows Sk saka igenom meddelanden
Avancerade instéllningar
[T] Aktivera global sékning och indexering
[] Skicka prestandadata
Mer infermation om Telemets
Konfigurationsredigerare...
||

Pa Mac: Pa Gd in i menyn "Thunderbird”, och vilj "Instéllningar”. Ga in pa fli-
ken "Avancerat” och sedan fliken "Allmint”. Kryssrutan "Skicka prestandadata” ska
vara avmarkerad.

Stéll in POP3

Om du vill att dina meddelanden tas bort fran e-postservern, si att du bara hante-
rar dem i din egen dator, skulle du stélla in ditt e-postkonto att anvinda POP3. For
att aktivera detta gar du nu in under menyn "Verktyg”, sedan "Kontoinstillningar”.
Klicka pa "Serverinstillningar” i vinstermenyn. Pa den undre hilften i rutan finns
en kryssruta som heter "Lamna kvar meddelanden pa servern”. Avmarkera den.

[7] Lamna kvar meddelanden pa servern
Som lingst 1415 dagar
Tills jag tar bort demn

Message Storage

[] Tem papperskorgen vid stingning
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Men nér skulle vi borja kryptera...?
Nu ir det dags att installera det tilldgg i Thunderbird som hanterar krypteringen,
namligen Enigmail.

Ga in Thunderbird, menyn "Verktyg”, "Tilldgg” och skriv in "Enigmail” i s6kru-
tan. Nar du hittat det klickar du pa "Installera”.

2ra tillagg - Mezilla Thu-&'
inkorgen -— |-6 Mozilla Thunderbird - Pri.. % | & Hantera tillagg <k
-
ledigera Viss Gétill Meddelande Verktyg Hislp
(8% <| [enigmail »
Namn  Senastuppdaterad | Basta traff -
) = Sok:  Minatillagg (QEIELTIRERIERT]
)% Sok
- . den 25 augusti 2012
L Ene Enigmail 1.4.4
| Hamta tilldgg OpenPGP message encryption and authentication for T and SeaMonkey. Mer | Installera |
t Tilligg — WebMail Notifier (for Gmail,Hotmail,Yahoo,A... 2.9.12 den8september2012
| ~—-| E-postmeddelare for Gmail, Yahoo, Hotmail, AOL och andra webbmejl WebMail Not.. Mer | Instsllera |
* i
[% Utseende Mail Merge 3.4.0 den 12 augusti 2012
t Mass Mail and Personal Mail Mer Installera _\
l Insticksmoduler
@ MailHops 0.7 den 30 maj 2012
MailHops maps the route an email took to get to you. Displaying the senders locatio.. Mer | Installera |
@ Display Mail User Agent 1.6.9 den XL 20t2
W Vissr med vilket e-postprogram ett mottaget brev skrevs, Mer | Installera |
Se alla 67 resultat
zilla Thunderbird ar fri programvara med oppen killkod fran den ideella organisationen Mozilla Foundation. Lar kanna dina rattigheter... | x
a meddelanden att hamta ]
— -~

Enigmail installeras da nir du startar om Thunderbird. Vilj att gora det pa en gang.
Néar Thunderbird startats om ska menyraden nu dven innehalla menyn "OpenPGP.
Ga in i undermenyn "Instéllningar”.

Om allt blivit ritt ska sokvigen till din GnuPGP-installation framga i rutan som
kommer upp. Annars kommer du att fa en varning. Har du kollat att installationen
fungerar bor detta dock inte hinda nu.

I samma ruta finns en majlighet att dndra den tid programmet ska komma ihag
ditt 16senord. Om du vill sitta linge och skicka och ta emot krypterade meddelan-
den kan det kanske vara irriterande om du maste ange lI6senordet om och om igen.
Men det dr en balansgang att stélla in en lagom tid. Tank dock pa att "ingangen” till
dina krypterade mejl kommer att vara 6ppen under denna tid efter varje gaing du
angett l6senordet. For att radera 16senordet ur programminnet - exempelvis om
du ska himta kaffe eller ga pa lunch - stinger du programmet.
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Gainimenyn "Verktyg”, och vilj "Kontoinstéllningar”. I vinstermenyn finns nu
raden "Open PGP Security”. Klicka pa den.

OpenPGP alternativ (Enigmail)

Stad far OpenPGP kryptering och signering av meddelanden tillhandahalls av
Enigmail. Du maste ha GnuP G (gpg) installerad f&r att kunna anvinda den har
funktionen.

Altivera OpenPGP stad (Enigmail) far den har identiteten
@ Anvand e-mailadress hos den hir identiteten for att identifiera OpenPGP
= nyckel
7 Anvind specifik OpenPGP nyckel ID (0:x1234ABCD):
Vil nyckel ...
Meddelandekomposition standardalternativ
[T] Signera icke-krypterade meddelanden som standard
[] signera krypterade meddelanden som standard

[T] Kryptera meddelanden som standard

[ Anvind PGP/MIME som standard

Markera kryssrutan "Aktivera OpenPGP stod (Enigmail) for den hir identi-
teten”. (Bry dig inte om sirskrivningen. Formuleringen 4r nigot annorlunda pa
Mac). Lat valet "Anviand e-mailadress hos den hir identiteten for att identifiera
OpenPGP nyckel” vara ikryssat. 1fall du senare skaffar flera nycklar fér samma an-
viandare ska du specificera vilken nyckel du vill anvinda till ett visst e-postkonto.

Du kan vilja att signera och kryptera alla dina meddelanden hér. Eftersom du
troligen inte har PGP-nycklar till alla dina kontakter bor du inte vilja att kryptera
allt. Att signera meddelanden fungerar dock alltid, och kan vara en bra idé om du
vill forsikra dig och dem du mejlar med att innehéllet inte manipulerats pa vigen.

Stang av html
Du bér stinga av anvindningen av HTML, det sprak som anvinds for att layouta
bland annat webbsidor men dven e-post. Krypteringen kan stéras av HTML. Men
HTML och bilder kan ocksa anvindas for att kontrollera ditt beteende - exem-
pelvis nir du sedan gar in pa en webbsida eller hur du vidarebefordrar e-brevet.
Darfor bor du helst inte tillita HTML alls, och bara kora med rena textmedde-
landen. Du kan ocksa vilja att bara stinga av anvandningen medan du ska skicka
krypterade meddelanden.

Vilj menyn "Verktyg”, "Kontoinstéllningar”, "Skriva och adressera”, och avmar-
kera kryssrutan "Skriv meddelanden i HTML-format”.
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Skriv ett meddelande
Dags att skicka ett krypterat meddelande.

Klicka pa ”Skriv”. Du far nu upp ett tomt e-postformuldr. Forslagsvis borjar du
med att testa pa testroboten Adele, adele-en@gnupp.de.

Du kan nu skriva ditt meddelande som vanligt. Tank dock pa att det bara ar
sjdlva texten i e-postmeddelandet som kommer att krypteras. Savil mottagare, av-
sdndare som drenderad 6verfors okrypterat. Det innebér att om obehdriga snappar
upp meddelandet kan de se vem som kommunicerat med vem, ert drende - och att
ni skickar krypterade meddelanden till varandra.

Nir du skrivit ditt meddelande tittar du i meddelanderutans nedre hogra horn.
Dir finns tvd sma ikoner: en penna och en nyckel. Om du vill att meddelandet ska
krypteras klickar du pa nyckeln. Den lilla symbolen ska nu bli gul.

Klicka pa "Skicka”.

Ifall den mottagare du angett redan finns med bland de personer som du har en
publik nyckel till kommer nu meddelandet att skickas ivig.

Ifall du inte har mottagarens publika nyckel kommer Thunderbird att klaga ver
att mottagaren inte finns. Vilj "Ladda ned saknadenycklar”. Programmet kommer
da att ansluta till en nyckelserver, som samlar publika nycklar, och leta efter den
e-postadress du angett dir. Om e-postadressen hittas markerar du den och skickar
ditt meddelande.

Alla lagger dock inte upp sina publika nycklar pa nyckelservrar. Du maéste da
ligga in den manuellt i ditt program. Du kanske hittar den som en bilaga i ett
e-postmeddelande fran personen, eller s kanske den ligger som ett textblock i
meddelandet.

Thunderbird kdnner av PGP-nyckeln och foreslar att den ska importeras. Gor
det genom att klicka pa "Dekryptera’”.

Ifall du fatt nyckeln pa nagot annat sitt - om den exempelvis finns pa en webb-
sida - kopierar du hela texten fran

—-—-BEGIN PGP PUBLIC KEY BLOCK---
till och med
——-END PGP PUBLIC KEY BLOCK---

Ga sedan in i Thunderbird-menyn "OpenPGP”, och vilj "OpenPGP nyckelhante-
ring”. I rutan du far upp gar du in i menyn “"Redigera” och viljer "Importera nycklar
fran klippbordet”. Nar du har alla nédvindiga nycklar kan du skicka meddelandet.

Det gar bra att skicka ett meddelande till flera mottagare pa en gang, men du
maste ha allas publika nycklar. Det fungerar inte att skicka krypterat till nagra men
inte alla mottagare.
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Det fungerar inte heller att ligga in en dold kopia till ndgon; Enigmail ligger in
alla mottagare i ett PGP-block som alla kan se. Aven om det finns sitt att ta sig runt
detta dr det sannolikt enklare att skicka en separat mejlkopia till dem som du inte
vill ska synas bland mottagarna.

Ta emot ett krypterat meddelande
Nir du fatt ett meddelande som &r krypterat kommer programmet att kdnna av
det och fraga efter ditt I6senord. Nar du skrivit in det visas meddelandet i klartext.
1 6verdelen av meddelandet kommer det att finnas en rad som talar om att det dr
ett dekrypterat meddelande. 1 nedre hogra hornet finns ocksa en gul nyckelsymbol.
Om du trycker pa "Svara” kommer Thunderbird automatiskt att vilja att det
ska vara ett krypterat svar. Du ser det genom att nyckelsymbolen i nedre hogra
hornet dr gul. Kontrollera noga att du inte rakat stinga av krypteringen, eftersom
det innebdr att svaret skickas okrypterat - och da har dina tidigare vedermodor
varit forgives.

Signera ett meddelande
Ibland kan det vara bra att kunna verifiera att ett e-brev verkligen kommer fran en
viss person, och inte minst: att det inte blivit manipulerat sedan du skickade det.
Signeringen kan ocksd komma till nytta om du inte har mottagarens 6ppna nyck-
el. Du kan visserligen inte kryptera meddelandet, men mottagaren kan i alla fall
verifiera att det som kommit fram 4r detsamma som det du skickade. Signeringen
gors med din privata nyckel, och mottagaren kan kontrollera att signeringen r
korrekt med hjilp av din publika nyckel.

I Thunderbird sétter du pa signeringen genom att trycka pa den lilla pennan
bredvid nyckeln i nedre hogra hornet av ett e-postmeddelande.

Att kontrollera ett signerat meddelande
Nir du fatt ett signerat meddelande fran ndgon ska du kontrollera att signeringen
stammer.

Till att bérja med behdver du avsdndarens publika nyckel. Den kanske avsinda-
ren har skickat med i meddelandet, eller sa har du fatt den pa annat sitt.

Nir du far ett signerat meddelande i Thunderbird fran nagon som redan finns i
din nyckellista kommer 6verdelen av meddelandet att vara gront.

& Hamta ~ # Skiv & Adressboken | ® Etikett ~ L4 Dekryptera €4 Snabbfilter

OpenPGP EJ BETRODD Godkind signatur fran Misse Milsson (Test) <testnisse2@gmail.com:>

Fran Test Misse

Amne signerat
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Om det star "Godkénd signatur fran ...” ar allt bra.

Det kan ocksa sta "E] BETRODD Godkind signatur fran...”. Att signaturen ar
godkdnd innebdr att den dr tekniskt ok - ingen har manipulerat meddelandet pa
vigen. Att det stair "E] BETRODD” kan antingen innebira att avsindaren verkligen
inte dr betrodd. Eller sd dr det bara sa att varken du eller ndgon annan har verifierat
att den hdr avsidndaren dr den som den ger sig ut for att vara.

Om du helt sikert vet att en nyckel i din lista dr skapad av den person du tror -
du kanske har fatt id-numret till nyckeln personligen - kan du stilla in det i din
nyckelhanterare.

Om du far upp felmeddelanden i rétt i meddelandets dverkant niar du 6ppnar
det kan meddelandet ha manipulerats. Men du behéver inte fa stora skilvan for
att du far det meddelandet - ibland férdndras meddelanden pa vigen utan att det
ir en medveten manipulation. Ett exempel kan vara om avsindaren skickar med-
delanden i html-format, nigot som inte alltid hanger med hela vigen.

Om du far ett felmeddelande bor du i alla fall be avsindaren skicka meddelandet
pa nytt. Meddelanden bor vara i rent textformat nér de ska signeras.

Du behover vara medveten om att signeringen inte ger 100-procentig sikerhet.
Vem som helst kan skapa en nyckel, och kan anvinda en godtycklig e-postadress.
Skumma Nisse kan skapa e-postadressen FredrikR@regeringen.se och skapa nyck-
lar for den. Du kan ddrmed fa ett e-brev som ar korrekt signerat - eftersom det inte
manipulerats pa vigen och det har skickats med en signatur som stimmer dverens
med e-postadressen. Men det dr fortfarande ingen garanti f6r att det kommer fran
Sveriges statsminister.

For att du inte sjdlv hela tiden ska behdva kontrollera varenda publik nyckel du
stoter pa anvinder GnuPG ett nit av palitliga signaturer - web of trust. Du kan
sjalv verifiera att ritt nyckel hinger ihop med ratt mdnniska nér du traffar nagon,
och du kan markera det i dina egna instéllningar. Du kan ocksa lata dina install-
ningar ga ut till allmidnheten. Sedan utnyttjar du kedjor av tilltro - om du litar pa
Anna som litar pa Bertil, kan du ocksa lita pa Bertil.

= "
Enigmail - 5tall in dgarfértroende ﬁ

Myckel att lita pa: | Nisse Milsson (Test) <testnisse?@g...

Hur mycket litar du pa nyckeln?
) Jag vet inte

~ Jag litar INTE pa den

1 Jag litar nagot pa den

) Jag litar pa den

i@ Jag litar pa den helt och hallet

| ok || Aoy
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Vill du ldra dig mer om verifiering av nycklar kan du goéra det i GnuPG-handbo-
ken http://www.gnupg.org/gph/en/manual.html.

Stang av forhandsgranskning

Det finns skadliga program som aktiveras bara genom att du forhandsgranskar e-
postmeddelanden i ditt e-postprogram. Du bor darfor stinga av forhandsgransk-
ningen om du vill ha hog sikerhet. G4 in under menyn "Visa”, sedan "Layout” och
se till att "Forhandsgranskning” inte ar forbockad. Du kan ocksa trycka pa "F8” pa
tangentbordet.

Om du far ett meddelande fran en okidnd avsindare och med ett drende som
verkar suspekt ska du 6verhuvudtaget inte 6ppna det, utan radera det direkt. En
del angrepp sker genom att kod aktiveras nir du dppnar ett e-postmeddelande.
Andra gar via bilagor. Var alltid vara forsiktig med att 6ppna bilagor som du inte
vet vad de innehéller och alldeles sérskilt om de kommer fran en okind avsidndare.

Signerade dokument

Precis som man kan signera e-postmeddelanden, for att sa gott det gér forsikra
sig om att ritt person ligger bakom det och att det inte manipulerats pa vigen, gar
det ocksa att signera filer.

Nir du tar emot en signerad fil beh6ver du ha avsidndarens publika nyckel. Om
du inte redan har den importerar du den i Kleopatra eller GPG Nyckelhanterare
pa samma sitt som tidigare.

Du behover ocksa en signaturfil, en fil med dndelsen.sig. Ligg den filen i samma
mapp som den fil du vill verifiera.

Ga till den fil du vill kontrollera.

P& PC: Hogerklicka pa filen. I listan som kommer upp viljer du "Egenskaper”. Ga
sedan in pa fliken "Digitala signaturer”. Dubbelklicka pa raden dir signaturen star.
I rutan du far upp ska det framga att

signaturen ar OK.

Pa Mac: Markera filen du vill kontrollera i Finder. Hogerklicka. Lingst ned i
menyn finns valet "Tjanster”. Vilj OpenPGP: Verify Signature of File”. Du ska nu
fa upp ett meddelande som siger "Signed by...”. 1fall verifieringen misslyckats far
du varningen "Verification FAILED”.

Kryptera datorn

Genom att kryptera din dator hindrar du angripare fran att komma at dina do-
kument. Att kryptera dr nagot helt annat dn att bara skapa ett l6senord for att
logga in. Ett sidant I6senord hindrar den som rakar promenera férbi din dator
att titta i den. Men det krdvs ingen hogre datautbildning for att ta sig forbi 16-
senordet — det kan rdcka att skruva isir datorn och koppla in sig mot harddisken
fran en annan dator.
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Krypterar du dina data gar de inte att ldsa utan att knicka krypteringen. Det
kraver betydligt mer av den som ar ute efter dina data, och har du en stark krypte-
ring dr det mojligen organisationer som svenska FRA eller amerikanska NSA som
kan knicka den.

Du kan vilja att bara kryptera en del av datorn, eller hela. En fordel med att full-
diskkryptera din dator dr att du inte behover fundera si mycket. Allt krypteras.
Om du véljer att bara kryptera vissa filer kan det du krypterat ibland plockas fram i
klartext dnda, genom att aterskapa raderade dokument eller genom att plocka fram
temporira filer. Ar datorn fulldiskkrypterad kommer allt det hir krypteras ocksa.

En annan fordel med att kryptera allt dr att du inte behdver tidnka pa att dina
data kanske plotsligt far ett annat virde. Dokument som till en borjan verkade helt
oforarliga kanske plotsligt blir de som kan peka ut en viktig kélla.

Didremot behover du fortfarande vara forsiktig nir du skickar ivig filer till nagon
annan, eller lagger 6ver dem till ndgon annan dator i ett nitverk. Filerna dr bara
krypterade sd linge de ligger pa den krypterade datorn.

En fordel med att bara kryptera en del av harddisken dr att du kan fa det att se
ut som att du inte har nagra krypterade data alls pa datorn. Den krypterade delen
kan gommas i en fil, som du kan ge ett fullstindigt oskyldigt namn - och som
verkar vara oldsbar for den som tillfilligtvis forsoker 6ppna den. Det hir ir inget
som lurar ett proffs - men de kommer likvil inte att komma at dina data utan att
forst knicka ditt 16senord.

Om du har krypterad information pa ett usb-minne och 6ppnar den pa nagon
annans dator maste du ocksa tdnka pa att inte spara filerna dir, eftersom de da
kommer att ligga 6ppet och okrypterade.

Pa en Windowsdator finns programmet Bitlocker for att kryptera hela hard-
disken eller delar, partitioner. Pa alla nya Macar finns krypteringsprogrammet Fi-
leVault inbyggt.

Du kan ocksa installera ett program med 6ppen killkod. I den hir guiden far du
hjilp att installera programmet TrueCrypt och skapa en virtuell harddisk.

Truecrypt
TrueCrypt ar ett krypteringsprogram som anvinder 6ppen killkod. Programmet
ar gratis.

I den hir guiden gar vi igenom hur du skapar en krypterad liten "1ada”. Tru-
eCrypt kan dock ocksa anvindas for att kryptera en del av harddisken - en parti-
tion - hela harddisken, eller liggas pa exempelvis ett usb-minne.

Det finns stora férdelar med att kryptera hela harddisken, som vi beskrivit ovan.
Men ocksa risker. Darfor kan det vara bra att borja med en enklare variant. I den in-
stallation du gor i den hir guiden kommer bara en del av datorn att vara krypterad.

Den hir 16sningen kan rdcka ganska langt - du skapar en enhet som krypteras,
och sedan ser du bara till att ligga de filer som ska vara krypterade i den enheten.
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Men det giller att komma ihdg att filer som lagras nagon annanstans pa datorn forst,
och sedan flyttas till den krypterade enheten, kan aterskapas i okrypterat skick. Du
bor alltsa tinka igenom hur du hanterar dina dokument. Still in olika program sa
att de sparar dokument direkt pa den krypterade enheten. Och se till att ha ett bra
program for att radera filer som du slingt. Ett exempel kan vara Ccleaner. Lis mer
hir >> Pa Mac finns alternativet Siker papperskorgstomning. Du kan ga in under
“Finder” och "Instillningar”, "Avancerat” och vilja "Tom papperskorgen sikert”.

Nir din enhet dr krypterad kommer den att ligga sparad som en fil pa datorn.
Vill du vara extra hemlig kan du byta namn pa filen, exempelvis sa att den har 4n-
delsen .avi. Da ser det ut som om det skulle vara en film - men om man forsoker
visa filmen kommer det inte ga.

Detta kommer inte att lura en expert, som ser att du har TrueCrypt installerat.
Men for den som bara kollar din dator litet snabbt gar det inte att se att du har
krypterat material, och inte var du har det.

Nir filen 4r 6ppen fungerar den som en egen harddisk, med en egen enhetsbok-
stav i filhanteraren. Allt du sparar pa den hir disken krypteras.

Installationen f6r PC och Mac dr ganska likartad, och vi kommer inte att sepa-
rera dem. Skirmdumparna ir fran en PC-installation.

Sa hir gor du din forsta installation av TrueCrypt:

1. Gor en sikerhetskopia pa din dator, om du inte redan gjort det. Tank pa att
sakerhetskopian bor férvaras inlast om den inte dr krypterad.

2. Ladda hem programmet fran http://www.truecrypt.org/downloads.

3. Nirduladdat hem programmet ska du helst inte kora det pa en géng. Forst bor
du kontrollera att det dr en korrekt version. Det gér du genom att verifiera den
signatur som hor till programmet.

a. Pa PC: Hogerklicka pa filen. I listan som kommer upp viljer du "Egenska-
per”. Ga sedan in pa fliken "Digitala signaturer”. Dubbelklicka pa raden dar
det stir "TrueCrypt Foundation”. 1 rutan du far upp ska det framga att sig-
naturen ar OK.

NPT

| E Egenskaper for TrueCrypt Setup 7.1a

r :  — — 2
b Information om digital signatur pr——

Allmant | avancerat

= Information om digital signatur
'X-ﬁ/IF Den digitala signaturen &r OK.

Information om undertecknaren

MNamn: rueCrypt Foundation

E-post: lccntact@truecrypt.org

Signeringstilfalle: | den 7 februari 2012 22:56:09

Visa certifikat

Kontrasignaturer

Signerarens na...  E-postadress: Tidsstampling
VeriSign Time 5t... Inte tillgénglig den 7 februari 2012 ...

Information
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I0.

II.

I2.

3.

4.
15.

10.

b. PiMac maste du ha GnuPG installerat. Lis mer ovan om hur du gor det och
hur du verifierar signaturer. Signaturen laddar du hem genom att klicka pa
"PGP Signature”. TrueCrypts nyckel laddar du hem fran http://www.tru-
ecrypt.org/downloads2. Linken finns under rubriken "Public Key”.

Dubbelklicka pa programfilen. Titta pa licensavtalet och godkdnn om du tycker
att det dr ok. Ga vidare.
I nésta ruta ska du vilja var TrueCrypt ska installeras. Normal &r forslaget bra.
Pa PC kan du avmarkera kryssrutan "Add TrueCrypt icon to desktop” om du vill
halla skrivbordet rent. Klicka pa "Install”.
Oppna programmet. I rutan som kommer upp viljer du "Create Volume”.
Vilj det férhandsinstillda "Create an encrypted file container”, om du vill bérja
med att bara kryptera en del av harddisken.
I nista steg viljer du om enheten skavara dold eller synlig. Om du vill géra en osynlig
enhet bor du ldsa pa i manualen. Har fortsitter vi med att skapa en standardvolym.
Nu ska du skapa din fil. Klicka pa "Select File”.
Vilj i vilken mapp filen - som kommer att innehalla din krypterade enhet - ska
ligga. Det kan vara var som helst pa datorn. Hitta pa ett namn och skriv i rutan
"Filnamn”. Du ska inte markera ett dokument som redan finns pa din dator -
det kommer i sa fall att raderas. Du ska alltsa absolut inte dopa den till ssmma
namn som nagon fil du vill kryptera! Vi kallar var fil "Krypterat” och ligger den
pé skrivbordet. Klicka pa "Spara” och sedan pa "Next”.
Nu ska du vilja krypteringsmetod. Du kan lata forhandsalternativet sta.
I nésta steg ska du vilja storlek pa din krypterade enhet. Om du vill kunna
spara filen till en cd kan den inte vara storre 4n 700 MB, och for en dvd 4,5 GB.
Tanker du spara pa ett usb-minne kan du ha dnnu storre filer.
Sedan ska du ange ett 16senord. Tank pa att det ska vara ett starkt 16senord. Las
mer i guiden Digitalt killskydd. TrueCrypt accepterar 16senord pa upp till 64
tecken. Men du kan inte anvinda &, 4 och 6. Det gar ocksa att anvinda nyckel-
filer - du kan exempelvis ha en viss mp3-fil pa ett usb-minne som maste finnas
tillgidnglig for att lasa upp din krypterade enhet. Lds mer i manualen om hur
du gar till viga i sa fall. 1 den hir guiden liter vi kryssrutorna vara tomma och
klickar pa "Next”.

Nar du ska ange format viljer du FAT, om du inte vet att du har andra behov.

ROr runt muspekaren i TrueCryptfonstret i cirka 30 sekunder. Programmet ut-

nyttjar rorelserna som en slumpgenerator som anvinds vid krypteringen. Ju mer

du rér musen, desto bittre. Nar du inte ids halla pa lingre klickar du pa "Format”.

Nu skapas din krypterade enhet. Klicka pa "Exit” nir den dr klar.
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17. Nar du vill anvinda din enhet ska den férst monteras. Ga in i TrueCrypt. 1 dia-
logrutans nedre del kan du bliddra fram den enhet du just skapat. I rutans 6vre
del véljer du vilken enhetsbokstav den ska fa. Vi viljer M:, men vad du viljer ar
egalt. P4 Mac viljer du istéllet en siffra. Tryck pa "Mount”.

N

-
TrueCrypt =l
Volumes System Favorites Tools Settings Help

Homepage

Drive | Walume | Size ‘ Encryption algerithm | Type |:

Yaolume Properties.,, Wipe Cache I

-1 Wsers\sus\Skrivbord i B Select File.... |
¥ Mever save history |

Select Device. .. I

Volume Tools. ..

H Mount I| | Auto-Mount Devices | | Dismount All || | Exit ||

18. Nér du angett ditt 16senord kan du anvidnda disken precis som en vanlig, 16s
disk eller partition pa datorn. I vért fall finns den i filhanteraren pa PC som M.:.
P4 Mac finns den i "Finder” under "Enheter” som "NO NAME”. Du kan nu flytta
filer som ska krypteras till den nya enheten.

19. Nér du r firdig 6ppnar du TrueCrypt och viljer "Dismount”. Nu stings enheten
och krypteras. Det enda som syns dr en fil pa skrivbordet, som inte gir att 6ppna.
Den filen kan du nu flytta eller byta namn pa som vilken annan fil som helst. Du
kan dven ldgga den pa en dvd eller ett usb-minne och radera den fran datorn.

Om du vill spara TrueCrypt-filer pd en cd eller usb-pinne kommer filerna i sig
inte att kunna 6ppnas. Det kan vara en fordel om du bara sparar ner filerna pa en
cd, som du sedan kan f6rvara i bokhyllan - som om det vore en ljudbok eller film.

Men om du vill ha dokumenten med dig nir du dr pa resande fot, och kunna
Oppna dem pa en annan dator behover du anvinda TrueCrypts "Portable Mode”. Da
sparas ocksa en uppsattning av programfilerna till det minne dir du sparat dina data.

Du kan ocksa kryptera hela din dator, och kriva ett [6senord nir den startas. Det
hir ar det sikraste alternativet - men ocksa det mest riskfyllda, eftersom du inte
kommer at ndgonting alls, ifall du skulle glomma ditt l6senord.

4 8 Dator
[ & Systern (C:)
I» &% DVD-RW-enhet (D)
I =a WINRE (E:)

—a Lokal disk (M:)
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Bitlocker

BitLocker finns inbyggt i de dyrare versionerna av Windows, Ultimate och En-
terprise. Du kan kryptera allt eller bara en del, en partition, som du i sa fall maste
skapa sjalv forst.

For att kryptera externa harddiskar eller usb-minnen finns BitLockerToGo.

Krypteringen pa datorn hanteras via en krets som kallas TPM, Trusted Platform
Module. Om du inte har en dator med Ultimate- eller Enterpriseversionerna fran
borjan, bor du kolla att din dator har en TPM-krets innan du uppgraderar.

Det finns kritiker som hivdar att I6sningen med TPM-kretsen har brister. Men
jamfort med att inte ha nagon kryptering alls kan det vara en enkel metod att
komma igang.

Du aktiverar BitLocker genom att 6ppna "Kontrollpanelen” och vilja "Bitlocker-
diskkryptering”.

Om du bara har en enda disk pa datorn kommer Bitlocker att dela upp den i
tva delar, sa kallade partitioner. Pa den ena finns systemprogrammen, som gor att
datorn kan startas. Pa den andra kommer alla krypterade data att finnas.

Skapa ett starkt l6senord.

Du ska ocksa skapa en aterstillningsnyckel. Om du glommer ditt 16senord finns
det mojlighet att aterskapa din harddisk om du gjort detta. Spara aterstillnings-
nyckeln genom att skriva ut den, eller pa ett usb-minne som du férvarar pa saker
plats. Om du inte gor detta dr datorn helt kord ifall du glommer l6senordet.

Nir du startat om datorn fungerar allt i princip som vanligt. Nar datorn ar upp-
last dr ocksa alla filerna 6ppna.

Du bor stidlla in att datorn inte tillats att ga in i stromsparldge. Det dr ett lige
som “fryser” alla dina 6ppna program om du ar inaktiv. Dessvirre finns mojlighet
for angripare att komma at ditt 16senord nir den hdr proceduren anvinds. Du
stiller in vad datorn ska gbra nir du stinger av i "Kontrollpanelen” , "Energialter-
nativ”, "Andra instillningarna for stromsparlige” och direfter "Andra avancerade
instéllningar”. 1 listan véljer du "Stromsparldge” och viljer "Aldrig”.

@u"@ <« Energialternativ » Redigera schemainstallningar - | J—,l ‘ Sok i Kontrollpanelen 2|

n . = - n g ]
Andra instdliningarna f& B Energialterativ M

Ange de skirm- och strémsparla
Avancerade installningar i; Power Saving Utility

. W3lj det energischema som du vill anpassa och vlj sedan
\f de instéllningar som du vill anvinda.

O Tona ned bildskérmen:

'5" Andra instéllningar som for tillfallet inte ar tillgangliga

o Std ke efter:
'Q = L lBaIanserat[ak‘tw] -

Natansluten: Ja -
Harddisk
Instéllningar far skrivbordsbakgrund
"5 Justera bildskarmens [jusstyf | Installningar f5r trédldst natverkskort E
= Strémsparlige
= Stromsparlage efter
Batteridrift: Aldrig
Matansluten (minuter):

Tilldt hybridstrémsparlage

m Vilnline efter
Aterstill standardvirden

W Forsatt datom i stromsparl

Andra avancerade instaliningar

Aterstall standardinstéliningar faj
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Filevault
Fulldiskkryptering via programmet FileVault finns inbyggt i moderna Macar. Pre-
cis som med BitLocker finns kritik mot svagheter, men om du tycker att det ar
krangligt att installera TrueCrypt r det battre att du anvinder FileVault dn att du
inte har nagon kryptering alls.

Aktivera krypteringen genom att ga in under ”Systeminstillningar” och vil "S-
kerhet och integritet”. Ga in under fliken "FileVault”.

Klicka pa lassymbolen for att kunna gora dndringar.

Klicka pa "Aktivera FileVault”.

800 Sikerhet och integritet

~=
{ Allmant [RSIVETIEY Brandvdgg | Integritetsskydd |

FileVault sikrar data pa skivan genom att Alktivera FileVault...
° kryptera dess innehall automatiskt.
WARNING: Du kommer att behéva ditt inloggningslésenord eller en dterstillningsnyckel

fiir att komma At dina data. Arerstillningsnyckeln skapas automatiske som en del av
den hir 1. Om du glé bort bide inl ingslo: det och
Aterstiliningsnyckeln har du forlorat dina data.

FileVault dr avaktiverat fér skivan "Macintosh HD".

Klicka pa laset om du vill géra dndringar. Avancerat... )

Du far nu upp en ruta med en aterstillningsnyckel. Spara den pa ett mycket
sakert stélle. Nyckeln gor det maijligt att aterstilla datorn om du glommer 16sen-
ordet. Men tappar du bort aterstillningsnyckeln ar du helt kord.

I nésta steg kan du vilja att spara aterstillningsnyckeln hos Apple. Vilj att inte
gora det.

Om du inte redan tidigare angett ett 16senord kommer FileVault att tvinga dig
att skapa ett. Losenordet kommer att krévas varje gang du loggar in.

Nir alla data krypterats kommer du egentligen inte mirka nagonting, nir du ar
inloggad kommer du at alla dokument och program som vanligt.

Om du bara ldimnar datorn kommer du dock inte bli utloggad, och om nigon fér
tag i din dator har du ingen nytta av krypteringen. Du behover darfor ocksa stilla in
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att du ska bli utloggad nir du limnar datorn. Nere i hogra hornet klickar du pa "Av-
ancerat...”. Still in en limplig tid for att logga ut. Fem - tio minuter kan vara lagom.

066 Sakerhet och integritet
(<] D
| ™ Logga ut efter El \EJ minuters inaktivitet |
[_] Krév administratorslosenord fér att justera lasta instillningar
g Uppdatera listan med sidkra himtningar automatiskt brd |
= N
/I Sting av automatisk inloggning
Tillat program hamtade fran:
‘;j Mac App Store
() Mac App Store och angivna utvecklare
() Var som helst
7] Klicka pa laset om du vill férhindra andringar. | Avancerat... | @

Du kommer ocksa at denna instillning via "Systeminstillningar”, vilj "Sakerhet
och integritet” och fliken "Allmant”.
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