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www.iis.se/guider




SA SURFAR DU SAKRARE

Sa surfar du sakrare

Det finns en rad olika sitt att folja dina spar pa Internet, och du behover tinka
igenom vad det ar du vill skydda dig emot.

> Vill du skydda dina surfvanor emot den som kommer t din dator? Nagon som
stjil din dator, eller den som har koll pa den offentliga dator du lanar? Ifall en killa
ska tipsa redaktionen behdver denna sannolikt ocksa tinka pa att 1T-personalen
hos killans arbetsgivare kan se vilka webbsidor hon besoker pa arbetstid.

> Vill du skydda dig mot den som &4ger den webbplats du besoker? Ifall du gor
research om ett foretag, och inte vill att personalen dir ska ha koll pa vilka av
deras webbsidor du besoker behover du tinka pa detta.

> Vill du skydda dig mot nagon angripare ute pa nitet, som antingen vill se vart
du surfar, eller snappa upp dina hemliga l6senord?

Skydda surfvanor pa din dator

De hir tipsen hjilper for att skydda dina surfvanor mot den som kommer at den
dator du anvint. Det hir kan vara bra tips for en killa som vill limna anonym
information till en redaktion. Aven om tipssajter som Radioleaks och liknande
skyddar innehallet i det meddelande som skickas kan killans webbhistorik dnda
avsloja henne .

Stdll in laget privat surfning i din webbldsare.

"Privat surfning” ser till att din webbhistorik och tillfilliga Internetfiler inte sparas.
Inte heller sparas sa kallade kakor, filer som webbsajter du besoker sparar pa din dator
for att exempelvis lagra olika instéllningar, och for att kunna analysera ditt beteende.

Genom att vilja privat surfning gar det inte att fa fram vilka sidor du besokt
genom att titta i historiken, eller pa dina cookie-filer. Om du sparar bokmarken
kommer de dock att finnas kvar.

Din dators IP-adress doljs dock INTE pa det hir viset. Agaren till den webbsida
du besoker kan se att du varit dar.

En nackdel for din egen del 4r att webbldsaren inte kommer att hjilpa dig att
skriva in webbadresser nir du borjar skriva dem. En del webbsajter blir ganska
konstiga nar de inte far sitta kakor, eftersom de bygger pa att du viljer att gora ett
antal instédllningar, som sparas i kakor.
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I Firefox gar du in i huvudfliken och viljer "Starta privat surfning”. Om du alltid
vill ha detta som utgangslige gar du in under "Instéllningar”, viljer "Instillningar”
och fliken "Sekretess”. Under "Historik” vdljer du "Inte spara nagon historik”.

I Explorer gar du in under "Sdkerhet” i 6vre hogra hornet av webblidsaren. Vilj
"InPrivate-surfning”. Liknande instillningar finns dven i andra webbldsare.
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Avsluta

Stoppa flashkakor

Det finns ocksa en typ av kakor som inte sparras av Privat surf-liaget. Det ar sa kall-
lade flash-kakor.

De ir kopplade till Adobes flash-spelare, och sparar bland annat forval for ljud
och liknande. Men det dr ocksa extra stora kakor, som kan spara mycket informa-
tion om dig. Dessutom kan de "ateruppliva” vanliga kakor, ifall du forsokt ta bort
dem. Darfor brukar de ocksa kallas for "zombiekakor”.

For att ta bort de flashkakor du redan har gar du in pa http://www.macromedia.
com/support/documentation/se/flashplayer/help/settings_managero7.html och
vilj "Ta bort alla”.

For att blockera flashkakorna i framtiden gar du in pa fliken Globala lagringsin-
stillningar http://www.macromedia.com/support/documentation/se/flashplay-
er/help/settings_managero3.html

Still reglaget pa noll och klicka i rutan "Fraga inte igen”. Klicka bort rutan "Tillat
att Flash-innehall fran tredje part lagrar data pa din dator.

Du kan ocksa rensa oonskat innehéll med hjilp av exempelvis programmet
Ccleaner pa PC och Flush 3.1 pd Mac.
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Skydda det du skickar
For att skydda innehallet i det du skickar behover du nagon form av kryptering.

Manga webbsajter som vet att de hanterar kdnsligt innehall - som l6senord el-
ler banktjanster - krypterar dverforingen, och det gors utan att du behover gora
nagonting. Att det gors ser du genom att webbadressen borjar med "https” istillet
for “http”.

Alldeles for manga sajter som borde kryptera 6verforingen gor det inte. Kontrol-
lera darfor alltid adressen innan du lamnar ifran dig kdnslig information. Det finns
ocksa webbplatser som bara krypterar ingangssidan, men sedan kor okrypterat.

Manga anvinder ocksa en gammal version av krypteringsmetoden SSL, version
2.0. Du kan forsikra dig om att det r en stark kryptering som anvinds genom att
anvinda testet pa https://www.ssllabs.com/ssltest.

Du kan ocksa se till att 6verforingen sker krypterat att anvinda en sa kallad
VPN-tunnel, ett privat virtuellt natverk. Det kriver dock litet mer att géra en saidan
installation sjdlv, och vi kommer inte att ga igenom det i den hir guiden. Manga f6-
retag har VPN-tunnlar. Det finns ocksa kommersiella tjinster som erbjuder dem.

Ifall du behover ansluta till Internet via ett tradlost natverk bor du absolut an-
vinda VPN. Aven om den webbsida du téinker besdka har en krypterad éverforing
(adressen borjar pa https), sa kan det finnas luckor i dverforingen i det tradlosa
nitverket. Dina l6senord gar dé att avlyssna i alla fall, om du inte anviander VPN.

Viktigt att komma ihag ar att ingen av de hiar metoderna déljer vem som kom-
municerar med vem.

Skydda din identitet

De flesta som driver en webbsajt gor ocksa nigon form av uppfoljning av sina be-
sOkare. Det finns ofta fardiga verktyg som haller koll pa bestkarnas datoradresser
— IP-adresserna - hur linge de varit inne och pa vilka sidor. Det finns ocksa enk-
lare funktioner for att logga besdkarna.

Webbigaren kan ocksé spara besokarna genom sa kallade kakor, sma filer som
sparas pa besokarens dator. De sparrade vi nyss genom att stélla in privat surfning.

For att verkligen skydda din identitet bor du i vissa ldgen anvinda dig av anonymi-
seringstjanster, som doljer din IP-adress. Det dr dock betydligt mer dn bara besoka-
rens IP-adressen som dgaren till en webbsajt kan se. Insticksprogram, vilka typsnitt
som dr installerade och vilken skirmupplosning du har dr nagra. En som verkligen
vill spara det du gor kan utnyttja denna din profil, d&ven om du doljer IP-adressen.

Det finns flera kommersiella tjdnster som doljer din 1P-adress, och manga kom-
binerar en VPN-tunnel med anonymiseringstjansten.

Problemet med de flesta av dessa tjanster dr att de bara har ett dolt steg mellan
dig och Internet. Det innebdr dels att den som driver tjansten har full koll pa vilka
sajter du besoker, och du maste kunna lita pa att informationen inte limnas ut
darifran. Lis anvindarvillkoren innan du bestimmer dig.
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Dessutom kan utomstiende Overvaka trafiken pd anonymiseringstjinsten,
matcha in- och utgaende

och luska ut vilka Internetanrop som ir dina.

I de flesta anvidnder du ocksa din vanliga webbldsare, och da kan du spéras ge-
nom din profil.

I vissa sammanhang duger dessa tjdnster bra, i andra fall beh6vs mer avancerade
metoder.

Det finns ett par tjinster som anonymiserar genom att vidarebefordra webbtra-
fiken i flera steg, som 12P, JonDoNym och Tor. Alla ar fortfarande under utveck-
ling, och har sina fortjanster och tillkortakommanden. De anvinder dock 6ppen
killokod, vilket dr en fordel, eftersom tekniken bakom kan granskas. Om det finns
"bakdorrar” dér systemen kan avlyssnas brukar det upptickas snabbt. Savil JonDo-
Nym som Tor har kopplingar till universitetsforskning.

Vi kommer hir att ga igenom hur du installerar TorBrowserBundle - som vi i
fortsittningen bara kallar Tor. 1 paketet ingar en webblisare, som “skalar av” mer
av din personliga information for att du ska vara sd anonym som majligt.

I Tor-nitverket gor ditt Internetanrop tre hopp innan det gar ut till den adress
du vill besoka. De forsta stegen skickas krypterat, och varje dator pa vigen kan
bara se var trafiken kom ifran och nista steg - men inte hela vigen. Det dr dirmed
extremt svart att matcha ingaende och utgiende trafik pd samma sitt som vid
envagsanonymisering.

En nackdel med Tor ar att det sista steget dr okrypterat. Om du bara ar ute efter
att den sajt du besoker inte ska veta att just du varit dér dr det inget problem. Men
om du vill skydda dig mot annan 6vervakning kan du behova tinka till. Du vet inte
vem som driver utgiangen, men den personen eller organisationen kan komma
att fanga upp innehallet i trafiken. Vem som vill kan sitta upp en Tor-nod, och du
maste ha med i kalkylen att det kan vara ndgon som ar ute efter att 6vervaka trafik
som andra vill d6lja. Daremot kan utgangsnoden inte se vem du dr - om du inte
berittar det genom att skicka dina personuppgifter okrypterade. Aven andra som
kommer at trafiken i det sista steget kan ldsa den. Du maste alltsa sjdlv se till att
innehallet dr krypterat, om du exempelvis ska logga in nagonstans.

En annan nackdel med Tor ar att det blir vildigt langsamt att surfa.

Du kan installera Tor pa din dator, eller pa en USB-sticka. Fordelen med det ar
att du kan ha med Tor nir du reser bort, och du kan surfa anonymt utan att limna
spar. USB-minnet maste rymma minst 8o MB.

1. Borja med att gora en sidkerhetskopia av ditt system. Gor det till en vana alltid
ndr du installerar nagot nytt eller gor storre uppdateringar av din dator. Om
det visar sig att det du installerar inte fungerar som du tinkt kan du ga tillbaka
dit dir du var innan.

2. Laddahem Tor Browser Bundle. Det dr ett paket som innehaller bide en anpas-
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sad webblisare och program som skoter hoppen 6ver Internet i Tornitverket.
https://www.torproject.org.

Ladda hem programmet genom att vilja "Download” for det sprak du gillar
bast. Spara exempelvis pa skrivbordet.

3. Nir du laddat hem programmet ska du inte kora det pa en gang. Forst bor du
kontrollera att det dr en korrekt version. Det gér du genom att verifiera den
signatur som hor till programmet. Om du har programmet gnuPG - som du
laddar hem for att kunna kryptera - ingar dven funktioner for att kontrollera
signaturer. Lis mer om hur du gor i XL-guiden "Lar dig kryptering”

4. Dubbelklicka pa programikonen och vilj vad du vill spara sjilva programmet
- pa din harddisk eller ett USB-minne. Ligg den INTE i programmapparna
Program eller Program (x86) - det dr ett kdnt fel att programmet inte funkar da.
Torprojektet rekommenderar skrivbordet. Klicka pa "Extract”

5. Gainimappen du just skapade. Dubbelklicka pa Start Tor Browser.
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Nu startas bland annat programmet Vidalia, som skoter uppkopplingen. Be-
roende pa hur du stillt in din brandvigg och ditt antivirus kan du fa upp var-
ningar nu. Godkénn att programmen ansluter till internet.
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6.

Om programmet hinger sig kan du testa att trycka pa knappen ”Stop Tor” och
sedan "Start Tor”.

Nar uppkopplingen via Torndtverket har etablerats startas Tor-webbldsaren
automatiskt. Nu ar det bara att sitta iging att surfa. Tank pa att webbtrafik
genom Tornitverket kommer att kinnas extremt langsam, jamfort med nér
du anvinder din vanliga webblidsare. Det tar tid att hoppa mellan olika dato-
rer pa Internet.

Om du vill kolla att din verkliga 1P-adress dr dold kan du surfa in pa nagon sida
som visar din adress, exempelvis http://whatismyipaddress.com.

What Is My IP Address? (Now detects many proxy servers)
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9.

IO.

II.

I2.

Ténk pa att det bara dr webbsidor som du tittar pa via Tor-ldsaren dir din ano-

nymitet kan skyddas. Du 4r inte anonym om du kor nagon annan webblasare,

dven om Tor dr igang.

Om du anvinder ett e-postprogram kommer inte Tor att skydda din identi-

tet. Det finns ett insticksprogram for Thunderbird, TorBirdy, som ar under

utveckling. I skrivande stund fungerar det inte tillsammans med krypterings-

programmet GnuPG.

Om du skickar e-post maste det gi via en webbtjinst, som du surfar till via Tor-

lasaren. D4 kommer inte 1P-adressen pa avsindaren att vara din egen. Om du

vill uppna hog sikerhet nir du e-postar, genom att samtidigt kryptera innehal-

let och skicka mejlet med dold ip-adress kan du gora sa hir:

a. anvind en webbaserad e-posttjinst

b. surfa in med hjilp av Tor

c. skriv ditt meddelande, kopiera det och kryptera innehallet i klippbordet
med hjilp av GnuPG (se XL-guiden om kryptering).

Stang Tor-webbldsaren nir du ar fiardig. Webbhistorik och kakor rensas da ut

automatiskt.
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Ibland kan du fi problem att komma &t vissa webbsidor nir du anvinder Tor.
Det kan bero pa att vissa utgangar ur Tor-nitverket ir svartlistade av olika skil. Du
kan i sa fall vdlja att byta utgdngspunkt.

Vidalia Control Pa

é Connected to the Tor network!

Vidalia Shortouts

Stop Tor ; Setup Relaying

View the Netwark ' Use a New Identity

%, Bandwidth Graph g Help 6 About

Ej Message Log K Settings E Exit

Show this window on startup

Make subsequent connections appear new

Klicka pa "Use a New ldentity” i Vidalia. Kontrollera att du fatt en ny IP-adress,
exempelvis pd http://whatismyipaddress.com.

For att oka sikerheten nir du anvinder Tor finns ytterligare en del saker att
tanka pa:

Installera inga insticksprogram. Programmen har flera nackdelar. Framfor allt
kan flera av dem avsloja din 1P-adress. De kan ocksa bidra till att skapa en profil,
som gor att du kan bli igenkidnd dven utan IP-adressen. Tor blockerar flera insticks-
program av de hir skilen. Det gor att du exempelvis inte kan titta pa YouTube-
klipp. Lds pa i manualen om du vill ta dig runt det problemet.

Oppna inga dokument som du laddar hem medan du ir uppkopplad. Om do-
kumenten innehaller Internetkopplingar kan de gi forbi Tor - och din riktiga
IP-adress avsldjas. Det bidsta dr att bara ladda hem dokumenten, och 6ppna dem
senare pa en dator som inte stdr i kontakt med nitet alls.



