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.SE-DNSSEC

Att kdpa .SE-DNSSEC

.SE-DNSSEC &r en tillaggstjanst som
kan bestallas hos ett urval av .SE-ombud.
En aktuell lista 6ver ombud som erbjuder
tjansten finns pa .SE:s webbplats.

Avgiften for det forsta aret debiteras av
.SE-ombudet nir tjansten bestélls och
varierar mellan de olika .SE-ombuden.

Efter det forsta aret debiteras domann-
amnsinnehavaren en I6pande éarlig avgift
om 250 kronor for varje domannamn med
.SE-DNSSEC (utéver domé&nnamnsav-
giften, som f.n. ar 120 kr per domannamn
och &r, moms tillkommer).

Tekniska specifikationer

.SE-DNSSEC erbjuds som en tjanst och
stéller inga sarskilda tekniska krav pa
IT-miljon vare sig hos doménnamnskun-
den eller Internetanvandaren.

Er DNS-operattr maste kunna hantera

DNSSEC fér att ni ska kunna dra nytta av
tjansten. DNS-operatéren &r i normalfallet
ett .SE-ombud eller en Internetleverantér.

Om ni sjalv administrerar er DNS fér er
egen domén &r det viktigt att ni har en
egen DNSSEC-kompetens, inte minst
darfor att misstag i administrationen av
DNSSEC kan leda till att webbplats och
e-post férsvinner fran Internet. Saknar ni
sadan kompetens bor ni véanda er till en
professionell DNS-operator.

Den som ska administrera er domans
DNSSEC-nycklar behdver ha ett certifikat
fran en av .SE godkand certifikatutstallare
(CA).

.SE-DNSSEC uppfyller de tekniska
specifikationerna enligt IETF-
standarderna RFC 4033, 4034, 4035
och 4509.

Stod for NSECS ar planerat sa snart det
finns fastslagen standard for detta.

DNSSEC, DNS Security Extensions, dr ett
sikrare sitt att gora uppslagningar pd
Internetadresser for exempelvis webb och
e-post. Till skillnad frin det vanliga
domidnnamnssystemet (DNS) dr uppslag-
ningar med DNSSEC kryptografiskt
signerade, vilket gor det mojligt att siker-
stilla bdde att de kommer frn ritt avsin-
dare och att innehdllet inte har dndrats
under overforingen. For gemene man
innebir det att risken minskar att bli lurad
vid till exempel bankaffirer eller shopping
pd& nitet, eftersom det blir littare for
anvindaren att faststilla att man verkligen
kommunicerar med ritt bank eller butik
snarare in med en bedragare.

Det dr dock viktigt att notera atct DNSSEC
inte stoppar alla typer av bedrigerier. Det
ir endast konstruerat for att forhindra
attacker dir angriparen manipulerar svar
pd DNS-fragor for att uppnd sitt mal.

.SE-DNSSEC ir en tillaggstjanst till .SE:s
dominnamnstjinst. Syftet med tjinsten ir
att dominnamnsinnehavaren ska kunna
sikra sina domidner med DNSSEC.
Tjinsten bestdr i att .SE ger kunderna
mojlighet att administrera och publicera
sina DNSSEC-nycklar i .SE-zonen och att
.SE gdr i god for dem enligt .SE:s DPS
(DNSSEC Policy and Practice Statement).

Precis som for .SE:s ordinarie domidnnamns-
tjdnst forutsdtts domidnnamnsinnehavaren
sjilv, eller den som denna har anlitat,
administrera sin domidn. Med DNSSEC
utdkas kundens arbetsuppgifter med att
administrera sina DNSSEC-nycklar och
med dem signera sina egna DNS-data.

En maélgrupp for .SE-DNSSEC ir alla som
driver vilbesokta webbplatser och dir det
kan finnas ett kommersiellt eller ideologiskt
intresse for en angripare att styra over
besokarna till sin egen webbplats. For den
kategorin av anvindare dr .SE-DNSSEC en
viktig pusselbit i arbetet med att erbjuda
bes6karna en trygg och siker Internetmiljo.

Hur intressant ar SE-DNSSEC for dig?

- Mycket - 14%
- Ganska - 51%
l:l Inte sarskilt - 29%
I:I Inte alls - 6%

Tva foretag av tre dr intresserade

av att utnyttja .SE-DNSSEC. Killa: Mistat

@ Surfaren skriver in computersweden.se i sin webblasare. Webblasaren @ Resolvern skickar vidare
skickar en fraga till resolvern (som skéter kommunikationen med dns) efter  adressfragan till dns.
réatt ip-adress.

O Resolvern maste ocksa kontrollera att signaturen skapats med
réatt nyckel. Det sker genom att félja vad som kallas "chain of trust”

till i det har fallet se-domanets rotserver.

Om .SE

..SE (Stiftelsen fér Internetinfrastruktur) &r en oberoende
allménnyttigorganisation som verkar for en positiv utveckling av
Internet i Sverige. .SE ansvarar f6r Internets svenska toppdoman,
.SE, med registrering av domannamn samt administration och
teknisk drift av det nationella dom&nnamnsregistret. Genom .SE:s
FoU-verksamhet avsitter stiftelsen varje &r medel till projekt som

pé olika sétt bidrar till Internets utveckling och anvéndning. Se ‘

mer pa http://www.iis.se.

O vanliga fall skulle resolvern bara fa tillbaka

ett meddelande med en ip-adress — i CS fall
213.132.120.115 — men med dnssec féljer det
ocksa med en signatur. Genom att kontrollera
den kan resolvern avgéra om meddelandet
kommer fran ratt kélla och att det inte &ndrats.

@ Till sist skickas den godkénda
ip-adressen till surfaren.
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