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Sammanfattning

Denna rapport ger en éversiktlig bild av rattslaget vid tillhandahallande av Tor-noder.
Analysen ar begransad till rattslaget i Sverige och utgangspunkten ar att samtliga anvandare,

tillhandahallare och Tor-noder befinner sig i Sverige.

Rapporten tar avstamp i fragan om den som tillhandahaller en Tor-nod tillhandahaller ett
allmént elektroniskt kommunikationsnét eller tjanst som &r anmélningspliktig till Post- och
telestyrelsen (PTS). Fragan &r viktig eftersom anmalningsplikt bland annat innebar en

skyldighet att lagra information om anvéndarnas anvéndning av tjansten.

Slutsatsen i denna del &r att anmalningsplikt och datalagringsskyldighet inte bor anses
foreligga. Det skal som redogors i denna rapport &r att Tor-noder inte tillhandahalls for
kommersiellt bruk eller mot erséttning vilket ar ett krav enligt lag for att anmélningsplikt ska

aktualiseras.

Rapportens andra del fokuserar pa straffrattsligt ansvar for tillhandahallare av Tor-noder. Vid
en genomgang av straffratten gar det inte att hitta ndgon brottsbeskrivning som direkt
stammer 6verens med tillhandahallandet. Trots detta gérs en genomgang av de tva mest

nérliggande brottsbeskrivningarna.
e Skyddande av brottsling:

o Det kravs att ndgon eller nagons brottsliga garning doljs efter att ett brott blivit

beganget for att kunna hallas ansvarig for skyddande av brottsling.

o Eftersom tillhandahallare av Tor-noder mojliggér anonymitet under tiden en
anvandare eventuellt utfor ett brott utgor tillhandahallandet inte nagot skydd
for brottslingen efter det att brottet begatts varfor tillhandahallare inte bor

anses skydda brottslingar i lagens mening.
e Uppvigling:

o Det kravs enligt brottsbeskrivningen nagon form av meddelande om vilken

brottslig garning som ska utforas for att hallas ansvarig.

o Eftersom det inte sker nagon innehallsméssig korrespondens mellan
tillhandahallare och anvéandare av Tor bor tillhandahallandet inte i sig inte

utg6ra nagon uppvigling.



Tillhandahallares eventuella ansvar for medverkan till nagon anvéandares brott genom att
endast tillhandahalla Tor-noder behandlas ocksa i rapporten. Medverkan kan ske bade
psykiskt och fysiskt varfor olika former av medverkan behandlas i rapporten.

e Anstiftan:

o Utgor ett psykiskt framjande dar anstiftaren formar nagon annan att bega ett
brott exempelvis genom att uppdra nagon att utfora brottet.

o Tillhandahallare av Tor-noder bor inte kunna hallas ansvariga for anstiftan till
anvandares brott enbart baserat pa sjalva tillhandahallandet av Tor-noderna
eftersom det saknas innehallsméssig korrespondens mellan tillhandahallare av
Tor-noder och anvandare vilket ar ett krav for att kunna paverka nagon

psyKkiskt.
e Psykisk medhjalp:

o Innebar att nagon psykiskt paverkar nagon utférande av brott, exempelvis

genom att ge rad till nagon om hur ett brott ska utforas.

o Likt anstiftan saknas innehallsméssig korrespondens mellan tillhandahallare av
Tor-noder och anvandare vilket kravs for att kunna paverka nagon psykiskt.
Tillhandahallare av Tor-noder bor darfor inte kunna hallas ansvariga for
medhjalp till anvandares brott enbart baserat pa sjalva tillhandahallandet av

Tor-noderna.
e Fysisk medhjalp genom tillhandahallande av anonymitet:

o Tillhandahallande av anonymitet genom Tor bor i sig inte anses framja en
anvandares eventuella brott eftersom det inte paverkar utférandet av brottet.

o Tillhandahallare av Tor-noder saknar vetskap om vad anvandarna gor nar de
utnyttjar Tor-noderna och det ar svart for tillhandahallare ta reda pa detta.
Detta innebér att tillhandahallare inte bor kunna anses ha uppsat till
anvandarnas brott vilket kravs for att kunna hallas ansvarig for

medverkansbrott.



e Fysisk medhjalp genom tillhandahallande av bandbredd:

o Tillhandahallandet av bandbredd genom Tor-noder kan komma att utgora ett
frdmjande av brott eftersom det mojliggor att trafiken overfors till

slutdestinationen.

o Tillhandahallare av Tor-noder saknar dock vetskap om vad anvandarna gor nar
de utnyttjar Tor-noderna och det ar svart for tillhandahallare ta reda pa det.
Detta innebér att tillhandahallare inte bor kunna anses ha uppsat till
anvandarnas brott vilket kravs for att kunna hallas ansvarig for

medverkansbrott.

Skulle en tillhandahallare fa kannedom om att ett brott pagar och att deras noder anvands for
det skulle dock tillhandahallaren eventuellt kunna hallas ansvarig om denne har méjlighet att
stdnga av noden men medvetet valjer att inte gor det i syfte att brottet ska fullbordas eller
fortgd. For medverkan till vissa brott behdvs bara oaktsamhet istéllet for uppsét. Aven i dessa
fall stalls det krav pa att tillhandahallaren ska ha vetskap om att ett brott begas varfér samma

forutsattningar saknas som vid beddmningen av uppsat.

| rapporten berdrs ocksa situationen da en tillhandahallare anses utfora eller medverka till
brott men dar regler for ansvarsfrihet enligt social adekvans, eller straffrihet enligt e-

handelslagen och straffnedsattning enligt brottsbalken, bor kunna tillampas.

Vidare behandlas fragor gallande ansvar for och inom juridiska personer i rapporten. De
juridiska personer som tillhandahaller Tor-noder bor kunna paféras foretagsbot i det fall
tillhandahallande av Tor-noder skulle anses utgdra brott eller medverkan till brott. Den person
som i den juridiska personen anses ansvara for tillhandahallandet av Tor-noden bor

beddmmas likt andra tillhandahéallare.

I den tredje och avslutande delen av rapporten behandlas bland annat anknytande fragor om

tvangsmedel oaktat tillhandahallarnas eventuella straffrattsliga ansvar.



De tvangsmedel som behandlas i rapporten ar:

e Beslag:

0 Kan goras &ven hos en annan person an den som misstanks for brottet om

resultatet av beslaget bedéms kunna underlatta utredning av brottet.

o Ingreppet behdver vara proportionerligt i forhallande till vad som kan inhamtas

genom beslaget.

o Eftersom en Tor-nod inte lagrar nagon information, mer an nodens
krypteringsnycklar, kan ett beslag av Tor-noder anses vara oproportionerligt i
forhallande till ingreppet. Darfor bor beslag av Tor-noder i sig inte anses vara
tillatet. Skulle en enhet anvandas for andra andamal utéver att verka som Tor-
nod kan det vara proportionerligt att beslagta enheten, men detta beror da pa

andra anledningar &n tillhandahallandet av Tor-noder.

e Husrannsakan:

o Rattsvardande myndigheter ges tillstand att ta sig in i hus, rum och andra
forvaringsstéllen vilket kan anvéandas i syfte att beslagta foremal. Detta skulle

troligtvis vara fallet med Tor-noder.

o Husrannsakan behdver vara proportionerligt i forhallande till resultatet av

ingreppet.

o Det ar i dagslaget oklart om tillstand for husrannsakan dven kravs for att ta del
av information pa exempelvis harddiskar eller om detta ar tillrackligt. Det
pagar dock en utredning gallande forutsattningar for att kunna utfora

husrannsakan pa distans déar denna fraga ska utredas.

0 Husrannsakan for att beslagta Tor-noder bor idag kunna anses vara
oproportionerligt eftersom det inte lagras nagon annan information i noderna
an nodernas krypteringsnycklar. Darfor bor husrannsakan for att beslagta Tor-

noder i sig inte kunna anses vara tillatet.



e Hemlig avlyssning och 6vervakning av elektronisk kommunikation:

o Utgor en mojlighet for rattsvardande myndigheter att i hemlighet kunna ta del av
meddelanden som 6verfors via elektroniska kommunikationsnat exempelvis e-
post. Detta ar ett undantag fran huvudregeln att detta ar forbjudet och dven kan

innebara ett brott.

0 Endast de som omfattas av vissa bestammelser i lagen om elektronisk
kommunikation ska mojliggéra hemlig avlyssning och 6vervakning. Eftersom
tillhandahallare av Tor-noder inte ska anses omfattas av lagen ska de inte

heller mojliggdra hemlig avlyssning och 6vervakning av sina Tor-noder.

Det pagar for narvarande dven en utredning om mojligheten till hemlig dataavlasning.
Resultaten av de pagaende utredningarna kan komma att paverka mojligheten for
rattsvardande myndigheter att fa insyn i trafik som 6verfors i Tor-nétverket. Detta kan leda till
att den anonymitet och skydd som Tor-natverket medger férsvagas och medfor risk for att

exempelvis kallskyddet olovligen bryts.

Sammanfattningsvis bor i dagslaget tillhandahallare av Tor-noder inte anses kunna bli
ansvariga for tillhandahallande av Tor-noder enligt de regler som berdrs i rapporten bade
gallande anmalningsplikt och straffrattsliga bestammelser. Daremot kan ansvar baserat pa

konsumentratt och liknande aktualiseras.

Det ska dock paminnas om att tillhandahallande av Tor-noder annu inte prévats av domstol i

Sverige varfor framtiden far utvisa hur fragorna kommer att bedomas i praktiken.



Abstract

This report gives an overview of the legal situation in the provision of Tor nodes. The analysis
is limited to the legal situation in Sweden, and the starting point is that all users, suppliers and

Tor nodes are located in Sweden.

In the first part of the report the question of whether a provider of Tor nodes is providing a
public electronic communications network or service is examined, which is notifiable to the
Swedish Post and Telecom Authority (PTS). The question is important, because the
notification requirement involves an obligation to store information about the users' usage of

the service.

The conclusion in this part is that there should be no obligation to notify or store data. The
reason set out in this report is that Tor nodes are not supplied for commercial use or for
remuneration, which is a requirement by law in order for the obligation of notification to

arise.

The second part of the report focuses on criminal liability for suppliers of Tor nodes. In a
review of criminal law, it is not possible to find any offenses which directly correspond with

the provision of Tor nodes. However, the two most related offenses are reviewed in the report.
e Protection of a criminal:

o In order to be held responsible for protecting a criminal, it is required that
someone or someone's criminal offense is hidden after a crime has been

committed.

o Since providing Tor nodes makes anonymity possible during the time a user
may perform a crime, the provision does not constitute any protection for the
criminal after the crime was committed, which is why suppliers should not be

considered to protect criminals in the meaning of the law.



e |ncitement:

0 According to the description of the offense, in order to be held responsible, there
is a requirement for some form of communication about the criminal act that
should be performed.

o Since there is no content-based correspondence between suppliers and users of

Tor, the provision in itself should not constitute any incitement.

A supplier's possible liability for participation in any user's crime by only providing Tor nodes
is also dealt with in the report. Participation may take place both psychologically and
physically, which is why different forms of participation are dealt with in the report.

e |Instigation:

o Constitutes a psychological promotion where the instigator is able to get another

person to commit a crime, for example, by instructing someone to carry out the
crime.

o Suppliers of Tor nodes should not be held responsible for the instigation of
crimes committed by users that are only based on the provision alone of Tor
nodes, as there is no content-based correspondence between the suppliers of
Tor nodes and users, which is a requirement in order to influence anyone
psychologically.

e Psychological assistance:

0 Means that someone psychologically prompts some execution of an offense, for

instance by giving advice to someone about how a crime should be carried out.

o Like instigation, there is no content-based correspondence between suppliers of
Tor nodes and users which is required in order to be able to prompt someone
psychologically. Suppliers of Tor nodes should therefore not be able to be held

liable for aiding users' offenses based only on the actual provision of the Tor
nodes.
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e Physical assistance through the provision of anonymity:

0 The provision of anonymity through Tor should not in itself be considered to
promote a user's possible offense, because it does not affect the execution of
the offense.

o Suppliers of Tor nodes do not have knowledge of what the users do when they
use the Tor nodes, and it is difficult for suppliers to ascertain this. This means
that suppliers should not be considered to be able to have the intent to the
users' offenses which is required to be able to be held responsible for the

participation in the offense, merely based on the provision of Tor nodes.
e Physical assistance through the provision of bandwidth:

o The provision of bandwidth through Tor nodes may constitute an assistance of

offenses, because it allows the traffic to be transferred to the final destination.

0 However, suppliers of Tor nodes do not have knowledge of what the users do
when they make use of the Tor nodes, and it is difficult for suppliers to
ascertain this. This means that suppliers should not be considered to be able to
have the intent to the users' offenses which is required to be able to be held
responsible for the participation in the offense, merely based on the provision
of Tor nodes.

If a supplier becomes aware that an offense is in progress and that their nodes are used for it,
the supplier should, however, in some cases be able to be held responsible if the supplier has
the possibility of turning off the node, but deliberately chooses not to in order for the offense
to be completed or continue. For participation in certain offenses, only negligence is needed
instead of intent. Even in these cases, there is a requirement that the supplier must have
knowledge that an offense is committed which is why the same conditions are missing as in

the assessment of intent.

The report also deals with the situation where a supplier is considered to execute or contribute
to an offense, but where rules for discharge under social adequacy (social adekvans) or
impunity under the e-commerce act and reduced penalties under the Criminal Code could be
applicable.

11



Furthermore, issues relating to responsibility for and within legal persons are dealt with in the
report. The legal persons that provision Tor nodes should be able to be given corporate fines
in the event that the provision of Tor nodes could be regarded as criminal offenses or
participation in crime. The person who in the legal entity is considered to be responsible for

the provision of the Tor node should be assessed like other suppliers.

The third and final part of the report deals with related questions about the use of coercion

notwithstanding the possible criminal liability of the suppliers.
The coercive measures which are dealt with in the report are:
e Confiscation:

0 Can also be conducted at a person other than the person who is suspected of the
offense if the confiscation is deemed to assist in the investigation of the

offense.

0 The operation needs to be proportionate in relation to what can be obtained

through the confiscation.

o Since a Tor node does not store any information in addition to the encryption
keys of the node, a confiscation of Tor nodes should be deemed to be
disproportionate in relation to the operation. Therefore, the confiscation of Tor
nodes in itself should not be considered to be allowed. If a device is used for
other purposes than as a Tor node, confiscating the device could be
proportionate, but is then depending on other reasons than the provision of Tor

nodes.

12



Search:

o Judicial authorities will be given permission to enter a house, room and other
storage locations which can be used for the purpose of confiscating objects.

This would probably be the case with Tor nodes.
0 A search needs to be proportionate in relation to the results of the operation.

0 At the present, it is unclear whether the authorisation for searches is also needed
to access information on for example hard drives. However, a governmental
commission of inquiry is at the moment examining the conditions for

permitting searches on a distance where this issue is to be addressed.

0 Searches to seize Tor nodes should currently be considered disproportionate,
because no other information is stored in the nodes than the encryption keys of
the nodes. Therefore, a search to confiscate Tor nodes in itself should not

considered to be allowed.
Secret wire-tapping and monitoring of electronic communication:

o Constitutes an possibility for law enforcement to secretly take notice of
messages transmitted by electronic communications networks such as email.
This is an exemption from the general rule that this is prohibited and may also

involve an offense.

0 Only the providers who fall within certain provisions in the Electronic
Communications Act shall make secret wire-tapping and monitoring possible
to law enforcement. Since providers of Tor nodes should not be considered to
fall within the scope of the Electronic Communications Act, nor should they

make secret wire-tapping and monitoring of their Tor nodes possible.

There is currently also a governmental commission of inquiry examining the possibility of

“secret data readout”. The results of the ongoing inquiry may affect the ability of law

enforcement to gain insight into traffic that is transferred into the Tor network. The result of

this could be that the anonymity and protection which the Tor network provides is weakened

and results in the risk that the protection of a source for instance, is illegally broken.

In conclusion, suppliers of Tor nodes should currently not be considered to be able to be

responsible for the provision of Tor nodes in accordance with the rules that are referred to in

13



the report both regarding to the obligation of notification and criminal liability. On the other

hand, responsibility based on consumer rights and similar could arise.

However, it should be noted that the provision of Tor nodes has not yet been examined by the
courts in Sweden, which is why the future will tell how the questions will be assessed in
practice.

14



Inledning

Tor! 4r en anonymiseringstjanst som majliggér att anvandare kan surfa pa internet utan att
trafiken till och fran anvandares datorer kan sparas direkt till den ip-adress som anvéandaren
har. Anonymiteten i Tor uppnas genom att trafiken krypteras och éverfors via sa kallade Tor-
noder vars ip-adresser nyttjas och anonymitet mojliggors. Tekniken bakom Tor-natverket

kommer att berGras mer utforligt senare i rapporten.

For att natverket ska kunna fungera krévs att det tillhandahalls sa kallade Tor-noder som
bildar natverket. Desto fler Tor-noder det finns desto snabbare kan trafiken ga i natverket.
Vem som helst som har tillgang till bredband och en lagringsenhet (exempelvis en dator eller
server) har mojlighet att skapa en Tor-nod och idag &r det bade privatpersoner och juridiska

personer som tillhandahaller Tor-noder.

Redan &r 2012 uttryckte Journalistforbundets yttrandefrihetsgrupp? en 6nskan om att bérja
driva Tor-noder, men ville forst utreda vilka risker som fanns kopplade till driften innan den
inleddes. Journalister har en grundlagsfést plikt att skydda sina kallor. Det anges i
tryckfrihetsférordningen® och yttrandefrihetsgrundlagen®. Darfor &r det inte bara ett intresse
utan dven en skyldighet for journalister att halla kommunikationen med kéllor och andra
journalister skyddad frdn insyn.® Vikten av att uppratthalla anonymitet for kallor och andra
journalister &r séarskilt viktig i de lander dar internet ar hart dvervakat av staten.® | vissa av
dessa lander kan anonymiteten vara en fraga om liv eller dod.” Frdgan om staters 6vervakning
av internet blev hogst aktuellt da Edward Snowden den 5 juni 2013 avsl6jade att den
amerikanska staten bedrev massovervakning av allt ifran sina medborgare till politiska ledare

runt om i varlden.®

Yttrandefrihetsgruppens intresse av att kunna driva Tor-noder ar saledes férenat med en skyl-

dighet att bevara yttrandefriheten, inte bara i Sverige utan &ven globalt. Det saknas dven kom-

! Officiell hemsida for Tor, https://www.torproject.org/.

% Trehorning, Par, Officiell presentation av yttrandefrihetsgruppen, redigerad den 8 januari 2015,
https://www.sjf.se/yrkesfragor/yttrande-tryckfrihet/yttrandefrihetsgruppen.

® Tryckfrihetsforordning (SFS 1949:105) 3:3.

* Yttrandefrihetsgrundlag (SFS1991:1469) 2:3.

® Edstrém, Martin och Fridh Kleberg, Carl, Anonymitet och kryptering-tips till journalister, s. 1,
https://www.iis.se/docs/Anonymitet-och-kryptering-%E2%80%93-tips-till-journalister.pdf.

® Andersson Sus, Laurin Fredrik och Jankov Petra, Digitalt kallskydd — en introduktion, s. 53,
https://www.iis.se/docs/digitalt-kallskydd-2.pdf.

” Andersson m.fl., s. 21.

& MacAskill Ewen och Ackerman Spencer, NSA collecting phone records of millions of Verizon customers
daily, The Guardian, den 6 juni &r 2013, http://www.theguardian.com/world/2013/jun/06/nsa-phone-records-
verizon-court-order.
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mersiellt intresse fran yttrandefrihetsgruppen att driva Tor-noder eftersom Tor "bygger pa fri-

villiga insatser dar man delar med sig av sin kapacitet”.’

Det finns flera typer av anvandare av Tor varav nagra ar privatpersoner som vill skydda sig
fran dvervakning pa internet, foretag som vill skydda sin verksamhet fran insyn fran
konkurrenter, aktivister som vill kunna skydda sig fran strangt 6vervakande stater, journalister
som har en skyldighet att skydd sina kéllor och militaren samt rattsvardande myndigheter som

behdver skydda sin kommunikation och i vissa fall informationsinhdmtande pa internet. ™

Det gemensamma intresset for samtliga anvandare kan ségas vara att skydda sina aktiviteter

pa internet fran insyn. Skalen for detta kan som ovan beskrivits vara véldigt olika.

Majligheten till anonymitet har dock kommit att skapa bekymmer hos vissa aktorer. Dessa
aktorer har framst varit rattsvardande myndigheter. Deras framsta intresse ar att kunna utreda
och beivra brott och darfor har de ett starkt intresse av att kunna folja fran vem trafik gar till
olika hemsidor med olagligt innehall eller hemsidor dér olagliga handlingar kan vidtas eller fa
insyn i meddelanden som har olagligt innehall. Genom att anvanda Tor kan den som vill
besoka sadana hemsidor gora detta utan att trafiken kan sparas till dennes ip-adress vilket
forsvérar rattsvardande myndigheters majligheter att utreda och beivra brott.** I1dag sker
exempelvis nastintill alla barnpornografibrott pa internet varfor det ar avgorande for de
rattsvardande myndigheterna att kunna spara, sakra bevis och identifiera anvandarna som

besokt hemsidor med sadant material.*?

Det stalls krav pa att tillhandahallare av allmant tillgangliga elektroniska kommunikationsnéat
och allmédnna elektroniska kommunikationstjanster anmaler sin verksamhet till Post- och
telestyrelsen. Den som dar anmalningspliktig ar dven skyldig att lagra viss information om sina
anvandare och deras forehavanden pa internet, sa kallad datalagring. Darfor ar det avgorande

att ta reda pa om tillhandahallande av Tor-noder i Sverige leder till anmalningsplikt.

° Andersson m.fl., s. 54.

19 Officiell hemsida for Tor, https://www.torproject.org/.

' Det ar &nnu inte klarlagt om ndgon har lyckats hacka Tor, men flera rykten florerar om att FBI ska ha lyckats.
Annu har inget av dessa rykten bekréftats av Tor-projektet. Se féljande artiklar om fragan: Pouls, Kevin, The
FBI Used the Web’s Favorite Hacking Tool to Unmask Tor Users, Wired, den 16 december ar 2014,
http://www.wired.com/2014/12/fbi-metasploit-tor/, Paganini, Pierluigi, Who hacked a cluster of Tor servers in
the Netherlands?, blog Security affairs, den 24 december 2014,
http://securityaffairs.co/wordpress/31429/hacking/who-hacked-a-cluster-tor-servers.html och Carr Paul, If you
still trust Tor to keep you safe, you’re out of your damn mind, Panodaily, den 26 december ar 2014,
http://pando.com/2014/12/26/if-you-still-trust-tor-to-keep-you-safe-youre-out-of-your-damn-mind/.

12 It-relaterade brott - polisens arbete, senast uppdaterad den 8 december &r 2014 kl. 15:54,
https://polisen.se/Om-polisen/Olika-typer-av-brott/I T-brott/.
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| det fall att ndgon anvandare anvander Tor nar de begar brott pa internet ar det den ip-adress
som tillhandahallaren av utgangsnoden i Tor-natverket har som rattsvardande myndigheter
kan se. Detta innebar att rattsvardande myndigheter kan komma att kontakta tillhandahallaren
av utgangsnoden eftersom det ser ut som att det ar tillhandahallaren som exempelvis har
besok en hemsida med barnpornografi. Det ar darfor viktigt att ta reda pa om och i sa fall nar
en tillhandahallare av Tor-noder kan komma att hallas straffrattsligt ansvarig for
tillhandahallandet av Tor-noder d&ven om det ar anvandaren som har begatt sjalva brottet.

Det &r dessutom av yttersta vikt att skyddad information sasom kéllor och liknande inte blir
allméant kant vilket skulle kunna intraffa om rattsvardande myndigheter exempelvis beslagtar
en Tor-nod som &ven anvéands inom journalistiskt arbete. Det ska d&rfor i denna rapport
redogoras for vilka risker det finns for att tvangsmedel kan anvandas mot tillhandahallare av

Tor-noder och vilka typer av tvangsmedel det kan réra sig om.

| utarbetandet av denna rapport har det hallits tva referensgruppsméten med en grupp
bestaende av representanter fran bland annat Bahnhof, Foreningen for Digitala Fri- och
Rattigheter (DFRI), Myndigheten for samhallsskydd och beredskap (MSB), Polisen,
Polisforbundet, SIDA, Sakerhetspolisen, TCO, forskare fran flera universitet samt
representanter fran ett antal fackforbund. Referensgruppsmaétena har syftat till att kommentera
de slutsatser som dragits och ge rapporten perspektiv fran den praktiska verkligheten fran
respektive representant. Pa detta satt har rapporten i storsta mojliga utstrackning utformats

efter de faktiska forutsattningarna i samhallet idag.

Denna rapport kommer inte ber6ra eventuella tekniska fragor géllande Tor-natverkets
kapacitet eller formaga. Det finns flera sakerhetsmassiga aspekter gallande Tor-nétverket som
kritiserats framst géllande den faktiska anonymiteten som natverket erbjuder. Det kommer i
rapporten inte tas stallning till om Tor &r detta bra verktyg for anonymitet eller den tekniska
kritik som riktats mot Tor. Rapporten fokuserar darfor bara pa de juridiska fragestallningarna
forknippade med tillhandahallande av Tor-noder. Syftet &r att klargora juridiska aspekter av
tillhandahallande av Tor-noder.

Rapporten ar uppdelad i tre delar. Den forsta delen fokuserar pa fragan om tillhandahallande
av Tor-noder kan leda till anmalningsplikt till Post- och telestyrelsen och i forlangningen till
att tillhandahallaren maste lagra data om anvéandarna. For att klargora detta ska det goras en

bedémning av om tillhandahallande av Tor-noder kan anses innebéra tillhandahallande av
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allmént tillgangligt elektroniskt kommunikationsnat eller en allmént tillganglig elektronisk

kommunikationstjénst.

Den andra delen fokuserar pa eventuella straffrattsliga konsekvenser av ett tillhandahallande
av Tor-noder, bade gallande straffansvar for huvudbrott och ocksa medverkan till nagon
anvandares brott. Fragan om ansvar inom juridiska personer som tillhandahaller Tor-noder

kommer &ven att beroras.

Den tredje delen beror fragor om tvangsmedel och syftar framst till att avgora vilka praktiska
satt det finns for aktorer som hanterar kanslig information att skydda informationen fran att
bli publik. Den tredje delen avslutas med en kortare internationell utblick dar personer som ar

aktiva inom utvecklingen av Tor har fragats om sina erfarenheter.

Denna rapport vander sig till privatpersoner och juridiska personer som dr intresserade av att
tillhandahalla Tor-noder och pa forhand vill veta vilka juridiska risker och ansvar det kan
finnas med att tillhandahalla Tor-noder. Detta innebar dock inte att denna rapport gar att

tillampa som juridisk radgivning i enskilda fall.

Lasaren forvantas inte att ha nagon specifik kunskap om IT, teknik eller juridik, men

forvéantas ha en allman kdnnedom om internet, samhallsfunktioner och rattssystemet i stort.

Tor och brottslig verksamhet

Tor forknippas av allméanheten manga ganger med brottslig verksamhet pa internet och

»13

begrepp som “Deep web”** och ”Darknet”** dyker ibland upp i diskussioner om Tor. Dessa

begrepp behdver darfor kort forklaras.

”Deep web” utgor den del av internet som inte &r indexerat vilket enkelt uttryckt betyder att
det genom en vanlig sékmotor inte gar att hitta resultaten. Stora delar av "Deep web” bestar
av precis samma typ av innehall som det indexerade-internet, alltsa hemsidor med bilder, text
och liknande. Att material och hemsidor finns pa ”Deep web” &r inte heller alltid ett val som
avsandaren har gor utan det kan bero pa tekniska skal som gor att sokmotorerna inte indexerar
alla filtyper och liknande som laggs upp. Innehallet blir da endast tillgangligt om hela

adressen skrivs in i adressfaltet i weblésaren.

Vid sokningar pa internet forekommer det ett antal soktraffar dar anvandning av Tor

rekommenderas for anvandare som vill fa tillgang till material pa "Deep web”.

3 Wikipedia om Deep web, senast bestkt 2016-10-22, https://sv.wikipedia.org/wiki/Deep_web.
Y Wikipedia om Darknet, senast besokt 2016-10-22, https://sv.wikipedia.org/wiki/Darknet.
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Rekommendationerna ges i flera fall for att skydda anvandare mot att bli foremal for
brottsliga garningar eller it-problem eftersom vissa oindexerade hemsidor inte har ett
tillrackligt skydd for besokaren.

Det bor anses vedertaget att det pa "Deep web” doljer sig brottslig aktivitet pd samma sétt
som det gor pa det indexerade internet. Hur stor omfattning det sker i saknas det idag
uppgifter om likt det saknas uppgifter om hur stor del av innehallet pa hela internet som utgor

olagligt material eller hur stor del av all trafik pa internet som &r kopplad till brott.

Termen ”Darknet” anvands ibland for Tor eftersom Tor-nétverket anses utgora ett "Darknet”.
Namnet till trots innebar ndmligen "Darknet” egentligen bara att anvandare behéver en viss
typ av mjukvara for att fa tillgang till natverket varfor det i fallet med Tor innebar att
anvandaren behover konfigurera sin enhet med Tor-mjukvaran for att fa tillgang till Tor. Det
finns dven andra ”Darknet” som satts upp i syfte att exempelvis dela filer inom natverket.
Detta leder eventuellt dven tankarna till natverk som syftar till att dela olagligt material. Aven
om sa skulle vara fallet innebar det inte att alla ”Darknets” utnyttjas for sadana syften. Tor-
natverket har tydligt syftet att tillhandahalla privatpersoner skydd for sin personliga integritet
och foretag skydd for foretagshemligheter. Detta framgar bland annat genom
marknadsforingen av Tor samt genom nétverkets hemsida vilket kommer att beréras ndrmare

senare i denna rapport.

Att Tor-ndtverket figurerat i media i samband med brottsliga aktiviteter exempelvis gallande
tillslaget mot hemsidan "Silk road”*® som var en marknadsplats for allt fran droger till
I6nnmordare har troligtvis paverkat allméanhetens uppfattning om Tor-nétverket. Men det
finns idag inga direkta bevis for att en storre del av trafiken i Tor &r kopplad till brottslig
verksamhet an trafiken pa internet generellt. Det kan darfor inte endast baserat pa medias
rapportering och chattradar pa diskussionsforum anses vara vedertaget att Tor i huvudsak

anvands for brottsliga verksamhet.

> FBI stangde 6kand drog- och vapenhandelssajt, Bie, Nanok, den 2 oktober 2013, uppdaterad 9 oktober 2013,
http://www.svt.se/nyheter/utrikes/okanda-drog-och-vapenhandelssajten-silk-road-nedstangd.
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1. Tekniken
1.1 Tor

Tor dr en anonymiseringstjanst dar anvandaren genom tre lager av krypteringstunnlar kan
surfa pa internet utan att trafiken kan sparas direkt till anvandaren. Natverket bygger pa noder

dar anvandare kan utnyttja bandbredd och ip-adresser fran de som tillhandahaller Tor-noder.

For att kunna fa tillgang till Tor-nétverket behdver anvandaren ladda ner en mjukvara som
tillhandahélls gratis p& hemsidan till Tor-project. Ar 2006 startades den ideella organisationen
Tor-project som i dagsléget driver utvecklingen av mjukvaran och aven skoter
marknadsforing och opinionsbildning kring Tor. Mjukvaran skapades och utvecklades fran
borjan av U.S. Naval Research Laboratory ("NRL”) i mitten av 1990-talet, i syfte att sékra

skyddet for den amerikanska flottans kommunikation.®

NRL offentliggjorde i bérjan av 2000-talet'’ koden till mjukvaran gratis som en 6ppen
programvara. Fran att tidigare helt finansierats och utvecklats av den amerikanska staten tog
nu Electronic Frontier Foundation dver organiseringen av utvecklingen av Tor. Tor
finansieras dock fortfarande av diverse stater, organisationer och privatpersoner aven om det
nu ar Tor-project som star for utvecklingen av Tor. Den svenska bistandsmyndigheten Sida

var en av finansiarerna av Tor mellan &ren 2010-2013.*8

Idag finns det dagligen strax 6ver tva miljoner anvandare av Tor, men denna siffra forandras

kontinuerligt.™
1.1.1 Natverket

De som vill anvanda Tor kan vélja att antingen bara utnyttja natverket och da vara en klient®

eller tillhandahalla Tor-noder och d& vara tillhandahallare. For att bli klient i Tor behodver

16 Gversikt av Tor, https://www.torproject.org/about/overview.

" Meddelande om lansering av "onion router”, den 20 september 2002, http://archives.seul.org/or/dev/Sep-
2002/msg00019.html, Meddelande om lansering av Tor, den 8 oktober 2003,
https://lists.torproject.org/pipermail/tor-dev/2003-October/002185.html, LevineOn Yasha, Almost everyone
involved in developing Tor was (or is) funded by the US government, Panodaily, den 16 juli 2014,
http://pando.com/2014/07/16/tor-spooks/, Skarmutklipp fran den officiella hemsidan for Tor,
https://www.evernote.com/shard/s1/sh/23cf697d-2353-4247-815¢c-
b4efa35d8639/3ade44b5db780f279f550f9e6echb2ac, Hemsida om "onion routing”, historisk exposé,
http://www.onion-router.net/History.html.

18 Officiell lista av finansidrer av Tor, https://www.torproject.org/about/sponsors.html.en.

19 Statistik 6ver anvandare av Tor, https://metrics.torproject.org/userstats-relay-country.html?graph=userstats-
relay-country&start=2012-01-01&end=2015-02-16&country=all &events=off.

2 Benamningen “klient” syftar p& den enhet som anvandaren konfigurerat for att kunna utnyttja Tor och
benamningen “anvandare” syftar pa de fysiska personer som star bakom klienterna” i Tor.
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anvandaren ladda ner Tor-mjukvaran till sin enhet* och konfigurera den i enlighet med
mjukvaran. Pa sa satt kan anvandaren anvanda sig av Tor pa internet utan att anvandarens
egen ip-adress syns. Som klient gar det aven att tillhandahalla hemsidor utan att det gar att

spara varifran hemsidan drivs (s& kallade hidden services)?.

Att konfigurera en enhet innebér att andra installningar och andra atgarder for att en enhet
eller ett program ska kunna kommunicera med andra enheter eller program. | fragan om Tor-
noder innebar konfigurationen att enheten ska kunna kommunicera med Tor-mjukvaran och

med Tor-noder.

Den andra rollen &r tillhandahllare® av Tor-noder. For att skapa noder laddar
tillhandahallaren precis som ovan beskrivits ner mjukvaran till sin enhet men valjer istéllet att
konfigurera sin enhet till en Tor-nod. Genom denna konfiguration kan enheten dela med sig
av bandbredd och sin ip-adress till andra Tor-klienter. Pa detta sétt skapas noderna i Tor.

Tillhandahallare av Tor-noder avgor sjalv hur mycket bandbredd noden ska dela med sig av
till klienterna i Tor. Den bandbredd som tillhandahalls genom driften av Tor-noder betalar
tillhandahallarna for hos sin internetleverantor (”ISP”). Genom att lata klienter utnyttja den
bandbredd som tillhandahallare betalar for, tillats de ocksa utnyttja den ip-adress som
tillhandahallaren har pa sin enhet. Fragan om tillhandahallande av ip-adress till klienter blir
mest relevant fér dem som driver utgangsnoder eftersom det ar trafiken fran dessa noder som

ser ut att vara avsandare av trafik som lamnar Tor-natverket.

Tor-natverket bygger pa tre typer av noder: ingangsnod, mellannod och utgangsnod. Det gar
aven att konfigurera enheter till sa kallade bryggnoder, vilket kommer att berdras i avsnitt
1.1.4.

Nér en enhet konfigureras till Tor-nod finns det tre former av funktionspaket som
tillhandahallaren kan vélja mellan: 1) ingangs- och mellannod, 2) ingangs-, mellan- och
utgangsnod, eller 3) bryggnod. Tillhandahallaren kan alltsa inte vélja att exempelvis endast

tillhandahalla en mellannod.

21 N&gon form av lagringsmedia, exempelvis en vanlig hemmadator eller en hyrd server i en serverhall.

22 Officiell hemsida for Tor, ”hidden services”,
https://www.torproject.org/about/overview.html.en#hiddenservices.

8 Aven om tillhandah&llare sjélva kan anvanda Tor, kommer definitionen tillhandah&llare” i denna rapport att
anvandas for de som tillhandahaller Tor-noder i natverket.
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1.1.2 Consensus

Trots att en enhet ar konfigurerad innebér det inte att noden anvéands kontinuerligt i Tor-
natverket. Nar tillhandahallaren konfigurerat sin enhet skickas information om att noden &r
tillganglig till "directory authorities” ("DA”).%* DA &r noder konfigurerade att samla upp
information om samtliga Tor-noder som 4 tillgéngliga samt nodernas egenskaper®. DA
skapar och publicerar sedan consensus en gang i timmen genom en automatiskt
forprogrammerad procedur. Consensus ar en offentlig lista 6ver alla Tor-noder och visar
aven vilken typ noderna ar.?” Samtliga Tor-noder férutom bryggnoder? gar alltsa att se i
consensus. Consensus hamtas av samtliga klienter sa att klienternas enheter vet vilka noder
trafik kan skickas. Genom att DA tilldelar noderna sina roller kan den som driver noder inte
pa egenhand avgora vilken typ av nod de for tillfallet ska tillhandahalla. DA kan dock bara

tilldela en Tor-nod de roller som den konfigurerats for.
1.1.3 Hur fungerar Tor?

Beskrivningen av hur Tor fungerar kommer att goras éversiktligt for att ge en grundldggande
forstaelse for funktionerna i Tor.

Samtliga klienter i Tor hamtar automatiskt consensus sa snart den skapas. Klientens enhet far
da information om vilka noder som ar aktiva i natverket och var trafiken fran enheten kan

skickas.

% Det kan namnas att det finns nio stycken DA, se https://metrics.torproject.org/about.html.

% En egenskap kan exempelvis vara hur mycket bandbredd noden tillhandahller och vilken typ av funktion
enheten ar konfigurerad for.

% proceduren innebdr att samtliga DA rostar fram consensus genom en programmerad algoritm. Det saknas
behov av férdjupning i algoritmerna och programmeringen av den fér den fortsatta framstéliningen i denna
rapport, varfor detta kommer att utelamnas.

?"'Se consensus och dess statistik, https://consensus-health.torproject.org/.

%8 Behandling av bryggnoder kommer att géras i avsnitt 1.1.4.
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Ponera att anvandaren vill bestka hemsidan www.sverigesradio.se. Nar anvandaren skriver in

adressen i webblasaren skickas informationen till en ingangsnod genom en krypterad tunnel
som skapas mellan klienten och ingangsnoden. Det utfardas en uppséattning
krypteringsnycklar for denna tunnel. Den enda information ingangsnoden far ar varifran
trafiken kom och vilken mellannod trafiken ska skickas till. Dérefter skapas det ytterligare en
krypteringstunnel mellan klienten och mellannoden och en ny uppsattning krypteringsnycklar
for just den tunneln skapas. Den enda information mellannoden far ar att trafiken kom fran
ingangsnoden och att den ska till en viss utgangsnod. Déarefter skapas ytterligare en
krypteringstunnel mellan klienten och utgdngsnoden. Aven for denna tunnel skapas en nytt
uppsattning krypteringsnycklar. Samtliga krypteringsnycklar forhandlas alltsa fram mellan
klienten och respektive Tor-nod enskilt genom en avancerad krypteringsteknik utan att

klientens identitet framgar.

2 Gversikt av Tor, https://www.torproject.org/about/overview, Bilder anvanda enligt avtal:
https://creativecommons.org/licenses/by/3.0/us/.

¥ Krypteringssystemet kallas Diffie—-Hellman,
https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_ exchange#Description.
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Som beskrivits har ingen nod den fullstandiga informationen om varifran trafiken
ursprungligen kom eller vad som ér trafikens slutdestination. Detta innebér att ingen kan spara
klientens trafik genom att hacka sig in och dvervaka nagon av noderna enskilt. Informationen
som gar mellan noderna ar ocksa den krypterad, vilket innebér att informationen maste
avkrypteras for att kunna fa information om vad det ar for trafik som gar genom noderna.
Namnet “onion” har Tor fatt just genom att Tor skapar flera lager krypteringar, alltsa fungerar
krypteringen som skalen pa en I6k.
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All trafik i Tor-natverket ska hoppa tre ganger mellan noderna, aldrig fler eller farre ganger
aven om detta ar tekniskt mojligt. Néar trafiken slutligen nar utgangsnoden och lamnar Tor-

natverket upphor krypteringen som Tor tillfér. Den som bevakar slutmalet for trafiken eller

® Bilden ar hamtad fran English Wikipedia anvandaren HANtwister och far publiceras i enlighet med Creative
Commons Attribution-Share Alike 3.0 Unported license,

https://upload.wikimedia.org/wikipedia/commons/thumb/e/e1/Onion_diagram.svg/2000px-
Onion_diagram.svg.png.
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utgangsnoden kan da se trafiken fran utgangsnoden och var trafiken gar. Denna detalj ar
mycket viktig for manga journalister eftersom de vill att deras meddelanden ska vara
skyddade hela vagen till och fran sina kéallor. Det innebar att meddelanden som journalister
skickar och tar emot, enskilt maste krypteras for att de ska vara skyddade fran insyn nar

meddelandena lamnar Tor eftersom den kryptering som Tor tillforde da upphor.
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Né&r samma anvandare sedan vill besoka en annan hemsida anvénds samma krets inom tio
minuter fran att banan senast anvandes av klienten. Om klienten inte anvént kretsen inom tio
minuter skapas en ny krets. Detta sker for att uppna en sa hog hastighet i Tor-natverket som
mojligt. Vagvalet for trafiken dr som ovan beskrivits inget klienten ser eller mérker av, utan
enheterna “pratar” och overfor trafik till varandra och utan inblandning av anvandaren eller
tillhandahallaren av Tor-noder. Klienten kan dock i viss man paverka vilka Tor-noder som

ska anvandas eller inte anvandas.

Det ska noteras att det alltsa ar utgangsnodens ip-adress som kommer framsta som besokare
av en viss hemsida eller séndare av ett visst meddelande trots att det &r en Tor-klient med en
annan ip-adress vars trafik gar till hemsidan eller skickar meddelandet. Detta &r av stort

intresse for rattsvardande myndigheter eftersom personen som driver Tor-noden kan komma

att misstankas for att besoka sidor med olagligt innehall och dylikt.

Den som tillhandahaller utgangsnoder kan anvanda en sa kallad exit policy dar vissa tjanster,
natverk eller tillhandahallare av slutdestinationer kan blockeras.*

% Tor FAQ, https://www.torproject.org/docs/faq.html.en#ExitPolicies.
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Det kan dock papekas att de flesta som anvander Tor och framforallt de som utfor brott via
internet troligtvis anvéander sig av ytterligare kryptering utdver Tor, varfor exit policyn séllan
kan stoppa Overforing av trafik till exempelvis hemsidor med olagligt material.

1.1.4 Tor-brygga

| vissa lander ar tillgangen till internet och informationen pa internet begransad och
overvakad. Orsaken till begransningarna kan vara att ISP:er blockerar eller filtrerar trafik till
vissa sidor pa internet. Det finns situationer dar ISP:er och staten ar en och samma aktor och
situationer dar ISP:er agerar pa uppdrag fran rattsvasendet i en fortryckande stat for att

begransa anvandares tillgang till information eller mgjlighet att utbyta asikter.

Vissa ISP:er blockerar trafik till de noder som ar synliga i consensus. For att da kunna komma
&t Tor-natverket behdver darfor vissa klienter ga via sa kallade Tor-bryggor.*® Aven
bryggorna &r noder och driften av bryggnoder kréver likt de noder som beskrivits ovan forst

att mjukvara laddas ner och att enheten sedan konfigureras till bryggnod.

Efter att enheten konfigurerats till en bryggnod skickar noden information till ”bridge autho-
rity” ("BA™)>* p& samma satt som de tidigare beskrivna noderna skickar information till DA.
BA samlar pa sa satt in information om samtliga bryggnoder till en lista. Dock skapar BA
ingen consensus, utan en lista 6ver noderna som inte ar offentlig. Listan ar hemlig eftersom
ISP:er annars skulle kunna se vilka noder som &r bryggnoder och blockera eller filtrera bort
trafiken till dem. Skillnaden mellan consensus och listan skapad av BA ér att listan inte

skapas genom nagon procedur samt att listan inte offentliggdrs pa internet sasom consensus.

Vid anvéandningen av en bryggnod hoppar trafiken inledningsvis fran klienten till bryggnoden.
Det skapas pa samma satt som for 6vriga noder en krypteringstunnel mellan klienten och
bryggnoden dar en uppséttning krypteringsnycklar utfardas. Darefter gar trafiken vidare till en
mellannod och sedan till en utgangsnod varifran trafiken slutligen gar till slutdestinationen.
Samma lager av kryptering och samma krypteringsmetod som beskrivits ovan anvénds for

overforingen av trafiken.

Bryggnoder &r saledes identiska med ingangsnoder géllande sin funktion, men skillnaden ar
att deras existens inte ar offentlig som ingangsnodernas. | och med detta kommer driften av

bryggnoder inte att berdras enskilt i rapporten utan omfattas av begreppet Tor-noder.

% Officiell hemsida fér Tor, information om bryggnoder, https://www.torproject.org/docs/bridges.html.en.
% Det kan namnas att det endast finns en BA till skillnad frén DA som det finns nio stycken av. Ordlista Tor,
https://metrics.torproject.org/about.html.
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Del 1 Ansvar enligt lagen om elektronisk kommunikation

Inledningsvis ska i denna rapport redogoéras for om skyldigheter enligt lagen om elektronisk

kommunikation ("LEK”)* kan uppkomma for tillhandahallare av Tor-noder.
2. Bakgrund till LEK

Europeiska kommissionen ("kommissionen™) presenterade ar 2000 ett forslag till ny lagstift-
ning p& omradet for elektronisk kommunikation.* Enligt kommissionen kravdes en modern
och samlad lagstiftning som stod mer i 6verensstdmmelse med den tekniska och marknads-
massiga utvecklingen pa omradet. Den marknadsmassiga utveckling som asyftades var den
mer konkurrensutsatta marknad som hade skapats, dar fler aktorer tillhandahdll tjanster och
nat for elektronisk kommunikation. Betraffande den tekniska utvecklingen lag fokus pa det
tekniska narmande som skett mellan telefoni, datakommunikation och media.*’ Ett nytt
regelverk antogs av Europaparlamentet och radet ar 2002. Regelverket omfattar fem direktiv

och ett beslut.*®

I Sverige hade avregleringen av flera delar av den statliga monopolmarknaden vid samma tid-
punkt inletts. Marknaden for telekommunikation var en av de marknader som staten hade valt
att konkurrensutsatta i enlighet med den internationella trend som radde vid tiden. Malet var
och ar &n idag att Iamna de ekonomiska besluten pa marknaden helt till de enskilda aktorerna.
Tanken med avregleringen var att statens inblandning pa marknaden skulle begransas till att
endast avhjalpa de problem som skulle kunna sta i vagen for att uppna en fri och 6ppen mark-

nad.>°

% |Lag och elektronisk kommunikation (SFS 2003:389).

% Kommissionens forslag till direktiv om ett gemensamt regelverk for elektroniska kommunikationsnat

och kommunikationstjanster, KOM(2000) 393, EGT C 365 E, 19.12.2000, s. 198.

%" Proposition 2002/03:110, Lag om elektronisk kommunikation, m.m, s. 64.

% Bestéende av ett ramdirektiv Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsndt och kommunikationstjénster, och fyra sardirektiv,
Europaparlamentets och radets direktiv 2002/20/EG av den 7 mars 2002 om auktorisation for elektroniska
kommunikationsnat och kommunikationstjanster, Europaparlamentets och radets direktiv 2002/19/EG av den 7
mars 2002 om tilltrade till och samtrafik mellan elektroniska kommunikationsnét och tillhérande faciliteter,
Europaparlamentets och radets direktiv 2002/22/EG av den 7 mars 2002 om samhallsomfattande tjanster och
anvandares réattigheter avseende elektroniska kommunikationsnat och kommunikationstjanster,
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn for elektronisk kommunikation och Europaparlamentets och radets beslut nr
676/2002/EG av den 7 mars 2002 om ett regelverk for radiospektrumpolitiken i Europeiska gemenskapen
(radiospektrumbeslut).

 Prop. 2002/03:110, s. 58.
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LEK:s huvudsyfte ar alltsa att 6ka konkurrensen pa marknaden for elektronisk

kommunikation genom att sanka granserna for intrade p& marknaden.*

Det &r viktigt att papeka att tillampningsomradet for LEK inte omfattar innehallet i den trafik
som 6verfors via kommunikationsnat eller kommunikationstjanster.* LEK reglerar endast
sjalva naten och de tjanster som mojliggor overforing av innehall. Reglering gallande
innehallet i elektroniska kommunikationstjanster finns istéllet i e-handelslagen ("EHL”)*,
som i stora delar ar konsumentrattslig.** Exempel pa tjanster som omfattas av EHL 4r,
férutom e-handel: informationstjénster, finansiella tjanster, fastighetsmaklartjanster,

webbhotell och soktjanster, s lange de tillhandahalls via internet.*

Nar datalagringsdirektivet* sedan publicerades, valde Sverige att implementera
bestammelserna i LEK.*® Lagstiftaren valde att gora skyldigheten att lagra data avhangigt
anmalningsplikten i LEK, med hanvisning till datalagringsdirektivet.*” Férutsattningen for att
sammanlanka anmalningsplikten med datalagringsskyldigheten var att lagstiftaren vid
skapandet av LEK valde att inféra anmalningsplikt for viss verksamhet, vilket inte var ett

tvang for medlemsstaterna.*®

Datalagringsdirektivet ogiltigférklarades av EU-domstolen r 2014.*° Regeringen i Sverige
utredde efter att domen kom hur Sverige skulle agera och kom fram till att Sverige fortsatt ska
tillampa de regler som baserar sig pa datalagringsdirektivet. Anledningen till detta ar enligt
utredaren att den information som lagras enligt svensk rétt anses tillrackligt skyddade och
tillgangen till uppgifterna tillrackligt strikt reglerade for att lagringen ska anses

proportionerlig, vilket inte anségs vara fallet i malet hos EU-domstolen.>® Darfor har

“° Prop. 2002/03:110, s. 66.

“ULEK 1:4.

*2 |Lag om elektronisk handel och andra informationssamhéllets tjanster (SFS 2002:562).

*% Proposition 2001/02:150, Lag om elektronisk handel och andra informationssamhéllets tjanster, m.m., s. 22.
“ Prop. 2001/02:150, s. 19.

** Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster eller allménna kommunikationsnat och om &ndring av direktiv 2002/58/EG.

%% Lag (SFS 2012:127) om andring i lagen (SFS 2003:389) om elektronisk kommunikation.

" LEK 6:16a, LEK 2:1 samt datalagringsdirektivet artikel 1 och 3.

“8 Proposition 2010/11:46, Lagring av trafikuppgifter for brottsbekampande dndamal - genomférande av direktiv
2006/24/EG, s. 43.

*° Europeiska unionens domstol den 8 april 2014 genom de férenade malen C-293/12 och C-594/12 Digital
Rights Ireland och Seitlinger m.fl. mot Minister for Communications, Marine and Na-tural Resources, Minister
for Justice, Equality and Law Reform, Commissioner of the Garda Siochana, Irland, The Attorney General,
Regeringen ("Digital Rights Ireland och Seitlinger m.fl. mot Minister for Communications m.fl.”).

*® Ds 2014:23, Datalagring EU-réatten och svensk ratt, s. 99.
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regleringen géllande datalagring fortfarande relevans for redogdrelsen om anmalningsplikt

eftersom det ar en direkt konsekvens av anmalningsplikten.
2.1 Anmélningsplikten

Auktorisationsdirektivet®™, tar sikte pa att 6ka friheten for tillhandahallande av elektroniska
kommunikationsnat och tjanster genom att begransa de administrativa hindren for intrade pa
marknaden for dessa aktorer. For att astadkomma detta infordes forbud mot krav pa séarskild
auktorisation for verksamhet inom omradet for elektronisk kommunikation, dock tillats

medlemsstaterna att inféra anmalningsplikt for vissa aktorer. >

Lagstiftaren i Sverige valde att infora anmalningsplikt for aktorer som tillhandahaller
allméanna kommunikationsnat mot ersattning samt aktorer som tillhandahaller allmant
tillgangliga elektroniska kommunikationstjénster.>® De aktrer som &r anmalningspliktiga har
ytterligare skyldigheter att bland annat tillhandahalla sarskilda tjanster for totalforsvarets
behov och samhaéllets alarmerings- och raddningstjanst samt att beakta funktionsvariationer

bland anvindarna av aktorens verksamhet.>*

Argumenten for inforande av anmalningsplikt var dels behovet av kannedom om aktérerna pa
den svenska marknaden och dels behovet av att utéva nddvéndig tillsyn 6ver dessa aktorer,
nagot lagstiftaren menade endast kunde uppnas genom inférande av anmalningsplikt.> I och
med att anmalningsplikten efter implementeringen av datalagringsdirektivet blev kopplad till
kravet pa datalagring fick kravet pa anmalningsplikt storre verkningar for de

|56

anmalningspliktiga aktérerna. De anmalningspliktiga aktdrerna blev som huvudregel™ nu for-

pliktade att samla in och spara information om sina anvandare.

Det framsta syftet med LEK ar som ovan namnts att 6ka konkurrensen pa marknaden for
elektronisk kommunikation. Denna grundpremiss ges stort utrymme vid bedémningen av vad
som ar anmalningspliktig verksamhet och inte. Anledningen till denna utgangspunkt ar att
anmalningsplikt skapar hinder for marknadstilltrade for nya aktérer. Mot bakgrund av detta
finns det skal att lata redogorelsen och tolkningen av lagtexten och forarbetena strikt halla sig

till lagstiftningens uttryckliga syfte. Aven Post- och Telestyrelsen ("PTS”) uttrycker att det ar

%! Europaparlamentets och radets direktiv 2002/20/EG av den 7 mars 2002 om auktorisation for elektroniska
kommunikationsnat och kommunikationstjénster.

2 Prop. 2002/03:110, s. 66.

¥ EK 2:1.

> Prop. 2002/03:110, s. 85.

% S0U 2002:60, Lag om elektronisk kommunikation, s. 20 samt prop. 2002/03:110, s. 121.

*® Undantag frén datalagring kan medges enligt LEK 6:16b.
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syftet med lagstiftningen som ska vagleda vid bedémningar av vilka nat och tjanster som ska
omfattas av LEK.”’

> Vilka tjanster och nat omfattas av LEK? En végledning, PTS-ER-2009:12, 2009-03-11,
http://www.pts.se/upload/Rapporter/Internet/2009/ekomtjanster-2009-12.pdf, s. 14.

30



3. Allmanna kommunikationsnéat
LEK 1:7 allmant kommunikationsnat:

”[...]elektroniskt kommunikationsnat som helt eller huvudsakli-
gen anvands for att tillhandahalla allmant tillgangliga
elektroniska kommunikationstjanster och som stodjer

informationsdverforing mellan natanslutningspunkter,”.

Definitionen &r beroende av definitionen av elektroniskt kommunikationsnat vilket framgar av

samma bestammelse:

”[...] system for dverforing och i tillampliga fall utrustning for
koppling eller dirigering samt passiva natdelar och andra resurser
som medger 6verforing av signaler, via trad eller radiovagor, pa
optisk vag eller via andra elektromagnetiska 6verforingsmedier

oberoende av vilken typ av information som déverfors,”.

Dessa definitioner i LEK &r identiska med de i ramdirektivet®®.® Definitionen av elektroniskt
kommunikationsnat tar bland annat sikte pa bade fysiska och logiska néat. Ett logiskt nat
innebdr att enheter & sammankopplade med varandra och bildar ett virtuellt nat dar sérskilda
kommunikationsprotokoll anvénds for kommunikationen, ett exempel pa logiskt nat ar

internet.®

Eftersom Tor-noder genom konfigurationen ar sammankopplade virtuellt torde Tor ndrmast
kunna liknas vid ett logiskt nét enligt definitionen. Tor-noderna medger &ven 6verforing av
signaler genom att ta emot signaler fran klienter och vidarebefordra dem till andra Tor-noder
eller till en slutdestination genom att dela med sig av sin bandbredd, med andra ord
overforingskapacitet, vilket ytterligare indikerar att Tor skulle kunna utgora ett logiskt nat.

Under forutsattning att Tor utgor ett logiskt nat uppkommer fragan om vem som ska anses
vara tillhandahallare av natverket. Ska samtliga tillhandahallare av Tor-noder anses vara
tillhandahallare eller innebar konstruktionen av natverket att endast vissa tillhandahallare eller

rent av nagon annan exempelvis Tor-project ar den som tillhandahaller natverket. Denna fraga

*8 Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett gemensamt regelverk for
elektroniska kommunikationsnat och kommunikationstjanster.

> Prop. 2002/03:110, s. 116.

% SOU 2001:28, Yttrandefrihetsgrundlagen och Internet. Utvidgat grundlagsskydd och andra fragor om tryck-
och yttrandefrihet, s. 136 samt SOU 2002:60, s. 131.
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kommer har inte narmare att beréras utan utgangspunkten for den fortsatta redogorelsen ar att

samtliga tillhandahallare bor anses vara tillhandahallare av det logiska nétet.

3.1.  Vanligen mot erséttning
For att omfattas av anmalningsplikt kravs dock aven att natet vanligen tillhandahalls mot
erséttning.® | forarbetena anges att elektroniska kommunikationsnat som tillhandahalls for
kommersiellt bruk omfattas av anmalningsplikten, utan att narmare ga in pa vad kommersiellt
bruk innebar.®? Ledning behdver darfor tas ur forarbetsuttalandena gallande kravet
tillhandahallande av elektroniska kommunikationstjanster som ocksa de omfattas av kravet pa

"vanligen mot ersattning”.%®

Kravet innebar inte att det i samtliga fall kravs att ndgon ersattning utgar till den som
tillhandahaller tjansten. | férarbetena ges reklamfinansiering som exempel pa nér tjansten ska
anses uppfylla definitionens krav.®* | fallet med reklamfinansiering &r det en tredje part, den
som betalar for reklamen, som star for ersattningen till tillhandahallaren, inte anvandaren
sjalv. Anvandaren blir dock exponerad fér reklamen som en tredje part betalar for och det kan
antas vara lagstiftarens mening att tjansten pa sa satt ska anses tillhandahallas mot ersattning.
Uttryckt pa ett annat satt, anvandarens motprestation &r att bli “utsatt” for reklam i utbyte mot

att fa anvanda tjansten.

| fallet med Tor-noder &r fragan nagot mer komplex. Som forklarats i avsnitt 1.1 & mjukvaran
till Tor gratis. Den som valjer att tillhandahalla en Tor-nod behover inte betala nagot for
mjukvaran, dock behdver tillhandahallaren betala en ISP for tillgang till internet for att fa
tillgang till mjukvaran samt for att kunna tillhandahalla Tor-noder. Detta innebér
inledningsvis att Tor-project inte kan anses tillhandahalla mjukvaran for kommersiellt bruk i

detta avseende.

Anvandarna som i sin tur ocksa laddar ner mjukvaran och konfigurerar sin enhet behover inte
heller de betala Tor-project eller exponeras for nagon reklam nér detta sker. Men dven
anvéandarna behdover tillgang till internet och darfor betala en ISP for att kunna fa tillgang till
Tor.

Anvandarna behdver inte heller nar de utnyttjar Tor betala nagot for tjansten mer én till sin
egen ISP. De blir inte heller pa grund av anvandningen av Tor exponerade for reklam under

1| EK 2:1.
%2 prop. 2002/03:110, s. 362.
8 |EK 2:1.
% Prop. 2002/03:110, s. 358.
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tiden de anvander Tor. Anvandarna betalar alltsd inte till tillhandah&llarna av Tor-noder for att

fa utnyttja deras bandbredd och ip-adress.

Eftersom Tor finansieras av statliga myndigheter, organisationer samt privatpersoner, blir
fradgan dock om det kan ses som att en tredje part har finansierat Tor pa samma sétt som vid
reklamfinansiering vilket skulle leda till att tillhandahallande av Tor-noder sker for

kommersiellt bruk.

Som ovan beskrivits torde synen pa vad som ska anses vara mot ersattning innebéra att
vardera part presterar nagot. Vid reklamfinansiering bor det som ovan sagts ses som att den
som blir exponerad for reklamen vid anvédndandet av natverket eller tjansten presterar i form

av att se reklamen.

Motprestationerna behover alltsa ha ndgon form av direkt samband med parterna i fraga. |
fallet med finansieringen av mjukvaran fran tredje part finns det ingen motprestation fran
anvandaren, eftersom anvéandaren inte exponeras for nagon form av information eller reklam

om exempelvis vem som har finansierat utvecklingen av mjukvaran.

Inte heller ror det sig om nagon reciprocitet mellan den som tillhandahaller Tor-noder och
anvandaren eftersom det endast ar tillhandahallaren som presterar genom att tillgangliggora
bandbredd, 6verféring av signaler samt kryptering av trafiken i natverket och anvandaren
endast utnyttjar detta.

Tillhandahallande av Tor-noder bor darfor kunna anses vara av helt ideell karaktar och skulle
darmed ocksa troligvis undantas fran LEK.®® Det faktum att anvandarna betalar for sin
internetuppkoppling kan inte anses vara en motprestation eftersom det inte ar ett utbyte av

prestationer mellan de som tillhandahaller Tor-noder och anvandarna.

Mot bakgrund av detta kommer nagon fortsatt redogorelse angaende bland annat fysiska nat
inte att goras har da fragan om kommersiellt bruk &r avgérande for anmalningspliktens

omfattning.

% Officiell lista av finansirer av Tor, https://www.torproject.org/about/sponsors.html.en.
% prop. 2002/03:110, s. 358.
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4. Allmant tillgangliga elektroniska kommunikationstjanster
I LEK 1:7 definieras elektronisk kommunikationstjanst som:

”[...] tjanst som vanligen tillhandahalls mot erséattning och som helt eller huvud-

sakligen utgors av overforing av signaler i elektroniska kommunikationsnat,”

En elektronisk kommunikationstjanst &r i sig inte anmalningspliktig eftersom det av LEK 2:1
framgar att den elektroniska kommunikationstjansten ocksa behover vara allman for att an-

maélningsplikt ska foreligga.

Definitionen elektronisk kommunikationstjanst ar identisk med den i ramdirektivet®. Det som
ar av intresse &r att det i ramdirektivet och i LEK® tydliggérs att inneh&llstjanster undantas

fran definitionens omfang och genom det ocksa fran lagstiftningens tillampningsomrade.

4.1.  Innehallstjanst
Det framgar inte av ramdirektivet vad som menas med innehallstjanster. | forarbetena till
LEK gors beddmningen att ”innehall” bor anses vara intellektuellt innehall och budskap som
gar att mottas genom roster, bilder och liknande.® | férarbetena ges dven exempel pa
innehallstjanster i form av hemsidor for elektronisk handel och sidor dar musik och spel

tillhandahalls.”

Som beskrivits ar Tor en krypteringstjanst som maojliggor att signaler overfors genom att
badbredd fran enheter utnyttjas. Tillhandahallare av Tor-noder tillhandahaller darfor inte
nagot intellektuellt innehall till anvandarna, utan endast tillgang till en ip-adress, bandbredd
och kryptering. Darfor kan Tor inte anses vara en innehallstjanst och kan darmed inte grundat

pa det undantas fran LEK.

4.2.  Tjanst som helt eller huvudsakligen utgors av 6verforing av signaler i det elektro-
niska kommunikationsnétet
Fragan ar om tillhandahallande av Tor utgor en tjanst som helt eller huvudsakligen utgors av

overforing av signaler i det elektroniska kommunikationsnatet. "

Signaler innebar analog eller digital data som kan Gverforas via elektromagnetiska vagor och

som kan innehé&lla data i form av text, ljud, bild och kombinationer av dessa.”? |

%" Europaparlamentets och radets direktiv 2002/21/EG, artikel 2.c.
8 LEK 1:4 st. 2.

%9'SOU 2002:60, s. 155.

" prop. 2002/03:110, s. 358-359.

™ Prop. 2002/03:11, s. 116.
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ramdirektivet” ges teletjanster och dverforingstjanster i nat som anvands for rundradio som
exempel pa tjanster som inryms i definitionen. I forarbeten till annan lagstiftning som

hanvisar till LEK ges exempel som fast telefoni, mobiltelefoni, internet och e-post.”

Eftersom det i forarbetena inte ges nagon narmare forklaring till vad som menas med
overforing av signaler behover en egen slutsats dras om vad det kan betyda. Baserat pa de
exempel som ges i bade forarbetena och i ramdirektivet, ar en méjlig slutsats att det ar sjalva

funktionen att Gverfora signaler som menas i lagstiftningen.

Huvudsyftet med Tor &r som tidigare namnts att kryptera signaler samt att mojliggora
overforing av trafik genom tillhandahallarens bandbredd och utnyttjande av ip-adress. Det kan
konstateras att det 6verfors signaler genom Tor-noderna. Det &r dock oklart om det kan antas
att tillhandahallare av Tor-noder utfor sjalva dverforingstjansten. En majlig slutsats skulle
vara att det ar respektive tillhandahallares ISP som tillhandahaller 6verforingstjansten och att
tillhandahallare av Tor-noder endast tillhandahaller en form av applikation som mojliggor
kryptering och anonymisering. Det faktum att noderna &r en forutsattning for att trafik ska
overforas i natverket bor dock kunna leda till slutsatsen att tillhandahallare dven

tillhandahaller en dverforingstjanst.

Var gransen gar for vad som ar huvudsaklig 6verforing av signaler ar inte klarlagd i nagon
procentsats eller liknande utan far avgoras genom en samlad bedomning av tjansten. Gallande
Tor skulle slutsatsen inte osannolikt kunna vara att tillhandahallande av bandbredd utgor en sa
pass stor del av funktionen i Tor att Tor far anses utgora en sadan 6verforingstjanst som kan

omfattas av definitionen i LEK.

4.3.  Vanligen mot ersattning
Utover utformningen av tjansten krévs det enligt definitionen samt bestammelsen om

anmalningsplikt att tjansten vanligen utférs mot ersattning.

Gallande begreppet vanligen mot erséttning bér samma bedémning goras som redogjorts for i
avsnitt 3.1, varfor slutsatsen alltsa torde vara att tjansten inte tillnandahalls mot erséttning i

legens mening da det inte sker nagon motprestation fran anvandarna.

"2 Prop. 2002/03:11, s. 111 och SOU 2002:60, s. 109.

"® Europaparlamentets och radets direktiv 2002/21/EG, artikel 2.c.

™ Proposition 2005/06:195 Elektroniska kommunikationstjanster m.m. inom psyKkiatrisk tvangsvard, s. 19.
™ LEK 1:7 samt LEK 2:1
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4.4.  Summering

Det rader fortfarande oklarheter kring hur tillhandahallande av Tor-noder ska bedommas

utifran reglerna i LEK.

Tor-natverket bor kunna utgora ett elektroniskt kommunikationsnat enligt lagens definition
eftersom det troligtvis utgor ett logiskt natverk. Tillhandahallande av Tor-noder bor dven
kunna anses utgora en elektronisk kommunikationstjanst eftersom noderna mojliggor

overforing av signaler i Tor-nétverket.

Daremot bor tillhandahallande av Tor-noder kunna undantas anmalningsplikt eftersom Tor
inte bor kunna anses tillhandahallas mot ersattning enligt lagens krav da det inte sker nagon

motprestation fran anvandarna.

Det ska darfor konstateras att tillhandahallare av Tor-noder inte bor vara anmalningspliktiga
for att tillhandahalla Tor-noder. Vilket i sin tur innebér att det inte finns nagra krav pa att

lagra information om anvandarna av Tor-noderna.
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Del 2 Straffrattsligt ansvar

5. Inledning

Tillhandahallande av Tor-noder innebér inte bara en mojlighet for personer att skydda sin
identitet for skal som ar skyddade av rattsordningen. Anonymiteten som internet i sig medfor
har redan skapat problem for rattsvardande myndigheter gallande identifieringen av personer
som begar brott. Den anonymitet som Tor medfor innebar darfor ytterligare svarigheter for
rattsvardande myndigheter att kunna identifiera och beivra brott. Fragan som uppstar i och
med detta &r om de som tillhandahaller Tor-noder pa nagot satt kan hallas straffrattsligt

ansvariga for tillhandahallandet i sig eller for medverkan till ett brott som en anvandare begar.

I denna del ska ges en bakgrund till hur straffratten ser ut idag och hur straffrattsliga
bedomningar gors av Sveriges domstolar, for att ge en bakgrund och forstaelse for hur en

provning av tillhandahallande av Tor-noder skulle kunna se ut i en domstolsprocess.

Brottsbalken® ("BrB”) ar den huvudsakliga straffrattsliga lagstiftningen i Sverige och
innehéller en upprakning av olika typer av brott s&som ran’’, stéld’® och misshandel”®. BrB
innehaller dven regler om néar en otillaten handling ar rattfardigad, alltsa nar en handling pa
grund av omstandigheterna ar tillaten men som i vanliga fall skulle varit otillaten eller nar en
brottslig handling ar ursaktad®, allts& nar ett brott faktiskt har begétts men omstandigheterna
gor att personen i fraga inte ska démas for brottet. BrB innehaller ocksa regler om vilka straff

som finns och kan utdomas® for olika brott.

Utover BrB finns den sa kallade specialstraffratten. Specialstraffratten omfattar de lagar som
reglerar brott inom sarskilda omréden, exempelvis narkotikabrott®?, trafikbrott® och
miljobrott®*. Inom specialstraffratten finns dven sarskilda lagar om terrorism som direkt

hanvisar till brott i BrB eller innehaller en uppréakning av brottsbeskrivningar som aterfinns i

"6 Brottsbalk (SFS 1962:700).

" BrB 8:5.

" BrB 8:1.

" BrB 3:5.

% BrB 24 kap.

8 BrB 29 kap.

8 Narkotikastrafflag (SFS1968:64).

8 |Lag om straff for vissa trafikbrott (SFS 1951:649).
8 Miljobalk (SFS 1998:808), 29:1.
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BrB.% Nar det refereras till straffratten omfattas alltsa bade BrB och all specialstraffratt i

begreppet.

Flertalet brott kan idag begs via internet bland annat barnpornografibrott®®, olaga hot® och
bedrageri®.®® Svea hovratt har tidigare uttalat att valdtakt skulle kunna begés via internet nar
en person uppmanar nagon annan att utféra sexuella handlingar pa sig sjalv dven om nagon
annu inte blivit dsmd for detta.*® Denna slutsats drog Svea hovrétt baserat pa en tidigare dom
fradn Hogsta domstolen ("HD”)™* dar HD faststallde att det inte kravs fysisk narvaro for att
kunna bli démd for sexuellt dvergrepp mot barn®2.%® Fragan om bland annat sexuellt
évergrepp mot barn®* via internet avgjordes &terigen av Svea Hovratt i mars 2016.% Fragan
om brotten kunde utforas éver internet var i denna dom inte nagon reell fraga utan det verkar
nu anses vara en sjalvklarhet och den atalade personen domdes av Svea hovrétt for de
intréffade handelserna. | ett mal fran Attunda tingsratt friades en person for valdtakt mot barn
over internet eftersom den atalade personen inte varit narvarande via internet nar de sexuella
handlingarna utférdes.*® Den &talade personen doémdes dock for flera andra brott bland annat
sexuellt dvergrepp mot barn, utnyttjande av barn for sexuell posering®, sexuellt ofredande®®

och barnpornografibrott™.

Brott som begas pa internet kallas vanligen for ”1T-relaterade brott” medan begreppet ”IT-

100 101 102

brott” normalt anvéands for att beteckna dataintrang™" eller datorbedrageri

Internet mojliggor att brott kan begas pa flera platser i varlden samtidigt utan att
garningspersonen behover narvara fysiskt pa dessa platser vilket bland annat leder till

gransdragningsproblem géllande vilka lagar och regler som ska tillampas, alltsa vilken

8 |Lag om straff for offentlig uppmaning, rekrytering och utbildning avseende terroristbrott och annan sarskilt
allvarlig brottslighet (SFS 2010:299) samt Lag om straff for terroristbrott (SFS 2003:148).

% BrB 16:10 a.

% BrB 4:5.

% BrB 9:1.

® |t-relaterade brott - polisens arbete, https://polisen.se/fOm-polisen/Olika-typer-av-brott/I T-brott/.
% Mal nr B 6051-15, Svea hovratt, 2015-09-09, s. 8.

' NJA 2015 s. 501.

%2 BrB 6:6.

% NJA 2015 s. 501, s. 5-7.

% BrB 6:6.

% Mal nr B 5801-15, Svea hovritt, 2016-03-01.

% Mal nr B 1687-14, Attunda tingsratt, 2016-06-23, s. 52.

" BrB 6:8.

% BrB 6:10.

% BrB 16:10a.

YBrB4:9c.

I BrB 9:1st. 2.

192 |t-relaterade brott - polisens arbete, https://polisen.se/Om-polisen/Olika-typer-av-brott/I T-brott/.
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jurisdiktion som géller for hédndelserna. Den fortsatta redogoérelsen i denna rapport kommer
dock att goras ur ett nationellt perspektiv dar det forutsatts att Tor-noderna ar placerade i
Sverige, att garningspersonen befinner sig i Sverige samt att platsen for brottets fullbordan &r
Sverige for att I6pande i redogorelsen undvika fragor om jurisdiktion.
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6. Grunderna for en straffrattslig bedomning
6.1. Legalitetsprincipen

En grundbult i ett demokratiskt samhalle &r att medborgarna inte godtyckligt ska kunna
straffas for sina handlingar utan det ska finnas tydliga regler om vilka handlingar som inte ar

tillatna och vilka straff som kan komma att alaggas den som handlar i strid med reglerna.

Legalitetsprincipen kallas den princip som beféster detta och innebér den yttersta ramen for
straffrattsligt ansvar vilken &r att straff inte ska kunna utdémas om det saknas direkt stéd i lag
eller annan forfattning for detta.*® Principen kan ségas vara lagfast i grundlag genom

Regeringsformen® och i Europakonventionen®®.

Ett viktigt syfte med legalitetsprincipen ar att en person ska kunna forutse att en handling som
vidtas ar brottslig och att personen kan komma att bestraffas for detta. Tanken &r alltsa att
personen vet vad som &r ratt och fel men anda medvetet véljer att gora "fel”.
Legalitetsprincipen hanger dven ndra samman med konformitetsprincipen som innebér att en
person maste ha haft mojlighet att ratta sig efter lagen men inte gjort detta for att kunna pafors

ett straff.1%

Legalitetsprincipen stéaller upp fyra krav eller begransningar for att straffbarhet ska
uppkomma: 1) krav pa att vad som utgor brott ska vara foreskrivet och att det ska finnas ett
foreskrivet straff for detta, 2) retroaktivitetsforbud, att nya bestammelser inte far anvandas for
att straffa ndgon for en garning som nar den utférdes inte var straffbar, 3) analogiférbud, att
en straffrattslig bestammelse inte far utvidgas utdver ordalydelsen i bestammelsen, och 4)

obestamdhetsforbud, att en bestimmelse maste g4 att forstd och vara tillrackligt precis.*®’

Legalitetsprincipen kan alltsa sagas vara grunden for all tolkning och bedomning i straffratten
och kommer &ven i denna rapport ligga till grund for den fortsatta redogorelsen och

beddmningarna.

103 SOU 1988:7, Frihet fran ansvar-Om legalitetsprincipen och allmanna grunder fér ansvarsfrihet, s. 43.

104 Kungorelse om beslutad ny regeringsform (SFS 1974:152), 2:10 st. 1.

195 Eyropeiska konventionen om skydd fér de manskliga rattigheterna och de grundlaggande friheterna, artikel 7.
106 Asp, Petter och Ulvang, Magnus, Kriminalrattens grunder, 2., omarb. uppl., lustus, Uppsala, 2013, s. 46.

197 Asp, Ulvang och Jareborg, s. 46.
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6.1.1. Bevisning och beviskrav

| Sverige tillampas fri bevisforing och fri bevisprévning enligt rattegangsbalken ("RB”).1%

Det innebar att all form av bevisning far laggas fram vid en réttegang, oavsett hur parterna har
fatt tag i bevisningen. Detta ar en skillnad mot det vi kan se i till exempel det amerikanska
rattssystemet dar bevisning kan forklaras ogiltig “inadmissible” och I[&mnas utan avseende.
Det finns dock regler for hur bevisning ska laggas fram och liknande, men detta ar

processuella fragor som inte kommer att beréras i denna rapport.

Det finns dock krav pa graden av hur sakert det ar att en person har begatt ett brott, detta

109 silket &r ett

kallas for beviskrav. Inom straffratten ar beviskravet stéallt utom rimligt tvivel
hogt stallt krav som alltsa innebar att det inte ska finns nagra rimliga tvivel om att ett brott har

blivit beganget av den atalade personen.

Processer i brottmal ska dven genomsyras oskyldighetspresumtion alltsa att en person &r
”oskyldig tills motsatsen bevisas” och uttrycket "hellre fria &n falla” finns lagfast i
omrostningsreglerna i RB och bor ocksa tas i beaktande vid bedomningar inom straffratt. Det
ar darfor aklagaren i brottmal ska bevisa att en person &r skyldig och inte den atalade som ska

visa att denne &r oskyldig till brott.**°

6.2.  Straffrattslig beddmning steg for steg

For att kunna konstatera att ett brott har begatts och att nagon ska hallas ansvarig for det kravs
att en provning gors. Forenklat gors provningen i fyra steg. Detta kan te sig nagot stelbent,
men for att uppna en rattssaker provning av varje enskilt fall kravs att en viss strikthet iakttas.
Inom varje steg ryms flera olika parametrar utdver lagtext och forarbeten hamtade fran
rattspraxis och fran forskningen. Redogorelsen nedan &r en forenkling av hur provningen gar
till, men syftar till att ge lasaren en grundlaggande forstaelse for hur provningen gors och

vilka végar en prévning kan ta.
6.2.1. Brottsbeskrivningsenlighet

Det forsta steget i den straffrattsliga bedomningen &r att se om det som intraffat matchar

nagon beskrivning av brotten i BrB eller specialstraffratten, om det matchar foreligger sa

198 Rattegangshalk (SFS 1942:740).

199 Asp, Ulvang och Jareborg, s. 267.

10 Ekeldf, Per Olof, Edelstam, Henrik & Heuman, Lars, Réttegéng. H. 4, 7., omarb. och rev. uppl., Norstedt,
Stockholm, 20009, s. 14.
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kallad brottsbeskrivningsenlighet.*** Detta gors genom att “bocka av” krav i lagtexten kallat

rekvisit.
Ponera att A har slagit B i ansiktet detta skulle kunna vara misshandel enligt BrB 3:5:

”Den som tillfogar en annan person kroppsskada, sjukdom eller smarta eller
forsatter honom eller henne i vanmakt eller nagot annat sadant tillstand, déms

for misshandel”

Rekvisiten i paragrafen &r alltsa att 1) nagon (en person) ska 2) tillfoga, 3) en annan person, 4)
kroppsskada, sjukdom eller smarta eller forsatta denna i vanmakt eller nagot annat sadant
tillstand. Om 1-3 har intréaffat i verkligheten kan vi forenklat konstatera att det foreligger

brottsbeskrivningsenlighet.
6.2.1.1. Kausalitet

Orsakssamband eller kausalitet, som det kallas i juridiken, mellan handlingen och foljen kravs
for att brottsbeskrivningsenlighet ska kunna foreligga.*** Alla handlingar som pa ndgot sétt
kan leda fram till ett visst resultat anses inte omfattas av sadan kausalitet som kan leda till
straffrattsligt ansvar. Aven om kausalitet i straffratten ar ett brett definierat begrepp finns det
situationer nar handlingar som nagon vidtagit ligger for ”lang” ifran det dstadkomna resultatet
for att det ska anses vara relevant. Ponera exempelvis att ndgon smittar en annan person med
HPV-virus och efter flera ar far denna livmoderhalscancer till f6ljd av detta och dor senare,
eller att ndgon hotar en annan person sa att denna lamnar en tillstallning och pa véagen darifran
blir pakérd av ett fordon och dor. | dessa situationer anses resultatet av personens handlande
inte ligga i tillrackligt nara samband for att de ska kunna bli fragan om drap eller mord
exempelvis. Resultatet behdver saledes ligga tillrackligt nara garningspersonens handling for

att garningspersonen ska ha viss kontroll éver handelseférloppet.

Om brottsheskrivningsenlighet har konstaterats genom att handlingen har matchat ndgon
bestdimmelse och det finns kausalitet mellan personens handlande och resultatet ska det
kontrolleras att inga nationella begransningar foreligger for att ett brott ska vara beganget.
Hur detta gors kommer inte att beskrivas har eftersom forutsattningarna i denna rapport ar att

det ar svensk jurisdiktion som galler.

111 Asp, Ulvang och Jareborg, s. 60 ff.
112 Asp, Ulvang och Jareborg, s. 79.
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6.2.2. Rattfardigande omstandigheter

Nasta steg i provningen ar att kontrollera om det saknas sa kallade rattfardigande
omstandigheter sdsom nodvarn™?; nar en handling vidtagits for att skydda sig sjalv fran
exempelvis vald eller hot om vald, en annan rattfardigande omstandighet ar nod*'*; d& ndgon
handlat for att undanrdja hot mot liv och halsa.**

Samtycke™® &r ocksa en rattfardigande omstandighet. For att ett samtycke ska anses utgdra en

rattfardigande omstandighet krévs att: 1) samtycket foreligger under hela handlingen, 2) den
som samtycker har ratt att samtycka till garningen, 3) den som samtycker férstar innebdrden
av samtycket, 4) samtycket &r lamnat frivilligt, 5) samtycket &r allvarligt menat och 6) att
gérningen som personen samtycker till inte ar oférsvarlig. Att garningen som personen
samtycker till inte far vara ofdrsvarlig innebar exempelvis att en person aldrig kan samtycka
till att bli mérdad.™"’

Yiterligare en rattfardigande omstandighet &r nagot som kallas for social adekvans. Social
adekvans ar en oskriven regel och tillampas oftast i halso- och sjukvard samt i
sportsammanhang.**® Regeln innebér att vissa handlingar som férvisso ar
brottsbeskrivningsenliga ar rattfardigande i forhallande till sociala normer och att det skulle
vara orimligt att straffbeldgga gérningarna i vissa situationer. Att genomféra en akut operation
pa en person &r de facto misshandel men anses anda vara ett tillatet risktagande och &r
rattfardigat enligt social adekvans.'*® Social adekvans kan aven tillampas i fall dar det finns
ett varde som ar sa viktigt, exempelvis yttrandefrihet, att nagon som vanligtvis skulle vara en
otillaten handling tillats till forman for att sakra det ”hogre vardet”. Detta sétt att se pa social

adekvans kommer att diskuteras vidare i avsnitt 8.4.

Om det kan konstateras att det féreligger brottsbeskrivningsenlighet och att det saknas
rattfardigande omstandigheter har det begatts en otillaten garning. Detta betyder dnnu inte att
det kan konstateras att en brottslig garning har begatts, men redan en otillaten garning kan

leda till medverkansansvar vilket kommer att forklaras ndrmare nedan.

3 BrB 24:1.

" BrB 24:4.

15 Asp, Ulvang och Jareborg, s. 63 f.
"o BrB 24:7.

117 Asp, Ulvang och Jareborg, s. 232 f.
118 Asp, Ulvang och Jareborg, s. 255.
119 Asp, Ulvang och Jareborg, s. 258.
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6.2.3. Det allménna skuldkravet

| det tredje steget ska det beddmas om det allmanna skuldkravet ar uppfylit, vilket innebar att

garningspersonen maste ha agerat med uppsat eller i foreskrivna fall oaktsamt.

Huvudregel i svensk straffratt enligt BrB 1:2 st.1 ar att det kravs uppsat for att personligt
ansvar ska kunna utkravas. For att oaktsamhet ska kunna leda till ansvar kravs att det framgar
uttryckligen av lagregeln att det racker med oaktsamhet. En domstol kan alltsa inte bestimma
att ett brott begatts genom oaktsamhet pa eget bevag vilket foljer av legalitetsprincipen som
beskrivits i avsnitt 6.1.

Eftersom tankar inte ar straffbara” i Sverige krévs det mer &n bara vilja, beslutsamhet eller
en asikt for att uppsat ska foreligga. Det krévs att tanken eller viljan ska ha kommit till fysiskt
uttryck pa nagot satt genom handlande.

Uppsatsbegreppet anses besta av tva delar. Den ena delen &ar garningspersonens instéllning
eller attityd till sin gérning och foljderna av denna gérning (vilja/voluntativt element), den
andra delen &r gérningspersonens tro eller kunskapsbaserade forestallning om fakta rorande
omstandigheterna (kognitivt element).*?® Enkelt uttryckt vad garningspersonen ville skulle
intraffa och vad gérningspersonen forstod om omstandigheterna vid tidpunkten for handelsen.
For att avgora uppsat hos garningspersonen kravs att en bedomning av bada dessa delar gors

och samspelet dem emellan klarlaggs.

Det &r har viktigt att forklara nagra termer mer i detalj. Begreppet handling som anvands i
denna rapport innebdr ett agerande av en person som personen kan kontrollera och som
darmed &r beroende av personens skal, motiv, avsikter och liknande.'** Begreppet féljd
asyftas det resultat som intraffar till foljd av handlingen. Slutligen innebéar begreppet

omstandigheter de fakta som omgérdar garningstillfallet.

Det anses idag finnas tre former av uppsat, avsikts-, insikts- och likgiltighetsuppsat, men det
stalls inga krav pa vilken grad av uppsat som kravs for att kunna hallas personligt ansvarig for
ett brott.**

120 Asp, Ulvang och Jareborg, s. 285.

121 Asp, Ulvang och Jareborg, s. 74.

122 Det kravs i vissa fall att det foreligger sa kallat éverskjutande uppsat exempelvis for stold (BrB 8:1) dar det
kravs att personen har ett uppét att “tillagna” sig foremalet for att ansvar ska kunna utkravs. Dock prévas i dessa
fall det 6verskjutande uppsatet inte i steget for personligt ansvar utan i steget dar otillaten garning provas
eftersom det anses vara en del av garningsbeskrivningen. Se Asp, Ulvéang ch Jareborg s. 361 samt s. 60.
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6.2.3.1. Vad ska uppsatet omfatta? (Tackningsprincipen)

For personligt ansvar kravs alltsa att garningspersonen haft uppsat till den otillatna garningen,
vilket innebér att garningspersonens uppsat ska ha varit riktat mot varje foreskrivet rekvisit

vid garningstillfallet och till avsaknaden av rattfardigande omstandigheter vid tidpunkten.*?®

Uppsat behéver dock inte foreligga fran borjan till slut utan det racker med att
garningspersonen haft uppsat under slutdelen av garningen, exempelvis om nagon forst av
misstag tar nagon annans portfolj men efter upptackten anda valjer ta med sig portfoljen
hem.®* Uppsétet kan inte heller ha uppstatt efter handelsen eller forelegat innan handelsen

men upphért innan tidpunkten for handlingen.®

Uppsatet ska saledes tacka rekvisiten for garningsbeskrivningen vid tidpunkten varfor denna

princip kallas tackningsprincipen.
6.2.4. Urséktande omstandigheter

Det sista steget att kontrollera & om det finns urséktande omstandigheter. Om det finns
ursaktande omstandigheter innebér det att garningspersonen trots att garningen ar otillaten och
att garningspersonen haft uppsat till den kan undga personligt ansvar. Ett sadant fall &r om
personen ifraga har handlat under tillfallig sinnesforvirring eller straffrattsvillfarelse (BrB
24:9).*%° Detta innebér att en person kan urséktas for en egentligen brottslig garning pa grund

av vissa exceptionella omstandigheter.

123 Asp, Petter och Ulvang, Magnus, Tackningsprincipens ABC, Juridisk publikation Nummer 02/2009, [s. 265-
273], Stockholm, 20009, s. 271, http://juridiskpublikation.se/wp-content/uploads/2014/10/22009 Petter-Asp-
Magnus-Ulv%C3%A4ng.pdf.

124 Asp, Ulvang och Jareborg, s. 325-326.

125 Asp, Ulvang och Jareborg, s. 295.

126 Asp, Ulvang och Jareborg, s. 370 ff.
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6.2.5. Har ett brott begatts?

Nar samtliga steg har gatts igenom har vi en slutsats angaende om ett brott har begatts. |
korthet:

1) Aur géarningsbeskrivningsenlighet uppfyllt,

2) har garningspersonens handlande inte var réttfardigat och har garningspersonen inte

heller trott att handlingen var rattfardigad,

(Ansvar for medverkan kan har uppkomma.)

3) har garningspersonen haft uppsat till sitt handlande, foljderna samt omstandigheterna

vid tidpunkten for den otillatna garningen och,
4) saknas det ursaktande omstandigheter for garningspersonens handlande,

kan det slutligen konstateras att ett brott har begatts som garningspersonen &r personligt

ansvar for och ska da dven alaggas ett straff.
6.2.6. Oaktsamhet

Auvslutningsvis i denna del ska nagot sdgas om oaktsamhet. Oaktsamhetsbegreppet anvands
inom straffratten i tva olika hanseenden. | det ena fallet asyftas personens installning till en
otillaten garning, alltsa personens okunnighet eller villfarelse om att en otillaten géarning
fullbordas.* Det ar i detta fall det personliga ansvaret kan intrada trots att personen saknat
uppsat. Det andra fallet dr nér en person handlat pa ett oaktsamt eller vardslost satt som det
heter i lagtext, vallande till annans dod &r ett exempel pé ett sddant brott.*?® Den oaktsamhet
som kommer beroras har ar den oaktsamhet som kan leda till personligt ansvar, alltsa gallande

garningspersonens instéllning.

For att kunna bli personligt ansvarig for sin oaktsamhet kravs att det ar sarskilt foreskrivet for
det specifika brottet att det racker att garningspersonen varit oaktsam i forhallande till den

otillatna garningen i motsats till huvudregeln uppsat.

En person kan vara antingen medvetet eller omedvetet oaktsam. Medveten oaktsamhet innebar
att personen uppfattar att det &r sannolikt att en viss foljd intréffar eller omstandighet

foreligger och att garningspersonen ar likgiltig infor risken foljden eller omstéandigheten. Om

127 Asp, Ulvang och Jareborg, s. 178.
' BrB 3:7.
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garningspersonen istéllet ar likgiltig infor att sjalva resultatet ror det sig istallet om ett sa

kallat likgiltighetsuppsat.

Omedveten oaktsamhet innebdr att garningspersonen haft skélig anledning att anta eller
borde ha forstatt att en viss foljd skulle intraffa eller att en viss omstandighet forelag men inte
gjorde det. Prévningen av omedveten oaktsamhet gors genom att i forsta ledet prova vad
garningspersonen kunde ha gjort for att komma till insikt exempelvis om personen hade
kunnat ténka efter, vara uppmérksam, inhdmta information eller skaffa hjélp for att hitta
information. Sedan prévas om personen hade férmaga och tillfalle att komma till insikt, denna
prévning gors med utgangspunkt i den enskilda personens férmaga.*?® 1 andra ledet prévas
om garningspersonen borde ha vidtagit de atgarder som hade kunnat kravas for att komma till
insikt,*° detta &r en normativ prévning av om handlingarna i forsta ledet rimligen borde ha

vidtagits.™*!

129 Det s8 kallade "orsaksledet”, Asp, Ulvang och Jareborg, s. 315.
130 Det s8 kallade "klandervardhetsledet”, Asp, Ulvang och Jareborg, s. 315.
31 Asp, Ulvang och Jareborg, s. 316 f.
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7. Kan tillhandahallande av Tor-noder innebdra ett brott?

For att kunna gora en straffrattslig bedomning av tillhandahallande av Tor-noder behover det
inledningsvis faststéllas vad tillhandahallandet av Tor-noder innebar faktiskt och inte bara

tekniskt. | denna rapport baseras redogorelsen enkelt uttryckt pa att tillhandahallande av Tor-
noder anses innebéra ett tillhandahallande av verktyg for att skapa anonymitet for anvandare.

Det bor hér aven inflikas att ip-adresser har ansetts vara personuppgifter i de fall ip-adressen
har kunnat kopplas till en fysisk person. En ip-adress kan pa sa satt likstallas med ett
telefonnummer och darmed skulle tillhandahallandet av ip-adress genom Tor-noder kunna
jamstallas med att lanat ut en telefon. Att Iana ut sin telefon till nagon som begar ett brott,
exempelvis hotar nagon via telefon kan i sig inte innebéra nagot brott, daremot kan det i vissa
fall utgéra medverkan till brott. Det bor darfor inledningsvis understrykas att utlanande av ip-
adress saledes i sig inte innebar nagot brott.

7.1.  Skyddande av brottsling

Da tillhandahallare av Tor-noder erbjuder ett verktyg for anonymitet kan det i de fall nagon
begar ett brott och vill skydda sin identitet innebéra att tillhandahallaren av Tor-noder
erbjuder en mojlighet att forsvara identifiering av garningspersonen. Fragan blir sdledes om
det ar ett brott att forsvara identifiering av nagon som begar brott.

Det brott som ligger narmast till hands ar skyddande av brottsling enligt BrB 17:11:

”Om nagon doljer den som forévat brott, hjalper honom eller henne att
undkomma, undanrdjer bevis om brottet eller pa annat dylikt satt motverkar att
det uppdagas eller beivras, doms for skyddande av brottsling till boter eller

fangelse i hogst ett ar.

For skyddande av brottsling doms ocksa den som undanrgjer bevis om brott som
ar foremal for ett rattsligt forfarande vid Internationella brottmalsdomstolen eller
pa annat dylikt satt motverkar att det uppdagas eller beivras.

Ar brottet grovt, doms till fangelse, lagst sex manader och hogst fyra ar.

Den som inte insdg men hade skalig anledning att anta att den andre var

brottslig, déms till boter.

Ansvar ska inte ddmas ut om gérningen &r att anse som ringa med hénsyn till

garningsmannens forhallande till den brottslige och 6vriga omstandigheter”
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Brottet kan enligt brottsbeskrivningen begas antingen genom att dolja garningspersonen eller

genom att dolja sjélva brottet.

Doljande av brott ar exempelvis att avlagsna spar fran en garningsplats sasom finger- eller
fotavtryck.'*? Déljande av garningspersonen innebdr att motverka att brottet upptécks eller att
garningspersonen upptacks, blir foremal for utredning, lagféring, dom eller verkstallighet av

straff. 1%

For att bli personligt ansvarig kravs inte enbart uppsat till att en annan person begatt ett brott
utan ocksa att den egna handlingen som vidtagits skett i syfte att dolja brott eller forsvara

utredning och lagforing.™**

I BrB 17:11 st. 4 foreskrivs dessutom att det racker med att en person varit oaktsam (inte
insag men hade skélig anledning att anta) i férhallande till att en person begatt ett brott. Detta
innebar dock fortfarande att handlingen att dolja eller férsvara upptackt, beivrande och
straffande av brott maste vara tackta av uppsat avseende de handlingar som vidtagits av den

som doljer.*®

Enligt bestammelsen kravs det att doljandet sker efter det att ett brott har begatts.
Tillhandahallande av Tor-noder mojliggor anonymisering for anvandare undertiden de utfor
brott 6ver internet. Efter det att en anvandare utfort ett brott samtidigt som den anvant Tor
sker ingen atgard fran tillhandahallaren for att dolja brottslingen. Tillhandahallare av Tor-
noder mojliggor darfor bara anonymitet under den tid anvandaren begar brottet och bor darfor
inte kunna hallas ansvarig for skyddande av brottsling enligt BrB 17:11. Daremot skulle
tillhandahallare av Tor-noder eventuellt kunna hallas ansvarig for medverkan vilket kommer

att berdras i avsnitt 8.
7.2.  Uppvigling

En annan fraga som kan uppkomma &r om tillhandahallande av Tor-noder &r en sadan

uppmuntran till otillaten garning att den inryms i begreppet uppvigling i BrB 16:5.

For fullbordan av detta brott kravs att garningspersonen soker foranleda brottslig garning och

att uppmanandet ar riktat till allmanheten. Ett meddelande publicerat pa internet har ansetts

132 Nilsson, Géran, Brottsbalk (1962:700) 17 kap. 11 §, Lexino 2015-08-01, 2.2.3.
133 Nilsson, BrB 17:11 2.2.4.

3% Nilsson, 2.4.1.

13 Nilsson, BrB 17:11, 2.2.4.
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vara ett meddelande till allménheten enligt brottsbeskrivningen.** Det kravs dock att
uppmaningen sker via ett meddelande. Det krévs alltsa att den som uppviglar gor detta genom
ett budskap. Att konfigurera en enhet kan i sig inte anses utgdra ett meddelande innehallande
budskap enligt lagens mening, dven om noden blir synlig i consensus sasom beskrivits i
avsnitt 1.1.2.

Tillhandahallare av Tor-noder ska darfor inte anses kunna alaggas ansvar for uppvigling
enligt BrB 16:5.

7.3.  Summering

Tillhandahallande av Tor-noder bor inte anses kunna utgora skyddande av brottsling enligt
BrB 17:11 eftersom den anonymitet som Tor mojliggor bara foreligger under tiden
anvandaren begar ett brott via internet. For att skydda en brottslig kréavs att skyddet ges efter
det att ett brott har begatts. Det bor saledes konstateras att tillhandahallande av Tor-noder

troligen inte ska anses utgora skyddande av brottsling enligt BrB 17:11.

Inte heller bor tillhandahallande av Tor-noder kunna anses utgdra uppvigling enligt BrB 16:5
eftersom tillhandahallandet av Tor-noder saknar den férmedling av meddelande med innehall

till anvandarna som kravs enligt bestdimmelsen.

Det ska alltsd inte anses foreligga nagon brottbeskrivningsenlighet for dessa tva huvudbrott
vid tillhandhallande av Tor-noder. Av de brott som aterfinns i BrB och i specialstraffratten &r
det dessa tva brott som narmast skulle kunna ligga till hands varfor redogérelsen endast har

gjorts av dessa tva.

3¢ Nilsson, 16:5, 777).
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8. Medverkan

Det kravs generellt inget sarskilt stadgande for att medverkan till brott ska vara straffbart, det
kravs inte heller att garningspersonen har identifierats for att personligt ansvar for medverkan
ska uppkomma.*®” Daremot kravs att det finns en garningsperson och att det kan faststéllas att
denne har utfort en otillaten géarning, det kravs alltsa inte att garningspersonen har adragit sig
personligt ansvar for sitt handlande.™*® | The Pirate Bay-domen ("TPB-domen™)**
konstaterade Svea hovrétt exempelvis att det var styrkt att det fanns garningspersoner men att

140

dessa var okanda.”™ Medverkan kan &ven ske till straffbelagd frberedelse, forsok, stampling

och medverkan till brott, allts& &r det majligt att straffas for medverkan till medverkan.'**
Medverkan till brott finns i BrB 23:4:

”Ansvar som i denna balk ar foreskrivet for viss garning skall adomas inte bara
den som utfort garningen utan aven annan som framjat denna med rad eller dad.
Detsamma skall gélla betraffande i annan lag eller forfattning straffbelagd
garning, for vilken fangelse ar foreskrivet.

Den som inte ar att anse som garningsman doms, om han har férmatt annan till

utforandet, for anstiftan av brottet och annars for medhjélp till det.

Varje medverkande bedoms efter det uppsat eller den oaktsamhet som ligger
honom till last. Ansvar som &r foreskrivet for garning av syssloman, géldenar
eller annan i sarskild stallning skall adomas aven den som tillsammans med

honom medverkat till garningen.

Vad som sags i denna paragraf skall inte gélla, om nagot annat foljer av vad for

sarskilda fall ar foreskrivet.”

Enligt forsta stycket kravs det alltsa for medverkan till ett brott inom specialstraffratten att

fangelse finns med i straffskalan for brottet.

Medverkanspersonens handlingar eller underlatenhet ska prévas pa samma satt som beskrivits

i 6.2 men prévningen gors i forhallande till om ett huvudbrott framjats istallet for om ett

37 Asp, Ulvéng och Jareborg, s. 430.

138 Asp, Ulvang och Jareborg, s. 436, det kan alltsd ha forelegat en rattfardigande omstandighet for
huvudgarningspersonen varfor denne kan undga ansvar samtidigt som en annan person kan héllas ansvarig for
medverkan.

139 Mal nr B 4041-09, Svea Hovrétt, 2010-11-26.

Y0 TPB-domen, s. 17.

41 Asp, Ulvang och Jareborg, s. 425.
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huvudbrott har blivit beganget. Medverkanspersonens ansvar bedéms alltsa enskilt fran
garningspersonens, vilket i sin tur innebdr att medverkanspersonen kan bli ansvarig for
medverkan till ett annat brott &n det som huvudgarningspersonen blir domd for. Exempelvis
om en person dodats och garningspersonen haft uppsat till mord medan medgarningspersonen
endast haft uppséat till misshandel déms medgérningspersonen for medhjalp till misshandel. 2
Medgarningspersonen behdver endast ha uppsat till den konkreta garningen som utgor
huvudbrottet varfor det inte krévs fullstdndig 6verensstammelse mellan

medgarningspersonens uppfattning och det verkliga handelseférloppet.*®

For att 6ver huvud taget kunna bli féremal for misstanke om medverkan kravs att det
foreligger ett klart samband mellan medverkanspersonens framjande och garningen som utgor
huvudbrottet.** Det stalls allts& likt ovan beskrivet krav pa kausalitet mellan

medverkanspersonens paverkan och garningspersonens garningar.

Forsta steget i beddmningen blir likt systematiken for prévning av garningspersonens
handlingar att se om medverkanspersonens agerande framjat nagot foreskrivet brott.
Framjandet kan ske bade genom att medverkanspersonen utfér en handling eller genom att
underlata att gora nagot. Alltsa om medgarningspersonen har framjat garningspersonens
otillatna garning.* For att kunna gora detta behover det s& kallade medverkansobjektet
utkristalliseras. Medverkansobjektet utgors av garningspersonens otillatna garning eller
garningar.'*® Om det kan konstateras att en brottsbeskrivningsenlighet foreligger for
garningspersonens handling och det saknas rattfardigande omsténdigheter kan det provas om
medverkanspersonen har framjat medverkansobjektet trots att garningspersonen &nnu inte &r
identifierad. Det kravs alltsa bara att garningspersonen gjort en otillaten handling for att
medverkanspersonen ska kunna hallas ansvarig. Skulle det visa sig att garningspersonen
saknat uppsat eller av ndgon annan anledning inte ska straffas for sitt agerande kan ansvar
fortfarande dlaggas en medverkansperson.

Nagon kort ska har namnas om medverkan genom underlatenhet. Eftersom det inte finns
nagon allmén skyldighet att ingripa mot annans brott kravs fér ansvar att medverkanspersonen

vid fysisk medverkan har en skyldighet till det enligt lag, avtal eller genom sa kallad

142 Asp, Ulvang och Jareborg, s. 437.

3 NJA 2007 s. 929.

1% Nicander, Hans, Upphovsratten och medverkansansvaret i en digital milj, SvJT 2012 [258-281] s. 260.
%5 Asp, Ulvang och Jareborg, s. 430.

148 Asp, Ulvang och Jareborg, s. 436.
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garantstallning*’.2® Tillhandah&llare av Tor-noder kan inte anses ha granatstallning enligt
hur ansvaret har utformats, varfor medverkansansvar genom underlatenhet inte kommer att

beréras narmare i denna rapport.

Det bor aterigen paminnas om att de som mest sannolikt skulle kunna bli foremal for
misstanke om medverkan ar de som tillhandahaller utgangsnoder i och med att det ar deras ip-

adresser som ar synliga pa de besokta hemsidorna eller star som avsandare av meddelanden.

Medverkan &r i BrB 23:4 uppdelat i tva former: 1) anstiftan och, 2) medhjalp. Anstiftan skulle
enkelt kunna jamforas med bestéllning av ett brott medan medhjalp mer liknar assistans till

utforandet av ett brott.
8.1. Anstiftan

Anstiftan innebar att nagon genom psykisk paverkan formar nagon annan att handla pa ett
visst sétt. Det racker med att ge garningspersonen tillrackliga skal att handla for att det ska
anses vara anstiftan.*® En straffbar anstiftan forutsatter att anstiftaren hos en annan person
framkallat beslut att bega brott, det kravs alltsa en form av psykiskt samband mellan
medverkanspersonens paverkan och garningspersonens handlande. Saknas det psykiskt
samband, exempelvis darfor att garningspersonen redan tidigare haft for avsikt att bega det

151 Medverkansansvar blir alltsa inte aktuellt for

anstiftade brottet ror det sig inte om anstiftan.
tillhandahallare av Tor-noder om garningspersonen redan innan denne kéande till Tor hade for

avsikt att bega brottet utan maéjligheten till anonymitet genom Tor.

| praxis har psykisk paverkan bland annat ansetts vara att nagon pressat nagon annan att andra

sitt vittnesmal*®?

eller att uppdra at nagon att genomfora ett brott samt lamna nodvandig
information for att brottet skulle kunna fullbordas™:. Det som &r gemensamt for mélen om
anstiftan &r att det har skett en korrespondens mellan medverkanspersonen och
garningspersonen (eller ett led till denne) dar information om vilken handling eller vilket
resultat som den otillatna garningen ska utgdra. Det psykiska sambandet bor alltsa anses
innefatta nagon form av reell uppfattning om vad som ska ske och ska formedlas mellan

personerna.

47 Exempelvis vardnadshavare eller badvakt, se dven BrB 23:6.

148 Se dven NJA 2003 s. 473 for vidare resonemang.

%9 SOU 1996:185, Straffansvarets granser Del 1, Betankande fr&n Straffansvarsutredningen, s. 311 ff.
150 Asp, Ulvang och Jareborg, s. 441.

151 Zila, Josef, Brottshalk (1962:700) 23 kap. 4 §, Lexino 2012-07-01, 2.3.1.

152 Se tingsrattens resonemang i NJA 1999 s. 561.

153 RH 2015:40, Svea hovrétt, 2015-03-05.
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Tillhandahallare av Tor-noder star inte i nagon kontakt med anvéandarna av Tor annat an att
deras enheter korresponderar. Det formedlas inte heller genom tillhandahallandet av Tor-
noder nagon information till anvandarna om vad tillhandahallarna vill att anvandarna ska gora
eller for den delen vad anvéandarna vill géra. Genom bristen pa innehallsmassig korrespondens
mellan tillhandahallarna och anvéandarna av Tor bor det inte kunna anses som att
tillhandahallare genom att tillhandahalla Tor-noder kan ha en sadan psykisk paverkan pa
anvéandarna att det inryms i begreppet anstiftan. Med innehallsmassig korrespondens menas i
denna rapport korrespondens dar en person har méjlighet att utlasa ett meddelande av nagot

slag som inte endast ar teknisk data sasom kallkod eller liknande.

Saken blir naturligtvis en annan om en tillhandahallare av Tor-noder uttryckligen ber nagon
att koppla upp sig mot dennes nod for att bega ett visst brott, men da foreligger det dven
innehallsmassig korrespondens mellan tillhandahallaren och anvandaren vilken é&r fristaende

fran tillhandahallandet av Tor-noder.

Erbjudandet av anonymitet kan sakerligen paverka en person som dvervager att bega ett brott
att skrida till verket i hopp om att inte bli upptéckt eller forsvara upptackten av brott. Om sa
skulle vara fallet kan tillhandahallaren &nda inte pa grund av vetskapen om denna eventuella
paverkan anses paverka nagon att agera pa ett visst satt eftersom denne inte pa nagot satt kan
formedla vilken handling eller resultat som ska uppnas. Det psykiska sambandet brister alltsa
for att en tillhandahallare av Tor-noder bor anses kunna anstifta nagon att bega ett brott dven

om tillhandahallande av anonymitet skulle paverka vissa anvandares handlande.
8.2.  Medhjalp

Medhjalp innebér att medverkanspersonen psykiskt till exempel genom rad eller uppmuntran
eller fysiskt genom att tillhanda hjalpmedel for utférandet av den otillatna garningen forsoker
hjélpa till att fa den otillatna garningen till stdnd. Medhjalp omfattar de fall da
paverkansgraden som kravs for anstiftan inte har uppnatts men dar nagon forsokt underlatta
en otillaten garning.™* Medhjalp kan se bade genom psykiskt och fysisk framjande enligt

lagtextens formulering “rad” (psykiskt) eller “dad” (fysiskt).

Eftersom lagtexten tar sikte pa att nagon forsoker underlatta att ett brott utfors omfattas aven
handlingar som i verkligheten inte underlattar utférandet av brottet eller tillochmed forsvarar

utforandet av det sa lange medverkanspersonens handlande har varit ett forsok att

154 Zila, 23:4, 2.3.2.
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underlatta.”*> Medverkanspersonens paverkan kan tillochmed vara relativt obetydligt for att
det anda ska anses som ett framjande.**® Exempel pa medhjalp har ansetts vara att halla en

jacka for att ndgon annan ska kunna misshandla nagon (har ansetts starka garningspersonens

157 att stanna en bil for att lata personerna i bilen misshandla ett annat

158

uppsat, alltsa psykiskt),
géang nér foraren kande till att de redan tidigare under kvéllen misshandlat det andra ganget,
och att hdlla vakt vid ett inbrott.**®

Gransen for vad som raknas som ett straffbart framjande ar stallt lagt vilket i forarbetena
bland annat uttrycks genom formuleringen ”[...]éva inflytande pa handelseutvecklingen i
brottsframjande riktning, om sa bara genom att styrka garningsmannen i hans uppsat.”.*®
Framjandet maste dven ha skett innan eller nagon gang samtidigt som garningspersonens
otillatna garning, men kan inte ske efter den otillatna garningen, varfor tidpunkten for

handelsen behdver klarlaggas for att kunna gora en beddmning.*®
8.2.1. Psykiskt framjande av brott genom tillhandhallande av Tor-noder

Att styrka garningspersonen i dennes uppsat dr att betrakta som ett psykiskt framjande och ett
argument for att tillhandahallande av Tor-noder skulle innebéra ett psykiskt framjande ar att
Tor mojliggor for personer att bega brott utan att bli identifierade och i langden straffade
vilket skulle kunna anses paverka en persons benagenhet att bega brott. Det ska understrykas
att det idag inte finns nagon statistik eller andra uppgifter om att personer skulle bli mer

ben&gna att bega brott via internet genom anvandningen av Tor.

Anda bor fragan om majligheten till anonymitet kan anses vara en uppmuntran eller ett rad till

nagon i lagens mening berdéras.

Det har inte ansetts som frdmjande att gillande bevittna en misshandel eller liknande utan det
kravs att medverkanspersonen aktivt paverkar handelseforloppet enligt forarbetena.*® HD
ansag i ett fall att en person som suttit med i en bil nar tva andra personer skjutsats till och
fran en plats for att utfora en misshandel och gatt ut ur bilen for att delvis bevittna det inte

gjort sig skyldig till medhjalp eftersom personen i sa hog grad statt utanfor

155 Asp, Ulvéng och Jareborg, s. 438.

156 Asp, Ulvéng och Jareborg, s. 438.

" NJA 1963 s. 574.

158 NJA 1984 5 922.

%9 NJA 2006 s. 577.

160 50U 1944:69, Lagstiftning om brott mot staten och allmanheten, s. 91.
161 Asp, Ulvang och Jareborg, s. 439.

1%2.S0U 1996:185, s. 189.
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handelseforloppet.’®® For att det ska vara fraga om psykiskt framjande torde det enligt praxis
och forarbeten kravas att nagon exempelvis hejar pa nagon vid ett slagsmal eller ger tips om
hur en person lattast skadas genom ett knytnavsslag.

Om en person som tvekar infor att bega ett brott beslutar sig for att skrida till verket pa grund
av att denna kanner sig skyddad av anonymiteten som Tor-nétverket medger, innebér det de
facto att en person Gvertygas om att bega ett brott. Genom att tillhandahalla Tor-noder skulle
det i det fallet kunna argumenteras for att tillhandahallarna psykiskt paverkar dessa anvandare
att bega brott. Alltsa att tillhandahallarna pa nagot satt ’styrker garningspersonerna i deras
uppsat” genom att tillnandahalla Tor-noder. For att hallas ansvarig for medhjalp kravs dock
som beskrivits att medverkanspersonens frdmjande ror huvudbrottet. Eftersom
tillhandahallare av Tor-noder varken korresponderar med anvandarna eller far nagon
information om nér anvandarna anvander deras noder eller vad anvéndarnas trafik ar tankt att
ga till &r det svart for tillhandahallaren att lista ut vilken géarning de ska uppmuntra genom sitt
tillhandahallande. Det gar inte att bara hoppas att en okand person ska genomfora en viss
handling och vidta atgarder for att det ska ske for att hallas ansvarig for medhjalp utan
medverkanspersonen behdver atminstone ha en uppfattning om vilken konkret géarning

garningspersonen tanker vidta.

Att bara tillhandahalla en mojlighet till anonymitet utan att veta vilken géarning anvandaren
har for avsikt att vidta eller vilken typ av brott denne vill bega bor inte kunna innebéra att
tillhandahallaren av Tor-noder psykiskt framjar ett brott pa sa satt som enligt lagen kravs for
medhjalp genom psykiskt framjande.

Skulle en tillhandahallare av Tor-noder istallet lamna rad om hur en person kan agera for att
till exempel hitta en hemsida eller vad en person kan gora i skydd av anonymitet skulle

psykisk paverkan kunna foreligga.

Det bor darfor kunna konstateras att endast tillhandahallande av Tor-noder inte bor kunna
anses utgora medhjalp genom psykiskt framjande enligt BrB 23:4.

8.2.2. Fysiskt framjande av brott genom att tillhandahalla anonymitet

Fysiskt framjande kraver att det tillhandhalls ett hjalpmedel som ar avsedda att underlatta

utforandet av sjélva brottet. Att skapa anonymitet kan inte anses underlétta utférandet av brott

163 NJA 1984 5. 922.
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eller vara agnat att underlatta™" eftersom det ar identifieringen av den som begar brottet som

forsvaras.

Dock ges i forarbeten och doktrin exempel pa medhjélp i form att en person vaktar medan en
eller flera andra gor ett inbrott. Att halla vakt kan forvisso inte heller tyckas vara ett direkt
underlattande av utforandet av brottet utan snarare ett satt att férhindra upptéckten av brott,
men kan dven ses mer som en psykisk paverkan i form av uppmuntran. Det kan ocksa baserat
pa forarbeten och doktrin anses som att halla vakt vid ett inbrott medger att
medverkanspersonen kan paverka handelseforloppet eftersom medverkanspersonen da

befinner sig pa platsen for brottet.

Fragan om ansvar for medhjélp i digitala miljéer har under senare ar aktualiserats mer och
mer,'®® redan 1996 i den s& kallade BBS-domen*®® berérde HD fragan ytligt. HD kunde dock
inte prova fragan om medverkan pa grund av utformningen av aklagarens ansvarspastaenden
och fortfarande idag har fragan inte prévats av HD. Daremot provades fragan i TPB-domen
dar Svea hovrétt hanvisade till BBS-domen i sitt resonemang. Svea hovratt prévade om
tillhandahallarna av fildelningshemsidan The Pirate Bay ("TPB”) gjort sig skyldiga till
medverkan till upphovsrittsbrott enligt 53 § upphovsrattslagen™®’.

| TPB-domen ansag Svea hovratt att TPB genom att tillhandahalla sokfunktioner,
uppladdnings- och lagringsmajligheter for torrentfiler, och trackers som férmedlade kontakter
mellan enskilda fildelare, underlattade huvudbrottet genom att forenkla och paskynda
forverkligandet av det.*®® Svea hovratt anség alltsa att de funktioner som erbjods genom TPB
utgjorde en sadan tjanst som underlattade de upphovsrattsbrott som anvandarna utforde pa

hemsidan.

Anvéndande av Tor kan inte anses forenkla eller paskynda utforandet av brott, eftersom Tor-

natverket endast mojliggor anonymisering vilket inte paverkar utférandet av sjalva brottet.

1% SOU 1996:185, s. 187.

165 Se bl.a. Ml nr B 3117-13, Svea hovrétt, 2013-10-31, om medverkan till upphovsrttsbrott och Mal nr B
2932-16, Svea hovrétt, 2016-03-30, om medverkan till bedrégeri.

186 NJA 1996 s. 79, om en tillhandahallande av BBS (Bulletin Board System) kunde &laggas ansvar for
upphovsrattsbrott enligt 53 § upphovsrattslagen. Pa anslagstavlan laddades datorprogram upp av anvéandare och
gjordes mdjliga att ladda ner for allménheten utan att upphovspersonerna samtyckt till det. Enligt HD krévdes
det med hansyn till legalitetsprincipen att tillhandahallande av en BBS anses vara en aktiv handling for att ansvar
ska kunna uppkomma for tillhandahallandet. HD ansag att tillhandahéllande av BBS i detta fall inte var en aktiv
handling, trots att tillhandahallaren férutom att tillhandahalla tjansten genom sin enhet aktivt hade genomfort
viruskontroller av det som laddades upp pa BBS:n, styrt om sokvagar och hade uppréttat ett sarskilt utrymme for
vad tillhandahallaren ansdg vara kommersiellt skyddade program.

187 ag om upphovsratt till litterdra och konstnarliga verk (SFS 1960:729).

1% TPB-domen, s. 24.
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For att anvanda Tor-natverket kravs dessutom en del arbete fran anvandaren i form av att
anvandarens enhet behdver konfigureras och en sa kallad Tor-browser ska installeras och
anvandas for att battre sakerhet och anonymitet ska uppnas. Trafiken i Tor gar dessutom
langsammare an nar internet anvands utan Tor eftersom det inte finns s& manga Tor-noder i
natverket som trafiken kan dirigeras genom. Detta borde betyda att anvandningen av Tor vid
utférande av brott pa internet dels komplicerar och dels saktar ner utférandet av brotten, alltsa
tvartemot fallet i TPB-domen.

| ett annat mal fran Svea hovratt ("hubb-domen”) angaende medhijalp till upphovsrittsbrott

b.1%® Genom att

domdes en person for att ha tillhandahallit en sa kallad DirectConnect-hub
administrera och anordna DirectConnect-hubben kunde anvandare koppla upp sig mot hubben
och dela filer med upphovsréttsligt skyddat material utan upphovspersonernas samtycke.
Personen som tillhandahéll hubben hade enligt Svea hovritt &ven haft kdnnedom om hur
tekniken bakom fildelning fungerar och att det via den tillhandahallna hubben delades
upphovsrattsligt skyddade filer utan upphovspersonernas samtycke.'”® Svea hovratt lade har
alltsa vikt vid att personen hade tillhandahallit méjlighet for andra personer att bega brott
genom den funktion som personen tillhandahdll. Personens vetskap om att anvandare utférde
olagliga handlingar var dven en forutsattning for ansvar enligt det allménna skuldkravet

6.2.3.1.

Tillhandahallande av Tor-noder underlattar inte som i hubb-domen majligheten for
anvandarna att korrespondera med varandra och dela information av nagot slag. Vidare saknar
tillhandahallare av Tor-noder kannedom om vilken trafik som gar genom de tillhandahallna
noderna varfor de saknar kdnnedom om vad anvéndarna gor nér de anvander sig av Tor. Tor-
noder skulle kunna jamféras med hubbar, men dar slutar ocksa likheterna mellan hubb-domen

och tillhandahéallandet av Tor-noder.

Eftersom tillhandahallande av anonymitet varken direkt eller indirekt framjar de brott som
kan begas via internet skulle en argumentationslinje for att tillhandahallande av Tor-noder
skulle framja brott pa ett sadant satt som omfattas av begreppet medhjalp sla fel.

Tillhandahallande av Tor-noder ger inte anvandaren verktyg att exempelvis ladda ner
upphovsréttsligt skyddat material i strid med upphovspersonens vilja eller mgjlighet att ta del
av barnpornografi. De som tillnandahaller verktygen for detta ar de som upprattar tjanster i

169 MAl nr B 3117-13, Svea hovratt, 2013-10-31.
170 MAI nr B 3117-13, Svea hovratt, 2013-10-31, s. 5.
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form av exempelvis hemsidor eller nedladdningsprogram for dessa syften. Att anvandare
skulle kunna valja att utnyttja Tor nar de anvander dessa tjanster kan inte likstallas med att de
som tillhandahaller Tor-noder skulle framja anvandarnas handlingar eftersom

tillhandahallarna av Tor-noder inte kan paverka handelseforloppet.

Aven om kravet for vad som utgor framjande ar 1agt stallt kravs att medverkanspersonens
frdmjandegarning &ar kontrollerad vilket innebér att medverkanspersonen ska kunna avsluta
eller hejda skeendet genom sin handling.™ Star en person for 1angt utanfor handelseforloppet
kan denne inte anses framja brottet. Hade tillhandahallare av Tor-noder behévt godkanna all
trafik som gar genom deras noder hade de haft paverkan pa handelseforloppet, eller om de
hade haft mojlighet att bara dirigera trafik till sidor med olagligt material skulle
tillhandahallare av Tor-noder kunna anses vara medhjalpare till garningspersoner, men det &r

inte sa Tor idag fungerar.

Mojliggrande av anonymitet via Tor bor darfor inte i sig kunna utgoéra ett framjande enligt

lagens mening dven om identifieringen av garningspersonen forsvaras.
8.2.3. Fysiskt framjande av brott att tillhandahalla bandbredd

Tillhandahallare av Tor-noder tillgangliggor som beskrivits i 1.1.3 bandbredd samt sin ip-
adress. | TPB-domen holls en person ansvarig for att ha tillhandahallit datorskap och
bandbredd till de personer som drev TPB.!"? Eftersom tillhandahallaren i TPB-domen
tillhandahdll hjalpmedel till de som drev TPB och ingen av dem var misstankta fér
huvudbrottet utgjorde provningen medhjalp till medhjélp. Svea hovratt avgjorde dock inte
fragan baserat pa om handlingen i sig var ett framjande i lagens menig utan fokuserade sin
prévning pa tillhandahallarens uppsat. Alltsa kan det ségas att medhjalpsgérningar objektivt
sett kan vara lagliga men pa grund av uppsat utgor ett framjande av annans brottsliga garning

och &r darmed straffbara.

A andra sidan &r gransen for vad som utgér framjande av brott l14g vilket innebér att dven

mindre handlingar som underléttar utférande av brott kan utgéra medhjalp.

Tillhandahallandet av bandbredd i Tor innebér dels att anvandarnas trafik kan dverforas
mellan Tor-noderna och i slutdandan na slutmalet och dels att anvandarna kan délja sig bakom

tillhandahallarnas ip-adresser. Anvandarna av Tor-natverket behdver dock sjalva ha tillgang

1 Asp, Ulvang och Jareborg, s. 40.
2 TPB-domen, s. 30.
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till en internetanslutning och sjélva avgora vilken hemsida de vill besoka eller vilka

meddelanden de vill skicka.

De anvandare som utfor brott nar de anvander Tor utnyttjar alltsa tillhandahallarnas
bandbredd for att utfora brottet. Aven om tillhandahallarnas bandbredd inte &r nodvandig for
utforandet av brottet utgor den de facto ett steg i den brottsliga handlingen. Mot bakgrund av
att gransen for vad som anses utgora ett framjande ar stalld Iagt bor det kunna anses som att

tillhandahallandet av bandbredd objektivt sett framjar en anvéandares brottsliga garning.

| TPB-domen klargjordes att tillhandahallandet av bandbredd moéjliggjorde for
tillhandah&llarna av TPB att driva hemsidan.'” Eftersom tillhandahallandet av TPB ansags
utgéra medhjalp till brott mot upphovsréattslagen da manga anvéandare av TPB begick
upphovsrattsbrott framjade alltsa tillhandahallaren av bandbredd i TPB-domen framjandet av
ett huvudbrott. Aven om tillhandahallare av Tor-noder inte pé ett lika direkt satt mojliggor for
garningspersoner att utfora brott framjar de enligt allménna bedémningsgrunder for medhjélp
och enligt Svea hovratts resonemang ett huvudbrott eller ett framjande av huvudbrott eftersom

tillhandahallandet av bandbredden utgor ett led i utférandet av huvudgérningen.

Detta innebér inte i sig att tillhandahallare av Tor-noder adrar sig straffrattsligt ansvar for
tillhandahallandet utan det kravs sasom redogjorts for i avsnitt 6.2.3 dven nagon form av

uppsat eller oaktsamhet.

Eftersom Svea hovratt faste stor vikt vid tillhandahallarnas uppsat och vetskap om de otillatna

garningarna som framjats behover tillhandahallare av Tor-noders uppsat och vetskap beréras.

Uppsatsbedomningen vid medverkan ska goras i tva led. Dels om medverkanspersonen haft
uppsat till sin egen handling och dels om medverkanspersonen haft uppsat till
huvudgarningen.*™ | fraga om Tor innebar det dels att tillhandah&llaren behdver ha uppsét till

att tillhandahallandet &r ett framjande av huvudgarningen samt att huvudgarningen utfors.

Som tidigare papekats finns det ingen statistik eller bekréftade uppgifter om vad anvandarna
av Tor gor nar de utnyttjar tjansten, tillskillnad fran TPB dar tillhandahallarna vid flera
tillfallen uppmarksammats pa att det begicks upphovsréttsintrang och dessutom mottog

varningsbrev och liknande om saken.*"”

173 TPB-domen, s. 34.
174 NJA 2003 s. 473.
15 TPB-domen, s. 25.
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Tillhandahallarna av TPB behovde alltsé inte har nagon direkt korrespondens med
garningspersonerna for att fa kannedom om att det begicks brott pa TPB utan det rackte med
att de fatt kdnnedom om anvandarnas garningar. Det kravdes alltsa kannedom om typen av
otillaten garning for att tillhandahallarna av TPB skulle kunna héllas ansvariga.*”® Kravet pa
kannedom om en vidtagen garning kommer ur att uppsatet maste tacka de utforda
handlingarna. Det gar alltsa inte att ha ett generellt uppsat till ett visst brott utan det kravs viss
kannedom om ett visst forhallande eller typ av handling utan att handelseférloppet stammer

exakt dverens med medhjalpspersonens bild av handelsen.*”’

Svea hovratt understryker i TPB-domen att det ar tjanstens karaktér och hur anvandare véljer

att utnyttja tjansten som avgér om tillhandahéllandet kan utgéra ett straffbart framjande. '’

Tillhandahallare av Tor-noder tillhandahaller anonymitet till de som vill lasa nyheter pa
internet likval som till de som vill skicka och ta emot barnpornografi. Sjélva tjansten som
tillhandahallare av Tor-noder mojliggor ger inte pa sa satt som i TPB-domen nagon indikation
om anvandarnas handlingar och denna information kan tillhandahallarna av Tor-noder inte

heller genom tillhandahallandet forvarva.

Det bor har dock namnas att Tor och anvandingen av Tor ofta av allmanheten manga ganger
forknippas med brottsliga aktiviteter. "Deep web”!"® &r nagot som ofta dyker upp i
diskussioner om Tor. "Deep web” utgor den del av internet som inte &r indexerat vilket enkelt
uttryckt betyder att det genom en vanlig sokmotor inte gar att hitta resultaten. Stora delar av
"Deep web” bestar av precis samma typ av innehall som det indexerade-internet bestar av,
alltsa hemsidor med bilder, text och liknande. Att material finns pa “Deep web” ar inte heller
alltid ett val som avsandaren av materialet har valt utan det kan bero pa tekniska skal som gor
att sokmotorerna inte indexerar alla filtyper och liknande som laggs upp varfér innehallet

endast blir tillgangligt om hela adressen skrivs in i adressféltet i webldsaren.

Vid sokningar pa internet forekommer det ett antal soktraffar dar anvandning av Tor
rekommenderas for anvandare som vill tillga "Deep web” inte i forsta hand for att skydda
anvandares identitet vid utférandet av eventuella brott utan for att skydda anvéndare mot att
bli foremal for brottsliga garningar. Det bor anses vedertaget att det pa "Deep web” doljer sig

brottslig aktivitet pa samma satt som det pa det indexerade internet forekommer brottslig

176 TPB-domen, s. 41.

Y7 TPB-domen, s. 27.

78 TPB-domen, s. 23 f.

1% Wikipedia om Deep web, https://sv.wikipedia.org/wiki/Deep_web.
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aktivitet. Hur stor omfattning det sker i saknas det idag uppgifter om likt det saknas uppgifter
om hur stor del av innehallet pa hela internet som utgor olagligt material eller hur stor del av
all trafik pa internet som &r kopplad till brott.

Termen ”Darknet”*® forekommer ocksé i samband med Tor-natverket. Tor-natverket anses
utgora ett "Darknet”. Namnet till trots innebar ”Darknet” egentligen bara att anvandare
behdver en viss typ av mjukvara for att fa tillgang till det natverk de vill trada in i. | fallet med
Tor innebdr det exempelvis att anvandaren behdver konfigurera sin enhet med Tor-mjukvaran
for att fa tillgang till Tor. Det finns dven andra "Darknet” som satts upp i syfte att exempelvis

dela filer inom natverket.

Nar tillhandahallarna av Tor-noder konfigurerat sina enheter och underhéller noderna med el
och internetanslutning har de vetskap om att deras noder ndrsomhelst och kan vara
tillgangliga for anvandarna av Tor. Fran och med att en tillhandahallare av Tor-noder
konfigurerat sin enhet bor tillhandahallarna anses ha en kontinuerlig vilja att nagon ska
utnyttja noderna, men det gar inte att jamstalla med att tillhandahallarna av Tor-noder ocksa

skulle ha uppsat eller kdinnedom om vad anvandarna gor nar de anvander Tor.

Aven om Tor figurerat i media i samband med brottsliga aktiviteter exempelvis géllande Silk
road”,*®! finns det idag inga direkta bevis for att en stor del av trafiken i Tor &r kopplad till
brottslig verksamhet pa det sétt som framgick i TPB-domen. Det kan darfor inte anses vara
vedertaget att Tor i huvudsak anvands for brottsliga garningar och tillhandahallarna kan inte
anses ha sadan kannedom om brottslig aktivitet baserat pa tjanstens karaktar eller hur

anvandarna valjer att utnyttja den att de skulle kunna innebéra uppsat till brott.

Om exempelvis Polisen skulle héra av sig med uppgifter om att en tillhandahallen Tor-nod for
narvarande utnyttjas for att besdka en hemsida for barnpornografi skulle det dock kunna anses
som att tillhandahallaren uppnatt sadan kannedom om brottet att tillhandahallaren skulle

kunna hallas straffrattsligt ansvarig for medhjalp om denne d& inte stanger av sin enhet.'®?

Ansvaret for tillhandahallare av Tor-noder skulle enligt exemplet kunna jamforas med ISP:ers
ansvar i vissa fall. ISP:er kan exempelvis enligt Infosoc-direktivet alaggas medverkansansvar

for upphovsrattsintrang om ISP:n far konkreta indikationer pa att deras serverutrymme

180 wikipedia om Darknet, https://sv.wikipedia.org/wiki/Darknet.

181 EB| stangde 6kéand drog- och vapenhandelssajt, Bie Nanok, 2 oktober 2013, uppdaterad 9 oktober 2013,
http://www.svt.se/nyheter/utrikes/okanda-drog-och-vapenhandelssajten-silk-road-nedstangd.

182 Denna situation bor dock inte anses innebar ett underlatenhetsansvar som innebér att tillhandah&llaren pafors
en garantstéllning for tillhandahallandet av tjansten.
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anvands pa ett satt som innebar upphovsrattsintrang men inte agerar pa denna informationen.
Daremot ar medverkansansvaret inte straffrattsligt utan civilrattsligt eftersom juridiska
personer inte kan bega brott. Fragan om ISP:ers ansvar har provats i Stockholms tingsratt.*® |
det fallet ansags inte ISP:n ha medverkat till upphovsrattsbrott trots att de hade kdnnedom om
att det bland annat pa TPB begicks upphovsrattsbrott och att trafik genom deras tjanst gick till
hemsidan. Anledningen var att det var en sa liten del av all trafik som gick till dessa sidor och
att ISP:n inte sjalv hade nagot avtal med tillhandahallarna av tillhandahallarna av tjansterna.
Denna dom ar dock dverklagad till Svea hovratt som kan komma att dndra pa hur fragan ska

tolkas.

Det ska darfor konstateras att tillhandahallare av Tor-noder genom tillhandahallande av
bandbredd i Tor objektivt kan anses frdmja anvandares brottsliga handlingar. Daremot saknar
tillhandahallarna generellt kdinnedom om anvandarnas handlingar och darmed det uppsat som
kravs for att kunna hallas ansvariga. Tjanstens karaktar eller hur anvandarna valjer att utnyttja
tjansten indikerar inte heller att tillhandahallarna skulle ha kdnnedom om att brottslig aktivitet
skulle 4ga rum med hjalp av deras Tor-noder. Detta &ar dock i slutandan en bevisningsfraga

som en domstol behdver ta stallning till likt i TPB-domen.

Tillhandahallare av Tor-noder bor darfor inte anses kunna hallas ansvariga for medhjalp pa

grund av tillhandahallande av Tor-noder.
8.3.  Oaktsam medverkan

For att oaktsam medverkan ska vara straffbar kravs att aven oaktsamhet for huvudbrottet ar
straffbart.'® Oftast ddms den som genom oaktsamhet medverkat till ett brott sjalv for det
oaktsamma huvudbrottet.

Det finns flera brott, bland annat vissa former av barnpornografibrott och upphovsréttsbrott
dar oaktsamhet eller grov oaktsamhet racker for att hallas ansvarig. En revisor holls i en dom
fran HD ansvarig for oaktsam medverkan nar denne noterat att boksluten for ett bolag hade
inneburit ovanligt stora arbetsinsatser for kollegorna som arbetade med &rendet men inte
kontrollerat saken narmare. HD ansag att revisorn borde ha kontrollerat varfor drendet upptog
en s& stor arbetsinsats.'®®> Som beskrivits i 6.2.6 finns det dven tvé typer av oaktsamhet som
bada kan leda till ansvar och i fallet fran HD rorde det sig om omedveten oaktsamhet.

183 Ml nr T 15142-14, Stockholms tingsratt, 2015-11-27.
184 S0U 1944:69, s. 94.
185 NJA 1988 s. 383.
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| stora drag skulle alltsa en tillnandahallare av Tor-noder antingen behdva uppfatta att det &r
sannolikt att en viss huvudgérning intraffar om Tor-noderna tillhandahalls och att
tillhandahallaren ar likgiltig infor risken att huvudgarningen intraffar, eller att
tillhandahallaren haft skalig anledning att anta eller borde ha forstatt att en viss huvudgérning

skulle intraffa men inte gjorde det vid tillhandahallandet av Tor-noder.

Bada dessa fall kraver alltsa att tillhandahallaren ska ha nagon form av uppfattning eller borde
ha nagon forma av uppfattning om vad anvandarna gor nar de anvander Tor. Eftersom
tillhandahallarna av Tor-noder inte har ndgon kannedom om vad anvandarna gor nar de
anvander Tor ar den forsta formen av oaktsam medverkan, medveten oaktsamhet, darfor

utesluten.

Fragan om omedveten oaktsam medverkan blir mer intressant eftersom det inte stélls krav pa

att medverkanspersonen forstatt att en viss huvudgarning kunde intraffa.

Den forsta fragan blir om tillhandahallare av Tor-noder kunde ha gjort nagot for att komma
till insikt exempelvis vara uppmarksam, inhdmta information eller skaffa hjalp for att hitta
information. En tillhandahallare av Tor-noder har viss mojlighet att fa reda pa vilken trafik
som 6verfors genom noden. For att kunna ta reda pa detta kravs ett omfattande arbete som
bland annat kan innebara att starta skadliga Tor-noder och utfora vidare steg. Enkelt uttryckt
ar det svart och krangligt att gora det eftersom Tor dr uppbyggt for att det inte ska ga att spara
trafiken. Av de sokningar och intervjuer som gjorts framgar att ingen har fullstandig
kannedom om hur detta gors och ingen vill heller forsoka eftersom detta skulle paverka Tor-

natverket negativt.'®®

Nasta fraga ar om tillhandahallaren haft mojlighet att vidta de atgarder som skulle kravas for
att fa kannedom om trafiken i Tor-noderna. Med tanke pa hur svart det framstar att fa
information om trafiken i Tor-natverket maste det anses som att tillhandahallare har en liten
majlighet att vidta de atgarder som skulle behévas. Aven om bedémningen av
tillhandahallarens mojlighet ska goras baserat pa den enskilda tillhandahallarens tekniska
kunskap maste det anses som att valdigt fa tillhandahallare har mojlighet att vidta sadana

atgarder.

Den slutliga fragan ar om det ar rimligt att samtliga tillhandahallare av Tor-noder skulle vidta
de atgarder som kravs for att fa information om trafiken i Tor-noderna. Som redan i den forsta

fragan betonats ar det valdigt svart att ta reda pa denna information och det kravs omfattande

186 Mejlkonversation med utvecklare av Tor samt tillhandahallare av Tor-noder.
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teknisk kunskap samt resurser for att astadkomma den insikt som kravs. Det kan darfor inte
anses vara rimligt att samtliga tillhandahallare av Tor-noder vidtar de moéjliga atgarderna for
att fa insikt om vilken trafik som gar genom noderna.

Med tanke pa att tillhandahallarna av Tor-noder inte endast mojliggor anonymitet till de
anvéandare som véljer att bega brott nar de anvander Tor samt att antalet anvandare som begar
brott inte kan avgdras, bor det anses som att det ar orimligt for samtliga tillhandahallare av
Tor-noder att vidta sadana atgarder for att komma till insikt om att en eventuell huvudgérning

kan komma att utforas nar deras nod anvands.

Orimligheten bor alltsa dels anses ligga i att det idag inte finns nagra konkreta indikationer pa
att det skulle begds manga brott av de som anvander Tor och dels att atgarderna &r
oproportionerliga i férhallande till den insats som tillhandahallarna skulle behdva gora for att

fa reda pa information om var trafiken genom deras noder gar.

Det ska har ocksa tillaggas att det i princip ar tekniskt omdjligt att identifiera exakt vilken ip-
adress trafiken kommer ifran och var den gar. Det &r i nasta led dnnu svarare att ta reda pa om

det faktiskt finns en fysisk person bakom klienten.
8.4.  Social adekvans

Innan uppsat eller oaktsamhet prévas ska dock som redogjorts i 6.2.2 fragan om det foreligger

nagra rattfardigande omstandigheter provas.

Det kan inte anses foreligga nagot nodvarn, néd eller samtycke for doljandet av nagons
identitet genom tillhandahallandet av Tor-noder om anvandaren begar brott.
Tillhandahallandet skulle dock kunna vara socialt adekvat. | TPB-domen berdrdes fragan om

tillhandahallandet av TPB kunde anses vara tillaten pa grund av social adekvans.

Svea hovritt klargjorde i TPB-domen att en garning som innefattar ett medvetet risktagande i
forhallande till ett skadligt resultat under vissa forutsattningar kan vara tillaten med beaktande
av omstandigheter som: typen av risk, vilka varden riskerna riktar sig mot, sjalva gérningens
sociala varde samt vilka forsiktighetsatgarder som varit mojliga och befogade att vidta.'®’
Bedomningen ska enligt hovrattens resonemang alltsa goras av om tjansten som tillhandahalls

kan anses vara tillrackligt vardefull eller viktig i allmanhet samtidigt som de otnskade

87 TPB-domen, s. 24, ”Om en soktjanst till sin karaktar &r sddan att den i forsta hand &r ett vardefullt verktyg i
laglig verksamhet och allmant samhéllsnyttig, om denna legitima anvéndning dominerar, men spridning eller
overforing av olagligt material trots forsiktighetsatgarder inte kan uteslutas, kan driften av en sadan tjanst i
objektivt hanseende komma att bedomas som tillaten med stod av nyss namnda teorier.”.
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riskerna ar proportionerliga i fornallande till vardet av tjansten, for att déljandet av
brottslingar ska anses vara socialt adekvat vid tillhandahallande att tjansten. Svea hovrétt
namnde utan att narmare ga in pa nagon redogorelse att Google och YouTube brukar ges som
exempel pa hemsidor som i allménhet uppfattas som legitima dven om det ibland forekommer

188

att det exempelvis laddas upp material som utgor upphovsrattsintrang.~° | dessa fall borde

social adekvans kunna anvandas som rattfardigande omsténdighet.

| fallet med TPB konstaterade Svea hovratt att tjansten till évervagande del utnyttjats for
fildelning av musik, film och spel men att det inte gick att klarlagga hur stor del av materialet
som var uppladdat med upphovspersonens samtycke. Av vittnesmal framgick dock att det
mesta eller till och med "kopidsa” mangder av det som fanns pa TPB var upphovsrattsligt
skyddat material som uppladdats utan upphovspersonernas samtycke. Det aberopades dven
varningsbrev och liknande som tillhandahallarna av TPB hade mottagit angaende att det pa
TPB fanns material som utgjorde upphovsrattsintrang, men som tillhandahallarna inte agerat
pa eller vidtagit nagra atgarder att forandra. Baserat pa detta konstaterade Svea hovrétt
slutligen att social adekvans inte forelag eftersom det legitima intresset att sprida material
med upphovspersoners samtycke via TPB inte uppvégdes av den uppenbara risk for
upphovsrattsintrang for flera andra upphovspersoner da verksamheten bedrivits i sa massiv

omfattning.'®

| fraga om tillhandahallande av Tor-noder finns det idag ingen statistik pa hur manga av
anvéandarna som begar brott nar de anvander sig av Tor, sasom berorts i 8.2.3. Det &r inte
heller troligt att denna information inom en snar framtid kommer kunna ga att kartlagga pa
grund av Tor-natverkets tekniska konstruktion. Det ar darfor svart att fora ett djuplodande
resonemang i denna del. Det finns idag inte heller nagon statistik 6ver hur ofta brott begas
over internet i sin helhet eller per nation, dock har réattsvasendet i flertalet 1ander noterat att

brott som begas genom anvéandande av internet dkar arligen.

Om det skulle ga att klarlagga att mojligheten till anonymitet har en tilldragande effekt for
personer som vill bega brott genom internet skulle detta kunna inverka pa bedémningen och
da anses "mindre” rattfardigat att tillhandahalla Tor-noder da proportionerna skulle forskjutas.
Det skulle dock kravas att det rorde sig om en stor grupp personer och att frekvensen av
begangna brott vid anvandandet av Tor var klarlagd och hig. Det skulle dven kunna anses

”mer” oproportionerligt om tjansten marknadsfordes eller riktade sig till personer som ville

188 TPB-domen, s. 24.
18 TPB-domen, s. 25.
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ddlja sin kriminalitet. Det gar dock att fastsla att Tor och liknande tjanster framst
marknadsfors mot personer, féretag och organisationer som vill vara anonyma pa internet i
syfte att skydda sig sjalva fran integritetsintrang eller skydda sin kommunikation i lagliga

syften, exempelvis foretagshemligheter.

Det finns inget i konstruktionen av Tor-ndtverket som indikerar att natverket ar uppbyggt i
syfte att framja brott eller dolja brottslingar. Det framgar inte heller av presentationen av Tor
att natverket skulle vara riktad till personer som vill délja sin brottslighet, tvartom
marknadsfors Tor som ett sétt att starka skyddet for personers integritet och yttrandefrihet.
Dessa varden torde anses vara av stor vikt och anses vérdefulla i ett samhalle. Dessa intressen
ar aven uttryckligen grundlagsskyddade bade nationellt och genom EU:s rattighetsstadga™*°.
Det torde darfor kunna anses vara socialt adekvat att tillhandahalla Tor-noder trots att det i
vissa fall skulle kunna forsvara eller délja garningspersoners identitet. Det bor darfor kunna
anses foreligga rattfardigande omstandigheter som gor det tillatet att tillhandahalla Tor-noder
trots att anvandare kan anvanda natverket for at bega brott.

8.5.  Strafflattnad BrB 23 kap. 5 8§

Skulle tillhandahallande av Tor-noder anses utgéra medverkan som leder till straffrattsligt
ansvar for medverkan®®! finns det mojlighet fér den som bara i mindre utstrackning
medverkat till ett brott att fa sitt straff sankt under straffminimum eller helt undga ansvar. For
att strafflattnadsregeln ska kunna anvandas kravs det att flera personer medverkat till brottet
eftersom bedémningen gors i jamforelse med de 6vriga medverkandes handlingar.*? Om
varije tillhandahallare av Tor-noder i en dirigeringskedja skulle anses medverka till brott
skulle denna regel kunna vara tillamplig, eller om bade tillhandahallare av Tor-noder och den
som tillhandahallit nagon annan tjanst som framjat huvudbrottet skulle anses medverka till
brott.

Strafflattnaden ges i forhallande till det straffvarde som medverkanshandlingen anses utgora.
Straffvarde ar ett métt pa hur allvarlig lagstiftaren tycker att handlingen &r.*** | TPB-domen
ansags strafflattnadsregeln inte vara tillamplig eftersom upphovsrattsbrott genom fildelning

enligt Svea hovrétt utgjorde ett samhallsproblem och darfor skulle straffet vara avskréackande

19 Europeiska unionens stadga om de grundlaggande rattigheterna (2010/C 83/02)SV 30.3.2010 Europeiska
unionens officiella tidning C 83/389, artikel 7 och 11.

1 BrB 23:4.

92 Holmqvist, Lena, Leijonhufvud, Madeleine, Traskman, Per Ole och Wennberg, Suzanne (red.), Brottsbalken:
en kommentar. Del 2, (13-24 kap.): brotten mot allménheten och staten m.m., 7., [omarb.] studentutg., Norstedts
juridik, Stockholm, 2013, BrB 24:5.

193 Jareborg, Nils, P&f6ljdsbestamningens struktur, SvJT 1992 [s.258-275], s. 258 f.
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for allmanheten.'®* HD har i ett andra fall medgett strafflattnad nar en person dragits in ett
handelseférlopp och endast kort hallit vakt och tagit emot ett fonster vid ett inbrott.**® I detta
fallet lade HD vikt vid att personen inte hade deltagit i hela handelseforloppet eller varit med
och planerat brottet. HD beslutade i ett annat fall att inte ge nagon strafflattnad trots att en
person vid utforandet av sjalva brottet bara medverkat i mindre man eftersom personen dels
hade varit med i planeringen av brottet och dels deltagit under hela tiden brottet utfordes trots

att det bara var i mindre man.*®

Strafflattnadsregeln borde i dagslaget kunna tillampas om en tillhandahallare av Tor-noder
skulle anses medverka till brott eftersom anonymitet och tillhandahallande av bandbredd i
Tor-natverket endast i liten utstrackning paverka fullbordan av huvudbrottet. Tillhandahallare
av Tor-noder borde inte heller kunna anses vara delaktiga i planerandet av brott eftersom
tillhandahallarna pa forhand inte kan vélja vilken trafik som gar via deras noder.
Tillhandahallarna bor inte heller anses vara med under hela handelseforloppet eftersom ingen
enskild Tor-nod 6verfor trafiken fran anvandaren hela vagen till slutdestinationen sdsom

beskrivits i avsnitt 1.1.3.
8.6.  Summering

Inledningsvis behdver det understrykas att redogdrelsen ovan inte tar avstamp i nagot
specificerat fall eller brott och att det darfor inte med sakerhet gar att fastsla att en domstol i
ett enskilt fall skulle resonera i linje med redogorelsen. Tillhandahallande av Tor-noder
erbjuder framst ett verktyg som forsvarar identifieringen av anvandarna av natverket, &ven om

det ocksa mojliggor att trafik 6verfors genom natverket till det 6nskade slutmalet.

Eftersom tillhandahallare av Tor-noder inte har nagon innehallsmassig korrespondens med
anvandarna bor det anses vara uteslutet att tillhandahallande av Tor-noder genom psykisk
paverkan skulle kunna fa anvandare att bega brott endast genom att tillhandahalla Tor-noder.
Ansvar for anstiftan till brott bor darfor inte kunna alaggas tillhandahallare av Tor-noder
endast pa grund av tillhandahallandet.

Ansvar for medhjalp genom psykisk paverkan kraver likt anstiftan att det funnits nagon form
av innehallsmassig korrespondens mellan tillhandahallare av Tor-noder och anvandarna vilket

det inte gor. Aven om anvandare skulle bli mer benagna att utfora brott pa grund av Tor méste

1% TPB-domen s. 46-47.
1% NJA 2006 s. 577.
19 NJA 2009 s. 599.
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det finnas ett psykiskt samband mellan tillhandahallarens fraimjande och anvéandarens

handlingar vilket inte kan uppnas endast genom tillhandahallandet av Tor-noder.

For att kunna hallas ansvarig for medhjalp genom fysisk paverkan kravs att tillhandahallandet
av Tor-noder anses utgora ett framjande av brott i lagens mening. Tillhandahallande av
anonymitet bor inte kunna anses utgora ett framjande eftersom anonymiteten i sig inte utgor
ett framjande av huvudbrottet. Daremot skulle tillhandahallande av bandbredd objektivt sett
kunna anses utgora ett framjande av huvudbrottet eftersom tillhandahallarna maéjliggor att

trafiken overfors i natverket och kan n& slutmaélet.

Daremot har tillhandahallare av Tor-noder inte tillracklig kannedom om den trafik som gar
genom deras noder for att kunna ha det uppsat som kravs for att hallas straffrattsligt ansvariga
for medhjalp till brott. Tor-natverkets karaktar och hur anvandare véljer att utnyttja tjansten
utgor inte heller sddana indikationer pa brottslig verksamhet som skulle innebéra att

tillhandahallare av Tor-noder ska anses ha kannedom om brott.

Darfor bor tillhandahallande av Tor-noder i sig inte kunna anses utgora straffoar medhjalp till

brott som begas av anvandarna nar Tor anvands.

Tillhandahallare av Tor-noder bor inte heller kunna anses bli ansvariga for oaktsam
medverkan eftersom de saknar tillracklig insikt i den trafik som gar via deras noder och ska
inte anses behdva gora nagot for att komma till den insikten eftersom det skulle innebéra

orimliga atgarder fran tillhandahallarnas hall.

Det bor har dven noteras att det som huvudregel inte ar tillatet att Gvervaka eller avlyssna
trafik eller ta del av andras meddelanden.

Skulle det anses som att tillhandahallare av Tor-noder framjar huvudbrott genom sitt
tillhandahallande bor det finnas mojlighet att tillampa den rattfardigande omstandigheten
social adekvans eftersom syftet med Tor &r legitimt och det av konstruktionen av Tor-
natverket inte finns nagot som indikerar att natverket ar uppbyggt i syfte att framja brottsliga

aktiviteter.

Det bor dven anses vara mojligt att tillampa straffnedsattningsregeln i BrB 23 kap. 5 § i det
fall att fler personer anses medverkat till huvudbrottet, eftersom tillhandahallare av Tor-noder

bland annat inte genom tillhandahallandet medverkar under hela handelseforloppet.

Det ska darfor konstateras att ansvar for medverkan till brott genom att tillhandahalla Tor-

noder inte borde kunna alaggas tillhandahallare av Tor-noder enligt svensk lag.
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9. Ansvarsfrihetsregeln i e-handelslagen

Utover straffrattsliga regler finns det for tillhandahallare av vissa elektroniska tjanster aven ett
specifikt undantag fran ansvar i e-handelslagen ("EHL”)'*". Regeln innebér att
tillhandahallare av tjanster som uteslutande bestar av 6verforing eller lagring av information
for nagon annans rakning endast alaggs straffrattsligt ansvar om tillhandahallaren haft uppsat
till det brott som inneh&llet i informationen avser.*® Fér att kunna omfattas av ansvarsfrihet
kravs att tillhandahallaren av Tor-noder &r en tjansteleverantor enligt EHL:s mening. Tidigare
har tillhandahallare av sokmotorer, ISP:er och serveragare ansetts utgora sadana
tjansteleverantorer.*® Regeln &r alltsa tillamplig bade pa 6verforings- och lagringstjanster.

Tor bor anses hanfora sig till dverféring och inte till lagring, liksom exempelvis TPB.

Den som tillhandahaller tjanster som normalt utfors mot erséttning och som tillhandahalls pa
distans, pa elektronisk vag och pa individuell begaran av en tjanstemottagare, tillhandahaller

informationssamhéllets tjanster.?%

Tillhandahallande av Tor-noder bor anses ske pa distans eftersom anvandaren och
tillhandah&llaren av Tor-noder inte narvarar fysiskt p& samma plats nar tjansten levereras.?*
Tor tillhandahalls ocksa via elektromagnetiska medel och tas emot med hjélp av utrustning for

elektronisk behandling, varfér det kan anses som att Tor tillhandahalls pé elektronisk vag.?%?

For att en tjanst ska tillhandahallas pa individuell begéran kravs viss interaktion mellan
bestallaren (anvandaren) och tillhandahallaren. Det kravs dock inte nagon uttrycklig
bestéllning i lagens mening utan syftet ar att utesluta tjanster som tillhandahalls ett obegransat
antal mottagare samtidigt, exempelvis TV-tjanster.?%

Eftersom Tor-natverket endast ar tillgangligt for de anvandare som har laddat ner mjukvaran
och konfigurerat sin enhet bor det anses som att tillhandahallande av Tor-noder vander sig till
den begransade kretsen av anvéndare av Tor och att anvédndarna genom att utnyttja Tor begar

tjansten. Tillhandahallande av Tor-noder kan darfor anses utforas pa individuell begéran.

Det aterstaende kriteriet normalt utférs mot ersattning behdéver férklaras narmare.

97| ag om elektronisk handel och andra informationssamhéllets tjanster (SFS 2002:562).
198
EHL 19 8.
199 prop. 2001/02:150, s. 110.
POEHL281p.
21 prop 2001/02:150, s. 57.
202 prop, 2001/02:150, s. 57.
28 Djr. 98/48/EG, Bilaga V.
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Enligt forarbetena krévs det inte att tjdnstemottagaren betalar direkt for tjansten utan det
racker med att tjansten i fraga normalt &r av ekonomisk betydelse.?** Typiskt sett hanfor sig
“ekonomisk betydelse” till naringsverksamhet och innebér alla aktiviteter som har ett
kommersiellt syfte.?® Det sker inget utbyte av prestationer mellan tillhandah&llare av Tor-
noder och anvandare av Tor och Tor finansieras inte heller av reklamintakter sasom TPB.
Svea hovritt ansag precis som Stockholms tingsrétt att TPB tillhandaholls mot ersattning trots
att anvandarna inte betalade nagon avgift for tjansten, eftersom hemsidan atminstone delvis

var reklamfinansierad.?%®

Fragan ar alltsa om tillhandahallande av tjansten Tor genom tillhandahallande av Tor-noder
kan anses vara av ekonomisk betydelse. Det ska inte laggas nagon vikt vid att det i det
aktuella fallet inte utgar nagon ekonomisk erséttning for tjansten eftersom aven ideella
organisationer och universitet har ansetts kunna tillhandahalla informationssamhéllets tjanster

trots att ndgon ekonomisk gottgdrelse fran anvandarna inte sker.?”’

En liknande tjanst skulle kunna vara virtuella privata natverk ("VPN”)-tjanster, dels eftersom
det likt Tor skapas en tunnel, ofta krypterad, som skydd for transporten av trafik mellan
anvandaren av VPN-tjansten och VPN-noden och dels eftersom det i vissa fall & VPN-nodens
bandbredd som utnyttjas samt ip-adress som syns nar trafiken gar ut fran tjansten. En annan
likhet ar att det behovs nagon som tillhandahaller VPN-noder vilket bade privatpersoner och
foretag i dagslaget gor, flera foretag gor det i dagslaget dven mot betalning. Den stdrsta
skillnaden mellan de som driver Tor-noder och de som driver VPN-noder &r dock att de som
driver VPN-noder har full kontroll 6ver nar deras noder formedlar trafik samt att trafiken

endast gor ett "hopp” mellan anvandaren och slutdestinationen.

En annan jamforelse skulle kunna vara krypteringstjanster av meddelanden, men eftersom Tor
innefattar kryptering av all form av trafik och inte bara meddelanden i sig ar en sadan
jamfdrelse missvisande. VPN-tjanster ar ddrmed den mest ndraliggande tjdnsten som
provningen fortsatt kan utga ifran. VPN-tjanster namns dock inte explicit som exempel pa

208 aller i

tjanster som normalt tillhandahalls mot erséttning i varken lagkommentaren
forarbetena varfor redogorelsen forst maste ske av VPN-tjanster i forhallande till

lagstiftningen.

2% Notera att det &r ett annat krav for EHL &n det for LEK avsnitt 3.1.

25 prop, 2001/02:150, s. 56 f.

26 Ml nr B 13301-06, Stockholms tingsratt, 2009-04-17, s. 74.

27 prop, 2001/02:150, s. 57.

208 Stlhandske, Jan, Kommentar till Lag (2002:562) om elektronisk handel och andra informationssamhéllets
tjanster, Karnov, 2015-04-01.
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Det finns onekligen en betalningsvilja for VPN-tjénster hos anvandarna vilket innebar att
tjansten ar av en sadan beskaffenhet att det finns mojlighet att ta betalt eller exempelvis
finansiera tjansten med reklam. Detta gors redan idag i viss omfattning. Det faktum att det
tillhandahalls VPN-tjanster som liknar Tor mot betalning skulle alltsd kunna innebéra att
tillhandahallande av Tor-noder har ekonomisk betydelse. Det gar dock inte att dra ett
likhetstecken mellan betalningsvilja och ekonomisk betydelse utan det ar vad som &r normalt
for tillhandahallandet som styr. Slutsatsen bor dock i fraga om VPN-tjanster vara att tjansten
normalt utférs mot ersattning eftersom det de facto finns en omfattande méngd kommersiella

tillhandahallare som tillhandahaller tjansten mot ersattning.

Eftersom VVPN-tjanster &r mest narliggande Tor-natverket géllande denna redogorelse bor
slutsatsen trots att det rader oklarheter kunna anses vara att aven Tor enligt kriterierna i EHL
kan tillhandahallas mot ersattning. Annu har dock ndgon domstol eller myndighet inte tagit
stallning i fragan om VPN-tjanster bor omfattas av e-handelslagen varfor denna fraga aterstar
att klargoras.

Det bor dock kunna antas att Tor ar en sadan tjanst som ar av ekonomisk betydelse och som
normalt tillhandahalls mot erséttning. Alltsa bor tillhandahallare av Tor-noder anses vara

tillhandahallare av informationssamhaéllets tjanster i enlighet med EHL 2 8.

For att ansvarsfrihet ska kunna medges kravs enligt svensk ratt i ndsta steg att
tillhandah&llaren saknar uppsat till det brott som innehdllet i informationen utgér.?%°

Gallande Tor-noder ar det som beskrivits i avsnitt 8.3 mycket svart for tillhandahallare av
Tor-noder att fa kannedom om vilken trafik som passerar genom tillhandahallarens noder. Det
saknas som tidigare beskrivits (bland annat i 8.2.3) &ven kdnnedom om hur stor del av trafiken
som gar till sidor med otillatet material eller hur manga som anvénder sig av Tor-natverket for
att dolja sin identitet vid utférande av brott. Det ar darfor osannolikt att tillnandahallare av
Tor-noder skulle ha eller kunna uppna den kdnnedom om innehallet i trafiken som kravs for
att ha uppsat i lagens mening.

EU-domstolen har uttalat sig i fragan om nér en tjansteleverantor ska anses sakna kannedom

om innehallet och darmed &ven uppsat till ett brott.

Det &r framst i tva avgoranden som EU-domstolen har klargjort sin standpunkt vilket &r i

Google-domen?'® och i L’Oreal-domen?. | dessa domar framh&ller EU-domstolen att

29 EHL 19 8.
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tjnstleverantdrens passivitet och uteblivna kinnedom om informationen ska tillmétas stor
betydelse vid bedémningen av ansvarsfrihet. De kriterier som EU-domstolen uttolkat fran
direktivet &r att tjansteleverantorens funktion ska vara av rent teknisk, automatisk natur och
behandling av uppgifter fran kunderna ska ske pa ett neutralt satt vid tillhandahallande av

tjansterna for att ansvarsfrihet ska kunna tillampas.

Tillhandahallande av Tor-noder sker utan att tillhandahallarna aktivt behdver befatta sig med
den information som formedlas. Efter att tillhandahallaren konfigurerat sin enhet bestar
tillhandahallarens aktivitet endast av att betala for bandbredd och el eller i vissa fall hyra for
servrar, men sjalva tjansten kraver ingen aktivitet fran tillhandahallaren. Tillhandahéllandet av
Tor-noder sker aven automatiskt genom att algoritmer som tillhandahallaren inte kan paverka
dirigerar trafiken genom noderna utan att tillhandahallaren behéver godkanna eller pa annat

satt vélja vilken anvandare eller vilken information som ska éverforas.

Tillhandahallare av Tor-noder saknar darigenom aven kannedom om den information som
overfors via de tillhandahallna Tor-noderna. Detta torde innebara att ansvarsfrihetsregeln
skulle kunna tillampas pa tillhandahallande av Tor-noder d&ven om den information som

overfors omfattar brottsligt material.

Mot bakgrund av denna slutsats aktualiseras dock aterigen fragan om tillhandahallande av
Tor-noder kan anses vara en tjanst eller endast en del av en tjanst. Eftersom det oftast ar fler
an en tillhandahallare av Tor-noder som tillhandahaller hela kretsen av Tor-noder for
klientens trafik ar fragan om var och en av tillhandahallarna i ledet kan anses tillhandahalla

informationssamhéllets tjanster for driften av sina Tor-noder.

Enligt e-handelsdirektivet*

ges bland annat ISP:er och serveragare som exempel pa av vad
som inryms i definitionen. Det som &r gemensamt fér samtliga exempel &r att det finns en
enhet som ar tjansteleverantor. Det ar darfor oklart om tillhandahallare av Tor-noder kan
anses utgora en tjansteleverantor i lagens mening 6ver huvud taget. Denna fraga ar nagot som

lagstiftaren eller domstolarna behdéver klargora innan ett sakert svar pa fragan kan ges.

219 Ma&l C-236/08, Google France SARL, Google Inc v. Louis Vuitton Malletier SA.

211 M&l C-324/09, L’Oréal SA m.fl v. eBay International AG m.fl.

212 Eyropaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter p&
informationssamhillets tjanster, sarskilt elektronisk handel, pa den inre marknaden (”Direktiv om elektronisk
handel”).
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9.1 Summering

Ansvarsfrihetsregeln i EHL bor kunna tillampas om tillhandahallare av Tor-noder anses
medverka till annans brottslighet genom tillhandahallandet. Anledningen ar dels att
tillhandahallare av Tor-noder bor kunna anses utgora tillhandahallare av
informationssamhallets tjanster och dels att de svarligen kan fa insyn i de meddelanden eller

trafik som anvandare av Tor-noder skickar via deras noder.

Eftersom tillhandahallarna svarligen kan fa den insyn som kravs kan de inte heller ha uppsat
till innehallet i det som 6verfors och darmed bor tillhandahallare av Tor-noder enligt EHL
kunna fa ansvarsfrihet for tillhandahallande av Tor-noder d&ven om anvéndare utnyttjat deras
noder for utforande av brott.
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10. Straffrattsligt ansvar for tillhandahallande av Tor-noder i juridiska personer

Enligt straffratten ar det bara fysiska personer som kan hallas ansvariga for brott, alltsa inte
juridiska personer sasom aktiebolag, foreningar och liknande. Ett brott som sadant kan &nda
begas inom en juridisk persons verksamhet, men da ar det fysiska personer som halls
ansvariga for brotten enligt allménna straffrattsliga principer.

En anledning till att det bara &r fysiska personer som kan hallas ansvariga for brott ar
skuldprincipen som berdrs i 6.2.3 och innebér att det kravs uppsat eller i vissa fall oaktsamhet
for att kunna hallas straffrattsligt ansvarig och det ar bara fysiska personer som har formaga

till uppsat eller oaktsamhet.?3

Om ett foretag eller en forening vill tillhandahalla Tor-noder ar det darfor viktigt att ta reda pa

vilket ansvar som kan uppkomma och vem som kan bli ansvarig inom organisationen.

Som ovan konstaterats bor det paminnas om att tillhandahallare av Tor-noder i dagslaget inte
borde kunna hallas straffrattsligt ansvariga for tillhandahallande av Tor-noder varken som

garningspersoner eller som medverkanspersoner.

10.1. Ansvar for juridiska personer

214 vilket utgér en sa kallad

I vissa fall kan juridiska personer “straffas” genom foretagsbot
sarskild rattsverkan av brott och bestar av en ekonomisk sanktion pa maximalt 10 miljoner
kronor. Foretagsbot ar alltsa inte en brottspafoljd som erséatter det individuella

straffansvaret.?*®

Kraven for att bli alagd foretagsbot ar att ett brott har begatts i naringsverksamhet eller att det
har klar anknytning till néringsverksamheten och att brottet har ett strangare straff an
penningboter. Det kravs ocksa antingen att naringsidkaren sjalv inte gjort vad den borde for
att forebygga brottet eller att brottet har begatts av en person i ledande stallning som haft ratt
att foretrada eller fatta beslut pa naringsidkarens vagnar eller att en person haft sarskilt ansvar

for tillsyn eller kontroll i verksamheten.

213 Asp, Ulvéng och Jareborg, s. 65 f.
1 BrB 36:7.
213 proposition 2005/06:59, Foretagsbot, s. 14.
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Naringsidkare betyder enligt lagen bade fysiska och juridiska personer som yrkesmassigt
bedriver verksamhet av ekonomiskt slag, oavsett om verksamheten ar inriktad pa vinst eller

inte. 1

Bestammelsen om foretagsbot tar framforallt sikte pa sa kallad naringsreglerande lagstiftning
sasom lagar inom miljo, arbetsmiljo, och andra brott mot krav pa tillstand vilket dven framgar
av praxis.”*’ Ett av argumenten for att sanktionera naringsidkare for dessa brott ar att
uppkomsten av den typen av brott ofta & sammankopplade med féretagens organisation och
struktur och att incitamenten for att bedriva en valorganiserad verksamhet darfor skulle
6ka.?!® Detta innebar samtidigt att bestimmelsen inte uteslutande omfattar brott mot

néringsrelaterad lagstiftning.

Ett brott skall alltsa anses beganget i naringsverksamhet om det ingar som ett led i en
néringsidkares verksamhet. Det skall typiskt sett ha en klar anknytning till den verksamhet
som bedrivs av personen, antingen i sin egenskap av néringsidkare, foretradare for eller

anstalld hos den som bedriver néring.?'°

| en tingsrattsdom ansags till exempel taklaggning och rérmokeri inte ligga alltfor langt fran
varandra hantverksmassigt och det ansags darfor att det taklaggningsarbete som gjorts hade en
sadan klar anknytning till rormokeri att det ansags vara utfort i naringsverksamheten hos den

som bedrivit rormokeriverksamhet.??°

I en dom fran HD démdes en chefredaktor for anstiftan, en nyhetschef for medhjalp och en

221 Malet handlade om en journalist som fick i uppdrag att skriva en

journalist for vapenbrott.
artikel om hur latt det var att kdpa vapen i Malmo och skulle for att visa detta alltsa kopa ett
vapen for att sedan direkt éverlamna det till polisen. | domen berdrs aldrig fragan om
foretagsbot eller eventuellt ansvar for andra &n de som haft kdnnedom om vad som skulle
goras och varit delaktiga i planering och handelseférlopp genom att ha kommunicerat med

varandra. Varfor fragan om foretagsbot inte togs upp ar inte kant, men detta mal hade varit ett

218 prop. 2005/06, s. 20.

27 MOD 2001:22, MOD 2001:23, MOD 2001:24, NJA 1991 s. 783, NJA 1999 s. 87, NJA 2001 s. 579, NJA
2007 s. 369, NJA 2012 s. 826, NJA 2014 s. 139, RH 1999:84, RH 2009:30, RH 2009:41, RH 2011:54, RH
2013:13 och RH 2013:7.

218 prop. 2005/06, s. 23.

9 prop. 2005/06, s. 20.

220 Ml nr B 4754-11, Skaraborgs tingsratt, 2012-03-27, det kan noteras att det finns mycket knapphandigt med
rattsfall rérande fortagsbot som galler brott mot naringsreglerande verksamhet sdsom arbetsmiljo,
tillstandspliktig verksamhet och liknande.

221 Ml nr B 1471-13, Hogsta domstolen, 2015-03-04,
http://www.hogstadomstolen.se/Domstolar/hogstadomstolen/Avgoranden/2015/2015-03-04%20B%201471-
13%20dom%20skiljaktig%20mening.pdf.
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bra tillfalle att prova hur langt fran den dagliga verksamheten ett brott kan ligga for att
fortfarande anses ha anknytning till verksamheten och leda till foretagsbot for den juridiska

personen.

Tillhandahallande av Tor-noder skulle i vissa fall kunna anses ha sadan anknytning till
naringsverksamheten att ansvar for tillhandahallande skulle kunna falla pa den juridiska
personen. De tydligaste exemplen borde vara tillhandahallare av VPN-tjanster och ISP:er
eftersom bada dessa naringsverksamheter innebar tillhandahallande av bandbredd for
overforing av trafik. Det ar dock mer oklart om tillhandahallande av Tor-noder av en
tidningsredaktion eller en férening som arbetar med yttrandefrihetsfragor skulle anses ha en
klar koppling till naringsverksamheten.

Mot bakgrund av redogdrelsen i avsnitt 7 och 8 ar det dock tveksamt om ansvar for
tillhandahallande av Tor-noder skulle kunna uppkomma 6ver huvud taget.

10.2.  Ansvar for fysiska personer inom en juridisk person
Aven fysiska personer inom en juridisk person kan adra sig ansvar for sin egen och andras
brott.

En person som pa order av nagon med ledande stallning konfigurerar en enhet till att bli en
Tor-nod kan inte enbart for detta agerande hallas straffrattsligt ansvarig eftersom sjalva
konfigurationen av en enhet éver huvud taget inte utgor nagot brott.

Om en juridisk person tillnandahaller Tor-noder behover den fysiska tillnandahallaren pa
nagot satt dock identifieras. En rimlig slutsats borde vara att det ar den som har ratt att uppdra
at nagon eller att sjalv konfigurera enheten som utgor den fysiska tillhandahallaren. Det borde
aven vara en person som har ett ansvar att se till att noden forses med el och
internetanslutning. Pa en redaktion skulle det kunna vara redaktionschefen som &r ansvarig, i
en forening en generalsekreterare och i ett aktiebolag VD:n eller liknande. Att en styrelse
skulle alaggas ansvar for tillhandahallande av Tor-noder borde inte vara en rimlig slutsats
eftersom de i de flesta fall star for langt ifran den dagliga verksamheten och saknar den

praktiska mojligheten till kontroll 6ver Tor-noderna.

Det ansvar som skulle kunna aldggas den ansvariga i en organisation ar detsamma som
redogjorts for i avsnitt 7 och 8. Baserat pa redogdrelserna i dessa avsnitt bor dock
tillhandahallare av Tor-noder inom juridiska personer svarligen kunna alaggas straffrattsligt

ansvar for tillhandahallandet.
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10.3.  Summering

Juridiska personer kan inte hallas straffrattsligt ansvariga for brott sasom fysiska personer.

Daremot finns det méjlighet att pafora juridiska personer foretagsbot som utgor en sarskild
rattverkan av brott i det fall ett brott har blivit beganget som ett led i naringsverksamheten

eller om brottet haft klar anknytning till den juridiska personens verksamhet.

Beroende pa den juridiska personens verksamhet kan tillhandhallande av Tor-noder anses ha
en sa klar anknytning till naringsverksamheten att den juridiska personsonen skulle kunna
paforas foretagsbot i de fall anvandare av de tillhandahallna Tor-noderna begar brott.

Straffrattsligt ansvar for nagon inom organisationen borde kunna alaggas den person som har
ratt att uppdra at nagon eller att sjalv konfigurera noderna och ansvarar for driften av Tor-
noderna. Ansvarsbedémningen av denna person ska goras i enligt med avsnitt 7 och 8.

Mot bakgrund av att det tidigare i denna rapport (se avsnitt 7 och 8) konstaterats att
tillhandahallare av Tor-noder svarligen bor kunna hallas straffrattsligt ansvariga enbart pa
grund av tillhandahallandet av Tor-noder, ar risken for bade foretagsbot och personligt ansvar

for nagon i organisationen bedomt relativt 1ag.
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Del 3 Tvangsmedel och internationella erfarenheter

11. Tvangsmedel

Om rattsvardande myndigheter trots slutsatsen i avsnitt 7 och 8 skulle anse att en
tillhandahallare av Tor-noder kan hallas straffrattsligt ansvariga for tillhandahallande av Tor-
noder &r det av stort intresse att utréna vilka tvangsmedel som skulle kunna aktualiseras.
Framst ar detta en fraga for de fysiska och juridiska personer som har kénslig information,

exempelvis kallor i journalistiskt arbete eller medlemsregister, sparade hos sig elektroniskt.

Aven om tillhandahallare av Tor-noder inte skulle kunna alaggas straffrattsligt ansvar for

tillhandahallandet finns det mojlighet for rattsvardande myndigheter att anvanda tvangsmedel
mot tillhandahallarna. Inte for att de har nagon medveten koppling till det utférda brottet utan
for att rattsvardande myndigheter skulle kunna anse att tillhandahallare har sadan information

som ar av varde for brottsutredningen.

Redogdrelsen i denna del tar alltsa sikte pa tvangsmedel i brottmal och inte i tvistemal
(civilprocesser). Regler om tvangsmedel i tvistemal kommer darfor inte att beréras. De
tvangsmedel som kommer att ber6ras ar beslag, husrannsakan och vissa hemliga

tvangsmedel.??

Som beskrivits i avsnitt 1.1 kan Tor-noder drivas pa alla typer av lagringsmedia. Detta
innebar att det exempelvis pa en hemmadator gar att driva en Tor-nod. Om Tor-noder drivs
via datorer som ocksa anvands for annat bruk aterfinns all data som &r sparad pa

lagringsmediet samt en krypteringsnyckel for Tor-noden pa den konfigurerade enheten.

Krypteringsnyckeln som sparas pa varje Tor-nod kallas for identity key ("1K™) eller master
identity key ("MIK”) beroende pa vilken version av Tor som anvands. Krypteringsnyckeln &r
Tor-nodens identitet. Den som har tillgang till IK eller MIK kan utge sig for att vara Tor-
noden, det vill sdga starta en Tor-nod med samma identitet som den ursprungliga Tor-noden.
Tillgangen till IK eller MIK ger ingen méjlighet att fa fram nagon information om historiskt
data eller annat, alltsa gar det inte att fa fram nagon information om den trafik som redan

passerat genom Tor-noden med hjélp av IK eller MIK.

%22 RB kapitel 27 och 28.
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Nyligen®® har det blivit mdjligt att lagra MIK p& en separat enhet. Detta innebar att MIK kan
sparas p& en annan enhet 4n i Tor-noden som tillhandah&lls.?** Detta kraver en del extrajobb
for tillhandahallarna och det finns idag ingen statistik pa hur manga som har valt att utnyttja
denna mojlighet. Funktionen innebar dock att det nu finns en mojlighet att tillhandahalla "helt

tomma” Tor-noder.
11.1. Beslag

Beslag®® innebar att rattsvardande myndigheter har ratt att omhanderta féremal i tre olika
fall: 1) utredningsbeslag som syftar till att underlatta utredning av brott, 2) férverkandebeslag
som syftar till att det beslagtagna i framtiden ska forverkas och 3) aterstéllandebeslag som

syftar till att lamna tillbaka ett foremal till ndgon som har blivit av med det genom brott.??°

Beslag av Tor-noder skulle rimligvist bara bli aktuellt om det utgor ett utredningsbeslag.
Dérfor ska forutsattningar for utredningsbeslag beréras har. Beslag kan beslutas for alla typer
av brott och vid vilken tidpunkt som helst under en férundersokning eller efter det att atal har
véckts. Beslutet kan till och med fattas sa tidigt under férundersékningen att det annu inte
finns ndgon misstankt garningsperson som &r identifierad.?*’ Utredningsbeslag syftar de facto
ofta till att forsoka identifiera den misstankta garningspersonen.??®

Det kravs inte heller ndgon sarskild allvarlighetsgrad pa brottet generellt, men det krévs att det
finns misstanke om ett konkret brott och att det finns konkreta omstéandigheter som med viss

styrka tyder p& att foremalet som ska beslagtas kommer att underlatta utredningen av brott.?*

Beviskravet for att kunna beslagta ett féremal ar att det skaligen kan antas att foremalet har
betydelse for utredningen av ett brott. Det &r ett relativt 1agt stallt krav pa bevis men inte det

lagsta och kan jamstallas med misstankegraden “skaligen misstankt”.?*

Beslut om beslag far om det inte sker vid en husrannsakan, gripande av misstankt eller
liknande géras av en undersokningsledare eller dklagare.?*! Eftersom Tor-noder normalt torde

228 Tor version 0.2.7.2-alpha slappt den 2015-07-27.

224 | korthet fungerar detta sé att en krypteringsnyckel kan signeras med en annan krypteringsnyckel och pa sa vis
behalls MIK:en pa ett sakrare stille medan en "medium term key" kopieras till en internetansluten enhet da och
da. Denna "medium term key" har typiskt en kortare livslangd pa cirka sex manader.

> RB 27:1.

226 | indberg, Gunnel, Rattegdngsbalk (1942:740) 27 kap. 1 §, Lexino 2015-07-01, 2.1.

227 | indberg, Lexino, 2.1.

228 | indberg, Lexino, 2.4.

229 50U 1995:47, Tvangsmedel enligt 27 och 28 kap. RB samt polislagen, Slutbetankande av
Polisrattsutredningen, s. 357.

%0 Nordh, Roberth, Tvangsmedel: kvarstad, haktning, beslag, husrannsakan m.m., lustus, Uppsala, 2007, s. 92
samt Lindberg, Lexino, 2.3.
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tillhandahalls fran nagon form av byggnad eller slutet forvaringsstélle &r utgangspunkten for
den fortsatta redogdrelsen att det kravs ett beslut om husrannsakan for att fa tillgang till Tor-

noder. En narmare redogorelse for husrannsakan framgar av avsnitt 11.2.

Beslag far ske hos den som har féremalet, vilket innebar att beslag far goras ocksa hos en
utomstaende person och inte bara ar hos malsagande eller den misstankta
garningspersonen.?*? Tor-noder skulle allts& eventuellt kunna beslagtas dven om
tillhandahallaren saknar kannedom om att ett brott begatts. Men for att beslag ska kunna ske

kravs att flera forutsattningar foreligger.

Det finns begransningar i vilka foremal som kan beslagtas.* Beslagsforbudet innebar bland
annat att det genom beslaget inte ska ga att inhdamta mer information fran vissa yrkesutovare
an vad som kan delges vid vittnesférhér med dessa.?** Exempel pd yrkesutévare ar

2% 2% och praster®®. Forbudet omfattar alltsa inte all information som

journalister=™, advokater
dessa yrkesutdvare besitter, utan endast den som omfattas av den yrkesméssiga

tystnadsplikten. For journalister ar sadan information exempelvis uppgifter om kéllor.

Fragan om beslag av lagringsenheter hos en tidningsredaktion avgjordes nyligen av HD i den
s kallade ”Aftonblandet-domen”.?*® HD slar i domen fast att beslagsforbudet ar absolut och
inte kan genombrytas efter en intresseavvéagning eller proportionalitetsbedémning.?* En av
fragorna som HD behandlade var dock hur beslagsforbudet ska tillampas vid beslag av filer
pa lagringsenheter dar sadan information som inte ska beslagtas, sa kallad sidoinformation,
aven finns och &r skyddad mot beslag. Bland annat férde HD ett resonemang om att det i vissa

fall ska kunna goras en proportionalitetsbedémning.

For att en liknande fraga som i Aftonblandet-domen ska aktualiseras pa grund av
tillhandahallande av Tor-noder behéver tillhandahallaren utéver att konfigurera enheten till

Tor-nod aven spara skyddad information pa enheten.

BZLRB 27:4 st. 2.

%2 | indberg, Lexino, 2.8.

23 RB 27:2.

%4 RB 36:5.

5 RB 36:5 st. 6, ” Den som har tystnadsplikt enligt 3 kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 §
yttrandefrihetsgrundlagen far horas som vittne om forhallanden som tystnadsplikten avser endast i den man det
féreskrivs i ndmnda paragrafer.”

% RB 36:5 st. 2.

»"RB 36:5 st. 5.

%8 NJA 2015 s. 631.

% NJA 2015 s. 631, p. 20.
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En annan forutsattning for att en liknande fraga ska uppkomma ar att information som sparas
pa enheten till foljd av tillhandahallande av Tor-noder tillater att ett beslag gérs. Fraga om
beslag av Tor-noder ska darfor forst utredas under forutsattning att det saknas annan
information an IK eller MIK pa enheten, varfor fragan blir om denna information kan ge skal

att beslagta enheter.

Vid beslut om beslag kravs enligt lagtexten att skalen vager upp det intrang ett beslag
innebar.?*® Det kravs alltsé att &tgarden &r proportionerlig i forhallande till det syfte som
foremalet ska beslagtas for. Detta innebar att om samma information kan kommas at genom
en minde ingripande atgard an beslag ska denna anvandas. Proportionalitetsbedomningen gors

mellan omstandigheter som art, styrka, rackvidd, varaktighet och malet med ingripandet.®**

Det krévs alltsa att informationen pa Tor-noderna skéligen kan antas ha betydelse for
utredningen av ett brott for att de ska kunna beslagtas.

Sasom beskrivits tidigare i detta avsnitt sparas ingen information pa Tor-noderna utom en
krypteringsnyckel som anger nodens identitet. Denna information kan inte anvandas for nagra
andra andamal &n att tillhandahalla en Tor-nod med den samma identiteten.

Det kan mot bakgrund av det ovanstaende svarligen anses som att information pa enheter som
endast utgor Tor-noder skaligen kan antas ha betydelse for utredning av brott. Bedémningen
bor darfor vara att ingreppet bor anses for omfattande i forhallande till den information som
kan inhamtas genom beslag. Beslag av Tor-noder torde darfor utgéra en oproportionerlig

handling eftersom malet med beslaget inte kan uppnas genom handlingen.

Av detta foljer vidare att fragan om hur skyddad sidoinformation ska behandlas vid beslag
inte bor aktualiseras vid tillhandahallande av Tor-noder dven om lagringsenheter som
innehaller skyddad information ocksa konfigureras till Tor-noder. Detta eftersom den
information som sparas pa enheten till féljd av konfigurationen inte utgor sadan information
som skaligen kan antas ha betydelse for utredningen av brott bor den darmed inte heller anses

véga upp det intrang som ett beslag innebar.

Skulle enheten dven anvandas for andra andamal kan det finnas anledning att det pa den
grunden beslagta enheten, men detta har da inget samband med tillhandahallande av Tor-

noder.

#0RB 27:1st. 3.
1 | indberg, Lexino, 2.9.
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Det foreligger dock en viss risk for att rattsvardande myndigheter saknar kdannedom om hur
Tor-noder fungerar och darfor kan tro eller missténka att det lagras mer omfattande
information pa enheten. Med ledning av Aftonbladet-domen kan dock skyddad information
undanhallas fran beslag genom att infor domstol med viss konkretion visa att det finns

information p& enheten som omfattas av beslagsférbudet.*?

Det &r sedan endast domstol, undersokningsledare och aklagare som har rétt att ta del av
innehallet p& enheterna.?*® Det foreligger olika uppfattningar om det ocksa behvs tillstand
for husrannsakan for att ga igenom informationen pa en harddisk och om hur de digitala

kopiorna ska behandlas vilket kommer att redogéras for i avsnitt 11.2.%4*

Eftersom beslag i vissa fall kan vara oproportionerligt har det ibland foreslagits att innehallet
pa en hérddisk kan kopieras istallet for att hela harddisken ska beslagtas.?** En teknik for
detta &r sa kallad spegelkopiering och innebér att allt som finns pa harddisken kopieras, dven

det som raderats med &nnu inte har skrivits dver pa enheten kopieras.?*

Det finns idag ingen reglering av hur kopior av féremal som tagits i beslag ska hanteras.*’
Detta innebér att &ven om beslag har havts kan polis och aklagare behalla kopior av beslagen
vilket 6kar risken for att information sprids inom myndigheterna.?*® Aven har rader det
tveksamheter kring om det kravs tillstand for husrannsakan for spegling och kopiering. For
narvarande pagar dock en utredning angaende hur dessa fragor ska hanteras varfor svar

forhoppningsvis kommer att ges inom en relativt nara framtid.*

Motbakgrund av redogérelsen i detta avsnitt bor beslag av Tor-noder inte anses vara
proportionerligt da informationen som genereras och sparas till f6ljd av tillhandahallande av
Tor-noder inte skaligen kan antas ha betydelse for utredning av brott.

11.2. Husrannsakan

Husrannsakan innebar att rattsvardande myndigheter har tillstand att ga in i hus, rum och

slutet forvaringsstalle for att leta efter foremal som ska beslagtas for att fa reda pa

22 NJA 2015 s. 631, p. 31 samt p. 36.

3 RB 27:12, jmf RB 28:8 angéende husrannsakan.

4 |indberg, Gunnel, Straffprocessuella tvdngsmedel: nar och hur f&r de anvandas?, 3., [rev.] uppl., Karnov
Group, Stockholm, 2012, s. 584 och 605, hanvisar i sin tur till lagférarbeten som annu inte lett till nagon
lagstiftning om fragan.

2% Nordh, s. 93.

8 | indberg, Straffprocessuella tvAngsmedel, s. 445,

2" Nordh, s. 93.

8 | indberg, Lexino, 3.3.

9 Kommittédirektiv 2016:20, Moderna regler om beslag och husrannsakan, s. 9 f.
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omstandigheter som kan vara av betydelse for en brottsutredning eller for att hitta byte fran
brottslig verksamhet som ska forverkas.?° Hus enligt lagtexten innebar alla former av
byggnader medan rum innebdr samtliga utrymmen i en byggnad exempelvis kontorslokaler
och lagerlokaler.?* | denna rapport kommer redogérelsen behandla husrannsakan i syfte att
verkstalla ett beslag. Husrannsakan kan tillskillnad mot beslag som behandlats i avsnitt 11.1

inte anvandas i brottsforebyggande syfte.

1,22 men om det ar

Husrannsakan far beslutas av utredningsledare, aklagare och av domsto
brattom att verkstalla husrannsakan far beslutet aven fattas av polis.?* I praktiken ar det

séllan domstolen fattar beslut om husrannsakan men det sker oftast nar husrannsakan ska
goras hos advokatkontor och tidningsredaktioner framst pa grund av beslagsforbudet som

behandlats i avsnitt 11.1.2%°

Beviskravet for att fa tillstand till husrannsakan ar det samma som for att inleda en
forundersokning, alltsa att det ska finnas anledning att tro att ett brott har begatts.?*® Det kravs
konkreta omstandigheter for att en sddan anledning ska uppsta. Det kravs ocksa att fangelse
finns i straffskalan for det brott som utreds, men det krdvs inte att det i det enskilda fallet

kommer att utdomas ett fangelsestraff for garningen.

For att kunna gora husrannsakan hos annan &n den som ar skaligen misstankt kravs att den
misstankta har begatt brottet hos denna andra person, att den misstankta har gripits hos denna
eller om det finns synnerlig anledning att det kommer att patraffas foremal som kan tas i
beslag eller forvar eller att annan utredning om brottet eller forverkande av utbyte av brottslig
verksamhet kan f&s genom husrannsakan.”®’ For husrannsakan hos ndgon som inte ar
misstankt kravs i det sista fallet att det tydligt gar att visa att det finns skal att forvanta sig att
patraffa foremalet eller fa andra uppgifter om brottet for att tillstand ska beviljas. Detta
understryks av formuleringen ”synnerlig anledning” som staller krav pa att det finns faktiska

omstandigheter i det enskilda fallet som pekar pé detta.”®® Vid husrannsakan ska det aven

»0RB 28:1.

1| indberg, Lexino, 1163) samt Nordh, s. 110.
22 Nordh, s. 109.

>3 RB 28:4.

>4 RB 28:5.

> Nordh, 113 f.

»°RB 23:1.

»"RB 28:1 st. 2.

8 |_indberg, Lexino, 1169) samt Nordh, s. 111.
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nérvara ett trovérdigt vittne som ordnats av den som utfor husrannsakan, detta ar inget absolut

krav utan det ska ordnas sa langt det ar méjligt.”*®

Som beskrivits i 11.1 krévs det eventuellt tillstand for husrannsakan for att fa tillgang till Tor-
noderna Over huvud taget eftersom de sannolikt &r placerade i en byggnad eller liknande.
Sasom i samma avshitt beskrivits ar det fortfarande oklart om det ocksa behovs tillstand for
husrannsakan for att kunna ta del av informationen pa en harddisk, men det star klart att det
endast ar domstol, utredningsledare och aklagare som har ratt att ta del av informationen som

inhamtats genom husrannsakan.?®

Det pagar fornarvarande en utredning i syfte att bland annat se éver om det skulle vara mojligt
att gora husrannsakan i en dator, ett datorsystem eller annan liknande teknisk utrustning via
ett elektroniskt kommunikationsnét, alltsa pa distans.?** Dessa fragor har tidigare utretts och
forslag pa att detta ska vara méjligt har lamnats utan att det lett till lagstiftning.

Liksom vid samtliga tvangsmedel kravs det att husrannsakan &r en proportionerlig handling i
forhallande till malet med husrannsakan.?®® En liknande proportionalitetsbedémning som i
11.1 tillampas &ven vid husrannsakan.

Som framgar av redogdrelsen i 11.1 &r den information som finns pa Tor-noderna inte av
sadant slag att enheterna bor kunna tas i beslag. Detta innebar darfor att ett tillstand for
husrannsakan endast grundat pa tillhandahallande av Tor-noder inte bér anses vara

proportionerligt.

I Aftonbladet-domen som berdrts i avsnitt 11.1 understryks dven beslagsforbudet vid
husrannsakan hos tidningsredaktioner:

"Regelverket innebar alltsa att husrannsakan for att genom beslag atkomma viss
information som finns pa en elektronisk informationsbéarare hos en
tidningsredaktion i allménhet 1ar vara utesluten. Endast om det i det enskilda

fallet & mojligt att mycket entydigt och snavt begrénsa en genomsokning av

»9RB 28:7.

260 3fr RB 28:8 som hanvisar till RB 27:12 angdende beslag.

201 K ommittédirektiv 2016:20, s. 4 f.

%2 Ds 2005:6, Brott och brottsutredning i IT-miljé. Europaradets konvention om IT-relaterad brottslighet med
tillaggsprotokoll.

*3RB 28:3a.
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informationsbararen, och darmed minimera risken for att skyddad information

réjs, kan en sddan rannsakning vara férenlig med proportionalitetsregeln.”*

Det kan darfor inte anses vara tillatet att fa tillstand for husrannsakan for att beslagta Tor-

noder fran en tillhandahallare som aven behandlar skyddad information pa enheten.

Husrannsakan for beslag av Tor-noder bor &ven generellt anses vara oproportionerligt mot
bakgrund av att den information som genom husrannsakan kan inhamtas inte kan anses ha
sadan betydelse for brottsutredning som kravs eftersom IK och MIK endast ger information

om Tor-nodens identitet.
11.3 Hemliga tvangsmedel

Det finns flera former av hemliga tvangsmedel bland annat: 1) hemlig avlyssning av
elektronisk kommunikation,?® 2) hemlig 6vervakning av elektronisk kommunikation och,?®®
3) hemlig kameradvervakning®’. I denna rapport ska endast hemlig avlyssning och
dvervakning av elektronisk kommunikation beroras eftersom tillhandahallande av Tor-noder

involverar elektronisk kommunikation.

Hemliga tvangsmedel anvands vid forundersokningar for att utreda brott och kréaver att det
finns ndgon som ar skaligen misstankt.?®® For att f4 tillstand till hemlig avlyssning och
vervakning kravs att en domstol beslutar om detta pé ansékan av &klagare.?®® Om en
fordréjning av paborjad avlyssning eller 6vervakning skulle ha vasentlig betydelse for
utredning av brott far aklagare besluta om att inleda dessa atgarder men maste direkt ansoka

om ett tillstand fran domstol."°

Det finns forbud mot avlyssning och dvervakning av elektronisk kommunikation i bade

LEK?™ och i BrB?"%. De aktuella tvAngsmedlen innebar alltsa ett avsteg frn huvudregeln.

Hemlig avlyssning och 6vervakning tar sikte pa att i hemlighet genom ett tekniskt hjalpmedel
fa tillgang till meddelanden som skickas eller har skickats via ett elektroniskt

kommunikationsnat till eller fran ett telefonnummer eller annan adress. Ett meddelande i

%4 NJA 2015 s. 631, p. 39.

%5 RB 27:18.

266 RB 27:19 och 3.

%7 RB 27:20 a.

28 Enligt RB 27:20, se Nordh, s. 102.
%9 RB 27:21.

20 RB 27:21 a.

2 LEK 6:17.

212 BrB 4:8-9 c.
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lagtextens mening ar samtliga meddelanden innehallande ljud, text, bild, data eller
information i 6vrigt som férmedlas med hjélp av radio, ljus eller elektromagnetiska
svangningar som utnyttjar sarskild anordnad ledare.?”® E-post &r ett exempel p& meddelande

som omfattas av lagtextens begrepp.

Bestdmmelserna om avlyssning och 6vervakning av elektronisk kommunikation knyter dven
an till reglerna i LEK?™* om att det &r tillhandahdllare av allmanna kommunikationsnat samt
kommunikationstjénster av vissa slag som ska bereda mojlighet att verkstalla hemlig
avlyssning eller 6vervakning. Det &r alltsa endast de som omfattas av LEK som har en
skyldighet att lata rattsvardande myndigheter avlyssna eller 6vervaka den trafik som overfors
genom deras tjanster och nat. Aktérer som utan beslut mojliggor eller sjalva avlyssnar eller
overvakar trafik i allmanna elektroniska kommunikationsnét riskerar att bega en otillaten eller
brottslig handling enligt LEK?" eller BrB*™.

Baserat pa redogorelsen i Del 1 i denna rapport ar tillhandahallare av Tor-noder inte ar
skyldiga att mojliggora avlyssning eller 6vervakning av de tillhandahallna Tor-noderna, utan
detta ansvar ligger pa ISP:er och andra operatorer. Detta betyder dock att de meddelanden
som gar via Tor-natverket, om forutsattningar finnas (vilket ar hogst osannolikt baserat pa de
krav som stalls i lagen) kan avlyssnas eller évervakas genom anvandarnas och
tillhandahallarnas ISP:er, men tillgang kan endast fas till begransad information pa grund av

konstruktionen av Tor-natverket sdsom beskrivits i avsnitt 1.1.3.

Fragan som uppkommer baserat pa detta ar alltsa vilken risk det finns for att meddelanden till
och fran anvandarna av Tor avlyssnas eller 6vervakas och inte en fraga om legala risker for
dem som tillhandahaller Tor-noder. Denna fraga ligger darfor utanfor syftet med denna

rapport och kommer inte att berdras vidare.

11.3.1 Utredning om hemlig dataavlasning
Det bor har noteras att det pagar en utredning om att tillata hemlig dataavlasning.?”’
Definitionen av hemlig dataavlasning ar inte fastslagen men utredningen kommer enligt

kommittédirektivet att basera sin analys pa foljande definition av begreppet:

273 proposition 2011/12:55, De brottsbekdmpande myndigheternas tillgéng till uppgifter om elektronisk
kommunikation, s. 58.

% LEK 6:19.

> | EK 6:17.

“*BrB 4:8-9 .

21" Kommittédirektiv 2016:36, Hemlig dataavlasning.
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”[...] som en metod for de brottshekdmpande myndigheterna att med nagon form av
tekniskt hjalpmedel i hemlighet bereda sig tillgang till en dator eller annan teknisk
utrustning som anvands fér kommunikation och darigenom fa besked om hur
utrustningen anvands i realtid och vilken information som finns i den. Detta kan t.ex.
ske genom att en hard- eller mjukvara placeras, antingen fysiskt eller elektroniskt, via

en eller flera trojaner, i en anvandares tekniska utrustning.”?"®

En av anledningarna till att utredningen tillsatts ar att de hemliga tvangsmedel som idag

anvands inte ger det resultat som énskas bland annat pa grund av:

"[...] tekniska svarigheter med att avlyssna internetbaserad kommunikation inom
ramen for ett tillstand till hemlig avlyssning. Det beror framfor allt pa att enskilda
personer enkelt kan kdépa anonymiseringstjanster som skyddar deras identitet, ip-
adress, pa natet sa att kommunikationen blir helt anonym. Teknikutvecklingen har
ocksa medfort att det inte langre &r sjalvklart att en viss ip-adress motsvarar en enskild
abonnent. Flera abonnenter kan dela pa en och samma adress vilket medfor att ip-
adressen inte ar synonym med den misstanktes identitet pa natet. Den stora mangden
krypterad information pa natet innebar ocksa att det kan vara svart for
brottsbek&mpande myndigheter att identifiera vad som ar kommunikation mellan

individer i det samlade flodet.”%"®

Tanken ar att detta tvangsmedel framst ska kunna anvandas vid misstanke om terrorbrott och

annan allvarlig brottslighet.?®°

Skulle hemlig dataavlasning bli tillaten i Sverige skulle alltsa anvandare som begar brott nar
de anvander Tor troligtvis kunna upptéckas, samtidigt skulle tillhandahallare av Tor eventuellt
kunna identifieras och darmed &ven majligen undantas ansvar for eventuella brott begangna

av anvandare eftersom det skulle framgar att tillhandahallaren inte utfort brottet.
11.4. Summering om tvangsmedel

Proportionalitetsprincipen &r ett av de starkaste argumenten for att beslag och husrannsakan
inte kan riktas mot tillhandahallare av Tor-noder eftersom det inte kan inhamtas nagon

information som kan underlatta brottsutredningar fran noderna. Det &r darfor svart att se nagot

28 Dir. 2016:36, s. 4 f.
219 Dir. 2016:36, s. 2 f.
20 Dir. 2016:36, s. 6.
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fall dar det skulle anses proportionerligt att beslagta eller att géra en husrannsakan for att

beslagta Tor-noder endast pa grund av att de &r Tor-noder.

Hemlig avlyssning eller 6vervakning av Tor-noder bor inte heller kunna utféras eftersom
tillhandahallandet av Tor-noder enligt redogdrelsen i Del linte utgor ett sadant
tillhandahallande enligt LEK som méjliggor for rattsvardande myndigheter att anvanda dessa

tvangsmedel.

For att skydda annan information som tillhandahallare av Tor-noder behandlar i samband med
tillhandahallandet gar det att vidta flera atgarder for att separera Tor-noderna fran den 6vriga

verksamheten.
11.5. Att tanka pa praktiskt

For att vara pa sakra sidan gallande beslag och husrannsakan i verksamheter dar kanslig
information sasom kallor eller medlemsregister hanteras ska har ges nagra praktiska exempel

pa hur sadan information kan skyddas.

e Konfigurera Tor-noderna pa enheter som &r helt tomma och inte anvénds fér nagot

annat &ndamal an att driva noder.

e Om enheterna &r placerade i samma hus som verksamhet med kénslig information,
placera servrarna i ett avskilt rum avsides fran den 6vriga verksamheten dar det inte

finns tillgang till nagon kanslig information.

e Huyr servrar i en serverhall eller liknande for att avskilja verksamhet som kan innehalla

kansliga uppgifter fran risken av husrannsakan och beslag av Tor-noderna.

e Se till att konfigurationen av Tor-noderna sker helt felfritt sa att enheterna inte

fungerar pa ett oonskat satt och exempelvis borjar lagra metadata.

e Tillhandahall Tor-noder genom att forst anvanda en VPN-tjanst for att minimera
risken att visa Tor-nodens ip-adress och darigenom bli identifierad.

F6r mer information om hur du kommer igang med Tor hanvisas till 11S Internetguide #39.%

81 Thoresson, Anders, Internetguide #39 Kom ig&ng med Tor!, https://www.iis.se/docs/kom_igang_med-tor.pdf.
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12. Internationell utblick

Genom kontakter med personer involverade i utvecklingen av Tor har erfarenheter fran andra
lander &n Sverige kunnat inhamtas i syfte att ge en fingervisning om hur fragor gallande brott

och tillhandahallande av Tor-noder har hanterats i andra lander.

I Nederlanderna har det vid flertalet tillfallen skett beslag av utgangsnoder. Detta skedde dock
senast i borjan av 2010-talet. Vid samtliga tillfallen visade det sig att den nederlandska
polisen inte hade kunskap om vad en Tor-nod var eller om vilken information som fanns pa
den. Idag har den nederlandska polisen enligt uppgift tillracklig kunskap om vad Tor-noder ar
och hur de fungerar for att liknande beslag inte ska forekomma. 1 USA har det enligt uppgift

skett tva beslag de senaste tio aren.

| bade Nederlanderna och USA har férundersokningar inletts men slutsatserna har varit att det
ar for dyrt och att fortsatt utredning inte skulle leda till nagot tillfredstallande resultat varfor

forundersokningarna har lagts ner.

I Nederldnderna greps en person vars barn tillhandaholl Tor-noder utan att foréldern visste om
det. Den gripna personen misstanktes for barnpornografibrott, men slapptes inom kort fran

polisen och forundersokningen lades ner cirka tva ar efter tillslaget.

En Osterrikisk medborgare démdes dock for att ha tillhandahallit Tor-noder men detta var
kopplat till att han &ven deltagit i distribution av barnpornografi genom sina enheter. Han
hade dven uppmuntrat andra att anvanda sig av Tor for att dela barnpornografi. Han démdes
alltsa inte enbart pa grund av tillhandahallandet av Tor-noderna.

Det har annu inte offentliggjorts nadgon information om Tor-noder avlyssnats. Det har dock

enligt uppgift forekommit att tillhandahallare av Tor-noder blivit kontaktade av myndigheter
fran andra lander an deras egna och blivit tillfrigade om de kan fa avlyssna tillhandahallarens
Tor-noder. | de fall detta har intraffat har personerna sagt nej till att lata sina noder avlyssnas.

Det finns dock ingen uppgift om vilka lander det ar som har stéllt fragan.

Bade i Australien och i Turkiet har ISP:er sagt att anvandare av deras tjanster inte far
tillhandahalla Tor-noder om de anvander ISP:ernas tjanster. Detta anses framga av
anvandarvillkoren. | Australien pekade ISP:erna pa nationell lagstiftning medan grunden for

beslutet i Turkiet var nagot oklart.
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Det finns idag inga kanda attacker mot Tor-nétverket som har lett till skador pa sjalva
natverket, men den storsta risken for anvandare av Tor ar enligt de tillfragade personerna att
de inte vidtar ytterligare anonymiseringsatgarder for att skydda sig pa internet sasom

kryptering av meddelanden och liknande.

Forhoppningen for Tor-nétverket i framtiden ar att ”high-latency” och "message-based
anonymization” ska bli tillgangligt for anvandare. Detta skulle innebéra ett nastan helt separat
system fran dagens Tor-natverk men férhoppningsvis skulle de existerande noderna kunna
ateranvandas aven i det nya systemet. Det nya systemet skulle inte kunna anvéndas for all

trafik, men anonymiteten och skyddet for personer skulle 6ka avsevaért.

Det bor har aven ndmnas att en svensk medborgare under 2016 har blivit delgiven misstanke
om medhjalp till bedrégeri i Turkiet. Anledningen till misstanken &r att en identifierad person
gjort sig skyldig till bedréageri och da anvant sig av Tor. Den svenska medborgaren
tillhandaholl utgangsnoden som trafiken gick ut genom varfor denne identifierades av
Turkiska myndigheter. Det har i dagslaget genomforts ett forhor med den svenska
medborgaren, men ingen annan information eller atgard har annu vidtagits av den Turkiska

staten.
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13. Avslutande ord

Denna rapport har givit en 6verblick dver de rattsliga fragor som aktualiseras vid
tillhandahallande av Tor-noder. Med detta sagt aterstar det att se hur Tor och liknande tjanster
kommer bedoémas av domstolarna. Flera fragor aterstar att utredas och som endast fran fall till
fall kan ges ett klart svar pa. Nagra av de fragor som i denna rapport utelamnats ar om
tillhandahallande av Tor-noder ska anses utgdra en tjanst eller en del av en tjanst, om
tillhandahallandet &r aktivt eller passivt, vilka skadestandsrattsliga aspekter som kan
uppkomma vid tillhandahallande av Tor-noder, om tillhandahallare av Tor-noder skulle kunna
démas i utvidgat medgarningsmannaskap och fragor om jurisdiktion.

For att kunna ge en fullstandig bild av hur Tor-noder skulle kunna komma att bedémas av
domstolar skulle det kravas en omfattande fortsatt utredning av fragorna och sannolikt kan
inga klara svar ges forran domstolarna har fatt uttala sig.

| denna rapport har bland annat fragor om yttrandefrihet och ratten till skydd fér personlig
integritet berorts i relation till behovet att beivra brott pa internet. Avvagningen mellan dessa
intressen har inte varit foremal for denna rapport och ar i slutdandan en fraga for lagstiftaren

och domstolarna att ta stallning till, men den vacker onekligen flera intressanta fragor.

Kan det exempelvis vara sa att vi idag lever i en tid da vi far acceptera att visa brott inte kan
beivras pa grund av att det pa internet gér att dolja sin identitet? Ar det sa att lagstiftaren
behdver andra lagar for att motverka brott pa internet och skulle det vara acceptabelt att vara
fri- och rattigheter darfor inskranks? Vad &r vi beredda att betala for att brott ska kunna

beivras och hur ska vi kunna skydda oss fran att sjalva bli offer for brott som inte gar att klara
upp?

Aven om det inte finns klara svar pa dessa fragor finns det idag en sak som borde vara séker.
Legalitetsprincipen ska fortsatt utgéra utgangspunkten for spelreglerna inom straffratten for

att de varden som ett demokratiskt samhalle bygger pa ska kunna upprétthallas.

De foretag och organisationer som dvervager att tillhandahalla Tor-noder ska vara medvetna
om att mediabilen av Tor-nétverket generellt &r att Tor anvénds av kriminella for att utféra
brott. Aven om det saknas faktiska uppgifter om hur stor del av trafiken i Tor som ar kopplad
till brottslighet eller om andelen ar storre an pa internet i stort ar detta nagot som riskerar att

paverka synen pa foretaget eller organisationen negativt. Fa foretag eller organisationer vill
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bli férknippade med brottslig verksamhet. Risken med att avskréackas av mediabilden ar dock

att de fri- och réattigheter som skyddas av Tor-nadtverket riskerar att forsummas.

Den storsta delen av dem som anvander Tor gor det troligen for att de vill och behdver skydd
for sin identitet och integritet av olika anledningar. Kanske for att de lever under férhallanden
dér staten bestraffar de som har en viss sexuell l&ggning, religion eller kritiserar staten. Det
kanske ar journalister som forsoker skydda sina kallor for att kunna sprida samhéllsviktig
journalistik. Det kan ocksa vara personer som helt enkelt inte vill att foretag ska kunna spara

dem for att adressera reklam baserat pa deras anvandning av internet.

Anvandningsomradena for Tor & manga och hogst troligt i de flesta fall viktiga. Men sa lange
mediabilden ger allménheten uppfattningen att natverket syftar till att underlatta brottslighet
och det saknas fortroendeingivande och publika tillhandahallare kommer skepsisen mot
tillhandahallare av Tor-noder att kvarsta.
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Tack!

| utarbetandet av denna rapport har féljande personer i stor utstrackning deltagit med

vardefulla synpunkter och utmanande diskussioner:

Daniel Westman, oberoende radgivare inom IT- och medieratt samt doktorand vid Juridiska

institutionen vid Stockholms universitet

Linus Nordberg, utvecklare pa Sunet samt ledamot i Féreningen for Digitala Fri- och
Rattigheter (DFRI)

Fredrik Engstrom, advokat pd Engstrom & Hellman Advokatbyra
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